A. Dostawa i wdrozenie serwerdw i macierzy
Wymagania ogdlne dla dostawy serweréw z oprogramowaniem i macierzy dyskowych

1) Urzadzenia muszg by¢ fabrycznie nowe, pochodzi¢ z autoryzowanego kanatu sprzedazy producenta
i reprezentowac model biezacej linii produkcyjnej. Nie dopuszcza sie urzadzen: odnawianych,
demonstracyjnych lub powystawowych.

2) Nie dopuszcza sie urzadzen posiadajgcych wade prawng w zakresie pochodzenia sprzetu, wsparcia
technicznego i gwarancji producenta.

3) Elementy, z ktérych zbudowane sg urzgdzenia muszg by¢ produktami producenta urzadzen lub by¢
przez niego certyfikowane oraz cate muszg byé objete gwarancjg producenta serwera.

4) Urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach producenta.

5) Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla
uzytkownika w jezyku polskim lub angielskim w formie papierowej lub elektroniczne;j.

6) Urzadzenia na etapie dostawy pomiedzy producentem, a zamawiajgcym nie mogg podlegac
modyfikacjom.

a) Dwa serwery typ 1 oraz jedna macierz typ 1

Dwa serwery typ 1:

Parametr Charakterystyka (wymagania minimalne)

e Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji min. 4
dyskow 3.5”

e Obudowa wyposazona w panel LCD umieszczony na froncie obudowy,

Obudowa umozliwiajgcy wyswietlenie informacji o stanie procesora, pamieci,
dyskéw, BIOS’u, zasilaniu oraz temperaturze.

e Obudowa z mozliwoscig wyposazenia w karte umozliwiajgca dostep
bezposredni poprzez urzagdzenia mobilne.

e Piyta gtdwna z mozliwoscig zainstalowania do dwdch procesorow.

e Obstuga procesoréw 32 rdzeniowych.

e Ptyta gtdwna musi by¢ zaprojektowana przez producenta serwera i

Ptyta gtéwna oznaczona jego znakiem firmowym.

e Na ptycie gtéwnej powinno znajdowac sie minimum 16 slotéw
przeznaczonych do instalacji pamieci.

e Ptyta gtdwna powinna obstugiwaé do 1TB pamieci RAM.

e Dedykowany przez producenta procesora do pracy w serwerach

Chipset
dwuprocesorowych.

Procesor e Zainstalowany jeden procesor 16-rdzeniowy, min. 2.8 GHz
(czestotliwos¢ bazowa), klasy x86, dedykowany do pracy z




zaoferowanym serwerem, umozliwiajgcy osiggniecie wyniku min. 335w
tescie SPECrate2017_int_base, dostepnym na stronie www.spec.org dla
konfiguracji dwuprocesorowe;j.

RAM

Minimum 256 GB DDR5 RDIMM 5600MT/s,

Funkcjonalno$¢ pamieci
RAM

Demand Scrubing,
Patrol Scrubing,
Permanent Fault Detection

Gniazda PCI

minimum jeden slot PCle x16 generacji 4

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajacy
o Mozliwos¢ konfiguracji poziomdéw RAID: 0, 1, 10.

Dyski twarde

Zainstalowane
o 2 xdysk SSD SATA o pojemnosci min. 480 GB, 6Gb, 2,5 Hot-
Plug.
Mozliwosc¢ zainstalowania dwdch dyskéw M.2 NVMe SSD o pojemnosci
min. 960GB z mozliwoscig konfiguracji RAID 1.

Interfejsy
sieciowe/FC/SAS

Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie
BaseT

2 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28 (porty nie
moga by¢ osiggniete poprzez karty w slotach PCle)

2 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28

W zestawie z serwerem muszg znajdowac sie 2 kable DAC 10GbE
SFP+/SFP+ min. 3m, dostarczone przez producenta serwera

W zestawie z serwerem wykonawca dostarczy 3 patchcordy RJ-45 cat 6
o dtugos$ci minimum 3m

Elementy montazowe

Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i
wysuwanie serwera do celéw serwisowych

Ramie (organizer) do kabli utatwiajgce wysuwanie serwera do celéw
serwisowych

Wbudowane porty

4 x USB z czego nie mniej niz 1x USB 3.0,

e 2xVGA
Video e Zintegrowana karta graficzna umozliwiajgca wyswietlenie
rozdzielczosci min. 1920x1200
Zasilacze e Redundantne, Hot-Plug min. 700W klasy Titanium
Fabrycznie zainstalowany system operacyjny Microsoft Windows Serwer 2022
Standard:
System Licenci X . . ledniad
e Licencja serwerowego systemu operacyjnego musi uwz niaé
operacyjny/dodatkowe J g0 5y peracyjneg gl

oprogramowanie

wszystkie rdzenie procesoréw zainstalowanych w serwerze.
Dostarczona licencja musi uprawnia¢ do uruchomienia w srodowisku
wirtualnym co najmniej czterech systemdéw Windows Server 2022
Licencje serwerowego systemu operacyjnego nie mogg by¢
ograniczone czasowo.




Dotaczony przez producenta serwera nosnik

Bezpieczenstwo

Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na
klucz stuzgca do ochrony nieautoryzowanego dostepu do dyskéw
twardych.

Mozliwos¢ wytaczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzadzania blokadg zasilania, panelem sterowania oraz
zmiang hasta

Wbudowany czujnik otwarcia obudowy wspdtpracujacy z BIOS i kartg
zarzadzajaca.

Modut TPM 2.0

Mozliwos¢ dynamicznego wigczania i wytgczania portéw USB na
obudowie — bez potrzeby restartu serwera

Mozliwos¢ wymazania danych ze znajdujgcych sie dyskow wewnatrz
serwera — niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzadzania serwerem

Serwer musi byé wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania uktadowego przed manipulacjg ztosliwego
oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami NIST SP
800-147B i NIST SP 800-155. Jednoczesnie Zamawiajgcy wymaga, aby
dostarczony serwer posiadat zaimplementowane sprzetowo
mechanizmy kryptograficzne poswiadczajgce integralnosé¢
oprogramowania BIOS (Root of Trust).

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:
o zdalny dostep do graficznego interfejsu Web karty
zarzadzajgcej;
o zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);
o szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;
mozliwos$¢é podmontowania zdalnych wirtualnych napedéw;
wirtualng konsole z dostepem do myszy, klawiatury;
wsparcie dla IPv6;
wsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish;
o mozliwos¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer;
o mozliwos¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;
integracja z Active Directory;
mozliwos¢ obstugi przez dwéch administratoréw jednoczesnie;
wsparcie dla dynamic DNS;
wysytanie do administratora maila z powiadomieniem o awarii
lub zmianie konfiguracji sprzetowej.
o mozliwos¢ bezposredniego zarzadzania poprzez dedykowany
port USB na przednim panelu serwera
o mozliwos¢ zarzadzania do 100 serwerdw bezposrednio z konsoli
karty zarzadzajacej pojedynczego serwera

OO O O O

O O O O




oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

O
o
o

O

Wirtualny schowek utatwiajacy korzystanie z konsoli zdalnej
Przesytanie danych telemetrycznych w czasie rzeczywistym
Dostosowanie zarzadzania temperaturg i przeptywem
powietrza w serwerze

Automatyczna rejestracja certyfikatow (ACE)

Oprogramowanie do
zarzadzania

Mozliwos¢  zainstalowania  oprogramowania  producenta do
zarzadzania, spetniajgcego ponizsze wymagania:

O

O O O O O O

o O O

o O O O

Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci
masowych

integracja z Active Directory

Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish
Mozliwos¢ uruchamiania procesu wykrywania urzadzen w
oparciu o harmonogram

Szczegbtowy opis wykrytych systemoéw oraz ich komponentéw
Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF
Mozliwos¢ tworzenia wiasnych raportéw w oparciu o wszystkie
informacje zawarte w inwentarzu.

Grupowanie urzadzen w oparciu o kryteria uzytkownika
Tworzenie automatycznie grup urzagdzen w oparciu o dowolny
element konfiguracji serwera np. Nazwa, lokalizacja, system
operacyjny, obsadzenie slotéw PCle, pozostatego czasu
gwarancji

Mozliwos¢  uruchamiania narzedzi zarzadzajagcych w
poszczegblnych urzadzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczeg6towy status urzgdzenia/elementu/komponentu
Generowanie alertdw przy zmianie stanu urzadzenia.

Filtry raportow umozliwiajace podglad najwazniejszych zdarzen
Integracja z service desk producenta dostarczonej platformy
sprzetowe;j

Mozliwos¢ przejecia zdalnego pulpitu

Mozliwos¢ podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych
alertow

Mozliwos¢ importu plikéw MIB

Przesytanie alertéw ,,as-is” do innych konsol firm trzecich
Mozliwos¢ definiowania rél administratoréw

Mozliwosc¢ zdalnej aktualizacji oprogramowania wewnetrznego
serweréw

Aktualizacja oparta o wybranie zZrédta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

Mozliwos¢ instalacji oprogramowania wewnetrznego bez
potrzeby instalacji agenta




o Mozliwos¢ automatycznego generowania i zglaszania
incydentdw awarii bezposrednio do centrum serwisowego
producenta serweréw

o Modut raportujgcy pozwalajagcy na  wygenerowanie
nastepujacych informacji: nr seryjne sprzetu, konfiguracja
poszczegdblnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwarancji, adresy IP kart sieciowych,
wystepujacych alertéw, MAC adreséw kart sieciowych, stanie
poszczegblnych komponentéw serwera.

o Mozliwo$é tworzenia sprzetowej konfiguracji bazowej i na jej
podstawie weryfikacji Srodowiska w celu wykrycia rozbieznosci.

o Wdrazanie serwerdw, rozwigzan modularnych oraz
przetgcznikdw sieciowych w oparciu o profile

o Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi
adresami sieciowymi (MAC, WWN, IQN) miedzy urzagdzeniami.

o Tworzenie gotowych paczek informacji umozliwiajacych
zdiagnozowanie awarii urzgdzenia przez serwis producenta.

o Zdalne uruchamianie diagnostyki serwera.

o Dedykowana aplikacja na urzadzenia mobilne integrujgca sie z
wyzej opisanymi oprogramowaniem zarzgdzajgcym.

o Oprogramowanie dostarczane jako wirtualny appliance dla
KVM, ESXi i Hyper-V.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z norma 1SO-9001:2015,
ISO-50001 oraz 1SO-14001

Serwer musi posiadac deklaracja CE.

Oferowane produkty muszg zawierac informacje dotyczace
ponownego uzycia i recyklingu, nie moga zawierac farb i powtok na
duzych plastikowych czesciach, ktérych nie da sie poddaé recyklingowi
lub ponownie uzy¢. Wszystkie produkty zawierajgce podzespoty
elektroniczne oraz niebezpieczne sktadniki powinny byé bezpiecznie i
tatwo identyfikowalne oraz usuwalne. Usuniecie materiatéw i
komponentow powinno odbywac sie zgodnie z wymogami Dyrektywy
WEEE 2002/96/EC. Produkty muszg sktadac sie z co najmniej w 65% ze
sktadnikéw wielokrotnego uzytku/zdatnych do recyklingu. We
wszystkich produktach czesci tworzyw sztucznych wieksze niz 25-
gramowe powinny zawieraé nie wiecej niz $sladowe ilosci sSrodkow
zmniejszajgcych palnos¢ sklasyfikowanych w dyrektywie RE
67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest
wydruk ze strony internetowej www.epeat.net potwierdzajgcy
spetnienie normy co najmniej Epeat Silver wedfug normy
wprowadzonej w 2019 roku - Wykonawca ztozy dokument
potwierdzajacy spetnianie wymogu.

Oferowany serwer musi znajdowac sie na liscie Windows Server
Catalog i posiadac status ,,Certified for Windows” dla systemoéw
Microsoft Windows Server 2019, Microsoft Windows Server 2022.



http://www.epeat.net/

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwosc telefonicznego sprawdzenia konfiguracji sprzetowej
serwera oraz warunkdéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

Warunki gwarangji

Zamawiajgcy wymaga zapewnienia gwarancji Producenta z zakresu
wdrazanej technologii na okres min. 5 lat.

Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych w
trybie 24/7/365 nastepujgcymi kanatami: telefonicznie, przez Internet
oraz z wykorzystaniem aplikacji.

Zamawiajgcy oczekuje bezposredniego dostepu do wykwalifikowanej
kadry inzynieréw technicznych a w przypadku koniecznosci eskalacji
zgtoszenia serwisowego wyznaczonego Kierownika Eskalacji po stronie
Producenta (dla krytycznych zgtoszen serwisowych)

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania Producenta, w tym takze sprzedanego oprogramowania.
Zgtoszenie przyjete jest potwierdzane przez zesp6t pomocy technicznej
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru
zgtoszenia pozwalajacego na identyfikacje zgtoszenia w trakcie
realizacji naprawy i po jej zakoriczeniu.

Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania
poziomu waznosci naprawy.

Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej /
internetowej juz w momencie dokonania zgtoszenia. Certyfikowany
Technik Producenta z wtasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpoczgé naprawe
w siedzibie zamawiajgcego najpdzniej w nastepnym dniu roboczym
(NBD) od otrzymania zgtoszenia / zakonczenia diagnostyki. Naprawa
ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajgcy dla
danej naprawy zgodzi sie na inng forme.

Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych i proceséw wsparcia umozliwiajgcych: Wykrywanie
usterek sprzetowych z predykcjg awarii, automatyczng diagnostyke i
zdalne otwieranie zgtoszen serwisowych, wskazéwki dotyczace
bezpieczenstwa produktéw, samodzielne wysytanie czesci, a takze
ocena bezpieczenstwa cybernetycznego.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub
producenta sprzetu dofgczenia do oferty oswiadczenia, ze w
przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje
u Zamawiajgcego.

Mozliwosc rozszerzenia gwarancji producenta o ustuge diagnostyki
sprzetu na miejscu w przypadku awarii. Charakterystyka ustugi
diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku,
ktorego proces diagnostyki odbedzie sie na miejscu w siedzibie
zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu
przystgpi do rozwigzywania problemu. Jesli do rozwigzania




problemu bedzie konieczna dodatkowa pomoc diagnostyczna
lub czesci, pracownik serwisu moze w imieniu Zamawiajgcego
skontaktowac sie z producentem w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w
okresie zgodnym z czasem reakcji przypisanym do urzadzenia,
ktore posiada wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowa¢ sie z
Zamawiajgcym przed przyjazdem na miejsce w celu
sprawdzenia zgtoszenia, ustalenia harmonogramu i
potwierdzenia wszelkich informacji niezbednych do realizacji
wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu na
miejscu awarii zostanie ustalone, ze do realizacji ustugi jest
niezbedna jakas czes¢, znajdujacy sie na miejscu pracownik
serwisu zaméwi nowg cze$¢ i przekaze dodatkowe zgtoszenie
do dziatu obstugi technicznej. Technik pracujacy na miejscu
powrdci do siedziby Klienta w celu wymiany wystanej czesci w
ciggu czasu reakcji ustalonego zgodnie z umowg serwisowa
zakupionego produktu.

e Wymagane dotgczenie do oferty oswiadczenia Producenta
potwierdzajace, ze Serwis urzadzen bedzie realizowany bezposrednio
przez Producenta i/lub we wspdtpracy z Autoryzowanym Partnerem
Serwisowym Producenta.

e Firma serwisujgca musi posiadac¢ ISO 9001:2015 oraz ISO-27001 na
Swiadczenie ustug serwisowych oraz posiada¢ autoryzacje producenta
urzadzen — dokumenty potwierdzajgce nalezy zataczy¢ do oferty.

Dodatkowe licencje:

e Serwery muszg zostac dostarczone z licencjami CAL doftgczonymi przez producenta
oferowanych serwerdw - tgcznie 45 licencji na uzytkownika Windows Server 2022 (Windows
Server 2022 User CAL)

e Zamawiajacy wymaga dostarczenia dwadch licencji SQL Server 2022 Standard Edition —
licencje wieczyste, zarzgdzane w portalu Microsoft Admin Center

e Zamawiajacy wymaga dostarczenia 45 licencji SQL Server 2022 CAL na uzytkownika — licencje
wieczyste, zarzgdzane w portalu Microsoft Admin Center

Jedna macierz typ 1:

Element
konfiguracji/cecha
/funkcjonalnosé

Wymagania minimalne

Typ obudowy

Macierz musi by¢é przystosowana do montazu w szafie rack 19”7,
o wysoko$¢ maksymalnie 2U z mozliwoscig instalacji min. 24 dyskéw 2.5”

Przestrzen dyskowa

Zainstalowane:
3 x dysk SSD SAS o pojemnosci min. 1.92 TB, Hot-Plug




5 x dysk HDD SAS 12Gbps o pojemnosci min. 2,4 TB, 10 tys. obr./min., 2,5”, Hot-
Plug

Mozliwosé
rozbudowy

Macierz musi umozliwia¢ rozbudowe (bez wymiany kontroleréw macierzy), do co
najmniej 276 dyskéw twardych.

Obstuga dyskéw

Macierz musi mie¢ mozliwo$¢ obstugiwania dyskow SSD, SAS i Nearline SAS.
Macierz musi umozliwiaé mieszanie napedéw dyskowych SSD, SAS i NL SAS w
obrebie pojedynczej pétki dyskowe;.

Sposdb
zabezpieczenia
danych

Macierz musi obstugiwa¢ mechanizmy RAID zgodne z RAIDO, RAID1, RAID10,
RAID5, RAID6 oraz RAID z tzw. rozproszong wolng pojemnoscig, realizowane
sprzetowo za pomocg dedykowanego ukfadu, z mozliwoscia dowolnej ich
kombinacji w obrebie oferowanej macierzy i z wykorzystaniem wszystkich dyskéw
(tzw. wide-striping).

Macierz musi umozliwia¢ definiowanie globalnych dyskéw spare oraz
dedykowanie dyskow spare do konkretnych grup RAID.

Macierz musi rowniez oferowa¢ mozliwos¢ zdefiniowania grup dyskowych z tzw.
rozproszong wolng pojemnoscig, ktéra nie wykorzystuje tradycyjnych dyskéw
zapasowych (integracja dyskow zapasowych i nieaktywnych do zwiekszenia
dostepnosci i wydajnosci macierzy, zwiekszenie szybkosci odbudowy macierzy na
wypadek awarii dysku).

Macierz musi umozliwiaé¢ obstuge dyskéw réznej pojemnosci w ramach grupy
dyskoéw.

Tryb pracy
kontroleréow
macierzowych

Macierz musi posiada¢ minimum 2 kontrolery macierzowe pracujgce w trybie
active-active i udostepniajgce jednoczesnie dane blokowe. Wszystkie kontrolery
muszg komunikowac sie miedzy sobg bez stosowania dodatkowych przetgcznikéw
lub koncentratoréw.

Pamiec cache

Macierz musi posiadaé¢ minimum sumarycznie 32 GB pamieci cache. Pamiec cache
musi by¢ zbudowana w oparciu o wydajng pamieé typu RAM.

Pamie¢ zapisu musi by¢ mirrorowana (kopie lustrzane) pomiedzy kontrolerami
dyskowymi.

Dane niezapisane na dyskach (np. zawartos¢ pamieci kontrolera) muszg zostac
zabezpieczone w przypadku awarii zasilania za pomocg podtrzymania bateryjnego
lub z zastosowaniem innej technologii przez okres minimum 5 lat.

Rozbudowa
pamieci cache

Macierz musi umozliwia¢ zwiekszenie pojemnosci pamieci cache dla odczytéw do
minimum 8 TB z wykorzystaniem dyskow SSD lub kart pamieci flash.

Jezeli do obstugi powyiszej funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ wraz z rozwigzaniem.

Interfejsy

Macierz musi posiadac, co najmniej 8 portéw 25Gb iSCSI w standardzie SFP28
(4 porty na kontroler).

W zestawie muszg znajdowac sie 4 kable DAC 25GbE SFP28/SFP28 min. 3m,
dostarczone przez producenta macierzy.

Zarzadzanie

Zarzadzanie macierzag musi by¢ mozliwe z poziomu interfejsu graficznego i
interfejsu znakowego. Zarzadzanie macierzg musi odbywac sie bezposrednio na
kontrolerach macierzy z poziomu przegladarki internetowe;j.




Zarzadzanie
grupami
dyskowymi oraz
dyskami logicznymi

Macierz musi umozliwia¢ zdefiniowanie, co najmniej 500 wolumendw logicznych
w ramach oferowanej macierzy dyskowe;.

Musi istnie¢ mozliwos¢ roztozenia pojedynczego wolumenu logicznego na
wszystkie dyski fizyczne macierzy (tzw. wide-striping), bez koniecznosci tagczenia
wielu réznych dyskdéw logicznych w jeden wiekszy.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczyé dla catej pojemnosci urzadzenia.

Thin Provisioning

Macierz musi umozliwia¢ udostepnianie zasobdw dyskowych do serweréw w
trybie tradycyjnym, jak i w trybie typu Thin Provisioning.

Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych po usunietych
danych w ramach wolumenéw typu Thin. Proces odzyskiwania danych musi by¢
automatyczny bez koniecznosci uruchamiania dodatkowych proceséw na
kontrolerach macierzowych (wymagana obstuga standardu T10 SCSI UNMAP).
Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,

nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Tiering

Macierz musi posiada¢ funkcjonalnos¢ Tiering miedzy dyskami SSD i SAS i miedzy
dyskami SAS i NL SAS.

Tiering musi obejmowaé wszystkie woluminy w danej puli dyskowej.

Dyski SSD moga by¢ wykorzystane zaréwno do uzyskania pojemnosci w warstwie
wydajnosci lub na potrzeby zwiekszenia pamieci podrecznej odczytu w celu
przyspieszenia operacji losowego odczytu z jednej lub wielu warstw napedéw
mechanicznych.

Wewnetrzne kopie
migawkowe

Macierz musi umozliwia¢ dokonywania na zadanie tzw. migawkowej kopii danych
(snapshot,
kontroleréw macierzowych. Kopia migawkowa wykonuje sie bez alokowania

point-in-time) w ramach macierzy za pomocg wewnetrznych
dodatkowej przestrzeni dyskowej na potrzeby kopii. Zajmowanie dodatkowej
przestrzeni dyskowej nastepuje w momencie zmiany danych na dysku Zrédtowym
lub na jego kopii.

Macierz musi wspiera¢ minimum 512 kopii migawkowych. Jezeli do obstugi
powyiszych funkcjonalnos$ci wymagane s dodatkowe

licencje, nalezy je

dostarczy¢ dla catej pojemnosci urzadzenia.

Wewnetrzne kopie
petne

Macierz musi umozliwia¢ dokonywanie na zadanie petnej fizycznej kopii danych
(clone) w ramach macierzy za pomocg wewnetrznych kontroleréw macierzowych.
Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

Migracja danych w
obrebie macierzy

Macierz dyskowa musi umozliwia¢ migracje danych bez przerywania do nich
dostepu pomiedzy réznymi warstwami technologii dyskowych na poziomie czesci
wolumenodw

logicznych (ang. Sub-LUN). Zmiany te muszg sie odbywacé

wewnetrznymi  mechanizmami macierzy. Funkcjonalno$¢ musi umozliwiaé
zdefiniowanie zasobu LUN, ktdry fizycznie bedzie znajdowat sie na min. 3 typach
dyskéw obstugiwanych przez macierz, a jego czesci beda realokowane na
podstawie analizy ruchu w sposéb automatyczny i transparentny (bez przerywania
dostepu do danych) dla korzystajgcych z tego wolumenu hostéw. Zmiany te musza

sie odbywac wewnetrznymi mechanizmami macierzy. Jezeli do obstugi powyzszych




funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je dostarczy¢ dla catej
pojemnosci dostarczanego urzadzenia.

Zdalna replikacja
danych

Macierz musi umozliwia¢ asynchroniczng replikacje danych do innej macierzy z tej
samej rodziny. Replikacja musi byé wykonywana na poziomie kontroleréw, bez
uzycia dodatkowych serweréw lub innych urzgdzen i bez obcigzania serweréw
podtaczonych do macierzy.

Jezeli do obstugi powyziszej funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczyé wraz z urzadzeniem.

Podtaczanie
zewnetrznych
systemow
operacyjnych

Macierz musi umozliwia¢ jednoczesne podtgczenie wielu serwerdw w trybie
wysokiej dostepnosci (co najmniej dwoma Sciezkami).

Macierz musi wspiera¢ podtgczenie nastepujacych systeméw operacyjnych:
Windows, RHEL, SLES, Vmware, Citrix.

Dla wymienionych systemoéw operacyjnych nalezy dostarczy¢ oprogramowanie do
przetaczania Sciezek i rédwnowazenia obcigzenia poszczegdlnych Sciezek.
Wymagane jest oprogramowanie dla nielimitowanej liczby serweréw. Dopuszcza
sie rozwigzania bazujgce na natywnych mozliwosciach systeméw operacyjnych.
Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla maksymalnej liczby serwerdw obstugiwanych przez
oferowane urzgdzenie.

Redundancja

Macierz nie moze posiadac pojedynczego punktu awarii, ktéry powodowatby brak
dostepu do danych. Musi by¢ zapewniona petna redundancja komponentéw, w
szczegolnosci zdublowanie kontroleréw, zasilaczy i wentylatoréw.

Macierz musi umozliwia¢ wymiane elementéw systemu w trybie ,hot-swap”, a w
szczegdlnosci takich, jak: dyski, kontrolery, zasilacze, wentylatory.

Macierz musi mie¢ mozliwos¢ zasilania z dwu niezaleznych Zrédet zasilania —
odpornos¢ na zanik zasilania jednej fazy lub awarie jednego z zasilaczy macierzy.
Zasilacze uzyte w macierzy powinny spetnia¢ wymagania dotyczace sprawnosci dla
zasilacza minimum 80+ Gold.

Dodatkowe
wymagania

Oferowany system dyskowy musi sie sktada¢ z pojedynczej macierzy dyskowej.
Niedopuszczalna jest realizacja zamodwienia poprzez dostarczenie wielu macierzy
dyskowych. Za pojedynczg macierz nie uznaje sie rozwigzania opartego o wiele
macierzy dyskowych (par kontroleréw macierzowych) potgczonych przetgcznikami
SAN lub tzw. wirtualizatorem sieci SAN czy wirtualizatorem macierzy dyskowych.
Mozliwo$¢ ograniczania poboru zasilania przez dyski, ktére nie obstuguja operacji
we/wy, poprzez ich zatrzymanie.

Standardy
bezpieczenstwa

Urzadzenie musi spefnia¢ nastepujgce standardy bezpieczeristwa: EN 62368-1
(European Union), IEC 60950-1 (International)

Inne

Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na zgdanie Zamawiajgcego, Wykonawca musi
przedstawi¢ o$wiadczenie producenta oferowanego serwera,
potwierdzajgce pochodzenie urzadzenia z oficjalnego kanatu
dystrybucyjnego producenta.

Wymagane sg dokumenty poswiadczajace, ze sprzet jest
produkowany zgodnie z normami ISO 9001 oraz ISO 14001.
Deklaracja zgodnosci CE.




Warunki gwarancji

Zamawiajgcy wymaga zapewnienia gwarancji Producenta z zakresu wdrazanej
technologii na okres min. 5 lat.

Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujgcymi kanatami: telefonicznie, przez Internet oraz z
wykorzystaniem aplikacji.

Zamawiajgcy oczekuje bezposredniego dostepu do wykwalifikowanej kadry
inzynieréw technicznych a w przypadku koniecznosci eskalacji zgtoszenia
serwisowego wyznaczonego Kierownika Eskalacji po stronie Producenta (dla
krytycznych zgtoszen serwisowych)

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
Producenta, w tym takze sprzedanego oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zesp6t pomocy technicznej
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru zgtoszenia
pozwalajgcego na identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej
zakonczeniu.

Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w
momencie dokonania zgtoszenia. Certyfikowany Technik Producenta z wtasciwym
zestawem czesci do naprawy (potwierdzonym na etapie diagnostyki) powinien
rozpoczaé naprawe w siedzibie zamawiajgcego najpdzniej w nastepnym dniu
roboczym (NBD) od otrzymania zgtoszenia / zakoriczenia diagnostyki. Naprawa
ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajacy dla danej
naprawy zgodzi sie na inng forme.

Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
procesdw wsparcia umozliwiajacych: Wykrywanie usterek sprzetowych z
predykcjg awarii, automatyczng diagnostyke i zdalne otwieranie zgtoszen
serwisowych, wskazéwki dotyczace bezpieczeristwa produktéw, samodzielne
wysytanie czesci, a takze ocena bezpieczeristwa cybernetycznego

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dotaczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku
twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony
dysk twardy pozostaje u Zamawiajgcego.

Firma serwisujgca musi posiada¢ ISO 9001:2015 oraz ISO-27001 na swiadczenie
ustug serwisowych oraz posiadac autoryzacje producenta urzadzen — dokumenty
potwierdzajgce nalezy zatgczy¢ do oferty.

Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajac, ze
Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.




Montaz, konfiguracja, uruchomienie dwdéch serweréw typ 1 jednej macierzy typ 1:

Ustuga wdrozenia musi obejmowa¢ montaz i uruchomienie oferowanego sprzetu
w siedzibie zamawiajgcego a takie odpowiednie redundantne potaczenie serwerdow
z macierza.

Na oferowanych urzadzeniach musi zosta¢ przeprowadzona aktualizacja firmware’u.
Urzadzenia zostang skonfigurowane zgodnie z najlepszymi praktykami (w tym zasdb dyskowy na
macierzy dla podtgczonych serwerdw), a na serwerach zainstalowane zostanie oprogramowanie
do wirtualizacji (Windows Server Hyper-V).

Przy wykorzystaniu zaoferowanych licencji Microsoft muszg zosta¢ utworzone 4 nowe maszyny
wirtualne z systemem Windows Server 2022 Standard.

Wykonawca dokona migracji 2 maszyn wirtualnych zamawiajgcego z obecnego serwera na
utworzony z dwdch dostarczonych serwerdw i macierzy klaster.

Wykonawca dokona migracji maszyny z kontrolerem domeny wraz z ustugami wymaganymi do jej
prawidtowego dziatania.

Na wszystkich komputerach podtgczonych do domeny (45szt.) wykonawca przeprowadzi migracje
profili do profili mobilnych wraz z przeniesieniem danych

Wszystkie wymienione prace wdrozeniowe bedg prowadzone w terminie uzgodnionym z
Zamawiajgcym poza godzinami pracy urzedu oraz w weekendy.

Po wdrozeniu zostanie przeprowadzone szkolenie z wdrozonych systemdéw obejmujgce
przynajmniej omoéwienie konfiguracji i funkcji Hyper-V, konsoli administracyjnej, zarzadzania
domeng oraz najlepszych praktyk.

Czas szkolenia minimum 8 godzin.

b) Dwa serwery typ 2

Parametr Charakterystyka (wymagania minimalne)

e Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji min. 8
dyskow 2.5”

e Obudowa wyposazona w panel LCD umieszczony na froncie obudowy,

Obudowa umozliwiajgcy wyswietlenie informacji o stanie procesora, pamieci,
dyskéw, BIOS’u, zasilaniu oraz temperaturze.

e Obudowa z mozliwoscig wyposazenia w karte umozliwiajgca dostep
bezposredni poprzez urzagdzenia mobilne.

Ptyta gtéwna oznaczona jego znakiem firmowym.

e Ptyta gtdéwna z mozliwoscig zainstalowania do dwdéch procesordéw.
e Obstuga procesoréw 32 rdzeniowych.
e Ptyta gtdwna musi by¢ zaprojektowana przez producenta serwera i

e Na ptycie gtéwnej powinno znajdowac sie minimum 16 slotéw
przeznaczonych do instalacji pamieci.
e Ptyta gtdwna powinna obstugiwaé do 1TB pamieci RAM.

e Dedykowany przez producenta procesora do pracy w serwerach

Chipset
dwuprocesorowych.




Zainstalowany jeden procesor 16-rdzeniowy, min. 2.8 GHz
(czestotliwo$¢ bazowa), klasy x86, dedykowany do pracy z

Procesor zaoferowanym serwerem, umozliwiajacy osiggniecie wyniku min. 335 w
tescie SPECrate2017_int_base, dostepnym na stronie www.spec.org dla
konfiguracji dwuprocesorowej.

RAM Minimum 128 GB DDR5 RDIMM 5600MT/s,

Funkcjonalno$¢ pamieci
RAM

Demand Scrubing,
Patrol Scrubing,
Permanent Fault Detection

Gniazda PCI

minimum jeden slot PCle x16 generacji 4

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajacy
o Min. 8 GB nieulotnej pamieci cache,
o Mozliwo$é konfiguracji pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.
o Wsparcie dla dyskéw samoszyfrujacych

Dyski twarde

Zainstalowane
o 3 xdysk SSD SATA o pojemnosci min. 960 GB, 6Gb, 2,5 Hot-
Plug.
o 3 xdysk SAS o pojemnosci min. 2.4TB, 12Gb, 10 tys. obr./min.,
2,5“ Hot-Plug.
Mozliwosc¢ zainstalowania dwdch dyskéw M.2 NVMe SSD o pojemnosci
min. 960GB z mozliwoscig konfiguracji RAID 1.

Interfejsy
sieciowe/FC/SAS

Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie
BaseT

2 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28 (porty nie
moga by¢ osiggniete poprzez karty w slotach PCle)

W zestawie z serwerem muszg znajdowaé sie 2 kable DAC 10GbE
SFP+/SFP+ min. 3m, dostarczone przez producenta serwera

W zestawie z serwerem wykonawca dostarczy 3 patchcordy RJ-45 cat 6
o dtugosci minimum 3m

Elementy montazowe

Komplet wysuwanych szyn umozliwiajacych montaz w szafie rack i
wysuwanie serwera do celéw serwisowych

Ramie (organizer) do kabli utatwiajgce wysuwanie serwera do celéw
serwisowych

Wbudowane porty

4 x USB z czego nie mniej niz 1x USB 3.0,
2x VGA

Zintegrowana karta graficzna umozliwiajgca wyswietlenie

Video ;
rozdzielczosci min. 1920x1200
Zasilacze Redundantne, Hot-Plug min. 700W klasy Titanium
System
operacyjny/dodatkowe Fabrycznie zainstalowany Windows Server 2022 Standard wraz z

oprogramowanie

nosnikiem, licencja pokrywajgca wszystkie fizyczne rdzenie w serwerze




Wraz z serwerem zamawiajgcy wymaga dostarczenia 15 licencji CAL na
uzytkownikow

Bezpieczenstwo

Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na
klucz stuzgca do ochrony nieautoryzowanego dostepu do dyskéw
twardych.

Mozliwos¢ wytaczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzgdzania blokadga zasilania, panelem sterowania oraz
zmiang hasta

Wbudowany czujnik otwarcia obudowy wspdtpracujacy z BIOS i kartg
zarzadzajaca.

Modut TPM 2.0

Mozliwos¢ dynamicznego wigczania i wytaczania portéw USB na
obudowie — bez potrzeby restartu serwera

Mozliwos¢ wymazania danych ze znajdujgcych sie dyskow wewnatrz
serwera — niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzadzania serwerem

Serwer musi byé wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania uktadowego przed manipulacjg ztoSliwego
oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami NIST SP
800-147B i NIST SP 800-155. Jednoczesnie Zamawiajacy wymaga, aby
dostarczony serwer posiadat zaimplementowane sprzetowo
mechanizmy kryptograficzne poswiadczajgce integralnosé
oprogramowania BIOS (Root of Trust).

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:
o zdalny dostep do graficznego interfejsu Web karty
zarzgdzajacej;
o zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);
o szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;
mozliwo$¢é podmontowania zdalnych wirtualnych napedéw;
wirtualng konsole z dostepem do myszy, klawiatury;
wsparcie dla IPv6;
wsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish;
o mozliwos¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer;
o mozliwos¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;
integracja z Active Directory;
mozliwosé obstugi przez dwéch administratoréw jednoczesnie;
wsparcie dla dynamic DNS;
wysytanie do administratora maila z powiadomieniem o awarii
lub zmianie konfiguracji sprzetowej.
o mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany
port USB na przednim panelu serwera

o O O O

O O O O




O

mozliwos$¢ zarzadzania do 100 serwerdw bezposrednio z konsoli
karty zarzadzajgcej pojedynczego serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

o
O
o

O

Wirtualny schowek utatwiajacy korzystanie z konsoli zdalnej
Przesytanie danych telemetrycznych w czasie rzeczywistym
Dostosowanie zarzadzania temperaturg i przeptywem
powietrza w serwerze

Automatyczna rejestracja certyfikatow (ACE)

Oprogramowanie do
zarzadzania

Mozliwos¢  zainstalowania  oprogramowania  producenta do
zarzadzania, spetniajgcego ponizsze wymagania:

O

o O 0O O O O

o O O

O O O O

Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci
masowych

integracja z Active Directory

Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish
Mozliwos¢ uruchamiania procesu wykrywania urzadzen w
oparciu o harmonogram

Szczegdtowy opis wykrytych systeméw oraz ich komponentow
Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF
Mozliwosc tworzenia wtasnych raportdw w oparciu o wszystkie
informacje zawarte w inwentarzu.

Grupowanie urzadzen w oparciu o kryteria uzytkownika
Tworzenie automatycznie grup urzadzen w oparciu o dowolny
element konfiguracji serwera np. Nazwa, lokalizacja, system
operacyjny, obsadzenie slotéw PCle, pozostatego czasu
gwarangji

Mozliwo$¢  uruchamiania narzedzi  zarzadzajagcych w
poszczegdlnych urzadzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegotowy status urzadzenia/elementu/komponentu
Generowanie alertdw przy zmianie stanu urzgdzenia.

Filtry raportow umozliwiajace podglad najwazniejszych zdarzen
Integracja z service desk producenta dostarczonej platformy
sprzetowej

Mozliwosc¢ przejecia zdalnego pulpitu

Mozliwos¢ podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych
alertéw

Mozliwos¢ importu plikéw MIB

Przesytanie alertéw ,,as-is” do innych konsol firm trzecich
Mozliwos¢ definiowania rél administratoréow

Mozliwosc¢ zdalnej aktualizacji oprogramowania wewnetrznego
serweréw

Aktualizacja oparta o wybranie zZrédta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)




o Mozliwos¢ instalacji oprogramowania wewnetrznego bez
potrzeby instalacji agenta

o Mozliwos¢ automatycznego generowania i zgtaszania
incydentédw awarii bezposrednio do centrum serwisowego
producenta serweréw

o Modut raportujgcy pozwalajagcy na  wygenerowanie
nastepujacych informacji: nr seryjne sprzetu, konfiguracja
poszczegdblnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwarancji, adresy IP kart sieciowych,
wystepujacych alertéw, MAC adreséw kart sieciowych, stanie
poszczegblnych komponentéw serwera.

o Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej
podstawie weryfikacji Srodowiska w celu wykrycia rozbieznosci.

o Wdrazanie serwerdw, rozwigzan modularnych oraz
przetgcznikdw sieciowych w oparciu o profile

o Mozliwo$é migracji ustawien serwera wraz z wirtualnymi
adresami sieciowymi (MAC, WWN, IQN) miedzy urzagdzeniami.

o Tworzenie gotowych paczek informacji umozliwiajacych
zdiagnozowanie awarii urzgdzenia przez serwis producenta.

o Zdalne uruchamianie diagnostyki serwera.

o Dedykowana aplikacja na urzgdzenia mobilne integrujgca sie z
wyzej opisanymi oprogramowaniem zarzgdzajgcym.

o Oprogramowanie dostarczane jako wirtualny appliance dla
KVM, ESXi i Hyper-V.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015,
ISO-50001 oraz ISO-14001

Serwer musi posiadac deklaracja CE.

Oferowane produkty muszg zawierac¢ informacje dotyczace
ponownego uzycia i recyklingu, nie mogg zawierac farb i powtok na
duzych plastikowych czesciach, ktérych nie da sie poddaé recyklingowi
lub ponownie uzy¢. Wszystkie produkty zawierajgce podzespoty
elektroniczne oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i
tatwo identyfikowalne oraz usuwalne. Usuniecie materiatéw i
komponentow powinno odbywac sie zgodnie z wymogami Dyrektywy
WEEE 2002/96/EC. Produkty muszg sktadac sie z co najmniej w 65% ze
sktadnikéw wielokrotnego uzytku/zdatnych do recyklingu. We
wszystkich produktach czesci tworzyw sztucznych wieksze niz 25-
gramowe powinny zawieraé nie wiecej niz $sladowe ilosci sSrodkow
zmniejszajgcych palnosc sklasyfikowanych w dyrektywie RE
67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest
wydruk ze strony internetowej www.epeat.net potwierdzajgcy
spetnienie normy co najmniej Epeat Silver wedfug normy
wprowadzonej w 2019 roku - Wykonawca ztozy dokument
potwierdzajgcy spetnianie wymogu.



http://www.epeat.net/

Oferowany serwer musi znajdowac sie na liscie Windows Server
Catalog i posiadac status ,,Certified for Windows” dla systemoéw
Microsoft Windows Server 2019, Microsoft Windows Server 2022.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwosc telefonicznego sprawdzenia konfiguracji sprzetowej
serwera oraz warunkdéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

Warunki gwarangcji

Zamawiajgcy wymaga zapewnienia gwarancji Producenta z zakresu
wdrazanej technologii na okres min. 5 lat.

Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych w
trybie 24/7/365 nastepujgcymi kanatami: telefonicznie, przez Internet
oraz z wykorzystaniem aplikacji.

Zamawiajgcy oczekuje bezposredniego dostepu do wykwalifikowanej
kadry inzynieréw technicznych a w przypadku koniecznosci eskalacji
zgtoszenia serwisowego wyznaczonego Kierownika Eskalacji po stronie
Producenta (dla krytycznych zgtoszen serwisowych)

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania Producenta, w tym takze sprzedanego oprogramowania.
Zgtoszenie przyjete jest potwierdzane przez zesp6t pomocy technicznej
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru
zgtoszenia pozwalajacego na identyfikacje zgtoszenia w trakcie
realizacji naprawy i po jej zakoriczeniu.

Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania
poziomu waznosci naprawy.

Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej /
internetowej juz w momencie dokonania zgtoszenia. Certyfikowany
Technik Producenta z wiasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpoczgé naprawe
w siedzibie zamawiajgcego najpdzniej w nastepnym dniu roboczym
(NBD) od otrzymania zgtoszenia / zakonczenia diagnostyki. Naprawa
ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajgcy dla
danej naprawy zgodzi sie na inng forme.

Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych i proceséw wsparcia umozliwiajgcych: Wykrywanie
usterek sprzetowych z predykcjg awarii, automatyczng diagnostyke i
zdalne otwieranie zgtoszen serwisowych, wskazéwki dotyczace
bezpieczenstwa produktéw, samodzielne wysytanie czesci, a takze
ocena bezpieczenstwa cybernetycznego.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub
producenta sprzetu dofgczenia do oferty oswiadczenia, ze w
przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje
u Zamawiajgcego.

Mozliwosc rozszerzenia gwarancji producenta o ustuge diagnostyki
sprzetu na miejscu w przypadku awarii. Charakterystyka ustugi
diagnostyki:




o Mozliwosci utworzenia zgtaszania serwisowego w wyniku,
ktorego proces diagnostyki odbedzie sie na miejscu w siedzibie
zamawiajacego.

o Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu
przystgpi do rozwigzywania problemu. Jesli do rozwigzania
problemu bedzie konieczna dodatkowa pomoc diagnostyczna
lub czesci, pracownik serwisu moze w imieniu Zamawiajgcego
skontaktowac sie z producentem w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w
okresie zgodnym z czasem reakcji przypisanym do urzadzenia,
ktore posiada wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowa¢ sie z
Zamawiajgcym przed przyjazdem na miejsce w celu
sprawdzenia zgtoszenia, ustalenia harmonogramu i
potwierdzenia wszelkich informacji niezbednych do realizacji
wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu na
miejscu awarii zostanie ustalone, ze do realizacji ustugi jest
niezbedna jakas czes¢, znajdujacy sie na miejscu pracownik
serwisu zaméwi nowg czes$¢ i przekaze dodatkowe zgtoszenie
do dziatu obstugi technicznej. Technik pracujacy na miejscu
powrdci do siedziby Klienta w celu wymiany wystanej czesci w
ciggu czasu reakcji ustalonego zgodnie z umowg serwisowa
zakupionego produktu.

e Wymagane dotgczenie do oferty oswiadczenia Producenta
potwierdzajace, ze Serwis urzadzen bedzie realizowany bezposrednio
przez Producenta i/lub we wspdtpracy z Autoryzowanym Partnerem
Serwisowym Producenta.

e Firma serwisujgca musi posiadac ISO 9001:2015 oraz I1SO-27001 na
Swiadczenie ustug serwisowych oraz posiada¢ autoryzacje producenta
urzadzen — dokumenty potwierdzajgce nalezy zatgczy¢ do oferty.

Montaz, konfiguracja, uruchomienie, wdrozenie dwoch serweréw typ 2:

Ustuga wdrozenia musi obejmowa¢ montaz i uruchomienie oferowanych urzgdzen w dwdch
wskazanych przez Zamawiajacego lokalizacjach.

Na oferowanym serwerze musi zostaé przeprowadzona aktualizacja firmware’u.
Urzadzenie zostanie skonfigurowane zgodnie z najlepszymi praktykami, a nastepnie zainstalowane
zostanie oprogramowanie do wirtualizacji (Windows Server Hyper-V),

Przy wykorzystaniu zaoferowanych licencji Microsoft muszg zosta¢ utworzone dwie nowe
maszyny wirtualne z systemem Windows Server 2022 Standard,

Na jednej z utworzonych maszyn zostanie uruchomiona ustuga kontrolera domeny wraz z ustugami
wymaganymi do jej prawidtowego dziatania.

Wykonawca musi utworzy¢ konta dla wszystkich uzytkownikéw (maksymalnie 15 kont) oraz
skonfigurowac polityke domenowg z uwzglednieniem wytycznych zamawiajgcego,



Wszystkie komputery zamawiajgcego z systemem w wersji Professional (maksymalnie 15
urzadzen) zostang przez wykonawce podigczone do domeny, a na kazdym komputerze
przeprowadzona zostanie migracja profilu lokalnego do domenowego potgczona z konfiguracjg dla
tych urzadzen profili mobilnych.

Prace wdrozeniowe bedg prowadzone w terminie uzgodnionym z Zamawiajacym (w dzien roboczy,
w godzinach 8:00 — 16:00).
Podczas wdrozenia zostanie przeprowadzone instruktazowe szkolenie z wdrozonych systeméw.

B. Dostawa i wdrozenie systemu do wykonywania kopii zapasowych

a) System do wykonywania kopii zapasowych typ 1

Pamie¢ masowa NAS o minimalnych wymaganiach:

Jeden 8-rdzeniowy/16-watkowy procesor AMD Ryzen™ 7 7000 lub réwnowazny
procesor o$miordzeniowy osiggajgcy w testach PassMark - CPU Mark wynik nie gorszy
niz 34500 pkt.

P
rocesor W przypadku zaoferowania procesora réwnowaznego, wynik testu musi by¢

opublikowany na stronie https://www.cpubenchmark.net/high_end cpus.html (z dnia
ogtoszenia postepowania lub nowszy).
Rack 2U

Obud . . .. )

udowa w zestawie szyny wysuwane do instalacji w szafie RACK
Pamie¢ RAM 32 GB UDIMM DDRS5 z opcjg rozszerzenia do 192GB RAM

llos$¢ obstugiwanych
dyskow

12 dyskéw 3,5-calowych 3,5/2,5 dyski SATA
2 dyski SSD M.2 NVMe 2280

llo$¢ zainstalowanych
dyskow

8 dyskdw o min. pojemnosci 20TB, MTBF 2,5 mil godzin, cache 512MB. Dyski musza
znajdowac sie na liscie zgodnosci z oferowanym serwerem NAS

Interfejsy sieciowe

2 porty 2,5 Gigabit sieci Ethernet (RJ45)
2 porty 10GbE (10GBase-T)
2 porty 10 GbE (SFP+)

W zestawie wykonawca dostarczy dwie wktadki SFP+ SR LC MM 300m kompatybilne z
urzadzeniem wraz dwoma patchordami optycznymi o dt. min. 2m oraz dwa patchcordy
RJ-45 cat. 6 o dtugosci min. 2m.

Porty

2 gniazda typu A USB 3.2 Gen 2 10 Gb/s

Porty PCle

3 gniazda PCle Gen4

Obstuga RAID

RAID O, 1, 5, 6, 10, 50, 60, Tripple Mirror, Tripple Parity

Funkcje RAID

Dodanie grupy RAID do puli magazynu, wymiana wszystkich dyskow w danej grupie RAID
na wieksze, podtgczanie jednostek rozszerzajacych JBOD.

Szyfrowanie

256-bitowe szyfrowanie AES folderow oraz szyfrowanie dyskdéw zewnetrznych.

Stacja monitoringu

Tak, w standardzie 8 darmowych licencji na podtgczenie kamer.

Protokoty CIFS, AFP, NFS, FTP, WebDAYV, iSCSI, FC, Telnet, SSH, SNMP
Stacja monitoringu
. Windows ACL
Ustugi

Integracja w Windows ADS
Serwer WWW



https://www.cpubenchmark.net/high_end_cpus.html

Serwer plikow

Manager plikéw przez WWW

Funkcja Virtual Disk umozliwiajgca zwigkszenie pojemnosci serwera przy pomocy
protokotu iSCSI

Replikacja w czasie rzeczywistym

Serwer RADIUS

Klient LDAP

Serwer Syslog

Container Station

Zarzadzanie dyskami

SMART, sprawdzanie ztych sektordow.

Jezyk GUI

Polski

Waga

Nie wiecej niz 14 kg (netto)

System plikdw

Dyski wewnetrzne ZFS, EXT4. Dyski zewnetrzne EXT3, EXT4, NTFS, FAT32, HFS+

Funkcje ZFS Liniowa deduplikacja, kompresja i kompakcja, Cache odczytu & ZIL
Lleba kor?t , 4096
uzytkownikow
Liczba grup 512
Liczba udziatéw 512
Max ilo$¢ potaczen

5000
(CIFS)
Max liczba migawek 65536

Zasilanie Redundantne 550 W (x2), 200-240 V
Wentylatory 3 x 60mm, 12VDC
UPS Obstuga sieciowych awaryjnych zasilaczy UPS.

Gwarancja na NAS

Minimum 3 lata gwarancji realizowanej w trybie NBD (bez koniecznosci wizyty technika
w siedzibie Zamawiajgcego).

Firma serwisujgca musi posiadac certyfikat jakosci wedtug normy ISO 9001 na
Swiadczenie ustug serwisowych lub réwnowazny certyfikat jakosci oraz posiadac
autoryzacje producenta oferowanej pamieci masowej NAS.

Gwarancja na dyski

Minimum 5 lat gwarancji door-to-door producenta lub autoryzowanego partnera
producenta.
Dyski muszg byc¢ objete opcjg pozostawienia nosnika w przypadku wystgpienia awarii.

Oprogramowanie do backupu:

Dostarczone oprogramowanie musi pozwala¢ na backup 4 maszyn wirtualnych/serwerdw fizycznych oraz 45

stacji roboczych. Dostarczona licencja musi pozwalaé na jej elastyczne uzycie tzn. wykorzystanie jej do

zabezpieczenia do 4 maszyn wirtualnych lub serwerdw fizycznych jak rowniez dowolnej kombinacji maszyn

wirtualnych i serwerdw fizycznych w tych limitach.




Dostarczone oprogramowanie musi by¢ w formie subskrypcji na dwa lata.

Wymagania ogodlne

Oprogramowanie musi byé produktem przeznaczonym do obstugi srodowisk DataCenter. Oferowany
produkt musi znajdowac sie w kwadracie lideréw Gartner Magic Quadrant for Data Center Backup and
Recovery Solutions oraz na ogdlnie dostepnej liscie referencyjnej Gartner:
https://www.gartner.com/reviews/market/data-center-backup-and-recovery-solutions i spetnia¢ minimalne
wymaganie : - minimalna liczba referencji 150, - minimalna ocena z referenc;ji 4,5,

Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wers;ji 6.x, 7.x i 8.0 oraz Microsoft Hyper-
V 2012, 2012R2, 2016, 2019 i 2022. Wszystkie funkcjonalnosci w specyfikacji musza by¢ dostepne na
wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej

Oprogramowanie musi wspotpracowac z infrastrukturg Nutanix w wersji 6.5.x - 6.7.x, Red Hat Virtualization
4.4 SP1, Oracle Linux Virtualization 4.5.4 lub nowszy oraz Proxmox VE 8.2 lub nowszy.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen plikowych NAS
opartych o SMB, CIFS i/lub NFS, obiektowych pamieci masowych kompatybilnych z Microsoft Azure,

Microsoft Azure Data Lake, AWS S3 i urzadzen kompatybilnych z protokotem S3 oraz bezposrednio z
serwerow plikowych opartych o Windows i Linux.

Catkowite koszty posiadania

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej platformy
serwerowej i dyskowej

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie wymagana jest
osobna baza danych z metadanymi deduplikowanych blokéw

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkosci archiwdéw.
Wiaczenie tych mechanizmdw nie moze skutkowac utratg jakichkolwiek funkcjonalnosci wymienionych w tej
specyfikacji

Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie. Utrata bazy danych
uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia backupu.
Metadane deduplikacji muszg by¢ przechowywane w plikach backupu.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzgdzeniami pamieci masowej,
pozwalajgc utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe. Wymagane jest wsparcie dla
nieograniczonej liczby pamieci masowych to takiej puli.

Oprogramowanie musi pozwala¢ na tworzenie repozytorium kopii zapasowych bezposrednio na zasobach
Microsoft Azure Blob, Google Cloud Storage, Amazon S3, Wasabi Cloud Storage oraz na innych
kompatybilnych z S3 przestrzeniach obiektowych. Dodatkowo, oprogramowanie musi wspierac
archiwizowanie tych danych do Microsoft Azure Archive Blob Storage oraz Amazon S3 Glacier.

Oprogramowanie musi wspiera¢ niezmienno$¢ kopii zapasowych na potrzeby ochrony przed ransomware
poprzez niedopuszczenie do usuniecia lub modyfikacji kopii zapasowej w zadanym okresie czasu.

Oprogramowanie nie moze instalowac zadnych statych agentédw wymagajacych wdrozenia czy
upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub odtwarzania

Oprogramowanie musi oferowac portal samoobstugowy, umozliwiajgcy odtwarzanie uzytkownikom
wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL, Oracle oraz PostgreSQL (w tym
odtwarzanie point-in-time)

Oprogramowanie musi zapewnia¢ mozliwo$¢ delegacji uprawnien do odtwarzania na portalu

Oprogramowanie musi mie¢ mozliwos$¢ integracji z innymi systemami poprzez wbudowane RESTful API

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia
systemu po catkowitej reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z backupami jak i
transmisji sieciowej. Wtgczenie szyfrowania nie moze skutkowad utratg jakiejkolwiek funkcjonalnosci
wymienionej w tej specyfikacji




Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania

Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscig instalacji wielu instancji konsoli
administracyjnych.

Oprogramowanie musi posiada¢ natywne mechanizmy uwierzytelniania wielosktadnikowego (MFA) w celu
dostepu do konsoli administracyjne;j

Oprogramowanie musi wymagac autoryzacji dwuch administratoréw backupu do wykonania krytycznych
operacji (np skasowanie backupu, dodanie kolejnego administratora)

Oprogramowanie musi posiadac integracje z systemami zarzgdania kluczami szyfrujgcymi (KMS)

Oprogramowanie musi posiadac integracje z systemami typu SIEM

Oprogramowanie musi posiadac¢ asystenta produktu opartego o Al, pozwalajgcego na przeszukiwanie
dokumentacji technicznej. Powinna istnie¢ mozliwos¢ wytaczenia tej opcji.

Wymagania RPO

Oprogramowanie musi wykorzystywaé mechanizmy Change Block Tracking na wszystkich wspieranych
platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez dostawce platformy
wirtualizacyjnej

Oprogramowanie musi wykorzystywa¢ mechanizmy sledzenia zmienionych plikdw przy zabezpieczaniu
udziatow plikowych.

Oprogramowanie musi oferowac mozliwos¢ sterowania obcigzeniem storage'u produkcyjnego tak aby nie
przekraczane byty skonfigurowane przez administratora backupu poziomy latencji. Funkcjonalnos¢ ta musi
by¢ dostepna na wszystkich wspieranych platformach wirtualizacyjnych z doktadnoscig do pojedynczego
datastoru

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezposrednim wykorzystaniem snapshotéw
macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn wirtualnych z takich snapshotéw. Proces wykonania
kopii zapasowej nie moze wymagac uzycia jakichkolwiek hostow tymczasowych. Opisana funkcjonalnos¢
powinna dziata¢ w srodowisku VMware.

Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone odpowiednig certyfikacjg
VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupdw oraz zasobow plikowych na tasmy (LTO oraz IBM
3592).

Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son)

Oprogramowanie musi wspiera¢ bezposrednig integracje z urzgdzeniami deduplikacyjnymi. Minimalnie
wsparcie wymagane dla Dell DataDomain, HPE StoreOnce, ExaGrid, Fujitsu CS800, Quantum DXi oraz
Infinidat InfiniGuard.

Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows Server 2016, 2019 lub 2022 z
systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalnosé musi by¢ zapewniona dla
repozytoriéw opartych o linuxowy system plikéw XFS.

Oprogramowanie musi mie¢ mozliwos¢é kopiowania backupéw oraz replikacji wirtualnych maszyn z
wykorzystaniem wbudowanej akceleracji WAN.

Oprogramowanie musi mie¢ mozliwos$¢ replikacji asynchronicznej wtgczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere pomiedzy hostami ESXi oraz pomiedzy hostami Hyper-V.
Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia plikdw kopii zapasowych jako zrddta replikacji.

Oprogramowanie musi mie¢ mozliwos¢ replikacji ciggtej, opartej o VMware VAIO, wtgczonych wirtualnych
maszyn bezposrednio z infrastruktury VMware vSphere. Dla replikacji ciggtej musi by¢ mozliwos¢
zdefiniowania dziennika pozwalajgcego na odzyskanie danych z dowolnego punku w ramach ustalonego
parametru RPO.

Oprogramowanie musi umozliwia¢ przechowywanie punktow przywracania dla replik

Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze wirtualnych maszyn jako
zrédta do dalszej replikacji (replica seeding)

Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby transportu (sie¢, hot-
add, LAN Free-SAN)

Wymagania RTO




Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych bezposrednio ze
zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez potrzeby
kopiowania jej na storage produkcyjny. Funkcjonalno$é musi byé oferowana dla srodowisk VMware, Hyper-V
oraz Nutanix AHV niezaleznie od rodzaju storage’u uzytego do przechowywania kopii zapasowych.

Dodatkowo dla srodowiska vSphere, Hyper-V i Nutanix AHV powyzsza funkcjonalnos$¢ powinna umozliwiaé
uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna)

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage produkcyjny.
Migracja powinna odbywac sie mechanizmami wbudowanymi w hypervisor. Jezeli licencja na hypervisor nie
posiada takich funkcjonalnosci - oprogramowanie musi realizowaé taka migracje swoimi mechanizmami

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z kopii zapasowe;j
do wybranej dziatajgcej maszyny wirtualnej vSpehre

Oprogramowanie musi pozwalaé na uruchomienie zasobow plikowych SMB oraz baz danych MS SQL, Oracle
i PostgreSQL bezposrednio ze skompresowanego i skompresowanego pliku backupu. Dodatkowo wspierana
musi by¢ migracja on-line tak uruchomionych zasobéw na srodowisko produkcyjne.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikdw konfiguracji i dyskow

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio do Microsoft Azure,
Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform.

Oprogramowanie musi umozliwi¢ odtworzenie plikdw/folderéw lub ich uprawnien na maszyne operatora,
lub na serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny.
Funkcjonalno$¢ ta nie powinna by¢ ograniczona wielkoscig i liczbg przywracanych plikéw

Oprogramowanie musi mie¢ mozliwo$¢ odtworzenia plikoéw bezposrednio do maszyny wirtualnej poprzez
sie¢, przy pomocy natywnego API dla platformy VMware i PowerShell Direct dla platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikdw z systemdéw Windows, Linux, BSD,
Solaris, Mac, Novell

Oprogramowanie musi wspiera¢ przywracanie plikdw z partycji Linux LVM

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektéw aplikacji bez uzycia
jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualne;j.

Oprogramowanie musi wspierac¢ granularne odtwarzanie obiektow Active Directory takich jak konta
komputerdw, konta uzytkownikow, dowolnych atrybutéw, rekordéw DNS zintegrowanych z AD, Microsoft
System Objects, certyfikatow CA, elementow AD Sites oraz pozwala¢ na odtworzenie haset.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2013SP1 i nowszych (dowolny
obiekt w tym obiekty w folderze "Permanently Deleted Objects"). Odtwarzanie musi by¢ mozliwe
bezposrednio do srodowiska produkcyjnego.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2008 i nowszych. Odtwarzanie musi
by¢ mozliwe bezposrednio do Srodowiska produkcyjnego dla odzysku point-in-time, catych baz lub
pojedynczych tabeli, widokéw oraz procedur.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2013 i nowszych.
Odtwarzanie musi by¢ mozliwe bezposrednio do srodowiska produkcyjnego dla odzysku catych witryn,
bibliotek oraz pojedynczych dokumentéw wraz z historig ich wersji.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcjg odtwarzanie point-in-
time wraz z wigczonym Oracle DataGuard. Funkcjonalnosé ta musi by¢ dostepna dla baz uruchomionych w
Srodowiskach Windows oraz Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych PostgreSQL z opcjg odtwarzanie point-
in-time. Funkcjonalno$¢ ta musi by¢ dostepna dla baz uruchomionych w srodowiskach Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych MongoDB. Funkcjonalnos¢ ta musi by¢
dostepna dla baz uruchomionych w $srodowiskach Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych SAP HANA do oryginalnej lub innej
lokalizacji




Oprogramowanie musi posiadaé natywng integracje dla backupéw wykonywanych poprzez Oracle RMAN

Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych poprzez SAP HANA, SAP
Oracle

Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych poprzez MS SQL VDI

Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych poprzez IBM Db2

Oprogramowanie musi wspierac takze specyficzne metody odtwarzania w tym "reverse CBT" oraz
odtwarzanie z wykorzystaniem sieci SAN

Ograniczenie ryzyka

Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium (izolowane srodowisko) dla vSphere i
Hyper-V uzywajac wirtualnych maszyn uruchamianych bezposrednio z plikdw backupu. Powyzsza
funkcjonalno$é powinna umozliwia¢ uruchomianie backupu z innych platform (inne wirtualizatory, maszyny
fizyczne oraz chmura publiczna)

Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego srodowiska dla replik maszyn
wirtualnych oraz bezposrednio ze snapshotéw macierzowych stworzonych na wspieranych urzadzeniach.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn jednoczesnie z
dowolnego backupu wedtug wtasnego harmonogramu w izolowanym srodowisku. Testy powinny
uwzglednia¢ mozliwosé uruchomienia dowolnego skryptu testujgcego rowniez aplikacje uruchomiong na
wirtualnej maszynie. Testy muszg by¢ przeprowadzone bez interakcji z administratorem

Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym w celu wykonania skanu
zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych. Integracja musi by¢ zapewniona
minimalnie dla Windows Defender, Symantec Protection Engine oraz ESET NOD32.

Oprogramowanie musi analizowac indeksy systemoéw plikdw zabezpieczanych maszyn w poszukiwaniu
rozszerzen, notatek zgdania okupu oraz innych oznak obecnosci ransomware/malware

Oprogramowanie musi mie¢ mozliwo$¢ skanowania plikéw backupu przy pomocy znanych sygnatur
ztosliwego oprogramowania

Oprogramowanie, bazujgc na wyuczonynym modelu maszynowym (machine learning) musi w locie
wykrywaé oznaki ztosliwego oprogramowania (malware, ransomware) oraz cyberatakéw

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych z
mozliwosciag wstrzykniecia dowolnego skryptu przed odtworzeniem danych do srodowiska produkcyjnego.

Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami bezpieczefstwa - minimum Splunk,
Palo Alto Networks XSOAR

Monitoring

System musi zapewni¢ mozliwos$é monitorowania srodowiska wirtualizacyjnego opartego na VMware
vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm trzecich

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego VMware w wersji 6.x, 7.x oraz 8.0 —
zaréwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi zarzadzane przez konsole vCenter Server lub
pracujace samodzielnie

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego Microsoft Hyper-V 2012, 2012R2,
2016, 2019 oraz 2022 zaréwno w wersji darmowej jak i zawartej w ptatnej licencji Microsoft Windows Server
zarzgdzane poprzez System Center Virtual Machine Manager lub pracujace samodzielnie.

System musi umozliwiaé kategoryzacje obiektéw infrastruktury wirtualnej niezaleznie od hierarchii
stworzonej w vCenter

System musi umozliwiaé tworzenie alarméw dla catych grup wirtualnych maszyn jak i pojedynczych
wirtualnych maszyn

System musi dawa¢ mozliwos$¢ uktadania terminarza raportéw i wysytania tych raportéow przy pomocy
poczty elektronicznej w formacie HTML oraz Excel

System musi dawa¢ mozliwos$¢ podtaczenia sie do kilku instancji vCenter Server i serwerdéw Hyper-V
jednoczesnie, w celu centralnego monitorowania wielu srodowisk




System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z mozliwoscig tworzenia wtasnych
alarméw i zdarzen przez administratora

System musi mie¢ wbudowane pofaczenie z bazg wiedzy opisujacg problemy z predefiniowanych alarméw

System musi mie¢ centralng konsole z sumarycznym podgladem wszystkich obiektow infrastruktury
wirtualnej (ang. Dashboard)

System musi mie¢ mozliwos¢ monitorowania platformy sprzetowej, na ktérej jest zainstalowana
infrastruktura wirtualna

System musi zapewni¢ mozliwos¢ podtgczenia sie do wirtualnej maszyny (tryb konsoli) bezposrednio z
narzedzia monitorujgcego

System musi mie¢ mozliwos¢ integracji z oprogramowaniem do tworzenia kopii zapasowych tego samego
producenta

System musi mie¢ mozliwos¢ monitorowania obcigzenia serwerdw backupowych, ilosci zabezpieczanych
danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji odzyskiwalnosci maszyn wirtualnych.

System musi oferowac inteligentng diagnostyke rozwigzania backupowego poprzez monitorowanie logéw
celem wykrycia znanych problemoéw oraz bteddéw konfiguracyjnych w celu wskazania rozwigzania bez
potrzeby otwierania zgtoszenia suportowego oraz bez potrzeby wysytania jakichkolwiek danych
diagnostycznych do producenta oprogramowania backupu.

System musi mie¢ mozliwos¢ granularnego monitorowania infrastruktury, zaleznego od uprawnien nadanym
uzytkownikom dla platformy VMware

System musi mie¢ mozliwo$¢ monitorowania instancji VMware vCloud Director w wersji od 10.x do 10.6

Raportowanie

System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego VMware w wers;ji 6.x, 7.x oraz 8.0 —
zaréwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi zarzadzane przez konsole vCenter Server lub
pracujgce samodzielnie

System musi umozliwia¢ raportowanie srodowiska wirtualizacyjnego Microsoft Hyper-V 2012, 2012R2, 2016,
2019 oraz 2022 zaréwno w wersji darmowej jak i zawartej w ptatnej licencji Microsoft Windows Server
zarzadzane poprzez System Center Virtual Machine Manager lub pracujgce samodzielnie.

System musi wspiera¢ wiele instancji vCenter Server i Microsoft Hyper-V jednoczesnie bez koniecznosci
instalowania dodatkowych modutow.

System musi by¢ systemem bezagentowym. Nie dopuszcza sie mozliwosci instalowania przez system
agentéw na monitorowanych hostach ESXi i Hyper-V

System musi mie¢ mozliwos¢ eksportowania raportow do formatow Microsoft Word, Microsoft Excel,
Microsoft Visio, Adobe PDF

System musi mie¢ mozliwos¢ ustawienia harmonogramu kolekcji danych z monitorowanych systemoéw jak
rowniez mozliwos¢ tworzenia zadan kolekcjonowania danych ad-hoc

System musi mie¢ mozliwos¢ ustawienia harmonogramu generowania raportow i dostarczania ich do
odbiorcéw w okreslonych przez administratora interwatach

System w raportach musi mie¢ mozliwos¢ uwzgledniania informacji o zmianach konfiguracji
monitorowanych systeméw

System musi mie¢ mozliwos¢ generowania raportow z dowolnego punktu w czasie zaktadajac, ze informacje
z tego czasu nie zostaty usuniete z bazy danych

System musi posiadaé predefiniowane szablony z mozliwoscig tworzenia nowych jak i modyfikacji
wbudowanych

System musi mie¢ mozliwos¢ analizowania ,,przeszacowanych” wirtualnych maszyn wraz z sugestig zmian w
celu optymalnego wykorzystania fizycznej infrastruktury

System musi mie¢ mozliwo$¢ generowania raportow na podstawie danych uzyskanych z oprogramowania
do tworzenia kopii zapasowych tego samego producenta

System musi mie¢ mozliwo$¢ generowania raportu dotyczgcego zabezpieczanych maszyn, zdefiniowanych
zadan tworzenia kopii zapasowych oraz replikacji jak rowniez wykorzystania zasobow serwerdw
backupowych.




System musi mie¢ mozliwo$¢ generowania raportu planowania pojemnosci (capacity planning) bazujgcego
na scenariuszach ‘what-if’.

System musi mie¢ mozliwos¢ granularnego raportowania infrastruktury, zaleznego od uprawnien nadanym
uzytkownikom dla platformy VMware

System musi mie¢ mozliwos¢ generowania raportéw dotyczacych tzw. migawek-sierot (orphaned snapshots)

System musi mie¢ mozliwos¢ generowania personalizowanych raportow zawierajgcych informacje z
dowolnych predefiniowanych raportéw w pojedynczym dokumencie

Montaz, konfiguracja, uruchomienie systemu do wykonywania kopii zapasowych typ 1:

e Ustuga wdrozenia musi obejmowaé montaz i uruchomienie oferowanego sprzetu
w siedzibie zamawiajgcego,

e Na zaoferowanym urzgdzenia musi zosta¢ przeprowadzona aktualizacja oprogramowania
systemowego. Urzadzenie zostanie skonfigurowane zgodnie z najlepszymi praktykami, pod
katem uzywania go jako miejsce przechowywania kopii dla zaoferowanego oprogramowaniem do
backupu,

e Na posiadanym przez zamawiajgcego serwerze z systemem Windows Serwer 2019/2022 (licencje
posiada zamawiajacy) wykonawca zainstaluje oraz skonfiguruje oferowane oprogramowanie do
backupu (wraz z konsolg zarzgdzajgcg wdrazanym systemem) zgodnie z wytycznymi producenta
oprogramowania,

e Wykonawca skonfiguruje zadania backupu dla 4 maszyn wirtualnych posiadanych przez
zamawiajgcego z uwzglednieniem wytycznych zamawiajgcego oraz najlepszych praktyk,

e Wykonawca zainstaluje na wszystkich stacjach klienckich (45 stacji) dostarczane oprogramowanie
do backupu oraz skonfiguruje na nich zadania backupu z uwzglednieniem wytycznych
zamawiajgcego oraz najlepszych praktyk,

e Prace wdrozeniowe bedg prowadzone w terminie uzgodnionym z Zamawiajacym (w dzien
roboczy, w godzinach 8:00 — 16:00).

e Podczas wdrozenia zostanie przeprowadzone instruktazowe szkolenie z wdrozonych systemow
obejmujace przynajmniej omoéwienie konfiguracji i funkcji konsoli administracyjnej
oprogramowania do backupu, procesu odzyskiwania danych oraz najlepszych praktyk dla
rozwigzan backupowych.

b) Dwa tozsame systemy do wykonywania kopii zapasowych typ 2
Pamie¢ masowa NAS o minimalnych wymaganiach:

Czterordzeniowy o taktowaniu co najmniej 2,2GHz np. AMD Ryzen V15008 lub réwnowazny
procesor czterordzeniowy osiggajacy w testach PassMark - CPU Mark wynik nie gorszy niz
4600 pkt.

Procesor
W przypadku zaoferowania procesora réwnowaznego, wynik testu musi by¢ opublikowany
na stronie https://www.cpubenchmark.net/mid range cpus.html

(z dnia ogtoszenia postepowania lub nowszy).

Architektura
procesora

64-bitowy x86

Koprocesor
P Tak

arytmetyczny



https://www.cpubenchmark.net/mid_range_cpus.html

Obudowa

Rack 2U

Pamie¢ RAM 32GB SODIMM DDR4, mozliwos¢ rozszerzenia pamieci RAM do 64GB
Pamiegc flash 5GB
llos¢

obstugiwanych
dyskow

8 dyskoéw 3,5-calowych SATA 6Gb/s
2 dyski SSD M.2 NVMe 2280

llos¢
zainstalowanych
dyskéw

6 dyskow o min. pojemnosci 20TB, MTBF 2,5 mil godzin, cache 512MB. Dyski muszg
znajdowac sie na liscie zgodnosci z oferowanym serwerem NAS

Interfejsy sieciowe

2 x 2,5GbE (RJ45)

2x 10GbE SFP+

W zestawie wykonawca dostarczy dwie wktadki SFP+ SR LC MM 300m kompatybilne z
urzagdzeniem wraz dwoma patchordami optycznymi o dt. min. 2m oraz dwa patchcordy RJ-
45 cat. 6 o dtugosci min. 2m.

Gniazdo PCle

1 x PCle Gen3 x8

Porty USB

2 x USB Typu-C 3.2 Gen 2 (10Gb/s)
2 x USB Typu-A 3.2 Gen 2 (10Gb/s)

Wskazniki LED

HDD, Stan, LAN, USB, zasilanie

Obstuga RAID

Pojedynczy dysk, JBOD, RAID 0, 1, 5, 6, 10, 50, 60

Funkcja Hot Spare

RAID Hot Spare and Global Hot Spare

Szyfrowanie

Mozliwosé szyfrowania folderdw i wolumendw kluczem AES 256-bit.

Protokoty

CIFS, SMB, AFP, FTP, WebDAYV, iSCSI, Telnet, SSH, SNMP

Ustugi

Stacja monitoringu

Windows ACL

Integracja w Windows ADS
Serwer WWW

Serwer plikéw

Manager plikow przez WWW
Funkcja Virtual Disk umozliwiajgca zwiekszenie pojemnosci serwera przy pomocy protokotu
iSCSI

Replikacja w czasie rzeczywistym
Serwer RADIUS

Klient LDAP

Serwer Syslog

Container Station

Zarzadzanie

Skanowanie w poszukiwaniu ztych sektoréw, odczyt S.M.A.R.T

dyskami
Jezyk GUI Polski
Waga Max. 11 kg




Dyski wewnetrzne ZFS, EXT4.

System plikéw .
Dyski zewnetrzne EXT3, EXT4, NTFS, FAT32, HFS+

Zasilanie Redundantne (2x 300W)
Wentylatory Min. 3 x 60 mm
W zestawie Szyny do montazu w szafie RACK

Minimum 3 lata gwarancji realizowanej w trybie NBD (bez koniecznosci wizyty technika w
. siedzibie Zamawiajacego). Firma serwisujaca musi posiadac certyfikat jakosci wedtug normy
Gwarancja na NAS L. 1 . i . . . L.
ISO 9001 na $wiadczenie ustug serwisowych lub rownowazny certyfikat jakosci oraz

posiadac autoryzacje producenta oferowanego asortymentu.

Minimum 5 lat gwarancji door-to-door producenta lub autoryzowanego partnera
Gwarancja na dyski | producenta.

Dyski muszg byc¢ objete opcjg pozostawienia nosnika w przypadku wystgpienia awarii

Oprogramowanie do backupu:

Nalezy dostarczy¢ oprogramowanie tego samego producenta co pamie¢ masowa NAS.
Oprogramowanie nie moze wymagac dokupowania dodatkowych licencji w celu ochrony stacji roboczych,
serwerdw oraz maszyn wirtualnych.

Oprogramowanie do backupu PC/Serwer

Oprogramowanie do backupu stacji roboczych (co najmniej Windows 10 i Windows 11) oraz serwerow
fizycznych (co najmniej Windows Server 2016, Windows Server 2019, Windows Server 2022) realizowanej w
trybie Bare-metal za pomocg Agenta instalowanego na koricéwce.

Oprogramowanie do backupu srodowiska wirtualizacji

Oprogramowanie do backupu srodowiska wirtualizacji VMware (co najmniej 6.5, 6.7, 7.0, 8.0 i bezptatny
hiperwizor ESXi VMware) oraz Hyper-V (co najmniej Windows Server Hyper-V 2016, Windows Server Hyper-V
2019, Windows Server Hyper-V 2022) realizowanej w trybie bez agentowej.

Montaz, konfiguracja, uruchomienie systemoéw do wykonywania kopii zapasowych typ 2:

e Ustuga wdrozenia musi obejmowaé montaz i uruchomienie ofertowanego systemu do
wykonywania kopii we wskazanych miejscach przez Zamawiajgcego

e Na zaoferowanym urzadzeniu musi zosta¢ przeprowadzona aktualizacja oprogramowania
systemowego.
Urzadzenie zostanie skonfigurowane zgodnie z najlepszymi praktykami, pod katem uzywania go
jako miejsce przechowywania kopii dla zaoferowanego oprogramowaniem do backupu,

e Na zaoferowanym urzgdzeniu wykonawca zainstaluje i skonfiguruje oferowane oprogramowanie
do backupu,

e Wykonawca zainstaluje na wszystkich stacjach klienckich (do 15 stacji) dostarczane
oprogramowanie do backupu oraz skonfiguruje na nich zadania backupu z uwzglednieniem
wytycznych zamawiajgcego oraz najlepszych praktyk,



e Wykonawca zainstaluje na dwdch maszynach wirtualnych Windows Server 2022 dostarczane

oprogramowanie do backupu oraz skonfiguruje na nich zadania backupu z uwzglednieniem
wytycznych zamawiajgcego oraz najlepszych praktyk,

e Prace wdrozeniowe bedg prowadzone w terminie uzgodnionym z Zamawiajacym (w dzien
roboczy, w godzinach 8:00 — 16:00).

e Podczas wdrozenia zostanie przeprowadzone instruktazowe szkolenie z wdrozonych systemoéw
obejmujace przynajmniej omoéwienie konfiguracji i funkcji konsoli administracyjnej
oprogramowania do backupu, procesu odzyskiwania danych oraz najlepszych praktyk dla
rozwigzan backupowych.

C.

Dostawa licencji na oprogramowanie antywirusowe

Dostawa oprogramowania antywirusowego na 100 uzytkownikéw, z licencjg obowigzujgca do

30.06.2026 r., spetniajacego ponizsze parametry techniczne. W ramach licencji ochrona ma by¢

zapewniona dla uzytkownikéw Urzedu Gminy i Miasta, Miejskiego Osrodka Pomocy Spotecznej oraz

Zaktadu Budzetowego Gospodarki Komunalnej i Mieszkaniowej.

Administracja zdalna w chmurze

10.

11.

12.

Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania antywirusowego.
Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzadzania z poziomu interfejsu
WWW.

Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotfu SSL.

Rozwigzanie musi posiada¢ mechanizm wykrywajgcy sklonowane maszyny na podstawie
unikatowego identyfikatora sprzetowego stacji.

Rozwigzanie musi posiada¢ mozliwos¢ komunikacji agenta przy wykorzystaniu HTTP Proxy.
Rozwigzanie musi posiada¢ mozliwosc¢ zarzadzania urzgdzeniami mobilnymi — MDM.
Rozwigzanie musi posiada¢ mozliwos¢ wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli administracyjne;j.

Rozwigzanie musi posiada¢ mozliwos¢ dodania zestawu uprawnien dla uzytkownikow w
oparciu co najmniej o funkcje zarzadzania: politykami, raportowaniem, zarzadzaniem
licencjami, zadaniami administracyjnymi. Kazda z funkcji musi posiada¢ mozliwos$¢ wyboru
uprawnienia: odczyt, uzyj, zapisz oraz brak.

Rozwigzanie musi posiadaé¢ minimum 80 szablondw raportdw, przygotowanych przez
producenta.

Rozwigzanie musi posiada¢ mozliwos¢ tworzenia grup statycznych i dynamicznych
komputerow.

Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego warunki, jakie
musi spetnié klient, aby zostat umieszczony w danej grupie. Warunki muszg zawierac co
najmniej: adresy sieciowe IP, aktywne zagrozenia, stan funkcjonowania/ochrony, wersja
systemu operacyjnego, podzespoty komputera.

Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadann automatycznie, przynajmniej z
wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo, comiesiecznie, corocznie, po
wystgpieniu nowego zdarzenia oraz umieszczeniu agenta w grupie dynamiczne;j.



Ochrona stacji roboczych

10.
11.

12.

13.

14.

15.

16.

Rozwigzanie musi wspierac¢ systemy operacyjne Windows (Windows 10/Windows 11).

Rozwigzanie musi wspierac architekture ARM64.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,

spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi posiadaé¢ wbudowang technologie do ochrony przed rootkitami oraz

podtgczeniem komputera do sieci botnet.

Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz

podejrzanych aplikacji.

Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych i

wykonywanych plikéw.

Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych katalogéw lub

pojedynczych plikdw "na zadanie" lub wedtug harmonogramu.

Rozwigzanie musi zapewnia¢ skanowanie plikéw spakowanych i skompresowanych oraz

dyskow sieciowych i dyskow przenosnych.

Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze skanowania wybranych

plikéw, katalogdw lub plikdw na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz

lokalizacji pliku.

Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.

Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty przychodzgcej POP3 i IMAP

,W locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego,

zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych

protokotow HTTPS, POP3S, IMAPS.

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden

wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody

heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z jakg
heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikéw danych na stacji w tym

przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych

Firewire, urzagdzen do tworzenia obrazow, drukarek USB, urzadzen Bluetooth, czytnikow kart

inteligentnych, modeméw, portéw LPT/COM oraz urzgdzen przenosnych.

Rozwigzanie musi posiadac funkcje blokowania nosnikéw wymiennych, badz grup urzadzen

ma umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych urzadzer minimum w

oparciu o typ, numer seryjny, dostawce lub model urzadzenia.

Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybéw: tryb automatyczny z

regutami, gdzie program automatycznie tworzy i wykorzystuje reguty wraz z mozliwoscia

wykorzystania regut utworzonych przez uzytkownika,

e tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w przypadku
wykrycia aktywnosci w systemie,

e tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

e tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci systemu i uzytkownika oraz
tworzy odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu tego
czasu program musi samoczynnie przefaczyc¢ sie w tryb pracy oparty na regutach,

e trybinteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o szczegdlnie
podejrzanych zdarzeniach.



17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.
30.

Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje petny raport
na temat stacji, na ktérej zostato zainstalowane, w tym przynajmniej z: zainstalowanych
aplikacji, ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych
proceséw i potaczen sieciowych, harmonogramu systemu operacyjnego, pliku hosts,
sterownikéw.

Funkcja, generujaca taki log, ma posiadaé przynajmniej 9 pozioméw filtrowania wynikéw pod

katem tego, ktére z nich sg podejrzane dla rozwigzania i mogg stanowi¢ zagrozenie

bezpieczenstwa.

Rozwigzanie musi posiadac¢ automatyczng, inkrementacyjng aktualizacje silnika detekcji.

Rozwigzanie musi posiadaé tylko jeden proces uruchamiany w pamieci, z ktorego korzystajg

wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

Rozwigzanie musi posiadaé funkcjonalno$é skanera UEFI, ktéry chroni uzytkownika poprzez

wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu

operacyjnego.

Rozwigzanie musi posiadaé ochrone antyspamowa dla programu pocztowego Microsoft

Outlook.

Zapora osobista rozwigzania musi pracowac w jednym z czterech trybdéw: tryb automatyczny

—rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na potgczenia wychodzace,

e tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potgczenie,

e tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i wychodzacy,
zezwalajac tylko na potaczenia skonfigurowane przez administratora,

e tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajgce na
potaczenia przychodzace i wychodzgce. Administrator musi posiada¢ mozliwos¢
konfigurowania czasu dziatania trybu.

Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

Przegladarka musi automatycznie szyfrowac wszelkie dane wprowadzane przez Uzytkownika.

Praca w bezpiecznej przeglagdarce musi byé wyrdzniona poprzez odpowiedni kolor ramki

przegladarki oraz informacje na ramce przegladarki.

Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron

internetowych.

Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adreséw URL w oparciu o co najmniej 140

kategorii i podkategorii.

Rozwigzanie musi zapewniaé ochrone przed zagrozeniami 0-day.

W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania

uruchamiania pobieranych plikéw za posrednictwem przegladarek internetowych, klientéw

poczty e-mail, z no$nikdw wymiennych oraz wyodrebnionych z archiwum.

Ochrona serwera

Rozwigzanie musi wspierac systemy Microsoft Windows Server oraz Linux w tym co najmnie;j:
RedHat Enterprise Linux (RHEL), Rocky Linux, Ubuntu, Debian, SUSE Linux Enterprise Server
(SLES), Oracle Linux oraz Amazon Linux.

Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i innymi
zagrozeniami.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji typu adware,
spyware, dialer, phishing, narzedzi hakerskich, backdoor.

Rozwigzanie musi zapewniaé¢ mozliwos¢ skanowania dyskow sieciowych typu NAS.



N

Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwosc¢
wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod
jednoczesnie.

Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika detekc;ji.
Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania procesow.
Rozwigzanie musi posiada¢ mozliwosc okreslenia typu podejrzanych plikéw, jakie bedg
przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty,
dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

1.

w

Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikéw i folderéw, znajdujacych sie w
ustudze chmurowej OneDrive.

Rozwigzanie musi posiadac system zapobiegania wtamaniom dziatajgcy na hoscie (HIPS).
Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

Rozwigzanie musi posiadac funkcjonalnos$é skanera UEFI, ktéry chroni uzytkownika poprzez
wykrywanie i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego.

Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych nosnikéw danych
na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci
masowych Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzgdzen Bluetooth,
czytnikéw kart inteligentnych, modeméw, portéw LPT/COM oraz urzadzen przenosnych.
Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢ dla
nich odpowiednie wyjatki.

Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg préb atakdw, anomalii w pracy
sieci oraz wykrywaniem aktywnosci wiruséw sieciowych.

Rozwigzanie musi zapewniaé¢ mozliwos¢ dodawania wyjatkow dla systemu IDS, co najmniej w
oparciu o wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

Rozwigzanie musi posiadac ochrone przed oprogramowaniem wymuszajgcym okup za
pomocg dedykowanego modutu.

Dodatkowe wymagania dla ochrony serwerdw Linux:

1.

Rozwigzanie musi pozwala¢, na uruchomienie lokalnej konsoli administracyjnej, dziatajacej z
poziomu przegladarki internetowe;j.

Lokalna konsola administracyjna nie moze wymagac do swojej pracy, uruchomienia i
instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.

Rozwigzanie, do celéw skanowania plikdw na macierzach NAS / SAN, musi w petni wspierac
rozwigzanie Dell EMC Isilon.

Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii mikro-serwisow.
Funkcjonalnosé ta musi zapewniac podwyzszony poziom stabilnosci, w przypadku awarii
jednego z komponentéw rozwigzania, nie spowoduje to przerwania pracy catego procesu, a
jedynie wymusi restart zawieszonego mikro-serwisu.



Szyfrowanie

1.

System szyfrowania danych musi wspierac instalacje aplikacji klienckiej w sSrodowisku
Microsoft Windows 10 i Microsoft Windows 11.

System szyfrowania musi wspierac¢ zarzgdzanie natywnym szyfrowaniem w systemach macOS
(FileVault).

Aplikacja musi posiadac autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika
zanim zostanie uruchomiony system operacyjny. Musi istnieé takze mozliwos¢ catkowitego
lub czasowego wytgczenia tego uwierzytelnienia.

Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z UEFI.

Ochrona urzadzen mobilnych opartych o system Android

1.

Rozwigzanie musi zapewniaé skanowanie wszystkich typéw plikéw, zarowno w pamieci
wewnetrznej, jak i na karcie SD, bez wzgledu na ich rozszerzenie.

Rozwigzanie musi zapewniaé co najmniej 2 poziomy skanowania: inteligentne i doktadne.
Rozwigzanie musi zapewniaé automatyczne uruchamianie skanowania, gdy urzadzenie jest w
trybie bezczynnosci (w petni natadowane i podtgczone do tadowarki).

Rozwigzanie musi posiada¢ mozliwosc skonfigurowania zaufanej karty SIM.

Rozwigzanie musi zapewniaé wystanie na urzagdzenie komendy z konsoli centralnego
zarzadzania, ktdra umozliwi: usuniecie zawartosci urzadzenia,

e przywrdcenie urzgdzenie do ustawien fabrycznych,

e zablokowania urzadzenia,

e uruchomienie sygnatu dzwiekowego,

e lokalizacje GPS.

Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych aplikacji.
Rozwigzanie musi posiadac blokowanie aplikacji w oparciu o:

e nazwe aplikacji,

e nazwe pakietu,

e kategorie sklepu Google Play,

e uprawnienia aplikacji,

e pochodzenie aplikacji z nieznanego Zrddta.

Sandbox w chmurze

Rozwigzanie musi zapewniaé ochrone przed zagrozeniami 0-day.

Rozwigzanie musi wykorzystywac do dziatania chmure producenta.

Rozwigzanie musi posiada¢ mozliwos¢ okreslenia jakie pliki majg zosta¢ przestane do chmury
automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam, dokumenty oraz
inne pliki typu .jar, .reg, .msi.

Administrator musi mie¢ mozliwos$¢ zdefiniowania po jakim czasie przestane pliki musza
zostac usuniete z serwerdw producenta.

Administrator musi mie¢ mozliwos¢ zdefiniowania maksymalnego rozmiaru przesytanych
probek.



6. Rozwigzanie musi pozwalac na utworzenie listy wykluczen okreslonych plikéw lub folderéw z
przesytania.

7. Po zakonczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy do wszystkich
wspieranych produktow.

8. Administrator musi mie¢ mozliwos¢ podejrzenia listy plikdw, ktore zostaty przestane do
analizy.

9. Rozwigzanie musi pozwalaé na analizowanie plikow, bez wzgledu na lokalizacje stacji
roboczej. W przypadku wykrycia zagrozenia, cate srodowisko jest bezzwtocznie chronione.

10. Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na stacjach roboczych.

11. Rozwigzanie pozwala na wystanie dowolnej probki do analizy przez uzytkownika lub
administratora, za pomocg wspieranego produktu. Administrator musi méc podejrzec jakie
pliki zostaty wystane do analizy oraz przez kogo.

12. Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza pliku moze zakonczy¢
sie z wynikiem:

o (Czysty,

e Podejrzany,

e Bardzo podejrzany,
o Szkodliwy.

13. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania
uruchamiania pobieranych plikéw za posrednictwem przegladarek internetowych, klientéw
poczty e-mail, z no$nikdw wymiennych oraz wyodrebnionych z archiwum.

14. W przypadku serwerdw pocztowych rozwigzanie musi posiadaé¢ mozliwos¢ wstrzymania
dostarczania wiadomosci do momentu zakoriczenia analizy prébki.

15. Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny obszar kwarantanny, z ktorej
administrator moze przywrdci¢ dowolne pliki oraz utworzy¢ dla niej wytaczenia.

Ustuga wdrozenia musi obejmowac instalacje, uruchomienie i konfiguracje oprogramowania
antywirusowego w siedzibie zamawiajacego oraz jednostkach podlegtych. Ustuga musi by¢ wykonana
przez certyfikowanego inzyniera wykonawcy. Po wdrozeniu zostanie przeprowadzone szkolenie dla
wskazanego pracownika zamawiajgcego w czasie co najmniej 5 godzin.

D. Dostawa i instalacja nowego zasilacza awaryjnego UPS - sze$¢ kompletow

Wymagane parametry
L.p. Nazwa komponentu
techniczne
1 2 3
1 Model, symbol, producent urzadzenia
2 Technologia online, VFI-SS-111,
3 Moc wyjsciowa 3kVA/3kW; PF=1




Rack/Tower

4 Obudowa Zestaw do montazu w szafie rack na
' wyposazeniu dla urzadzenia oraz modutu
bateryjnego
5 Napiecie wejsciowe 110+300VACt2%
6 Napiecie znamionowe (wartos¢ skuteczna) 230V AC
7 Prad znamionowy (wejscie) 15,6A
Czestotliwo$¢ napiecia wejsciowego (zakres
8 ¢ . pie ! go 45 +55/55+65 Hz+1Hz
. oraz tolerancja)
Czestotliwo$¢ znamionowa napiecia
9 Q . PIg 50Hz / 60Hz
. wejsciowego
10 Znieksztatcenia pragdu wejsciowego THDi <5%
200/208/220/230/240V AC konfigurowalne
7ak o . Z poziomu oprogramowania oraz z menu
akres napiecia wyjsciowego
11. Pl vl 8 zasilacza na wyswietlaczu LCD (domyslnie
230V AC
. . o - < 1% dla Pmax (liniowe)
12 Znieksztatcenia napiecia wyjsciowego THDu Lo
. < 5% (nieliniowe wg PN EN 62040-3)
) . 4x IEC320 C13 (10A) sterowalne + 4x
13 Gniazda wyjsciowe
. IEC320 C13 (10A) + 1x IEC320 C19 (16A)
14 Akumulatory wewnetrzne UPS Minimum 6szt akumulatoréw 12V9Ah
mozliwosé podpiecia do 4szt modutéw
15 Moduty bateryjne (kazdy z minimum 12szt akumulatoréw
12V9Ah)
] 17 / 23 / 40 min (akumulatory umieszczone
Wymagany czas podtrzymania dla . .
16 o w UPS i maksymalnie 1 Module
. obcigzenia 3kW/2,4kW/1,5kW )
Bateryjnym)
. L. 105-125% - 5min / 125-150% - 30s / >150%
17. Przecigzalnos¢

-500ms

18.

EPO

Wymagane — standard NC




Sygnalizacja

akustyczno-diodowa, wyswietlacz LCD oraz
diody sygnalizujace usterke, prace

19. bateryjng, prace w trybie online, obejscie
bypass
2 Jezyk oprogramowania polski i ?ngielsl‘d do‘wyboru‘z poziomu
. interfejsu uzytkownika
Konfiguracja minimalnego poziomu
natadowania baterii po powrocie zasilania i .
o . . Wymagane, konfigurowalne z poziomu
21, sieciowego (po roztadowaniu baterii przed . USB)
ponownym samoczynnym zatgczeniem oprogramowania (przez
zasilania na wyjsciu)
CE, I1SO 9001:2015 dla producenta sprzetu
22, Wymagane certyfikaty obejmujacy proces projektowania,
produkcji i serwisu; (zatgczy¢ dokument)
RS232, USB HID, styki bezpotencjatowe 1-
73 Komunikacja z urzadzeniem wejscie; 1-wyjscie; SNMP — wymagana na
wyposazeniu
24 Wymiary UPS (rack) (wys x szer x gi) Nie wiecej niz 86 x 439 x 600 mm
Tego samego producenta co UPS,
bezptatne bez ograniczen funkcjonalnosci
oraz ilosci podtgczonych stanowisk
komputerowych - mozliwosé zamykania
systemu na min. 75 stanowiskach
) ) . komputerowych w sieci; pod Windows 10,
Oprogramowanie do monitorowania pracy . .
25, sasilacza UPS W|ndows 11, Wlndow's Server 2'0.19, 5
Windows Server 2022, Linux - mozliwos¢
pobierania ze strony producenta i
dokonywania aktualizacji przez
uzytkownika bez dodatkowych kosztow
(potwierdzone oswiadczeniem producenta
oprogramowania)
mozliwos¢ nadawania unikalnych nazw dla
26. Oprogramowanie - funkcjonalnos¢ kilku tych samych modeli UPS’ 6w w

oprogramowaniu




27.

Konfiguracja minimalnego poziomu
natadowania baterii. UPS po roztadowaniu
baterii przed samoczynnym zatgczeniem
zasilania wyjs¢ (po powrocie zasilania

i . L, sieciowego) bedzie musiat natadowac
Oprogramowanie - funkcjonalnos¢ . .
baterie do tego poziomu. Parametr ten ma
zastosowanie w przypadku, gdy zatgczenie
zasilania wyjs¢ moze nastgpic tylko wtedy,
gdy UPS zgromadzi niezbedny zapasa
energii na wypadek kolejnego zaniku.

28.

Uruchom poprzez Bypass - Aktywacja tej
funkcji powoduje, ze UPS zawsze przed
zatgczeniem zasilania wyjsé na kilka sekund
zatgczy zasilanie poprzez Bypass i po chwili

Oprogramowanie - funkcjonalnos¢ przetgczy sie w zasilanie wyjsé poprzez
falownik (normalny tryb pracy). Funkcja ta
umozliwia zafaczenie urzadzen o
zwiekszonym pradzie rozruchowym bez
przecigzania falownika UPS.

29.

wymagany, zlokalizowany na terenie Polski,
Serwis producenta autoryzacja serwisowa lub oswiadczenie
producenta - zatgczy¢ do oferty

30.

] Minimum 24 miesigce elektronika, 24
Gwarancja . .
miesigce akumulatory, serwis door to door

31.

Dokumentacja Instrukcja w jezyku polskim

Montaz, konfiguracja, uruchomienie:

e Ustuga wdrozenia musi obejmowaé¢ montaz i uruchomienie kazdego z kompletéw
w siedzibie zamawiajgcego oraz dwdch jednostkach podlegtych we wskazanych szafach rack,

¢ Wykonawca zainstaluje aplikacje dostarczong przez producenta zasilaczy awaryjnych i skonfiguruje
potgczenie pomiedzy urzadzeniami, a dostarczonymi i posiadanymi serwerami aby zapewnic
komunikacje z ustugg Hyper-V i bezpieczne wyfaczanie maszyn wirtualnych i serweréw w
przypadku przedtuzajgcego sie braku zasilania,

e Prace wdrozeniowe bedg prowadzone w terminie uzgodnionym z Zamawiajgcym (w dzien
roboczy, w godzinach 8:00 — 16:00).

e Podczas wdrozenia zostanie przeprowadzone instruktazowe szkolenie z wdrozonych systemow.



E. Dostawa urzadzen UTM wraz ze wsparciem oraz wdrozeniem

Urzadzenia muszg by¢ fabrycznie nowe, pochodzi¢ z autoryzowanego kanatu sprzedazy producenta.
Nie dopuszcza sie urzadzen: odnawianych, demonstracyjnych lub powystawowych.

Urzadzenia muszg by¢ dostarczone Zamawiajgcemu w oryginalnych opakowaniach producenta.

a) Dwa urzadzenia UTM typ 1:

System bezpieczeristwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa
niezaleznie od dostawcy facza. Poszczegdlne elementy wchodzgce w sktad systemu bezpieczeristwa
mogg byc zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych
aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji
programowej muszg by¢ zapewnione niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybdéw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow w
zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢
dedykowania co najmniej 4 administratoréw do poszczegdlnych instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —istnieje
mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall
zapewnia funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementoéw sprzetowych i programowych systeméw
zabezpieczen oraz tgczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

4. System umozliwia agregacje linkdw statyczng oraz w oparciu o protokét LACP. Ponadto daje
mozliwo$¢ tworzenia interfejsow redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujgcy funkcje Firewall dysponuje co najmniej poniziszg liczbg i rodzajem
interfejsow:
e 10 portami Gigabit Ethernet RJ-45.



4.

System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce
podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

System Firewall pozwala skonfigurowaé co najmniej 200 interfejséw wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1.

NoukswnN

W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potgczen oraz 32 tys.
nowych potgczen na sekunde.

Przepustowosc Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.

Przepustowosc Stateful Firewall: nie mniej niz 6 Gbps dla pakietéw 64 B.

Przepustowosc Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.

Przepustowosc Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 1.7 Gbps.
Wydajnos$é szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 6 Gbps.
Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server
side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.3 Gbps.

Wydajnos$é skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 650 Mbps.

Wydajno$é systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 600 Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Moga one by¢ zrealizowane w

postaci osobnych, komercyjnych platform sprzetowych lub programowych:

LNV R WDNPR
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11.

12.

13.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub

programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére beda
zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw Ilub w ramach
potgczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujgcych typdw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze
DNS jak i w ruchu przechodzgcym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na wykonaniu
okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do



administratora) po wystgpieniu wybranego zdarzenia (np. naruszenie polityki
bezpieczenstwa).

Polityki, Firewall

14.

15.

16.

17.

18.

19.

20.

2. Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

3.  System realizuje translacje adresdw NAT: zrédtowego i docelowego, translacje PAT oraz:
e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwosé tworzenia wydzielonych stref bezpieczenstwa np. DMZ,
LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczernstwa zewnetrznych repozytoridéw
zawierajgcych: kategorie URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg
adresy IP zrédtowe lub docelowe.

7.  Mozliwos¢ ustawienia przedziatu czasu, w ktdrym dana reguta w politykach firewall jest
aktywna.

8.  Element systemu realizujgcy funkcje Firewall integruje sie z nastepujgcymi rozwigzaniami
SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po
to, aby uzyc ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure.

e (Cisco ACI.

e Google Cloud Platform (GCP).

e Nuage Networks VSP.

e OpenStack.

e VMware vCenter (ESXi).

e VMware NSX.

e VMware NSX.Nutanix.

e VMware NSX.IBM Cloud.

e Kubernetes.

Potfaczenia VPN

1.

System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

e Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w trybie
pracy Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19, 20 oraz 21.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Dynamiczne zestawianie tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.



e Wsparcie dla nastepujgcych typow uwierzytelniania: pre-shared key, certyfikat.

e Mozliwo$¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobdéw systemu.

e Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

e  Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji zapewnia:

e Prace w trybie Portal - gdzie dostep do chronionych zasobéw realizowany jest za
posrednictwem przeglagdarki. W tym zakresie system zapewnia strone komunikacyjng
dziatajacg w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wigczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

e Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia
realizacje potgczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne
jako opcja i nie jest wymagane w implementacji.

Routing i obstuga taczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

1.

No vk

Routingu statycznego.

Policy Based Routingu (w tym: wybdr trasy w zaleznosci od adresu Zrédtowego, protokotu
sieciowego, oznaczen Type of Service w nagtéwkach IP).

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym
OSPFv3), BGP oraz PIM.

Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybér wielu rwnowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzgdzenia i w przypadku
jego niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN

1.

vk wnN

System umozliwia wykorzystanie protokotdw dynamicznego routingu przy konfiguracji
rownowazenia obcigzenia do faczy WAN.

SD-WAN wspiera zarowno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Reguty SD-WAN umozliwiajg okreslenie aplikacji jako argumentu dla kierowania ruchu.
Rozwigzanie powinno wspierac¢ funkcje Forward Error Correctionm na tunelach IPSec.
Funkcja monitorowania tgcza w oparciu o rzeczywisty ruch bez koniecznosci tworzenia
dedykowanych detektorow.

Zarzadzanie pasmem

1.

2.

System Firewall umozliwia zarzgdzanie pasmem poprzez okreslenie: maksymalnej i
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
System daje mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.



3.
4.

System pozwala zdefiniowac pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu IP.
System zapewnia mozliwos¢ zarzagdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokotdw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotéw: HTTP, HTTPS, FTP,
POP3, SMTP, CIFS.

System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W przypadku archiwow
zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen kompresji system bedzie
prébowat zdekompresowac w celu przeskanowania zawartosci.

System umozliwia blokowanie i logowanie archiwéw, ktére nie mogg zostaé przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwéw.
System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

Baza sygnatur musi byé aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

System wspodtpracuje z dedykowang platformg typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z
niezbednymi serwisami lub licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox
w chmurze.

System zapewnia usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

10. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1.

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

Baza sygnatur atakow zawiera minimum 5000 wpisow i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkdéw oraz wtasnych
sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Mozliwos¢ kontrolowania dtugosci nagtdwka, ilosci parametréw URL oraz Cookies dla
protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji
sieciowej. Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.



Kontrola aplikacji

1.

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietow,
nie bazujac jedynie na warto$ciach portéw TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu ma mozliwos¢ definiowania wyjatkdw oraz wiasnych sygnatur.
Istnieje mozliwos$¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP na
porcie 2021).

System daje mozliwo$¢é okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i
blokowania pozostatych protokotow korzystajgcych z tego portu (np. dopuszczenie tylko HTTP
na porcie 80).

Kontrola WWW

10.

11.
12.

Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia bezpieczenistwa, jak:
malware (lub inne bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic
DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

Administrator ma mozliwos$¢ nadpisywania kategorii oraz tworzenia wyjagtkéw — biate/czarne
listy dla adreséw URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron
WWW, w tym pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).

Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika
wymagajace od niego potwierdzenia przed otwarciem zgdanej strony.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

System musi umozliwia¢ zdefiniowanie czasu, ktéry uzytkownicy sieci moga spedzaé¢ na
stronach o okreslonej kategorii. Musi istnie¢ rowniez mozliwos¢é okreslenia maksymalnej ilosci
danych, ktére uzytkownik moze pobrac ze stron o okreslonej kategorii.

Administrator ma mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut filtrowania WWW.

System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie realizowana
inspekcja szyfrowanej komunikacji.

Filtrowanie tresci wideo w oparciu o kategorie - co najmniej dla serwiséw: youtube, vimeo.
Blokowanie wysytania poswiadczen firmowych do obcych serwisow.

Uwierzytelnianie uzytkownikdw w ramach sesji

1.

System Firewall umozliwia weryfikacje tozsamosci uzytkownikow za pomoca:
e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.



e Haseft statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

System daje mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.
System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, API lub
SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczeAstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i mogg wspodtpracowaé z dedykowanymi
platformami centralnego zarzadzania i monitorowania.

2. Komunikacja elementdéw systemu zabezpieczen z platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych protokotéw.

3. Istnieje mozliwos¢ wigczenia mechanizmodw uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

4. System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c,
3 oraz umozliwia przekazywanie statystyk ruchu za pomocg protokotéw Netflow lub sFlow.

5. System daje mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz
stanu sesji firewall.

7. Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostanag
zatwierdzone.

8. Moizliwosé przypisywania administratorom praw do zarzgdzania okreslonymi czesciami
systemu (RBM).

9. Mozliwos¢ zarzadzania systemem tylko z okreslonych adreséw zrédtowych IP.

Logowanie

1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania
i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowej.

2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie
danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu
zasobow oraz stanie pracy systemu. Ponadto zapewnia mozliwo$¢ jednoczesnego wysytania
logédw do wielu serweréw logowania.

3. Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczenstwa.

4. Mozliwosé wtgczenia logowania per reguta w polityce firewall.

5. System zapewnia mozliwo$é logowania do serwera SYSLOG.



6.

Przesytanie SYSLOG do zewnetrznych systemow jest mozliwe z wykorzystaniem protokotu TCP
oraz szyfrowania SSL/TLS.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres 24 miesiecy.

Gwarancja oraz wsparcie

1.

System jest objety serwisem gwarancyjnym producenta przez okres 24 miesiecy, polegajacym
na naprawie lub wymianie urzagdzenia w przypadku jego wadliwosci w trybie AHR (advanced
hardware replacement). W ramach tego serwisu producent zapewnia dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Rozszerzone wsparcie serwisowe AHB/SOS

a)  System jest objety rozszerzonym wsparciem technicznym gwarantujgcym udostepnienie
oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w ciggu 8 godzin od momentu
potwierdzenia zasadnosci zgtoszenia, realizowanym przez producenta rozwigzania lub
autoryzowanego dystrybutora przez okres 24 miesiecy.

System jest objety ustugg wsparcia technicznego s$wiadczong przez producenta lub
Autoryzowanego Dystrybutora Producenta w jezyku polskim w zakresie:

e Wsparcie telefoniczne zespotu certyfikowanych inzynieréw.

e Pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji produktu.

e Doradztwo w zakresie konfiguracji.

e Zdalne wsparcie techniczne.

e Pomoc w zaktadaniu zgtoszen serwisowych u producenta.

e Pomoc w procesie realizacji naprawy i wymiany w ramach gwarancji producenta (réwniez
za granicg).

e Przygotowanie urzadzenia do zdalnej konfiguracji.

e Zdalna konfiguracja urzadzenia (potgczenia szyfrowane) zgodnie z wymaganiami
uzytkownika.

e Minimum 5 zdalnych rekonfiguracja urzadzenia w zwigzku ze zmiang Srodowiska lub
wymagan uzytkownika.

e  Minimum dwa razy w roku zdalny przeglad konfiguracji i logdw urzgdzenia wraz z raportem
zalecen na bazie dobrych praktyk inzynierskich.

e Minimum dwa razy w roku zdalna aktualizacja oprogramowania zgodnie z zaleceniami
producenta i dobrych praktyk inzynierskich.

Dla zapewnienia wysokiego poziomu ustug, podmiot serwisujacy posiada certyfikat ISO 9001
w zakresie $wiadczenia ustug serwisowych. Zgtoszenia serwisowe sg przyjmowane w jezyku
polskim w trybie 24x7 przez dedykowany serwisowy modut internetowy oraz infolinie w jezyku



polskim 24x7. Czas reakcji jest nie dtuzszy niz 1 godzina — reakcja w postaci potgczenia
telefonicznego lub odpowiedzi w portalu serwisowym.

Wymagania powinny by¢ potwierdzone dokumentami:

e Oswiadczanie Producenta lub Autoryzowanego Dystrybutora s$wiadczacego wsparcie
techniczne o gotowosci $wiadczenia wymaganego serwisu (zawierajgce: adres strony
internetowej serwisu i numer infolinii telefonicznej).

e Certyfikat ISO 9001 podmiotu serwisujgcego.

b) Dwa urzadzenia UTM typ 2:

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczerstwa
niezaleznie od dostawcy facza. Poszczegdlne elementy wchodzgce w sktad systemu bezpieczenstwa
moga by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych
aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji
programowej muszg by¢ zapewnione niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybéw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w
zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢
dedykowania co najmniej 4 administratoréw do poszczegdlnych instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.

Zamawiajgcy jest w posiadaniu rozwigzania producenta FortiGate. W ramach rozbudowy istniejacego
systemu, wymaganym jest dostarczenie systemu wspétpracujgcego z istniejgcym rozwigzaniem
FortiGate.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — istnieje
mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall
zapewnia funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemoéw
zabezpieczen oraz tgczy sieciowych.

3. Monitoring stanu realizowanych potfaczen VPN.



4.

System umozliwia agregacje linkdw statyczng oraz w oparciu o protokét LACP. Ponadto daje
mozliwosé tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:

1.

4.

System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem
interfejséw:

e 5 portami Gigabit Ethernet RJ-45.

System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce
podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

System Firewall pozwala skonfigurowaé co najmniej 200 interfejséw wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1.

NouswbN

W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potgczen oraz 32 tys.
nowych potgczen na sekunde.

Przepustowosc Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512 B.

Przepustowo$é Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 64 B.

Przepustowosc Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512 B.

Przepustowosc Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 950 Mbps.
Wydajnos$é szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 4 Gbps.
Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server
side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.

Wydajnos$é skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 500 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 300 Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w

postaci osobnych, komercyjnych platform sprzetowych lub programowych:
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Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub

programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére beda



zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw lub w ramach
potaczen VPN typu client-to-site.

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla

nastepujacych typdw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

12. Funkcja lokalnego serwera DNS z mozliwoscia filtrowania zapytan DNS na lokalnym serwerze

DNS jak i w ruchu przechodzgcym przez system.

13. Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace na wykonaniu

okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do
administratora) po wystgpieniu wybranego zdarzenia (np. naruszenie polityki
bezpieczenstwa).

Polityki, Firewall

1.

4.

b

6.

Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi sieciowe, aplikacje
lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adresow NAT: zrédtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwosé tworzenia wydzielonych stref bezpieczenstwa np. DMZ,
LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczedstwa zewnetrznych repozytoridéw
zawierajgcych: kategorie URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane s3
adresy IP zrédtowe lub docelowe.

Mozliwos¢ ustawienia przedziatu czasu, w ktorym dana reguta w politykach firewall jest
aktywna.

Element systemu realizujacy funkcje Firewall integruje sie z nastepujacymi rozwigzaniami SDN
w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to,
aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure.

e Cisco ACL.

e Google Cloud Platform (GCP).

e Nuage Networks VSP.

e OpenStack.

e VMware vCenter (ESXi).

e VMware NSX.

e VMware NSX.Nutanix.

e VMware NSX.IBM Cloud.

e Kubernetes.

Potgczenia VPN

1.

System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:
e Wsparcie dla IKE v1 oraz v2.



e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitéw w trybie
pracy Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19, 20 oraz 21.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

e Dynamiczne zestawianie tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

e Wsparcie dla nastepujgcych typow uwierzytelniania: pre-shared key, certyfikat.

e Mozliwos$¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobdw systemu.

e Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

e Obstuge mechanizmodw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,,Split tunneling” dla potfaczen Client-to-Site.

System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji zapewnia:

e Prace w trybie Portal - gdzie dostep do chronionych zasobéw realizowany jest za
posrednictwem przeglagdarki. W tym zakresie system zapewnia strone komunikacyjng
dziatajacg w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wigczenia funkcji ,Split tunneling” przy zastosowaniu
dedykowanego klienta.

e Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia
realizacje potgczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne
jako opcja i nie jest wymagane w implementacji.

Routing i obstuga taczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

1.

No vk

Routingu statycznego.

Policy Based Routingu (w tym: wybér trasy w zaleznosci od adresu zrédtowego, protokotu
sieciowego, oznaczen Type of Service w nagtéwkach IP).

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym
OSPFv3), BGP oraz PIM.

Mozliwosc filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybér wielu rwnowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzgdzenia i w przypadku
jego niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN

1.

2.

System umozliwia wykorzystanie protokotow dynamicznego routingu przy konfiguracji
rownowazenia obcigzenia do tgczy WAN.
SD-WAN wspiera zarowno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).



Reguty SD-WAN umozliwiajg okreslenie aplikacji jako argumentu dla kierowania ruchu.
Rozwigzanie powinno wspierac¢ funkcje Forward Error Correctionm na tunelach IPSec.
Funkcja monitorowania tgcza w oparciu o rzeczywisty ruch bez koniecznosci tworzenia
dedykowanych detektoréow.

Zarzadzanie pasmem

1.

System Firewall umozliwia zarzgdzanie pasmem poprzez okreslenie: maksymalne] i
gwarantowane;j ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

System pozwala zdefiniowac pasmo dla wybranych uzytkownikdéw niezaleznie od ich adresu IP.
System zapewnia mozliwos¢ zarzgdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotéw: HTTP, HTTPS, FTP,
POP3, SMTP, CIFS.

System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W przypadku archiwow
zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzern kompresji system bedzie
préobowat zdekompresowac w celu przeskanowania zawartosci.

System umozliwia blokowanie i logowanie archiwéw, ktére nie mogg zostaé przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwéw.
System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

Baza sygnatur musi byé aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

System wspodtpracuje z dedykowang platformg typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z
niezbednymi serwisami lub licencjami upowazniajacymi do korzystania z ustugi typu Sandbox
w chmurze.

System zapewnia usuwanie aktywnej zawartosci plikdw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

10. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1.

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

System chroni przed atakami na aplikacje pracujgce na niestandardowych portach.

Baza sygnatur atakow zawiera minimum 5000 wpisow i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkdw oraz wtasnych
sygnatur.



System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci parametréw URL oraz Cookies dla
protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji
sieciowej. Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji

1.

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietow,
nie bazujac jedynie na warto$ciach portéw TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu ma mozliwos¢ definiowania wyjgtkdw oraz wtasnych sygnatur.
Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP na
porcie 2021).

System daje mozliwo$¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i
blokowania pozostatych protokotéw korzystajgcych z tego portu (np. dopuszczenie tylko HTTP
na porcie 80).

Kontrola WWW

Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne bedace Zzrédtem ztosliwego oprogramowania), phishing, spam, Dynamic
DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjgtkdw — biate/czarne
listy dla adreséow URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron
WWW, w tym pozwala definiowac strony z zastosowaniem wyrazen regularnych (Regex).

Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie uzytkownika
wymagajgce od niego potwierdzenia przed otwarciem zgdanej strony.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

System musi umozliwia¢ zdefiniowanie czasu, ktory uzytkownicy sieci mogg spedza¢ na
stronach o okres$lonej kategorii. Musi istnie¢ réwniez mozliwosé okreslenia maksymalnej ilosci
danych, ktére uzytkownik moze pobraé ze stron o okreslonej kategorii.



10.

11.
12.

Administrator ma mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut filtrowania WWW.

System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie bedzie realizowana
inspekcja szyfrowanej komunikacji.

Filtrowanie tresci wideo w oparciu o kategorie - co najmniej dla serwiséw: youtube, vimeo.
Blokowanie wysytania poswiadczen firmowych do obcych serwisow.

Uwierzytelnianie uzytkownikédw w ramach sesji

1.

System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:

e Hasef statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

e Hasef statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania dwuskfadnikowego.
System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
Srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS, API lub
SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczeAstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i moga wspodtpracowaé z dedykowanymi
platformami centralnego zarzadzania i monitorowania.

2. Komunikacja elementdéw systemu zabezpieczen z platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych protokotéw.

3. Istnieje mozliwos¢ wigczenia mechanizmow uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

4. System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c,
3 oraz umozliwia przekazywanie statystyk ruchu za pomocg protokotéw Netflow lub sFlow.

5. System daje mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz
stanu sesji firewall.

7. Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostanag
zatwierdzone.

8. Moizliwos¢ przypisywania administratorom praw do zarzadzania okreslonymi czesciami
systemu (RBM).

9. Mozliwos¢ zarzadzania systemem tylko z okreslonych adreséw zrédtowych IP.

Logowanie
1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raportowania)

udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania
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i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowej.

W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie
danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu
zasobow oraz stanie pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego wysytania
logéw do wielu serweréw logowania.

Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw sieciowych i bezpieczenstwa.
Mozliwos¢ wiaczenia logowania per reguta w polityce firewall.

System zapewnia mozliwos¢ logowania do serwera SYSLOG.

Przesytanie SYSLOG do zewnetrznych systemow jest mozliwe z wykorzystaniem protokotu TCP
oraz szyfrowania SSL/TLS.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sg licencje:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud,
Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na okres 24 miesiecy.

Gwarancja oraz wsparcie

1.

System jest objety serwisem gwarancyjnym producenta przez okres 24 miesiecy, polegajagcym
na naprawie lub wymianie urzagdzenia w przypadku jego wadliwosci w trybie AHR (advanced
hardware replacement). W ramach tego serwisu producent zapewnia dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Rozszerzone wsparcie serwisowe AHB/SOS

1.

System jest objety rozszerzonym wsparciem technicznym gwarantujgcym udostepnienie oraz
dostarczenie sprzetu zastepczego na czas naprawy sprzetu w ciggu 8 godzin od momentu
potwierdzenia zasadnosci zgtoszenia, realizowanym przez producenta rozwigzania lub
autoryzowanego dystrybutora przez okres 24 miesiecy.

System jest objety ustugg wsparcia technicznego $wiadczong przez producenta lub
Autoryzowanego Dystrybutora Producenta w jezyku polskim w zakresie:

o Wsparcie telefoniczne zespotu certyfikowanych inzynierow.

e Pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji produktu.

e Doradztwo w zakresie konfiguracji.

e Zdalne wsparcie techniczne.

e Pomoc w zakfadaniu zgtoszen serwisowych u producenta.

e Pomoc w procesie realizacji naprawy i wymiany w ramach gwarancji producenta (rowniez
za granica).

e Przygotowanie urzadzenia do zdalnej konfiguracji.

e Zdalna konfiguracja urzadzenia (potaczenia szyfrowane) zgodnie z wymaganiami
uzytkownika.



e Minimum 5 zdalnych rekonfiguracja urzadzenia w zwigzku ze zmiang $rodowiska lub
wymagan uzytkownika.

e  Minimum dwa razy w roku zdalny przeglad konfiguracji i logéw urzadzenia wraz z raportem
zalecen na bazie dobrych praktyk inzynierskich.

e Minimum dwa razy w roku zdalna aktualizacja oprogramowania zgodnie z zaleceniami
producenta i dobrych praktyk inzynierskich.

e (Oswiadczanie Producenta lub Autoryzowanego Dystrybutora $wiadczgcego wsparcie
techniczne o gotowosci $wiadczenia wymaganego serwisu (zawierajgce: adres strony
internetowej serwisu i numer infolinii telefonicznej).

e Certyfikat ISO 9001 podmiotu serwisujgcego.

Montaz, konfiguracja, uruchomienie, wdrozenie urzadzen typ 1 oraz typ 2:
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10.
11.

12.

F.

Ustuga wdrozenia musi obejmowaé montaz i uruchomienie ofertowanych urzadzen : UTM typ
1 w Urzedzie Gminy i Miasta oraz UTM typ 2 w Miejskim Osrodku Pomocy Spotecznej oraz
Zaktadzie Budzetowym Gospodarki Komunalnej i Mieszkaniowej

Konfiguracja sieci (interfejsy i routing).

Konfiguracja firewalla (limit regut — 20).

Konfiguracja NAT (limit regut — 10).

Konfiguracja IPS — zgodnie z wymaganiami klienta.

Konfiguracja dodatkowych ustug sieciowych tj. DHCP, DNS Proxy.

Konfiguracja dostawcow Internetu (maksymalnie 2 dostawcow).

Konfiguracja VPN:

a. IPSec Site-to-Site (limit 2 tuneli) — zgodnie z otrzymanymi od klienta parametrami tuneli.
b. Client-to-Site — konfiguracja urzadzenia i jednej wzorcowe;j stacji klienckiej.

Integracja ustugi Active Directory z urzagdzeniem FortiGate, integracja obejmujgca m.in.:
Uwierzytelnianie uzytkownikow przy potaczeniach VPN z konfiguracjg 2FA na email.
Konfiguracje profili bezpieczeristwa réwniez dla ruchu zaszyfrowanego w celu petnej analizy
zagrozen.

Konfiguracje integracji pozwalajacej na zarzgdzanie ruchem do zasobdw sieci oraz Internetu w
oparciu o przynaleznos¢ do grup w Active Directory. Polityki powinny dziata¢ réowniez w
momencie przepinania sie miedzy sieciami fizycznymi np. LAN, WiFi

Dostawa oprogramowanie do gromadzenia i analizy logow

W ramach postepowania wymaganym jest dostarczenie centralnego systemu logowania,

raportowania i korelacji, umozliwiajgcego centralizacje procesu logowania zdarzen sieciowych,

systemowych oraz bezpieczenstwa w ramach catej infrastruktury zabezpieczen.

Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy dziatajacej w srodowisku

wirtualnym lub w postaci komercyjnej platformy dziatajgcej na bazie Linux w srodowisku wirtualnym,



z mozliwoscig uruchomienia na co najmniej nastepujacych hypervisorach: VMware ESX/ESXi wersje:
5.0, 5.1, 5.5, 6.0, 6.5, 6.7; Microsoft Hyper-V wersje: 2008 R2, 2012, 2012 R2, 2016; Citrix XenServer
6.0+, Open Source Xen 4.1+, KVM, Amazon Web Services (AWS), Microsoft Azure, Google Cloud (GCP).

Interfejsy, Dysk:

System musi obstugiwac¢ co najmniej 4 interfejsy sieciowe oraz wspieraé¢ powierzchnie dyskowg o

pojemnosci 3 TB.

Parametry wydajnosciowe:

System musi by¢ w stanie przyjmowaé minimum 5 GB logdw na dzien.

Rozwigzanie musi umozliwia¢ kolekcjonowanie logdw z co najmniej 1000 systemow.

W ramach centralnego systemu logowania, raportowania i korelacji muszg by¢ realizowane co najmniej

ponizsze funkcje:

Logowanie
1. Podglad logowanych zdarzen w czasie rzeczywistym.
2. Mozliwosc¢ przegladania logdw historycznych z funkcjg filtrowania.
3. System musi oferowac predefiniowane (lub mie¢ mozliwos¢ ich konfiguracji) podreczne

raporty graficzne lub tekstowe obrazujgce stan pracy urzadzenia oraz ogdlne informacje
dotyczace statystyk ruchu sieciowego i zdarzen bezpieczeristwa. Muszg one obejmowad co
najmnie;j:

Liste najczesciej wykrywanych atakow.

Liste najbardziej aktywnych uzytkownikéw.

Liste najczesciej wykorzystywanych aplikacji.

Liste najczesciej odwiedzanych stron www.

Liste krajéw , do ktérych nawigzywane sg potaczenia.

Liste najczesciej wykorzystywanych polityk Firewall.
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Informacje o realizowanych potgczeniach IPSec.

Rozwigzanie musi posiada¢ mozliwosc¢ przesytania kopii logéw do innych systeméw logowania
i przetwarzania danych. Musi w tym zakresie zapewnia¢ mechanizmy filtrowania dla
wysytanych logéw.

Komunikacja systemow bezpieczeristwa (z ktdrych przesytane sg logi) z oferowanym systemem
centralnego logowania musi by¢ mozliwa co najmniej z wykorzystaniem UDP/514 oraz
TCP/514.

System musi realizowa¢ cykliczny eksport logéw do zewnetrznego systemu w celu ich dtugo
czasowego sktadowania. Eksport logow musi by¢ mozliwy za pomoca protokotu SFTP lub na
zewnetrzny zasob sieciowy.

Raportowanie

W zakresie raportowania system musi zapewniac:

1.

Generowanie raportow co najmniej w formatach: PDF, CSV.



Predefiniowane zestawy raportéw, dla ktérych administrator systemu moze modyfikowac
parametry prezentowania wynikdéw.

Funkcje definiowania wtasnych raportow.

Mozliwos¢ spolszczenia raportow.

Generowanie raportéw w sposéb cykliczny lub na zadanie, z mozliwoscig automatycznego
przestania wynikdw na okreslony adres lub adresy email.

Korelacja logéw

1.

W zakresie korelacji zdarzen system musi zapewniac:

Korelowanie logdéw z okresleniem urzadzen, dla ktorych ten proces ma by¢ realizowany.
Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia okreslonych
zdarzen sieciowych, systemowych oraz bezpieczenstwa.

Wybor kategorii zdarzen, dla ktérych tworzone beda reguty korelacyjne. System korelowac
zdarzenia co najmniej dla nastepujacych kategorii zdarzen:

a. Malware.

b. Aplikacje sieciowe.

c. Email

d. IPS.

e. Traffic.

f. Systemowe: utracone potgczenie vpn, utracone potgczenie sieciowe.

Funkcje zarzadzania zdarzeniami z automatyzacjg zadan, ktéra moze by¢ konfigurowalna za
pomocg playbookdéw sktadajgcych sie z reakcji i sekwencji zautomatyzowanych dziatan.

Zarzadzanie

1.

System logowania i raportowania musi mie¢ mozliwosé zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH lub producent rozwigzania musi dostarczaé
dedykowanej konsoli zarzadzania, ktdra komunikuje sie z rozwigzaniem przy wykorzystaniu
szyfrowanych protokotéw.

a. Proces uwierzytelniania administratoréw musi by¢ realizowany w oparciu o: lokalng

baze, Radius, LDAP, PKI.

System musi umozliwiaé zdefiniowanie co najmniej 4 administratorow z mozliwoscia
okreslenia praw dostepu do logowanych informacji i raportow z perspektywy poszczegdélnych
systemow, z ktorych przesytane sg logi.

Serwisy i licencje

1.

System musi by¢ dostarczony w modelu ,na wtasnosé” tj. niewykupienie odnowienia licencji
wsparcia technicznego dla rozwigzania nie spowoduje zablokowania funkcjonowania systemu
a jedynie pozbawi mozliwosci pobierania aktualizacji oprogramowania.

System musi by¢ objety serwisem producenta przez okres 24 miesiecy, upowazniajagcym do
aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.

System jest objety rozszerzonym wsparciem technicznym realizowanym przez producenta
rozwigzania lub autoryzowanego dystrybutora przez okres 24 miesiecy.

a. pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji produktu,



b. zdalna konfiguracja maszyny wirtualnej (pofaczenia szyfrowane) zgodnie z wymaganiami
uzytkownika, najlepszymi praktykami i dos$wiadczeniem inzynierébw na podstawie
szablonéw i przeprowadzonych konsultacji,

c. doradztwo w zakresie konfiguracji,

rekonfiguracje urzadzenia w zwigzku ze zmiang s$rodowiska lub wymagan klienta

(maksymalnie do 10 zdalnych zmian w konfiguracji),

wsparcie telefoniczne zespotu certyfikowanych inzynieréw,

zdalne wsparcie techniczne,

pomoc w zakfadaniu zgtoszen serwisowych u producenta,

pomoc w procesie realizacji naprawy i wymiany w ramach posiadanej gwarancji,

ustuga jest dostepna w dni robocze 9:00 - 17:00 (8x5).
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Zakres ustug wchodzgcych w skiad instalacji i konfiguracji zdalnej maszyny wirtualne;j
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10.

Rejestracja urzadzenia na stronie producenta

Aktualizacja oprogramowania

Zmiana domyslnych haset

Konfiguracja maszyny

Konfiguracja maszyny (Hostname, serwery DNS, Adres IP, Serwery strefy czasowej i serweréw
synchronizacji czasu, domyslna brama routingu)

Konfiguracja ADOMdéw (ADOM root i do 3 ADOMOw ,,dla urzadzen”)

Dodanie 10 urzagdzen domyslnie wspieranych przez oferowane rozwigzanie

Przygotowanie do 10 raportéw na podstawie predefiniowanych obiektéw dostepnych w
Oferowanym rozwigzaniu (Raporty sg tworzone per ADOM)

Konfiguracja automatycznego wykonywania i wysytania stworzonych raportéw (wymagane
konto pocztowe)

Konfiguracja parametréw do wykonania kopii bezpieczenstwa logéw na nosnik zewnetrzny
(FTP, SFTP i SMB) zgodnie z podanymi danymi przez klienta



