Zatgcznik nr 4 do SZBI

REGULAMIN

korzystania ze stuzbowych urzadzen mobilnych

I.  Wprowadzenie
Niniejszy regulamin okresla zasady korzystania ze stuzbowego sprzetu i obowigzuje
kazdego uzytkownika sprzetu bez wyjatku.
W Regulaminie pod okresleniem ,,uzytkownik” nalezy rozumie¢ zaréwno osoby
zatrudnione w ramach stosunku pracy, jak 1 wspOlpracownikow, na stale
wykonujacych zadania w ramach uméw cywilnoprawnych, ktore korzystaja ze
shuzbowego sprzgtu elektronicznego.
Przez ,pracodawce¢” nalezy rozumie¢ zaréwno pracodawce, jak i1 zlecajacego ustugi.
Pracodawca jest podmiotem, ktory powierza uzytkownikowi sprzet stuzbowy.
Uzytkownik ma obowigzek wykorzystywa¢ do realizowania powierzonych mu zadan
stuzbowe urzadzenia mobilne powierzone przez pracodawce, tzn. telefon, smartfon,
laptop, tablet lub inne urzadzenia elektroniczne.
Korzystanie z prywatnych urzadzen jest dopuszczalne tylko 1 wylaczenie po
otrzymaniu wczesniejszej, udokumentowanej zgody pracodawcy.
Wiasciwe uzytkowanie stuzbowych urzadzenh mobilnych ma duze znaczenie
dla bezpieczenstwa zasoboéw informacyjnych w organizacji.
Ztamanie zasad okreslonych w Regulaminie lub niedostosowanie si¢ do postanowien
niniejszego Regulaminu moze stanowi¢ naruszenie obowiazkéw pracowniczych.
W przypadku osob realizujacych zadania w oparciu o umowy cywilnoprawne
postepowanie niezgodnie z niniejszym Regulaminem moze oznacza¢ wykonanie
zadania niezgodnie z przedmiotem umowy i z wymagang przez pracodawce
starannoscig 1 zawodowym profesjonalizmem 1 skutkowa¢ rozwigzaniem umowy, a

takze przewidzianymi w umowie karami umownymi.

Il.  Warunki korzystania z urzadzen mobilnych
Urzadzenie mobilne powierzone przez pracodawce jest przeznaczone do realizowania

przez uzytkownika powierzonych mu zadan i w takim celu nalezy je wykorzystywac.



2. Niedozwolone jest wykorzystywanie stuzbowych urzadzen mobilnych do prywatnych
celow.

3. Uzytkownikowi nie wolno pozycza¢ lub udostepnia¢ powierzonego mu sprzetu innym
osobom.

4. Uzytkownik odpowiada za zapewnienie ochrony fizycznej powierzonych mu urzadzen
mobilnych, gdy korzysta z nich poza siedzibg pracodawcy. W przypadku jego utraty
lub zgubienia, uzytkownik niezwlocznie zglasza ten fakt pracodawcy. Nastepnie
nalezy podja¢ dziatania minimalizujagce ryzyko negatywnych skutkéw zdarzenia,
zgodnie z Procedurg postepowania w przypadku naruszenia ochrony danych
osobowych oraz incydentu dla naruszenia bezpieczenstwa informacji.

5. Pracodawca powierza uzytkownikowi sprzgt z zainstalowanym oprogramowaniem,
ktore jest niezbedne do realizowania jego zadan. Uzytkownik jest zobowiazany
korzysta¢ tylko i wylaczenie z oprogramowania zainstalowanego i dostarczonego
przez pracodawce. Zabronione jest samodzielne instalowanie oprogramowania, a w
przypadku zlamania zakazu uzytkownik ponosi odpowiedzialnos¢ wynikajaca
zarbwno z postanowien licencyjnych tego oprogramowania, jak i ewentualnego
nieprawidlowego dziatania lub naruszenia bezpieczenstwa zasobdéw informacyjnych
pracodawcy.

6. Pracodawca zapewnia na udost¢pnionych urzadzeniach mobilnych zabezpieczenia,
jak: program antywirusowy, automatyczne aktualizacje, zapora sieciowa, szyfrowanie,
ograniczenie uprawnien. Zabronione jest ingerowanie w zabezpieczenia zainstalowane
na urzadzeniach.

7. Uzytkownik niezwlocznie zglasza pracodawcy wszelkie problemy techniczne, jak
problemy zwiazane z aktualizacja oprogramowania, btgdy programu antywirusowego,
podejrzane dziatania oprogramowania, itp.

8. Uzytkownik korzystajac z urzadzen mobilnych przestrzega zasad ochrony danych
osobowych, wynikajacych z wewnetrznych polityk ochrony danych obowigzujacych
u pracodawcy.

9. Ze wzgledu na bezpieczenstwo danych przechowywanych w stuzbowych
urzadzeniach mobilnych, zakazane jest podlaczanie tych urzadzen do publicznych
sieci WiFi (np. w hotelach, galeriach handlowych, $rodkach komunikacji publicznej,
lotniskach) oraz sieci WiFi u kontrahentow (w przypadku wizyt stuzbowych u

kontrahentoéw).
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Uzytkownik jest zobowigzany do zapewnienia poufnosci danych dostgpowych do jego
stuzbowych urzadzen mobilnych i do pracowania tylko i wylaczenie na swoim koncie
uzytkownika. Zabronione jest postugiwanie si¢ cudzym loginem.

W przypadku uzywania zewnetrznych nosnikow danych (np. dysk zewnetrzny, CD,
pendrive) uzytkownik jest zobowigzany wykona¢ przed otwarciem zawartosci
urzadzenia skanowanie nosnika programem antywirusowym.

Przekazywanie informacji poufnych, w tym danych osobowych droga elektroniczna,
wymaga uprzedniego zabezpieczenia hastem tych informacji. Hasto w takim wypadku
powinno zosta¢ przekazane odbiorcy inng drogg komunikacji.

Niedozwolone jest podejmowanie pracy na stuzbowych urzadzeniach mobilnych, gdy
niezbedny jest dostep do danych osobowych, w miejscach publicznych
i ogélnodostepnych, jak kawiarnie, restauracje, galerie handlowe, gdzie osoby
postronne moglyby uslysze¢ fragmenty stuzbowych rozmoé6w lub zapoznaé si¢ z
fragmentami wykonywanej pracy.

Pracujac w domu uzytkownik musi zapewnié¢, aby domownicy nie mieli wgladu
w wykonywang pracg, w szczegOlnosci poprzez wiasciwe ustawienie ekranu
urzadzenia, atakze blokowanie go podczas zawieszenia pracy i wylogowanie po
zakonczeniu pracy.

Uzytkownik przekazuje shluzbowe urzadzenie mobilne do przegladu na kazde
wezwanie wyznaczonego w Urzedzie Informatyka.

Stuzbowe urzadzenie mobilne moze zosta¢ przekazane innemu uzytkownikowi, tylko
po uprzednim, skutecznym usunigciu z niego informacji, w tym danych osobowych.
Za usuni¢cie danych na urzadzeniach przeznaczonych do wtoérnego uzytku oraz ich
przygotowanie do przekazania innemu uzytkownikowi odpowiada wyznaczony w
Urzedzie Informatyk.

Uzytkownik nie jest uprawniony do samodzielnego przekazania urzadzenia innemu
uzytkownikowi.

Korzystanie z programow stuzacych do przetwarzania danych osobowych na
stuzbowych urzadzeniach mobilnych odbywa si¢ po uwierzytelnieniu uzytkownika do
tego programu. Konieczno$¢ zabezpieczenia aplikacji poprzez dodatkowe hasto
dostepu, dotyczy takze smartfonow, gdzie moze by¢ niezbedne r¢czne ustawienie
koniecznosci podania dodatkowego hasta do aplikacji. Wsparcia w zakresie

konfiguracji ustawien udziela wyznaczony w Urzegdzie Informatyk, jednakze to



uzytkownik odpowiada za nadzor, aby na uzytkowanych przez niego urzadzeniach

zostaty spelnione wskazane warunki bezpieczenstwa dostgpu do aplikacji.

I11. Bezpieczenstwo korzystania z Internetu

1. W biurze uzytkownik powinien korzysta¢ ze stuzbowej sieci internetowe;.

2. Poza Urzgdem uzytkownik powinien korzysta¢ z dostepu do Internetu
zapewnionego przez pracodawce¢ w ramach dostarczonych narzgdzi stuzbowych,
tzn. modem, router, punkt HotSpot udostepniony ze stuzbowego urzadzenia, itp.

3. Uzytkownik informuje pracodawce, jezeli do prawidlowego uzytkowania
stuzbowych urzadzen mobilnych jest niezbedne udostgpnienie mu narzgdzi do
bezpiecznego taczenia si¢ z Internetem.

4. Zabronione jest korzystanie z publicznych sieci WiFi.

5. Dopuszczalne jest korzystanie z domowej sieci WiFi, jednakze pod wskazanymi
warunkami:

a) Korzystanie z Internetu wymaga uwierzytelnienia, np. poprzez hasto,

b) Hasto dostepu spelnia warunki, jakie stawia hastom wewngtrzna polityka
ochrony danych u pracodawcy.

c) Login do panelu administracyjnego routera zostal zmieniony z domyslnego na
wlasny.

d) Dostep do panelu administracyjnego routera jest mozliwy wylacznie z
urzadzen znajdujacych si¢ w sieci domowe;.

e) Zostal zmieniony domyslny adres routera (najczesciej 192.168.1.1.) na inny.

6. Porad i wsparcia w zakresie konfiguracji sieci domowej, w tym jej zabezpieczenia

na potrzeby pracy zdalnej udziela wyznaczony w Urzg¢dzie Informatyk.



