Podatnosci

Zatgcznik nr 3 do SZBI

SZACOWANIE RYZYKA

dla bezpieczenstwa informacji

mogace prowadzi¢ do wystapienia ryzyk dla bezpieczenstwa informacji

w Urzedzie Gminy i Miasta w Gryfowie Slaskim (1 — niskie, 2 — §rednie, 3 — wysokie):

1. Wprowadzenie kodu ztosliwego — sie¢ LAN

Lp. | Ryzyko Podatnos¢

1. Zte umiejscowienie w systemie lub brak aktualizacji bgdz brak oprogramowania
' typu AV.

2. Brak lub niewtasciwe umiejscowienie w topologii sieci bgdz zta konfiguracja zapor
. sieciowych.

3. Brak lub niewtasciwe umiejscowienie w topologii sieci badz zta konfiguracja
' oprogramowania typu IPS/IDS.

4. 1 Niewtasciwa konfiguracja mechanizmoéw bezpieczeristwa w sieciach LAN.

2. Whnikniecie kodu ztosliwego — sie¢ WAN

Lp. Ryzyko Podatnos¢

1. Zte umiejscowienie w systemie lub brak aktualizacji badZ brak oprogramowania
' typu AV.

2. Brak lub niewtfasciwe umiejscowienie w topologii sieci badz zta konfiguracja zapér
' sieciowych.

3. Brak lub niewtasciwe umiejscowienie w topologii sieci badz zta konfiguracja
' oprogramowania typu IPS/IDS.

4, 1 Niewtasciwa konfiguracja mechanizmoéw bezpieczenstwa w sieciach WAN.

5. 1 Nie monitorowanie biezgcego obcigzenia serwerdéw.

6. . Podatnos¢ uzytkownikéw systemu na oddziatywanie metod inzynierii spotecznej,

majacej na celu uzyskania informacji lub wprowadzenia ztosliwego kodu.




3. Nieautoryzowany dostep do informacji

Lp. | Ryzyko- Podatnos¢

1. 1 Brak nadzoru nad uprawnieniami uzytkownikéw.

2. 1 Nadane uprawnienia nieadekwatne do wykonywanych zadan.
3. 1 Brak wnoszenia zmian uprawnien uzytkownikow.

4, 1 Brak kontroli fizycznego dostepu do elementéw systemu.

4. Zagrozenie atakiem DDoS lub DoS

Lp. | Ryzyko Podatnos¢

1. 1 Brak nadzoru nad ruchem w sieci.

2. 1 Wystepowanie btedu oprogramowania.

3. 1 Wykorzystywanie przestarzatego sprzetu do obstugi systemu.

4, 1 Brak dziatarn w celu wymiany sprzetu na nowoczesniejszy.

5. 1 Brak monitorowania obcigzenia serwerdéw.

6. Brak lub niewtfasciwe umiejscowienie w topologii sieci badz zta konfiguracja
' oprogramowania.

7. . Brak lub niewtasciwe umiejscowienie w topologii sieci bgdz zta konfiguracja zapér

sieciowych.

5. Podstuch/przechwyt danych

Lp. | Ryzyko Podatnos¢

1. 1 Brak nadzoru nad ruchem w sieci.

2. 1 Brak szyfrowania w tgczach WAN.

3. 1 Podstuch informacji w sieci wewnetrznej LAN.

4, 1 Pozyskiwanie informacji z no$nikéw danych wycofanych z uzycia.

6. Stuzbowe telefony komérkowe

Lp. Ryzyko Podatnos¢

1. 2 Zagubienie telefonu komérkowego.

2. 2 Kradziez telefonu komérkowego.

3. 2 Zniszczenie telefonu komérkowego.

4, 1 Pozyskanie poufnych informacji wyswietlanych na ekranie.
5. 1 Pobranie aplikacji zawierajacej ztosliwy kod.

6. 2 Korzystanie z niezabezpieczonej sieci WIFI.




7. Rozmowy telefoniczne

Lp. | Ryzyko Podatnos¢
1. 1 Przekazanie informacji poufnej w trakcie rozmowy telefoniczne;j.
2. 1 Dokonanie okreslonej przez rozméwce czynnosci wywotujgcej szkode.

8. Kontakt drogg e-mail

Lp. | Ryzyko Podatnos¢

1. 1 Dokonanie w tresci podejrzanej wiadomosci, okreslonej przez adresata czynnosci.

Zabezpieczenia mozliwe dla zastosowania w celu minimalizacji ryzyk dla bezpieczenistwa informacji
w Urzedzie Gminy i Miasta w Gryfowie Slgskim:

1. Wprowadzenie kodu ztosliwego — sie¢ LAN

Lp. Dziatanie zabezpieczajgce

1. | Blokowanie portéw USB na stacjach roboczych. -
2. | Nadzér nad niewykorzystywanymi zakoriczeniami sieci LAN. +
3. | Autoryzacja dostepu do serwera. +
4. | Zastosowanie oprogramowania klasy AV na stacjach roboczych. +
5. | Blokowanie mozliwosci instalowania oprogramowania przez uzytkownika. +
6. | Weryfikacja zainstalowanego oprogramowania na stacjach roboczych. +

2. Whnikniecie kodu ztosliwego — sie¢ WAN

Lp. Dziatanie zabezpieczajace

1. | Translacja adresdw sieciowych. -

2. | Oprogramowanie klasy AV na styku sieci WAN z LAN. +

3. | Systemy klasy IDS/IPS. +

4. | Zastosowanie serwerow PROXY. -

5. | Wykrywanie oraz blokowanie spamu. +

6. | Budowanie topologii sieci z uwzglednieniem obszaréw bezpiecznych. +

3. Nieautoryzowany dostep do informacji

Lp. Dziatanie zabezpieczajace

1. | Procedury nadawania i odbierania uprawnien w systemie. +
2. | Procedury przegladania uprawnien w systemach. +
3. | Rozpraszanie uprawnien. +




4. Zagrozenie atakiem DDoS lub DoS

Lp. Dziatanie zabezpieczajace

1. | Stosowanie techniki rozpraszania danych.

2. | Przejscie na statyczne wersje serwisu po wykryciu ataku typu DDoS/DoS.

3. | Blokowanie ruchu sieciowego z okreslonych adreséw IP.

4. | Monitorowanie ruchu w sieci.

5. Podstuch/przechwyt danych

Lp. Dziatanie zabezpieczajace

1. | Stosowanie urzadzen o obnizonej emisji ujawniajacej.

2. | Prowadzenie okablowania sieciowego w zamknietych kanatach.

3. | Nadzér nad niewykorzystywanymi zakoriczeniami sieci LAN.

4. | Stosowanie strefowania.

6. Stuzbowe telefony komdrkowe

Lp. Dziatanie zabezpieczajace

1. | Stosowanie blokady telefonu przy pomocy hasta.

2. | Stosowanie blokady telefonu przy pomocy hasta oraz

3. | Tworzenie kopii zapasowych.

4. | Czasowa blokada wyswietlacza.

5. | Pobieranie zweryfikowanych aplikacji z zaufanych zrédet.

6. | Korzystanie z zweryfikowanych, zaufanych sieci WIFI.

7. Rozmowy telefoniczne

Lp. Dziatanie zabezpieczajace

1. | Przeprowadzanie testdw socjotechnicznych oraz szkoler pracownikdéw.

8. Kontakt drogg e-mail

Lp. Dziatanie zabezpieczajace

1. | Przeprowadzanie testdw socjotechnicznych oraz szkolen pracownikdéw.




