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ROZDZIAL |

Postanowienia ogolne

§1
Podstawa prawna
Niniejszy System Zarzadzania Bezpieczenstwem Informacji zostal sporzadzony na podstawie
migdzynarodowych standardéw bezpieczenstwa informacji i jest zgodny z obowigzujacymi
normami prawnymi, w szczegolnosci z:

1. Konstytucja Rzeczypospolitej Polskiej (Dz.U. Nr 78, poz. 483), zwang dalej
,Konstytucja RP”;

2. Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
z 2016 r.), zwanym dalej: ,,RODO”;

3. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2019 r.poz.
1781), zwana dalej: ,,ustawa uodo”;

4. Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.U. z 2019 r. poz.
742), zwana dalej: ,,ustawa o informacjach niejawnych”;

5. Ustawg z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U. z 2020
r. poz. 1913), zwana dalej: ,,ustawg znk”;

6. Ustawa z dnia 6 wrzeénia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2020 r.
poz. 2176), zwana dalej: ,,dostep do informacji publicznej”;

7. Ustawa z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczenstwa (Dz.U. z 2020
poz. 1369), zwana dalej: ,,ustawa o cyberbezpieczenstwie”;

8. Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. z 2017 r. poz. 2247), zwane dalej: ,,rozporzadzenie KRI”;

9. Norma ISO/IEC 27001, zwana dalej: ,,norma ISO”.



§2
Cel SZBI

Celem wdrozonego Systemu Zarzadzania Bezpieczenstwa Informacji w Urzedzie Gminy

i Miasta w Gryfowie Slaskim w skrocie ,,SZBI” jest zapewnienie zachowania poufnosci,

integralnosci i dostgpnos$ci informacji w wyniku stosowania procesu zarzadzania ryzykiem,

a takze:

1.

o B~ w N

Zagwarantowania wtasciwej ochrony informacji, w tym odpowiedniego poziomu
bezpieczenstwa informacji bez wzgledu na jakim no$niku zostata ona zapisana;
Zapewnienia cigglosci procesow przetwarzania informacji;

Ograniczenia wystgpowania zagrozen dla bezpieczenstwa informacji;

Zapewnienia wlasciwego funkcjonowania wszystkich systemow informatycznych;

Wiasciwego reagowania na incydenty bezpieczenstwa informacji.

§3
Sklad SZBI

System Zarzadzania Bezpieczenstwem Informacji w Urzedzie Gminy i Miasta Gryfow Slaski

zapewnia kompleksowa regulacje w zakresie bezpieczenstwa informacji, w ktorej sktad

wchodzg nastgpujace dokumenty:

1.

Polityka Ochrony Danych Osobowych wprowadzona Zarzadzeniem nr 96/2019
Burmistrza Gminy i Miasta Gryfow Slaski z dnia 10 pazdziernika 2019 r.

Plan Ochrony Informacji Niejawnych wprowadzony Zarzadzeniem nr 18/2022
Burmistrza Gminy i Miasta Gryfow Slaski z dnia 18 lutego 2022 r.

Polityka Bezpieczenstwa Informacji wprowadzona w rozdziale Il niniejszego
dokumentu jakim jest System Zarzadzania Bezpieczenstwem Informacji w Urzedzie

Gminy i Miasta Gryfow Slaski.

§4

Zasady postepowania z okre§lonymi informacjami

W Urzedzie Gminy i Miasta w Gryfowie Slaskim poszczegdlne informacje sa chronione na

podstawie przepisoOw prawa. W oparciu 0 wymagania prawne naktadane na ochron¢ aktywow



informacyjnych dokonano podziatu na wtasciwe klasy chronionych informacji. Najwazniejsze

grupy informacji objete wymaganiami to:
1.

2
3
4.
5
6

Dane osobowe.

Informacje niejawne.

Informacje objgte tajemnica skarbowa.

Informacje publiczne.

Informacje finansowe.

Informacje stanowigce tajemnice przedsigbiorstwa, w szczegdlnosci informacje

wystepujace w umowach zawartych z dostawcami ustug zewnetrznych.

ROZDZIAL 11

Polityka Bezpieczenstwa Informacji - PBI

§5

Podejscie do bezpieczenstwa informacji

Podejscie do bezpieczenstwa informacji w Urzedzie Gminy i Miasta w Gryfowie Slaskim

zostalo oparte na kluczowych regutach dla funkcjonowania organizacji w zakresie

zarzadzania szeroko pojetym aktywem jakim jest informacja.

1.

Regula poufnosci informacji - zapewniajaca, ze informacja jest udostepniana jedynie
osobom upowaznionym do jej przetwarzania.

Regula integralnosci informacji - zapewniajaca zupelng doktadnos$¢ i kompletnos¢
informacji oraz metod jakimi jest ona przetwarzana.

Regula dostepnosci informacji - zapewniajaca, ze o0soby upowaznione do
przetwarzania posiadajg dostep do oznaczonej informacji wowczas, gdy istnieje taka

potrzeba.

§6
Bezpieczenstwo organizacyjne
Dostep do aktywoéw oraz zasobow informacyjnych w Urzedzie Gminy i Miasta
w Gryfowie Slaskim jest realizowany za pomoca zatwierdzonych sposobow
postgpowania oraz mechanizméw kontrolnych w obszarach fizycznego dost¢pu do
informacji oraz danych przetwarzanych w systemach informatycznych zastosowanych

w Urzedzie.



2.

1.

2.

Procedura bezpiecznego postepowania z kluczami dostepu do pomieszczen
w Urzedzie Gminy i Miasta w Gryfowie Slaskim stanowi zatacznik nr 1 do Systemu

Zarzadzania Bezpieczenstwem Informacji.

§7
Odpowiedzialnos¢ za aktywa

Odpowiedzialnos¢ za aktywa w postaci informacji oraz urzadzen i kluczy dostepu
spoczywa na kazdym z zobowigzanych uczestnikow SZBI. Ponadto odpowiedzialnos¢
za bezpieczenstwo informacji spoczywa na kazdym uczestniczacym W procesie
przetwarzania informacji na mocy udzielonego upowaznienia do przetwarzania
danych osobowych oraz regulacji wynikajacych z przetwarzania informacji
niejawnych w Urzedzie Gminy i Miasta w Gryfowie Slaskim.

Oswiadczenie o0 zapoznaniu pracownika z Systemem Zarzadzania Bezpieczenstwem
Informacji stanowi zalgcznik nr 2 do Systemu Zarzadzania Bezpieczenstwem

Informacji.

§8

Analiza ryzyka bezpieczenstwa informacji

Szacowanie ryzyka dla bezpieczenstwa informacji przetwarzanych w Urzedzie Gminy
i Miasta Gryfow Slaski zostalo okreslone w zataczniku nr 3 do Systemu Zarzadzania
Bezpieczenstwem Informacji. Analiza ryzyka dokonywana jest przy wykorzystaniu ryzyk
okreslonych w polityce ochrony danych osobowych z uwzglednieniem ryzyk dla

bezpieczenstwa informacji wskazanych w powyzej wymienionym zataczniku.

§9
Organizacja bezpieczenstwa informacji przy pracy

z wykorzystaniem urzadzen mobilnych

Wykorzystanie urzadzen mobilnych w Urzedzie Gminy i Miasta w Gryfowie Slaskim
kompleksowo reguluje procedura w postaci regulaminu korzystania z urzadzen mobilnych

stanowiacego zatacznik nr 4 do Systemu Zarzadzania Bezpieczenstwem Informacji.



§ 10
Bezpieczenstwo okreslonych informacji

1. Dane osobowe — w przypadku informacji stanowigcych dane osobowe nalezy
kazdorazowo odnies¢ si¢ do zapisow wdrozonej polityki ochrony danych osobowych
oraz procedur z niej wynikajgcych.

2. Informacje niejawne — stanowig wszelkie informacje, dla ktorych przetwarzania
ustanowiono plan ochrony informacji niejawnych.

3. Informacje publiczne - informacje podlegajace ochronie do momentu ich
upublicznienia przez Urzad Gminy i Miasta w Gryfowie Slaskim. Dostep do
informacji publicznych pozostaje ograniczony w zakresie prawnie chronionych
informacji, ktoérych ochrona wynika bezposrednio z przepiséw obowigzujgcego prawa.
Upublicznieniu mogg podlegac¢ jedynie informacje, ktore zostaly podane uprzedniej

analizie udostgpnienia. Informacje w postaci potencjalnych podatno$ci, incydentow,

zagrozen dla cyberbezpieczenstwa oraz ryzyku wystapienia incydentow nie podlegaja

udostepnieniu w trybie ustawy o dostepie publicznym zgodnie z art. 37 ust. 1 ustawy

0 cyberbezpieczenstwie.

4. Informacje objgte tajemnicg skarbowa — informacje chronione na mocy art. 293
ustawy z dnia 29 sierpnia 1993 r. Ordynacja podatkowa.

5. Informacje finansowe — informacje chronione na mocy art. 99 ustawy z dnia 1 marca
2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu.

6. Informacje stanowigce tajemnice przedsigbiorstwa — informacje nalezy przetwarzac
zgodnie z przepisami o zwalczaniu nieuczciwej konkurencji, przepisami o dostgpie do
informacji publicznej, warunkami umowy lub porozumienia, w szczegdlnosci
wymaganiami okreslonymi w zapisach umownych dotyczacych zachowania

poufnosci.

§11
Bezpieczenstwo w relacji z dostawcami uslug zewnetrznych
Umowy zawierane z firmami $wiadczacymi ustugi zewngtrzne, powinny zawiera zapisy
odnos$nie kwestii bezpieczenstwa informacji z szczegdlnym uwzglednieniem ochrony danych
osobowych w przypadku niezbednosci ich przetwarzania przy realizacji umowy.
1. Zapisy umowy powierzenia wynikaja wprost z polityki ochrony danych osobowych
przyjetej w Urzedzie Gminy i Miasta w Gryfowie Slaskim.



2. Nalezy stosowal zapisy zobowigzujagce do zachowania w poufnosci informacji

ujawnionych w ramach realizacji poszczegdlnych umow.

§12
Zarzadzanie incydentami bezpieczenstwa informacji
Wystgpienie incydentu informatycznego spowodowanego ingerencjg podmiotu zewngtrznego
w systemy majace zastosowanie w Urzedzie Gminy i Miasta w Gryfowie Slaskim powoduje
konieczno$¢ podjecia zgloszenia do krajowego zespolu reagowania na incydenty
bezpieczenstwa komputerowego pod adresem e-mail: cert@cert.pl przy pomocy formularza

online dostgpnego na stronie internetowej: https://incydent.cert.pl

1. Osoba odpowiedzialng za dokonanie zgloszenia jest pracownik na stanowisku do
spraw informatyzacji urzedu, wyznaczony w Urzedzie Gminy i Miasta w Gryfowie
Slaskim.

2. Zgloszenie nalezy dokona¢ w terminie nie pdzniejszym, anizeli w ciggu 24 godzin od
momentu wyKrycia incydentu.

3. Zgloszenie incydentu bezpieczenstwa informatycznego do CERT Polska, nie zwalnia
z obowigzku zgloszenia naruszen wynikajacych z wdrozonej w Urzedzie Gminy
i Miasta w Gryfowie Slaskim dokumentacji z zakresu ochrony danych osobowych czy

informacji niejawnych.

§13
Plan ciaglo$ci dzialania
Celem planu ciggtosci dziatania jest minimalizacja zaklocen w trakcie realizacji dziatalnosci
przez Urzad Gminy i Miasta w Gryfowie Slaskim w zwiazku z sytuacjg ingerujaca
bezposrednio na prawidlowos¢ pracy jednostki.
1. Zaistnienie dysfunkcji systemu informatycznego uniemozliwiajacego dalszg prace
w systemie powoduje odniesienie si¢ do zdefiniowanych dziatan koniecznych do

podjecia w danym przypadku, okreslonych w ponizszej tabeli:


mailto:cert@cert.pl
https://incydent.cert.pl/

Lp. Funkcja Opis dzialan Zasoby

1. | Weryfikacja zasadnosci  Weryfikacja, czy zgloszenie dotyczy - dostep do infrastruktury informatycznej
zgloszenia od zdarzenia spowodowanego awarig na stanowisku, skad pochodzi zgtoszenie.
uzytkownika. systemu informatycznego.

2. | Ustalenie zrodta awarii. | Ustalenie, co jest przyczyna awarii: - dostep do serwerowni oraz do sprzetu,

- przerwa w zasilaniu pragdem, ktory ulegt awarii,

- brak polaczenia z siecig Internet, - kontakt z osoba, ktéra moze w porze

- wadliwe dziatanie sprzetu, nocnej pobra¢ klucze od os$rodka,

- wadliwe dziatanie aplikacji, - w przypadku zablokowania zamka

- wadliwe dziatanie systemu, na ktorym | wezwac §lusarza,

uruchomiona jest aplikacja. - w przypadku awarii zasilania
elektrycznego wezwac elektryka.

3. Okreslenie skali awarii. | Ustalenie, czy awaria powoduje - kontakt z kluczowymi pracownikami

zatrzymanie pracy: dziatow oraz list¢ z numerami telefonow.
- jednego pomieszczenia pracy lub dziatu

(od 1 do 10 oséb);

- kilku wydziatow;

- calego budynku jednostki.

4. | Ustalenie czy Dziatanie ma na celu zweryfikowanie, - mozliwo$¢ uruchomienia dowolnych
wznawianie ustugi moze | czy wznawiane ustugi uruchamiane beda | ustug w lokalizacji,
odbywac sie w w dotychczasowej lokalizacji, czy w - infrastrukture sieciows, zasilanie
dotychczasowej lokalizacjach alternatywnych. pradem.
lokalizacji.

5. | Zakup niezbg¢dnych W przypadku braku mozliwosci zakupu | - $rodki na zakup elementow
elementow nalezy znalez¢ rozwigzanie alternatywne | niezbgdnych do ponownego
wyposazenia, dokonanie (np. zdecydowac o przeniesieniu uruchomienia systemu.
naprawy badz wymiany | aplikacji na state na inny serwer).
urzadzen, uruchomienie
aplikacji.

6. | Weryfikacja mozliwos$ci | Sprawdzenie, czy aplikacja moze by¢ - dostep do alternatywnego serwer.
przeniesienia aplikacji | uruchomiona na ktéryms z dziatajacych
na inny serwer. poprawnie w jednostce serwerdw.

7. | Przygotowanie serwera  Serwerem zastepczym mozna ustanowi¢ | - maszyne dowolnego typu, ktora w
zastepczego. np. komputer typu stacja robocza, ktéry  podstawowym zakresie pozwoli na

nalezy odpowiednio skonfigurowa¢. Po  uruchomienie podstawowych ustug.
uruchomieniu aplikacji na serwerze

zastgpczym nalezy przetestowac jej

dziatanie.

8. | Podjecie decyzji o W razie koniecznosci nalezy - kontakt z kluczowymi pracownikami
terminie odtworzenia skontaktowac¢ si¢ z kluczowymi wydziatow Urzedu Gminy i Miasta w
maszyny. pracownikami wydziatow. Gryfowie Slaskim.

9.  Przywrocenie Usunigcie przyczyny nieprawidlowego | - dostep do najbardziej aktualnej wersji
funkcjonowania dziatania systemu. W razie konieczno$ci | aplikacji,
systemu. nalezy odtworzy¢ aplikacj¢ korzystajac z | - dostgp do aktualnej bazy danych.

kopii zapasowych.
10. | Sprawdzenie systemu Przeniesienie badz uruchomienie nalezy | - dostgp do serwera i stacji roboczych.
badz aplikacji. potwierdzi¢ weryfikacja prawidtowego
funkcjonowania systemow
zainstalowanych na serwerze badz
aplikacji.
11. | Uruchomienie ustugi w  Uruchomienie ustugi nalezy - kontakt z kluczowymi pracownikami

systemie
informatycznym Urzegdu
Gminy i Miasta w
Gryfowie Slaskim.

zakomunikowac zainteresowanym
uzytkownikom jednostki.

wydziatow Urzedu Gminy i Miasta w
Gryfowie Slaskim.




2. Osobg odpowiedzialng za funkcjonowanie planu cigglosci dziatania pozostaje
Sekretarz przy udziale Informatyka.

3. Test planu ciaglosci dziatania polega na wykonaniu symulacji wylaczenia serwera
danej aplikacji, uniemozliwiajac tym samym mozliwos¢ wykonywania ustug.
Rezultatem oczekiwanym testu jest mozliwos¢ wznowienia dziatania ustugi na nowej
maszynie. Symulacji nalezy dokona¢ z udokumentowaniem czynnosci w protokole,
ktorego wzor stanowi zalacznik nr 5 do niniejszego Systemu Zarzadzania
Bezpieczenstwem Informacji.

4. Zaklocenia dziatalno$ci mogace wystapi¢ w wyniku kleski zywiotowej na wypadek,
ktorej zostato ustanowione postgpowanie w rozdziale 6 wdrozonej polityki ochrony

danych osobowych w Urzedzie Gminy i Miasta w Gryfowie Slaskim.
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Tabela zmian Systemu Zarzadzania Bezpieczenstwa Informacji (SZBI)

Lp. | Paragraf/punkt | Data wprowadzonej Opis dokonanej zmiany w SZBI

zmiany
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