Plan Ochrony Informacji Niejawnych

ZARZADZENIE NR 18/2022
Burmistrza Gminy i Miasta Gryfow Slaski
z dnia 18 lutego 2022 r.

w sprawie zatwierdzenia dokumentow z zakresu ochrony informacji niejawnych
w Urzedzie Gminy i Miasta w Gryfowie Slaskim.

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 roku o samorzadzie gminnym
(tj. Dz. U. z 2021 r., poz. 1372, ze zm.) w zwiazku z art. 14 ust. 1, art. 15 ust. 1 pkt 5 i art. 43
ust. 5 ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych (t.j. Dz. U. z 2019
r., poz. 742,  ze zm..) zarzadzam, co nastgpuje:

§1.
W celu zapewnienia ochrony informacji niejawnych oraz przestrzegania przepisow o ochronie
informacji niejawnych zatwierdzam:

1. ,Plan ochrony informacji niejawnych w Urzgdzie Gminy i Miasta w Gryfowie
Slaskim”, stanowigcy zatacznik nr 1 do niniejszego zarzadzenia.

2. ,,Szacowanie ryzyka. Ocena istotnosci czynnikdw zagrozen majacych wpltyw lub
mogacych mie¢ wplyw na bezpieczenstwo informacji niejawnych”, stanowigce
zatgcznik nr 2 do niniejszego zarzadzenia.

3. ,Instrukcje dotyczaca sposobu 1 trybu przetwarzania informacji niejawnych
oznaczonych Kklauzulg ,,zastrzezone” oraz zakresu i warunkow stosowania $rodkow
bezpieczenstwa fizycznego w celu ich ochrony w Urzedzie Gminy i Miasta
w Gryfowie Slaskim”, stanowiacg zatacznik nr 3 do niniejszego zarzadzenia.

§ 2.
Zobowigzuje pracownikow Urzedu Gminy i Miasta w Gryfowie Slaskim do zapoznania si¢
z dokumentami, o ktorych mowa w § 1. i do stosowania ustalen w nich zawartych.

§3.
Nadzor nad realizacjg postanowien niniejszego zarzadzenia powierzam Pelnomocnikowi
Ochrony Informacji Niejawnych w Urzg¢dzie Gminy i Miasta w Gryfowie Slaskim.

§4.

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatacznik nr 1

do Zarzadzenia Nr 18/2022
Burmistrza Gminy i Miasta Gryfow Sl.
z dnia 18 lutego 2022 r.

PLAN OCHRONY INFORMACJI NIEJAWNYCH

URZEDU GMINY | MIASTA W GRYFOWIE SLASKIM

Opracowat: Zatwierdzit:
Jerzy Andrzejczak Olgierd Poniznik
Sekretarz Gminy i Miasta Gryfow Slaski Burmistrz Gminy i Miasta Gryfow Slaski

upowazniony do dostepu do informacji niejawnych



Plan Ochrony Informacji Niejawnych

SPIS TRESCI
Rozdziat I - Postanowienia

OZOIMNEC. ... 3
Rozdziat 1l - Zasady wykonywania i przetwarzania dokumentow niejawnych .................. 5
Rozdziat III - Opis pomieszczen lub obszaréw dla informacji niejawnych o klauzuli
,,zastrzezone”, w tym okreslenie ich granic i wprowadzonego systemu kontroli . 5
Rozdziat IV - Procedury zarzadzania uprawnieniami do wejscia, wyjscia i przebywania
w pomieszczeniach, gdzie przechowywane sg materiaty niejawne...........ccocevviiiiieieennne 6
Rozdziat V - Opis zastosowanych srodkow bezpieczenstwa fizycznego.........ocvvviveennnnen. 6
Rozdzial VI - Procedury bezpieczenstwa dla obszaru, w ktérym przetwarza si¢
informacje NEEJAWNE ... ettt ee sttt te e te et e te e e s reesteenesreenreeneeas 7
Rozdziat VII - Procedury zarzadzania kluczami do szaf, pomieszczen lub obszarow,
w ktorych s przetwarzane informacje NI€JAWNE. ... .....coeiviiiiiiiiiiii e, 8

Rozdziat VIII - Procedury reagowania 0sob odpowiedzialnych za ochrong informacji oraz
personelu bezpieczenstwa w przypadku zagrozenia utrata lub ujawnieniem informacji

PUEJAWNYCI ..ttt b bbbttt s et b e bbbt 8
Rozdziat IX - Zasady postepowania z informacjami niejawnymi oznaczonymi klauzulg
»zastrzezone” w stanach nadzwyczajnych.........cccooiiiiiiiiiiici 9
Rozdzial X - Ustalenia KONCOWE ........cccuiiiiiiiiiiieiie e 10
WYKAZ ZALACZNIKOW

WYKAZ PRACOWNIKOW, KTORZY ZAPOZNALI SIE Z USTALENIAMI PLANU
OCHRONY INFORMACIJI NIEJAWNYCH URZEDU GMINY | MIASTA
W GRYFOWIE SLASKIM ......cocvuiiiieiiieeeiesessesissssesie s sssessesasssssssssensssesssssssensssensensssens 11

KARTA PRZEGLADOW I ZMIAN PLANU OCHRONY INFORMACII
NIEJAWNYCH URZEDU GMINY I MIASTA W GRYFOWIE SLASKIM ................. 12






Plan Ochrony Informacji Niejawnych

Rozdzial 1

Postanowienia ogolne

§ 1.

Plan Ochrony Informacji Niejawnych Urzedu Gminy i Miasta w Gryfowie Slaskim okre$la
zasady 1 tryb postgpowania z informacjami niejawnymi oraz zapewnia jednolity
sposob postgpowania z tymi informacjami.

§2.
Plan Ochrony Informacji Niejawnych opracowany zostal na podstawie wytycznych
wynikajacych z art. 15 ust. 1 pkt 5 ustawy z dnia 5 sierpnia 2010 r o ochronie
informacji niejawnych (t.j. Dz. U. z 2019 r., poz. 742 ze zm.) oraz zawiera

wymagane elementy, o ktorych mowa w § 9 ust. 1 i 2 Rozporzadzenia Rady Ministrow
z dnia 29 maja 2012 r. w sprawie $rodkow bezpieczenstwa fizycznego stosowanych do
zabezpieczenia informacji niejawnych (t.j. Dz. U. z 2017 r., poz. 522).

§3.
Przedmiotem ochrony w Urzedzie Gminy i Miasta w Gryfowie Slaskim sa informacje
niejawne oznaczone klauzulg ,,zastrzezone”.

§ 4.
Podstawy prawne ochrony informacji niejawnych:
1. Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (t.j. Dz. U. z 2019
r., poz. 742 ze zm.).

2. Rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010 r. w sprawie wzoru
decyzji o cofnieciu poswiadczenia bezpieczenstwa (Dz. U. z 2010 r., Nr 258, poz. 1754).

3. Rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010 r. w sprawie wzoru
decyzji 0 odmowie wydania poswiadczenia bezpieczenstwa (Dz. U. z 2010 r., Nr 258,
poz. 175).

4. Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie
wzorow poswiadczen bezpieczenstwa (t.j. Dz. U. z 2015 r., poz. 220).

5. Rozporzadzenie Prezesa Rady Ministrow z dnia 9 lipca 2020 r. w sprawie wzorow
zaswiadczen stwierdzajacych odbycie szkolenia w zakresie ochrony informacji
niejawnych oraz sposobu rozliczania kosztow przeprowadzenia szkolenia przez Agencj¢
Bezpieczenstwa Wewngtrznego lub Shuzbe Kontrwywiadu Wojskowego (Dz. U.
z2020r., poz. 125).

6. Rozporzadzenie Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie
sposobu oznaczania materialow i umieszczania na nich klauzuli tajnosci (Dz. U. z 2011 r.,
Nr 288, poz. 1692).
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7. Rozporzadzenie Prezesa Rady Ministrow z dnia 27 kwietnia 2011 r. w sprawie
przygotowania i przeprowadzenia kontroli stanu zabezpieczenia informacji niejawnych.
(Dz. U. z 2011 r., Nr 93, poz. 541).

8. Rozporzadzenie Rady Ministrow z dnia 7grudnia 2011 r. w sprawie organizacji
I funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych (t.J. Dz. U. z 2017 r., poz. 1558).

9. Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie
nadawania, przyjmowania, przewozenia, wydawania 1 ochrony materiatdéw
zawierajacych informacje niejawne (Dz. U. z 2011 r., Nr 271, poz. 1603).

10. Rozporzadzenie Rady Ministrow z dnia 29 maja 2012 r. w sprawie S$rodkow
bezpieczenstwa fizycznego stosowanych do zabezpieczenia informacji niejawnych
(Dz. U., Nr 115, poz. 683).

§5.
Definicje uzywane w Planie Ochrony Informacji Niejawnych Urzgdu Gminy i Miasta w
Gryfowie Slaskim:
1. Ustawa- ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(tj. Dz. U. z 2019r., poz. 742);

2. Rekojmia zachowania tajemnicy - zdolno$¢ osoby do spelnienia ustawowych
wymogoéw dla zapewnienia ochrony informacji niejawnych przed ich
nieuprawnionym  ujawnieniem, stwierdzona w  wyniku przeprowadzenia
postgpowania sprawdzajacego;

Dokumenty - kazda utrwalona informacja niejawna;
Materiaty - dokumenty lub przedmiot albo dowolna ich cze$¢, chronione jako
informacja niejawna;

5. Przetwarzanie informacji niejawnych - wszelkie operacje wykonywane
w odniesieniu do operacji niejawnych i na tych informacjach, w szczegdlno$ci ich
wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie,
przechowywanie, przekazywanie lub udostepnianie;

Urzad - Urzad Gminy i Miasta w Gryfowie Slaskim;
Burmistrz — Burmistrz Gminy i Miasta Gryfow Slaski
SZK - Stanowisko ds. Zarzadzania Kryzysowego;

© © N o

Pelnomocnik ochrony - Petnomocnik ds. Ochrony Informacji Niejawnych Urzedu
Gminy i Miasta w Gryfowie Slaskim;

10. Plan ochrony - Plan Ochrony Informacji Niejawnych w Urzedzie Gminy i Miasta
w Gryfowie Slaskim.
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Rozdzial 1T

Zasady wykonywania i przetwarzania dokumentow niejawnych

§ 6.

1. Klauzule tajnosci nadaje osoba, ktéra jest uprawniona do podpisania dokumentu lub
0znaczenia innego niz dokument materiatu.

2. Uprawnienia do przyznania, obnizenia 1 znoszenia klauzuli tajnosci przystuguje
wytacznie w zakresie posiadanego prawa dostepu do informacji niejawnych.

3. Zawyzanie lub zanizanie klauzuli tajnosci jest niedopuszczalne.

4. Numer ewidencyjny kazdego dokumentu niejawnego stanowigcego tajemnic¢ o klauzuli
»Zastrzezone” poprzedzony jest skrotem literowym ,,2”.

5. Dokumenty niejawne wytworzone w Urzedzie powinny zostaé oznaczone w sposob
okreslony w Rozporzadzeniu Prezesa Rady Ministrow z dnia 22 grudnia 2011 roku
W sprawie sposobu oznaczania materialow 1 umieszczania na nich klauzuli tajnosci
(Dz. U., Nr 288, poz. 1692).

§7.
Pracownicy do opracowywania i wykonywania dokumentow zawierajacych informacje
oznaczone klauzulg ,,zastrzezone” wykorzystuja urzadzenia komputerowe w ograniczonym
zakresie. Dokument wytworzony jest komputerowo do momentu, gdzie nie zostaja
wpisywane tresci informacji niejawnej - nalezy je wpisa¢ maszynowo lub recznie.

§8.
Informacje niejawne moga by¢ udostepnione wytacznie osobie dajacej rekojmie zachowania
tajemnicy tylko w takim zakresie, jaki jest niezbedny do zatatwienia konkretnej sprawy,
a wynikajacym z zakresu czynnosci.

Rozdzial 111
Opis pomieszczen lub obszaréw dla informacji niejawnych o klauzuli ,,zastrzezone”,
w tym okreslenie ich granic i wprowadzonego systemu kontroli

§9.
1. Pomieszczenie, w ktorym przetwarzane 1 przechowywane sa materialy niejawne
oznaczone klauzulg ,,zastrzezone” usytuowane jest na parterze budynku wolnostojacego
stanowigcego Urzad Gminy i Miasta w Gryfowie Slaskim przy ulicy Rynek 1, 59-620
Gryfow Slaski. Budynek jest mieniem Gminy Gryfow Slaski.
2. Budynek o konstrukcji murowanej, sktadajacy si¢ z parteru, pierwszego i drugiego pigtra,
podpiwniczony, stropy betonowe, strychu, dach pokryty dachéwka ceramiczng, stolarka
okienna i drzwiowa zewngetrzna drewniana. Budynek nie jest ogrodzony.
3. W promieniu okoto 50 metrow od budynku urzedu znajdujg si¢ budynki mieszkalno —
ustugowe (4 pierzeje Rynku).



Plan Ochrony Informacji Niejawnych

Rozdzial IV

Procedury zarzadzania uprawnieniami do wej$cia, wyj$cia i przebywania
w pomieszczeniach, gdzie przechowywane sa materialy niejawne

§ 10.

1. Dostep do tej strefy ochronnej posiadaja wytacznie petnomocnik ochrony oraz Burmistrz.
2. W uzasadnionych petnieniem obowiazkow stuzbowych okolicznos$ciach, w strefie
ochronnej mogg przebywac nw. osoby, tzw. goscie: posiadajacy stosowne upowaznienia oraz
poswiadczenie bezpieczenstwa i zaswiadczenie o szkoleniu na temat ochrony informacji
niejawnych, kontrolerzy badajacy funkcjonowanie systemu ochrony informacji niejawnych.
Kontrol¢ ewidencjonowania i przebywania gosci w strefie ochronnej prowadzi pelnomocnik
ochrony.

Rozdzial V
Opis zastosowanych Srodkow bezpieczenstwa fizycznego
§11.

1. W celu prawidlowego przetwarzania informacji niejawnych nalezy stosowaé s$rodki
bezpieczenstwa fizycznego odpowiednie do poziomu zagrozen, aby uniemozliwi¢ osobom
nieuprawnionym dostep do tych informacji lub utrate.

2. Srodki bezpieczenstwa fizycznego:

1) bariery fizyczne - $rodki chronigce granice miejsca, w ktorym przetwarzane sg
informacje niejawne, w szczegolnosci sg to Sciany, drzwi, okna;

2) kontrola dostgpu - stosowana jest w celu zagwarantowania, ze dostep do
pomieszczenia uzyskujg wyltacznie osoby posiadajace odpowiednie uprawnienia;

3) osoby przetwarzajace informacje niejawne o klauzuli ,,Zastrzezone” muszg
posiada¢  odpowiednie poswiadczenie bezpieczenstwa lub upowaznienie
Burmistrza;

4) osoby upowaznione przebywajace W pomieszczeniu muszg posiadaé
rzeczywistg potrzebe uzyskania dostgpu do informacji;

5) szafa i zamki - szafe metalowa, w ktorej przechowuje si¢ dokumenty o klauzuli
»Zastrzezone”, po zakonczonej pracy nalezy doktadnie zamkna¢;

6) budynek i znajdujace si¢ w nim pomieszczenia stanowigce siedzib¢ Urzedu
podlegajg ochronie poprzez zainstalowany system monitoringu;

7) w uzasadnionych przypadkach podyktowanych wzgledami dluzszego okresu
czasu, niezbednego do wykonania zadan zwigzanych z dostepem do informacji
niejawnych, dokumenty o klauzuli ,,Zastrzezone” moga by¢ wydawane poza
pomieszczenie stuzace do przechowywania, lecz pod warunkiem, ze odbiorca
dokumentu zapewni warunki ochrony tych dokumentéw przechowujac je w szafach
metalowych z odpowiednimi zamknigciami.
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3. Szczeg6lowa analiza wszystkich istotnych czynnikéw mogacych mie¢ wplyw na
bezpieczenstwo informacji niejawnych przetwarzanych w Urzedzie stanowi odrebny
dokument ,,Szacowanie ryzyka ocena istotno$ci czynnikdw zagrozen™.

Rozdzial VI
Procedury bezpieczenstwa dla obszaru, w ktorym przetwarza si¢ informacje niejawne

§12.
W pok.nr 1 (parter urzedu), w ktorym zlokalizowane jest SZK, przetwarzane sg dokumenty
niejawne o klauzuli tajno$ci ,,Zastrzezone”.

§ 13.

Podczas przetwarzania dokumentéw niejawnych w pomieszczeniu SZK mogg przebywac
wylacznie:

1) osoby zatrudnione w Urzegdzie albo wykonujace czynnosci zlecone, ktore
posiadajg uprawnienia do dostepu do informacji niejawnych,

2) kontrolerzy badajacy funkcjonowanie systemu ochrony informacji
niejawnych, pracownicy shuzb lub organow $cigania posiadajacy stosowne
upowaznienia lub poswiadczenie bezpieczenstwa.

§ 14.
Weryfikacji przedstawionych upowaznien / po$wiadczen bezpieczenstwa przedstawionych
przez kontrolujacych (w tym organy $cigania) dokonuja Burmistrz i petnomocnik ochrony.

§ 15.
1. Podczas przebywania osob nieposiadajacych statlego upowaznienia do wstepu do
pomieszczenia SZK, a takze innych pracownikow Urzedu i klientow, wszystkie dokumenty
niejawne musza by¢ zdeponowane i zamknigte w metalowej szafie.

2. Jedynie kontrolerzy badajacy funkcjonowanie systemu ochrony informacji niejawnych,
pracownicy stuzb lub organow S$cigania moga zapozna¢ si¢ tylko z tymi dokumentami
niejawnymi, ktore sg przedmiotem kontroli (postepowania).

3. Do pomieszczen, w ktorych przechowywane sg dokumenty zawierajgce informacje
niejawne, poza godzinami pracy urzedu nikt nie ma dostgpu.

4. Sprzatanie pomieszczen odbywa si¢ wylacznie po zakonczeniu pracy z dokumentami
niejawnymi.

5. Osoby sprzatajace wykonuja prace podczas obecno$ci osoby posiadajacej odpowiednie
poswiadczenie bezpieczenstwa.
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Rozdzial VII

Procedury zarzadzania kluczami do szaf, pomieszczen lub obszaréw,
w ktorych sa przetwarzane informacje niejawne

§ 16.
Klucze do pomieszczen biurowych przechowywane s3a w miejscu niewidocznym
w sekretariacie w metalowej skrzynce na klucze. Kazdego dnia z rana pobierane sa przez
pracownikow i zdawane po zakonczeniu pracy.

Rozdzial VIII
Procedury reagowania oséb odpowiedzialnych za ochrone¢ informacji oraz personelu
bezpieczenstwa w przypadku zagrozenia utrata lub ujawnieniem informacji
niejawnych

§17.
Za ochrong informacji niejawnych w Urzedzie odpowiada Burmistrz. Zadania okreslone
ustawa 0 ochronie informacji niejawnych w imieniu Burmistrza wykonuje petnomocnik
ochrony poprzez:

1) sprawowanie nadzoru nad realizacja zadan 1 przestrzeganiem przepisOw
o ochronie informacji niejawnych oraz okreslonych w Planie ochrony,

2) sprawowanie kontroli w zakresie ochrony informacji niejawnych oraz
przestrzegania przepisOw zwigzanych z upowaznieniem do dostgpu do tych
informacji w odniesieniu do pracownikow wszystkich komorek organizacyjnych
Urzedu i kierownikéw gminnych jednostek organizacyjnych. Pelnomocnik
ochrony przeprowadza kontrole okresowg ewidencji materialdw 1 obiegu
dokumentéw 1 w razie koniecznoSci kontrole problemowa, z ktorej nalezy
sporzadzi¢ protokot.

§18.
W przypadku ujawnienia informacji niejawnych przez podlegtych pracownikéw Burmistrz
lub upowazniony przez niego pracownik zawiadamia na piSmie petlnomocnika ochrony
podajac, jaka informacja niejawna zostata ujawniona lub jakie naruszenie przepisoéw zostato
stwierdzone.

§ 19.
Pelnomocnik ochrony przeprowadza okresowe kontrole przestrzegania ustawy o ochronie
informacji niejawnych w Urzedzie. W przypadku stwierdzenia naruszenia przepisOw
o ochronie informacji niejawnych pelnomocnik ochrony przedktada Burmistrzowi pisemna
informacj¢ o naruszeniu przepisoOw i wnioski do podjecia decyzji.
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§ 20.
Za wtargnigcie 0sOb nieuprawnionych do pomieszczenia SZK podczas przetwarzania
dokumentéw niejawnych odpowiada petlnomocnik ochrony. Osoby nieuprawnione do
przebywania w SZK sa z niej wypraszane. W przypadku zauwazenia §ladow wlamania
pelnomocnik ochrony zawiadamia o tym fakcie Burmistrza oraz wtasciwe shuzby ochrony
panstwa.

Rozdzial IX
Zasady postepowania z informacjami niejawnymi oznaczonymi klauzula ,,zastrzezone”
w stanach nadzwyczajnych
§ 21.

1. Obowiazek zabezpieczenia materialdw zawierajgcych informacje niejawne powstaje
w przypadku wprowadzenie stanu nadzwyczajnego. Jako stany nadzwyczajne uwaza si¢
stany okreslone w art. 228 Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r.
(Dz. U. z 2009 r., Nr 114, poz. 946), tj. stan wojenny, stan wyjatkowy lub stan kleski
zywiotowej. Stan nadzwyczajny moze by¢é wprowadzony tylko na podstawie ustawy,
w drodze rozporzadzenia, ktore podlega dodatkowemu podaniu do publicznej wiadomosci.
2. W zwigzku z wprowadzeniem stanu nadzwyczajnego dziatania podjete w celu ochrony
dokumentéw niejawnych bedacych w posiadaniu Urzgdu musza odpowiadac¢ stopniowi
zagrozenia podstawowych interesow RP w zakresie obronnos$ci, bezpieczenstwa, stosunkow
gospodarczych i migdzynarodowych panstwa.
§ 22.
1. Ewakuacja materialbw zawierajacych informacje niejawne nast¢puje na pisemne
polecenie Burmistrza lub upowaznionej osoby.
2. Koordynatorem ewakuacji jest pelnomocnik ochrony, ktéory wspotpracuje
z wyznaczonymi pracownikami Urzedu.
3. Pracownicy Urzgdu =zobowigzani sa na zadanie pelnomocnika do udzielenia
natychmiastowej pomocy.
§ 23.
Materiaty niejawne przechowywane w Urzedzie pracownik prowadzacy sprawy informacji
oznakowuje symbolami ,,Z” (Zniszczy¢) i ,,E” (Ewakuowac), ktory dokonuje tej czynnosci
w uzgodnieniu z wytworcami merytorycznymi.
§ 24.
Zabezpieczeniu podlegaja:
1) wszystkie materialy zawierajace informacje niejawne - jesli ilos¢ tych materiatow
jest niewielka,
2) w przypadku przechowywania w jednostce organizacyjnej wigkszej ilosci
dokumentow zawierajgcych informacje niejawne:
a) w pierwszej kolejnosci zabezpieczeniu podlegajg materiaty niezbedne do wykonywania
przez Urzad zadan obronnych w stanach nadzwyczajnych oraz zapewniajace ciaglos¢ jego
funkcjonowania - oznakowane symbolem ,,E”,

b) w drugiej kolejnosci - gdy czas i warunki na to pozwola - pozostate materiaty niejawne;

aterialy niejawne oznakowane symbolem ,,Z” nalezy zniszczy¢ np. w niszczarce.
3) material k bol 7’ nal



Plan Ochrony Informacji Niejawnych

§ 25.

Przed ewakuacja sporzadza si¢ w miar¢ mozliwosci w 2 egzemplarzach spis dokumentow
przeznaczonych do ewakuacji oraz do zniszczenia - jeden egzemplarz przekazuje sig
kierownikowi jednostki, drugi zabiera wraz z ewakuowang dokumentacjg.

§ 26.

Miejsce zabezpieczenia materialow podlegajacych ewakuacji ustala osoba podejmujaca
decyzje o ewakuacji.

§ 27.
Ewakuacja powinna obejmowac:
1) zapakowanie materialow do workdéw ewakuacyjnych,
2) przemieszczenie workoOw na §rodek transportu,

3) przewiezienie do wyznaczonego przez kierownika jednostki miejsca ewakuacji.

Rozdzial X
Ustalenia koncowe

§ 28.

1. Burmistrz lub petnomocnik ochrony:

1) Zapoznaje podlegtych pracownikow z ustaleniami Planu ochrony - fakt ten nalezy
odnotowac w wykazie pracownikow stanowigcy Zatacznik nr 1 do Planu ochrony.

2) Zapewnia biezace przestrzeganie postanowien Planu Ochrony na stanowiskach,
gdzie wystepuja informacje niejawne.
2. Osoby wymienione w ust. 1 wprowadzaja jako obowigzkows zasade zapoznanie si¢
z Planem ochrony wszystkie osoby, ktore podejmujg prace na stanowiskach zwigzanych
z przetwarzaniem informacji niejawnych.
3. W przypadku wystgpienia watpliwosci, co do zasad przetwarzania informacji
niejawnych, pracownicy zgtaszaja ten fakt do pelnomocnika ochrony.
4. W razie potrzeby pelnomocnik ochrony organizuje szkolenia w zakresie przepisow
zwigzanych z ochrong informacji niejawnych.
5. Plan ochrony podlega przegladowi przynajmniej raz w roku w celu wprowadzenia zmian.
Przegladu dokonuje petnomocnik ochrony. Przeglad odnotowuje si¢ w karcie przegladéw
I zmian stanowigcy Zatacznik nr 2 do Planu ochrony.



Plan Ochrony Informacji Niejawnych

Zatgcznik nr 1

do Planu Ochrony Informacji Niejawnych
Urzedu Gminy i Miasta w Gryfowie Slaskim

WYKAZ PRACOWNIKOW, KTORZY ZAPOZNALI SIE Z USTALENIAMI PLANU
OCHRONY INFORMACJI NIEJAWNYCH URZEDU GMINY GRYFOW SLASKI

L.p.

Imie i nazwisko pracownika

Data zapoznania si¢ z
ustaleniami Planu ochrony

Podpis pracownika




Plan Ochrony Informacji Niejawnych

Zatgcznik nr 2
do Planu Ochrony Informacji Niejawnych
Urzedu Gminy i Miasta Gryfowie Slaskim

KARTA PRZEGLADOW I ZMIAN PLANU OCHRONY INFORMACJI
NIEJAWNYCH URZEDU GMINY GRYFOW SLASKI

L.p.

Imi¢ i nazwisko

ata dokonania odpis 0so
osob
przegladu lub : y . dokonujacej
. Uwagi do Planu ochrony dokonujacej
zmiany Planu przegladu lub
przegladu lub .
ochrony zmiany

zmiany




Zatacznik nr 2

do Zarzadzenia Nr 18/2022
Burmistrza Gminy i Miasta Gryfow Sl.
z dnia 18 lutego 2022 r.

SZACOWANIE RYZYKA
OCENA ISTOTNOSCI CZYNNIKOW ZAGROZEN
MAJACYCH LUB MOGACYCH MIEC WPLYW
NA BEZPIECZENSTWO INFORMACJI NIEJAWNYCH
W URZEDZIE GMINY I MIASTA W GRYFOWIE SLASKIM

Opracowano zgodnie z Rozporzadzeniem Rady Ministrow z dnia 29 maja 2012 r. w sprawie
srodkow bezpieczenstwa fizycznego stosowanych do zabezpieczenia informacji niejawnych

(Dz. U., poz. 683 ze zm.)

Opracowal: Zatwierdzit:
Jerzy Andrzejczak Olgierd Poniznik
Sekretarz Gminy i Miasta Gryfow Slaski Burmistrz Gminy i Miasta Gryfow Slaski

upowazniony do dostgpu do informacji niejawnych



1. Klauzula tajnosci przetwarzanych informacji niejawnych w Urzedzie Gminy i Miasta
w Gryfowie Slaskim

L.p. KLAUZULA TAJNOSCI TAK* NIE*
1. [Scisle tajne X
2. [tajne
3. |poufne
4. |zastrzezone X

* zaznaczy¢

WSKAZOWKA:

Analizie podlegajq wszystkie klauzule tajnosci  wszystkich przetwarzanych informacji
niejawnych. Przy ocenie istotnosci czynnika stosuje si¢ zasade: im wyzsze klauzule tajnosci
przetwarzanych informacji, tym czynnik ma istotniejsze znaczenie. Dla informacji niejawnych
o klauzuli ,,scisle tajne” wartos¢ oceny jest stata i wynosi 8 pkt (czynnik ma ,, bardzo istotne”
znaczenie).

W  przypadku nowo organizowanej jednostki organizacyjnej naleiy przyja¢ wartosci
szacunkowe.

L.p. OCENA ISTOTNOSCI CZYNNIKA ILOSC PUNKTOW?*
1. |Bardzo istotny (8 pkt.)
2. |Istotny (4 pkt.) 4
3. |Mato istotny (1 pkt.)

* wpisac odpowiedniq ilos¢ przyznanych punktow

UZASADNIENIE:

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo



2. Liczba materialéw niejawnych w Urzedzie Gminy i Miasta w Gryfowie Slaskim

L.p. KLAUZULA TAJNOSCI LICZBA MATERIALOW NIEJAWNYCH
1. [Scisle tajne
o [tajne
3. |poufne 0
4. |zastrzezone
WSKAZOWKA:

Przy ocenie istotnosci czynnika nalezy bra¢ pod uwage wszystkie materialy niejawne zarejestrowane
W Urzgdzeniach ewidencyjnych, pozostajgce w faktycznej dyspozycji jednostki organizacyjnej.
W uzasadnieniu nalezy odnies¢ si¢ do przyblizonej ogdlnej liczby wszystkich materiatow, stosujgc
zasade: im wiecej informacji niejawnych o najwyzszych Kklauzulach tajnosci, tym czynnik ma
istotniejsze znaczenie.

W przypadku nowo organizowanej jednostki organizacyjnej nalezy przyjq¢ wartosci szacunkowe.

L.p. OCENA ISTOTNOSCI CZYNNIKA ILOSC PUNKTOW*

1. |Bardzo istotny (8 pkt.)
2. |Istotny (4 pkt.)

3. Malo istotny (1 pkt.) 1
* wpisa¢ odpowiedniq ilos¢ przyznanych punktow

UZASADNIENIE:



3. Postaé informacji niejawnych w Urzedzie Gminy i Miasta w Gryfowie Slaskim

L. POSTAC INFORMACJI AR NIE*
NIEJAWNYCH
1. |Dokumenty nieelektroniczne X
2. |Dokumenty elektroniczne X
Inne: nagrania dzwickowe, X
obrazy itp.

* zaznaczyé

WSKAZOWKA:

Przy ocenie nalezy bra¢ pod uwage ogolng liczbe przetwarzanych informacji niejawnych, stosujgc
zasade, ze im wiecej informacji przetwarzanych w systemach teleinformatycznych (w stosunku do
ogolnej liczby materialow) tym czynnik jest bardziej istotny.

W przypadku nowo organizowanej jednostki organizacyjnej naleiy przyjaé wartosci szacunkowe.

L.p. OCENA ISTOTNOSCI CZYNNIKA ILOSC PUNKTOW?*

1. |Bardzo istotny (8 pkt.)
2. |Istotny (4 pkt.)
3. [Malo istotny (1 pkt.) 1

* wpisac odpowiednigq ilos¢ przyznanych punktow

UZASADNIENIE:



4. Liczba os6b majacych lub mogacych mie¢ dostep do informacji niejawnych w Urzedzie
Gminy i Miasta w Gryfowie Slaskim

L.p. KLAUZULA TAJNOSCI LICZBA OSOB
1. [Scisle tajne
o [tajne
3. |poufne 1
4. |zastrzezone 13
WSKAZOWKA:

Przy ocenie istotnosci tego czynnika naleiy uwzgledni¢ pracownikow jednostki organizacyjnej
majgcych lub mogqgcych mieé dostep do informacji niejawnych, tj. osoby zajmujgce stanowiska,
Wykonujgce zadania lub prace zlecone zwigzane 7 dostgpem do takich informacji, a takze
posiadane przez nich uprawnienia oraz uzasadnionq potrzebe dostgpu do informacji niejawnych.
Im wigcej 0sob (w stosunku do liczby zatrudnionych) tym czynnik jest bardziej istotny.

W przypadku nowo organizowanej jednostki organizacyjnej nalezy przyjgc wartosci szacunkowe.

L.p. OCENA ISTOTNOSCI CZYNNIKA ILOSC PUNKTOW?*
1. |Bardzo istotny (8 pkt.)
2. [Istotny (4 pkt.)

3. |Mato istotny (1 pkt.) 1

* wpisac¢ odpowiedniq ilos¢ przyznanych punktow

UZASADNIENIE:



5. Lokalizacja Urzedu Gminy i Miasta w Gryfowie Slaskim

L.p. LOKALIZACJA OPIS
Budynek wolnostojacy

1. |[Budynek wolnostojacy czy przylegajacy do
innego budynku
2. [Sasiedztwo budynku

. W promieniu okoto 50 metréw od budynku
urzedu znajduja si¢ budynki mieszkalno —
ustugowe (4 pierzeje Rynku)

3. |Uzytkowanie budynku wspdlnie z innymi  [Nie wystepuje sasiedztwo z innymi
podmiotami podmiotami.

WSKAZOWKA:

Na wzrost oceny istotnosci tego czynnika ma wplyw np. to, Ze budynek uiytkowany jest wspolnie
z innymi podmiotami lub budynek jest w zabudowie zwartej (np. budynek, ktorego sciany
preylegajg do innego budynku). Na wzrost oceny istotnosci czynnika ma wplyw takze najbliisze
Sgsiedztwo np.. obiekty przedstawicielstw i podmiotow zagranicznych, hotele, obiekty sportowe
i hale widowiskowe, ogdlnodostepne parkingi, garaie, zaklady przemystowe i instalacje
stanowigce zagrozenie dla Zycia lub zdrowia.

L.p. OCENA ISTOTNOSCI CZYNNIKA ILOSC PUNKTOW*
1. |Bardzo istotny (8 pkt.)

2. |[Istotny (4 pkt.)

3. Malo istotny (1 pkt.) 1
* wpisaé odpowiednigq ilos¢ przyznanych punktow

UZASADNIENIE:



6. Dostep do budynku os6b niebedacych pracownikami Urzedu Gminy i Miasta w Gryfowie SI.

L.p. ZAGADNIENIE OPIS
1. |Osoby jakiej jednostki maja dostep do
budynku Urzedu Gminy

Pracownicy wszystkich jednostek
organizacyjnych gminy, interesanci, goscie

2 |Szacunkowa liczba 0s6b wymienionych w Okoto 35 osob

pkt. 1

Goscie, interesanci Okoto 50 0s6b w tygodniu

Inne osoby

WSKAZOWKA:

Na wzrost oceny istotnosci tego czynnika ma wplyw mozliwos¢ swobodnego poruszania si¢ po
budynku osob niebedgcych pracownikami jednostki organizacyjnej, np. gosci, interesantow
(w obiektach uytecznosci publicznej).

L.p. OCENA ISTOTNOSCI CZYNNIKA ILOSC PUNKTOW*
1. |Bardzo istotny (8 pkt.)

2. |Istotny (4 pkt.)

3. [Mato istotny (1 pkt.) 1
* wpisacé odpowiednigq ilos¢ przyznanych punktow

UZASADNIENIE:



7. Inne czynniki

L.p. CZYNNIK TAK* NIE*
1. |Dziatanie obcych stuzb specjalnych X
2. |Sabotaz, zamach terrorystyczny X
3. X

Kradziez lub dzialalno$¢ przestepcza
4. [Pozar, dzialanie sit przyrody X

* zaznaczy¢

WSKAZOWKA:

Poziom zagroien powinien uwzgledniaé¢ inne czynniki wynikajgce ze specyfiki jednostki
organizacyjnej, niewykazane powyzej, a moggce mie¢ wplyw na ochrong informacji niejawnych,
np.: dzialanie obcych stuib specjalnych, sabotai, zamach terrorystyczny, kradzie; lub inna
dziatalnos¢ przestepcza, poZar, dzialanie sit przyrody (np. obszar zagroziony powodzig) lub szkody
gornicze.

Jesli kierownik jednostki organizacyjnej uzna, Ze w jego jednostce wystepujq inne ni; wymienione
w wierszach 1—&6 tabeli czynniki majgce wplyw na zagroienie ujawnieniem lub utratq informacji
niejawnych, powinien je okresli¢, stanowisko uzasadnié (informacje zamieszcza si¢ w rubryce
»Uzasadnienie”), a nastgpnie dokonacé oceny istotnosci tych czynnikow. Ocenie podlegajg
wszgystkie inne czynniki lgcznie. Oznacza to, Ze jesli w jednostce wystgpuje tylko jeden
z wymienionych czynnikéw, naleiy go ocenié¢ jako ,,bardzo istotny”, ,istotny” lub ,,malo istotny”
dla zagroienia ujawnieniem lub utratq informacji niejawnych. Jesli w jednostce wystepujg dwa
lub wigcej czynnikow 7 tej grupy, naleiy oszacowad je lqgcznie i ocenié wplyw tych czynnikow na
ocene¢ zagroienia ujawnieniem lub utratq informacji niejawnych. W sytuacji, gdy np. jeden
Z winnych” cgynnikow zostal oceniony jako ,,bardzo istotny”, a drugi jako ,malo istotny”, nalezy
wskazac oceng o najwyiszym znaczeniu (w tym przypadku ocena istotnosci ,,Innych czynnikow”
zostalaby wskazana na poziomie ,bardzo istotnym”). W sytuacji, gdy kierownik jednostki
organizacyjnej uzna, Ze w jego jednostce czynniki wymienione w tabeli sq nieistotne lub ich
wystgpowanie jest malo realne (np. zagroienie ze strony obcych stuib specjalnych) czynnik 7.
powinien zostac oceniony jako ,,malo istotny”.

L.p. OCENA ISTOTNOSCI CZYNNIKA ILOSC PUNKTOW?*

1. |Bardzo istotny (8 pkt.)
2. |Istotny (4 pkt.)

3. [Mato istotny (1 pkt.) 1
* wpisac odpowiedniq ilos¢ przyznanych punktow

UZASADNIENIE:

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo



TABELA OKRESLAJACA POZIOM ZAGROZEN
W URZEDZIE GMINY I MIASTA W GRYFOWIE SLASKIM

OCENA ISTOTNOSCI CZYNNIKA
L.p. CZYNNIK BARDZO ISTOTNY (4 | MALO ISTOTNY
ISTOTNY (8 pkt.) pkt.) (1 pkt.)
1. o
Klauzula tajnosci
przetwarzanych informacji 4
niejawnych
5 Liczba materialow 1
" |niejawnych
3 \Posta¢ informacji 1
niejawnych
4 Liczba osob majgcych lub
moggcych mie¢ dostep do 1
informacji niejawnych
5. |Lokalizacja 1
6. Dostep do budynku oséb
niebedacych pracownikami 1
Urzedu
7. |Inne czynniki
SUMA PUNKTOW 4 6
RAZEM (wszystkie punkty) 10

TABELA DO OKRESLANIA POZIOMU ZAGROZEN

NISKI

7 pkt - 16 pkt

POZIOM ZAGROZEN

SREDNI

17 pkt - 32 pkt

WYSOKI

powyzej 32 pkt

W wyniku przeprowadzonej analizy poszczegolnych czynnikéw ostateczny poziom zagroZen
majgcych lub mogqcych mie¢ wplyw na bezpieczenstwo informacji niejawnych w Urzedzie Gminy
I Miasta w Gryfowie Slgskim okreslono jako niski.






Zatacznik Nr 3
do Zarzadzenia Nr 18/2022

Burmistrza Gminy i Miasta Gryfow SI.
z dnia 18 lutego 2022 r.

Instrukcja
dotyczaca sposobu i trybu przetwarzania informacji niejawnych
oznaczonych klauzulg ,,zastrzezone” oraz zakresu i warunkow
stosowania Srodkow bezpieczenstwa fizycznego, w celu ich ochrony

w Urzedzie Gminy i Miasta w Gryfowie Slaskim.

Opracowatl: Zatwierdzit:
Jerzy Andrzejczak Olgierd Poniznik
Sekretarz Gminy i Miasta Gryfow Slaski Burmistrz Gminy i Miasta Gryfow Slaski

upowazniony do dostepu do informacji niejawnych



Rozdzial 1
Postanowienia ogélne

§1.
Niniejsza instrukcja - zwana dalej instrukcja, okresla sposob i tryb przetwarzania informacji
niejawnych o klauzuli ,,zastrzezone”, zakres i warunki stosowania bezpieczenstwa fizycznego
w celu ich ochrony w Urzedzie Gminy i Miasta w Gryfowie Slaskim.

§2.
Najwyzsza klauzula tajno$ci informacji niejawnych przetwarzanych w Urzgdzie to
,,Zastrzezone”.

§3.
Instrukcja dotyczy wszystkich pracownikow Urzedu, bez wzgledu na zajmowane przez nich
stanowiska, jezeli wiagzg si¢ one z dostepem do informacji niejawnych oznaczonych klauzulg
,,Zastrzezone”.

§ 4.

Definicje uzywane w Instrukcji:

1) dokument - kazda utrwalona informacja niejawna;

2) materiat - dokument lub przedmiot albo dowolna ich cz¢$¢, chroniona jako informacja
niejawna;

3) przetwarzanie informacji niejawnych - wszelkie informacje wykonywane w odniesieniu
do informacji niejawnych i na tych informacjach, w szczeg6élnosci ich wytwarzanie
modyfikowanie,  kopiowanie,  klasyfikowanie, = gromadzenie,  przechowywanie,
przekazywanie lub udostepnianie;

4) urzad - Urzad Gminy i Miasta w Gryfowie Slaskim;

5) pelnomocnik ochrony - Petnomocnik ds. Ochrony Informacji Niejawnych w Urzedzie
Gminy i Miasta w Gryfowie Slaskim;

6) wyznaczony pracownik - pracownik odpowiedzialny za obieg dokumentéw niejawnych
w Urzedzie;

7) wyznaczone pomieszczenie - pomieszczenie, w ktorym sg przechowywane
i ewidencjonowane dokumenty.

Rozdzial 1T
Warunki udost¢pniania informacji niejawnych

§5.
Dokumenty niejawne o klauzuli ,,zastrzezone” moga by¢ udostgpniane wytgcznie osobom,
ktore speiniaja nastepujace warunki:
1) posiadajg wazne poswiadczenie bezpieczenstwa upowazniajace do dostepu do informacji
niejawnych o klauzuli zastrzezone lub upowaznienie nadane przez Burmistrza. Wzor
upowaznienia stanowi zatgcznik nr 1 do niniejszej instrukciji;



2) odbyty przeszkolenie w zakresie ochrony informacji niejawnych i posiadajg aktualne
zaswiadczenie stwierdzajace odbycie tego szkolenia. Wzor zaswiadczenia stanowi zatgcznik
nr 2 do niniejszej instrukcji;

3) realizujg zadania, ktore wymagajg dostepu do informacji niejawnych o klauzuli
,,Zastrzezone”.

§ 6.

Ewidencje poswiadczen bezpieczenstwa oraz upowaznien, o ktorych mowa w § 5 prowadzi
Pelnomocnik ochrony.

Rozdzial 111
Obieg dokumentéw i materialow oznaczonych klauzulg ,,zastrzezone”

§7.

1. Dokumenty niejawne o klauzuli zastrzezone, wptywajace do Urzedu przekazywane sa
wyznaczonemu pracownikowi po uprzednim naniesieniu piecz¢ci wptywu na kopercie bez
jej otwierania.

2. Wyznaczony pracownik dokonujacy odbioru przesytki zobowiazany jest sprawdzic:

1) prawidlowos$¢ adresu,

2) calos¢ pieczeci i opakowania,

3) zgodnos¢ odcisku pieczgci na opakowaniu z nazwa jednostki nadawcy,

4) zgodno$¢ numerdw na przesytce z numerami na wykazie przesytek nadanych lub
w ksigzce doreczen,

5) odcisng¢ na przesyltce piecze¢ oraz wpisa¢ datg wptywu do Urzedu.

3. W przypadku stwierdzenia uszkodzenia przesytki lub sladow jej otwierania, wyznaczony
pracownik sporzadza protokot uszkodzenia, Jeden egzemplarz przekazuje nadawcy, drugi
Pelnomocnikowi ochrony. Fakt sporzadzenia protokotu odnotowuje si¢ w dzienniku
ewidencyjnym.

§ 8.

Burmistrz, Sekretarz lub inny wskazany na kopercie adresat dokonuja pisemnej dekretacji
wskazujagc imiennie pracownika Urzedu odpowiedzialnego za merytoryczne zalatwienie

sprawy.

§9.

1. Odbiorca dokumentu niejawnego jest zobowigzany do uzupelnienia wpisow w dzienniku
ewidencyjnym.
2. Po otwarciu przesytki pracownik jest zobowigzany do:
1) sprawdzenia czy zawartos¢ przesytki odpowiada wyszczegdlnionym na niej numerom
ewidencyjnym,
2) ustalenia czy liczba stron i zatagcznikow jest zgodna z liczbg podang na poszczegoélnych
dokumentach.



3. W razie stwierdzenia nieprawidlowos$ci, sporzadza w dwoéch egzemplarzach protokot
z otwarcia przesytki zawierajgcy opis nieprawidtowosci. Jeden egzemplarz przekazuje
nadawcy. Fakt sporzadzenia protokolu odnotowuje w dzienniku ewidencyjnym w rubryce
»informacje uzupetniajace”.

§ 10.

W przypadku wptywu do Urzedu pisma niejawnego oznaczonego klauzulg ,,zastrzezone” lub
Wyzszg, a osoba odbierajgca korespondencj¢ niejawng nie posiada odpowiedniego
upowaznienia, o otrzymaniu takiej korespondencji musi niezwlocznie powiadomic
Petnomocnika ochrony.

§ 11.

[3XY

. Kazdy pracownik, ktory zapoznat si¢ z trescig dokumentu niejawnego dokonuje stosownej
adnotacji bezposrednio na dokumencie lub w karcie zapoznania si¢ z dokumentem
zastrzezonym.

2. Kartge zaktada pracownik prowadzacy sprawe. W przypadku dokumentdéw, z ktorymi

zostanie zapoznana wigksza liczba pracownikow, odnotowuje si¢ ten fakt na dokumencie.

3. Karta przekazywana jest razem z dokumentem i podlega rozliczeniu podobnie jak dokument

zastrzezony.

4. Za whasciwe zabezpieczenie dokumentu niejawnego odpowiada osoba, ktorej przekazano

dokument niejawny.

5. Burmistrz przed rozwigzaniem stosunku pracy z pracownikiem posiadajacym poswiadczenie

bezpieczenstwa lub upowaznienie do dostepu do dokumentow niejawnych, przejmuje od

niego protokolarnie cato$¢ materiatbw 1 pisemnie wyznacza pracownika, ktory ma
prowadzi¢ przejeta dokumentacje.

Rozdzial IV
Zasady opracowywania i wysylania dokumentow

§12.
Informacje niejawne oznaczone klauzulg zastrzezone, wytworzone w Urzedzie w formie
dokumentu pisanego, mogg by¢ sporzadzone odrecznie, na maszynie do pisania (bez pamigci)
lub na komputerze, ktéry uzyskat akredytacje bezpieczenstwa teleinformatycznego.

§ 13.

Praca z dokumentem niejawnym moze odbywac si¢ tylko w pomieszczeniach Urzedu, jesli
warunki pracy umozliwiaja zapewnienie ochrony przed jego nieuprawnionym ujawnieniem
1 zapoznaniem si¢ przez osoby do tego nieupowaznione.



§ 14.
Dokumenty zawierajace informacje niejawne, ktore sa wysytane poza Urzad, przekazywane sg
wyznaczonemu pracownikowi, ktory rejestruje je w dzienniku ewidencyjnym a nast¢pnie
opisuje 1 pakuje. Zapakowang przesytke przekazuje do kancelarii Urzgdu jako
przesyltke polecong za zwrotnym potwierdzeniem odbioru.

§ 15.
Szczegotowe zasady pakowania, oznaczania kopert i paczek, adresowania i przesylania
dokumentoéw zastrzezonych, okresla rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia
2011 r. w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony materialow
zawierajacych informacje niejawne (Dz. U., Nr 271, poz. 1603).

Rozdzial V
Zasady rejestrowania i oznaczania dokumentow.

§ 16.
Wszystkie dokumenty zawierajace informacje niejawne podlegaja ewidencjonowaniu
w prowadzonym przez Pelnomocnika ochrony dzienniku ewidencyjnym zgodnie z zasadami
okreslonymi w rozporzadzeniu Rady Ministréw z dnia 7 grudnia 2011 r.
w sprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania
informacji niejawnych (t.j. Dz.U. z 2017 r., poz. 1558, t. j.)

§17.
Szczegdlowe zasady oznaczania materiatéw niejawnych okresla rozporzadzenie Prezesa Rady
Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania materialdw i umieszczania
na nich klauzul tajnosci (Dz. U., Nr 182, poz. 1228).



Rozdzial VI
Przechowywanie, niszczenie i archiwizowanie dokumentow niejawnych

§ 18.

1. Dokumenty z klauzula ,zastrzezone” podlegaja obowigzkowej ochronie przed
nieuprawnionym ujawnieniem.

2. Dokumenty z klauzulg ,,zastrzezone” przechowuje si¢ w meblach biurowych lub szafach
metalowych zamykanych co najmniej na jeden zamek.

3. Wyznaczone pomieszczenia, w ktoérych przechowywane sg dokumenty niejawne musza
by¢ zamknigte na klucz, jezeli nie przebywa w nich zaden pracownik Urzedu.

§ 19.

1. Dokumenty z klauzulg ,,zastrzezone” gromadzone sg przez pracownikow upowaznionych
do
dostepu do tych informacji w teczkach akt z klauzulg ,zastrzezone”. Dokumentow
niejawnych
z klauzulg ,,zastrzezone” nie wolno przechowywac razem z dokumentami jawnymi, chyba
ze
stanowig integralng cz¢$¢ dokumentacji.
2. W przypadku spraw ostatecznie zakonczonych, gdy dokument jest nadal chroniony, teczka
akt
o klauzuli ,,zastrzezone” jest przechowywana do czasu zniesienia klauzuli tajnosci. Gdy
dokument staje si¢ jawny teczke przekazuje si¢ do archiwum zaktadowego.

§ 20.

1. W celu zniszczenia materiatlow niejawnych oznaczonych klauzulg ,,zastrzezone”, ktére nie
podlegaja trwatemu przechowywaniu i utracily praktyczne znaczenie powotuje si¢ komisjeg.

2. W sktad komisji obligatoryjnie wchodzi pelnomocnik ochrony i wyznaczony pracownik.
Komisja sporzadza protokoty oceny dokumentacji niearchiwalnej oraz spisy dokumentacji
niearchiwalnej przeznaczonej do zniszczenia. W oparciu o przygotowang dokumentacje
Burmistrza wystgpuje z wnioskiem o udzielenie zgody na zniszczenie do
wlasciwego archiwum panstwowego.

3. Fakt zniszczenia materialow niejawnych dokumentuje si¢ protokolarnie oraz odnotowuje
w rubryce ,uwagi” dziennika ewidencyjnego z adnotacjg o tresci: ,,Zniszczono na
podstawie protokotu z dnia...”. Protokét zniszczenia przechowuje si¢ w pomieszczeniu,
gdzie sa przechowywane informacje niejawne.



Zatagcznik nr 1
) ) do Instrukcji
dotyczacej sposobu i trybu przetwarzania informaci
niejawnych oznaczonych klauzula ,,zastrzezone”
oraz zakresu i warunkow stosowania srodkoéw
bezpieczenstwa fizycznego w celu ich pchrony
w Urzegdzie Gminy i Miasta w Gryfowie Slaskim.

Gryfow Slaski, dnia.........................

Nazwa jednostki or%anlzacyjnej
upowazniajacej 0so %do dostepu do
informacji‘nigjawnyc I
,,Zastrzezone

o klauzuli

UPOWAZNIENIE DO DOSTEPU DO INFORMACJI NIEJAWNYCH O KLAUZULI
,ZASTRZEZONE”

Na podstawie art. 21 ust. 4 pkt 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (tj. Dz. U. z 2019 r., poz. 742, t. j.) upowazniam do dostepu do informacji

niejawnych oznaczonych klauzulg tajnos$ci ,,zastrzezone” nastgpujaca osobg:

IMIQ (TMIOMA) ..vvieeiiiieeeie ettt b e e b e e nne e e neesnne s
Nazwisko (W tym Przybrane) .........cccceeveiieie et
INE PESEL ...ttt sttt sttt bbb be st e e na e

> w0 e

TMIQ OJCA ..ttt

Niniejsze upowaznienie wydane jeStW Celu...............oiii

(pieczatka i podpis kierownika jednostki organizacyjnej)



Zatacznik nr 2

) ) do Instrukcji
. dotyczace] sposobu 1 trybu przetwarzania
informacji ni€jawnych oznaczonych klauzylg
»Zastrzezone™ oraz zakresu'1 warunkow
stosowania srodkow bezpieczenstwa flzyczneg[o
w celu ich ochrony w Urzedzie Gminy 1 Miasta
w Gryfowie Slaskim.

ZASWIADCZENIE NR
stwierdzajace odbycie szkolenia

w zakresie ochrony informacji niejawnych

Stwierdza si¢, ze Pani (Pan):

- imi¢ i nazwisko: .............

- numer PESEL Y : ...........

odbyta (odbyt) szkolenie w zakresie ochrony:

- informacji niejawnych*,

- informacji niejawnych Organizacji Traktatu Potnocnoatlantyckiego®*

(nazwa organizacji mi¢dzynarodowe;j)

na podstawie przepisow ustawy z dnia 5 sierpnia 2010 r. 0 ochronie informacji niejawnych
(Dz.U. z 2019 r., poz. 742, t. j.) zorganizowane przez pelnomocnika ochrony informacji
niejawnych w:

Urzedzie Gminy i Miasta w Gryfowie Slaskim, ul. Rynek 1, 59-620 Gryfow Slaski

(miejscowosc i data) (podpis i imienna pieczgtka pelnomocnika ochrony lub jego zastepcy)

* Niepotrzebne skreslic.

1) W przypadku braku numeru PESEL nalezy wpisa¢ date urodzenia.

2) W przypadku przeszkolenia w zakresie ochrony informacji niejawnych wigcej niz jednej organizacji
miedzynarodowej kolejne ich nazwy, np. Organizacja Traktatu Pétnocnoatlantyckiego, Unia Europejska,
Europejska Agencja Kosmiczna, nalezy wpisa¢ ponizej



