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POLITYKA OCHRONY DANYCH
OSOBOWYCH

URZAD GMINY I MIASTA GRYFOW SLASKI




ROZDZIAL 1

Postanowienia ogolne

§ 1 Wstep

1. Polityka ochrony danych zwana dalej ,,Polityka”, jest dokumentem okreslajacym $rodki
techniczne i organizacyjne zastosowane przez Administratora Danych dla zapewnienia
ochrony danych osobowych oraz tryb postepowania w przypadku stwierdzenia
naruszenia zabezpieczenia danych osobowych w systemie informatycznym lub
kartotekach, albo w sytuacji powziecia podejrzenia o takim naruszeniu, a takze ma za
zadanie usprawnienie i usystematyzowanie organizacji pracy Administratora.

2. Polityka zostala opracowana zgodnie z wymogami okre§lonymi w Rozporzadzeniu
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne
rozporzadzenie o ochronie danych, zwane dalej RODO) i ma na celu wykazanie, ze

przetwarzanie danych odbywa si¢ zgodnie z tym rozporzadzeniem.

§ 2 Definicje

Ilekro¢ w Polityce jest mowa o:

1. Administratorze Danych/Administratorze — oznacza osobe¢ fizyczng lub prawna,
organ publiczny, jednostke lub inny podmiot, ktory samodzielnie lub wspolnie z innymi
ustala cele i sposoby przetwarzania danych osobowych, w ramach niniejszego
dokumentu jest to Burmistrz Gminy i Miasta Gryfow Slaski;

2. RODO - rozporzadzenie parlamentu europejskiego i Rady (UE) 2016/679 w sprawie
ochrony oséb fizycznych w zwiagzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia Dyrektywy 95/46 z 27 kwietnia
2016 r. (Dz. Urz. UE L 119's. 1);

3. Dane osobowe — to wszelkie informacje zwiazane ze zidentyfikowang lub mozliwa do
zidentyfikowania osoba fizyczng. Osoba jest uznawana za osobg¢ bezposrednio lub
posrednio identyfikowalng przez odniesienie do identyfikatora, takiego jak nazwa,
numer identyfikacyjny, dane dotyczace lokalizacji, identyfikator internetowy lub jeden

lub wigcej czynnikow specyficznych dla fizycznego, fizjologicznego, genetycznego,



10.

11.

umystowego, ekonomicznego, kulturowego lub spolecznego. tozsamo$¢ tej osoby
fizycznej;

Zbiorze danych — rozumie si¢ przez to kazdy posiadajacy struktur¢ zestaw danych
0 charakterze osobowym, dostgpnych wedlug okreslonych kryteriow, niezaleznie od
tego, czy zestaw ten jest rozproszony lub podzielony na funkcje;

Przetwarzaniu danych — rozumie si¢ przez to to dowolna zautomatyzowana lub
niezautomatyzowana operacja lub zestaw operacji wykonywanych na danych
osobowych lub w zestawach danych osobowych i obejmuje zbieranie, rejestrowanie,
organizowanie,  strukturyzowanie, przechowywanie, adaptacje lub  zmiang,
wyszukiwanie, konsultacje, wykorzystanie, ujawnianie poprzez transmisje,
rozpowszechnianie lub udostepnianie W inny sposob, wyrownanie lub potaczenie,
ograniczenie, usunigcie lub zniszczenie danych osobowych;

Systemie informatycznym - rozumie si¢ przez to zespot wspotpracujacych ze sobg
urzadzen, programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych;

Kartotece - rozumie si¢ przez to zewidencjonowany, usystematyzowany zbidr
wykazow, decyzji, skoroszytow, wydrukow komputerowych i innej dokumentacji
gromadzonej w formie papierowej, zawierajacy dane osobowe;

Inspektorze Ochrony Danych Osobowych (I0OD) — to osoba formalnie wyznaczona
przez Administratora w celu informowania i doradzania Administratorowi/podmiotowi
przetwarzajacemu/pracownikom w zakresie obowiazujacego prawa o ochronie danych i
tej polityki oraz w celu monitorowania ich przestrzegania oraz dziatania jako punkt
kontaktowy dla 0sob przetwarzanych i organu nadzorczego;

Administratorze Systeméw Informatycznych (ASI) — rozumie si¢ przez to osobg
odpowiedzialng za prawidlowe funkcjonowanie  sprzg¢tu, oprogramowania
i jego konserwacj¢ wyznaczonego przez Administratora Danych;

Uzytkowniku — rozumie si¢ osobe upowazniong przez Administratora danych
Osobowych do przetwarzania danych osobowych w systemie informatycznym oraz
w kartotekach;

Pomieszczeniach — rozumie si¢ przez to budynki, pomieszczenia lub czgsci
pomieszczen okreSlone przez Administratora Danych tworzace obszar, w ktorym
przetwarzane sg dane 0Sobowe z uzyciem stacjonarnego sprzetu komputerowego oraz

gromadzone w Kkartotekach.



§ 3 Cele

1. W celu zwigkszenia efektywnosci ochrony danych osobowych dokonano potaczenia
réznych zabezpieczen w sposdb umozliwiajacy stworzenie kilku warstw ochronnych.
Ochrona danych osobowych jest realizowana poprzez: zabezpieczenie fizyczne,
procedury organizacyjne, oprogramowanie systemowe, aplikacje oraz poprzez
uzytkownikow.

2. Zastosowane zabezpieczenia maja stuzy¢ osiggnieciu ponizszych celow i zapewnic:
a) poufno$¢ danych — rozumiang jako wiasciwo$¢ zapewniajgca, ze dane nie sg
udost¢pniane nNicupowaznionym osobom,

b) integralno$¢ danych — rozumiang jako wtasciwo$¢ zapewniajaca, ze dane osobowe
nie zostaly zmienione lub zniszczone w sposob nieautoryzowany,

c) rozliczalno$¢ danych — rozumiang jako wlasciwos¢ zapewniajaca, ze dziatania osoby
moga by¢ przypisane w sposob jednoznaczny tylko tej osobie,

d) integralno$¢ systemu — rozumiang jako nienaruszalno$¢ systemu, niemoznos¢

jakiejkolwiek manipulacji, zarowno zamierzonej, jak i przypadkoweyj.

§ 4 Sposoby realizacji celow

Realizacj¢ zamierzen okreslonych w § 3 powinny zagwarantowac nastepujace zatozenia:

1. wdrozenie procedur okreslajacych postgpowanie oséb dopuszczonych do przetwarzania
danych oraz ich odpowiedzialnos¢ za ochrong tych danych;

2. przeszkolenie pracownikéw w zakresie bezpieczenstwa i ochrony danych osobowych;

3. upowaznienie uzytkownikéw do przetwarzania danych osobowych oraz przypisanie
uzytkownikom okreslonych atrybutow umozliwiajacych wykonywanie ustalonych
operacji na réznych poziomach zbiorow danych osobowych — stosowanie do
indywidualnego zakresu upowaznienia, zgodnie z zakresem powierzonych
obowiazkow, ktore wyznaczaja poziom uprawnien,

4. Podejmowanie niezbednych dzialan w celu likwidacji stabych ogniw w systemie
zabezpieczen;

5. Okresowe sprawdzenie przestrzegania przez uzytkownikow wdrozonych metod
postepowania przy przetwarzaniu danych osobowych;

6. Opracowanie procedur odtwarzania systemu w przypadku wystapienia awarii;



7.

Sledzenie osiagnig¢ w dziedzinie zabezpieczenia systemoéw informatycznych i — w
miar¢ mozliwo$éci organizacyjnych i techniczno-finansowych — wdrozenie nowych
narzedzi 1 metod pracy oraz sposobow zarzadzania systemem informatycznym, ktore

beda stuzyly wzmocnieniu bezpieczenstwa danych osobowych.

§ 5 Naruszenie ochrony danych osobowych

Za naruszenie ochrony danych osobowych uwaza si¢ w szczegolnoSci:

1.

o g > w

nieuprawniony dostep lub probe dostgpu do danych osobowych lub pomieszczen,
w ktorych si¢ one znajduja,

naruszenie lub proby naruszenia integralno$ci danych rozumiane jako wszelkie
modyfikacje, zniszczenia lub proby ich dokonania przez osoby nieuprawnione lub
uprawnione dziatajace w ztej wierze lub jak blad w dzialaniu osoby uprawnionej
(np. zmiane zawarto$ci, danych, utrat¢ catosci lub czesci danych),

naruszenie lub proby naruszenia integralnosci systemu,

zmiang lub utrat¢ danych zapisanych na kopii zapasowych,

naruszenie lub proby naruszenia poufnosci danych lub ich czesci,

nieuprawniony dostegp (sygnatl o nielegalnym logowaniu lub inny objaw wskazujacy na
probe lub dziatanie zwigzane z nielegalnym dostepem do systemu)

udostegpnienie 0sobom nieupowaznionym danych osobowych lub ich czesci,
zniszczenie, uszkodzenie lub wszelkie proby integracji nieuprawnionej w system
informatyczny zmierzajace do zaklocenia jego dziatania badz pozyskania w sposob
niedozwolony (lub w celach niezgodny z przeznaczeniem) danych zawartych
w systemie informatycznym lub kartotekach,

inny stan systemu informatycznego lub pomieszczen, niz pozostawiony przez

uzytkownika po zakonczeniu pracy,

Za naruszenie ochrony danych osobowych uwaza si¢ rowniez wltamanie do budynku lub

pomieszczen, w ktorych przetwarzane sa dane osobowe lub proby takich dziatan.



ROZDZIAL 11

Przedsiewziecia zabezpieczajace przed naruszeniem ochrony danvch osobowych

§ 6 Analiza ryzyka

Procedura szacowania ryzyka, na ktora sktadaja si¢ analiza i ocena ryzyka jest niezbednym
elementem prawidlowego zrealizowania cigzacego na Administratorze obowigzku wdrozenia
odpowiednich $rodki techniczne i organizacyjne, aby przetwarzanie odbywato si¢ zgodnie
z niniejszym rozporzadzeniem w celu zabezpieczenia danych osobowych adekwatnie do
zidentyfikowanych zagrozen wynikajacych z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu

do danych osobowych. Ogolna analiza ryzyka stanowi zatacznik nr 1, do niniejszej polityki.

§ 7 Zapewnienie zgodnosci z przepisami RODO

Administrator zobowigzany jest do spetnienia obowiazkéw prawnych wynikajacych z RODO.
Nalezy przede wszystkim zapewnié, ze :

1. dane te sg legalnie przetwarzane (na podstawie art. 6, 9 RODO),

2. dane te sg adekwatne w stosunku do celow przetwarzania,

3. dane te sg przetwarzane przez okreslony czas — zasada ograniczonego czasu,

4. wobec tych 0sob wykonano tzw. obowigzek informacyjny (art. 12, 13 i 14 RODO)
wraz ze wskazaniem ich praw (np. prawa dostegpu do danych, przenoszenia,
sprostowania, usunigcia, ograniczenia przetwarzania, sprzeciwu, odwotania zgody),

5. opracowano klauzule informacyjne dla powyzszych osob,

6. istniejg umowy powierzenia z podmiotami przetwarzajacymi (art. 28 RODO).

§ 8 Ocena skutkéw

Ocena skutkow jest formalng, wymagang w okreslnych w art. 35 RODO przypadkach
procedurag, za wykonanie, Kktérej odpowiada Administrator. W przypadku powotania
Inspektora Ochrony Danych — ocena skutkéw musi by¢ wykonana z jego wspotudzialem oraz
PO Wyrazeniu przez niego opinii.

§ 9 Plan postepowania z ryzykiem



1. Wszedzie, gdzie Administrator decyduje si¢ obnizy¢ ryzyko, wyznacza liste

zabezpieczen do wdrozenia, termin realizacji i 0S0by odpowiedzialne.

2. Administrator zobowigzany jest do monitorowania wdrozenia zabezpieczen.

§ 10 Szkolenia

1. Kazdy uzytkownik — przed dopuszczeniem do przetwarzania danych osobowych —
podlega przeszkoleniu w zakresie przepisOw o ochronie danych osobowych oraz
wynikajacych z nich zadan oraz obowigzkow.

2. Za przeprowadzenie szkolenia odpowiada Administrator, ktory moze zleci¢ jego
przeprowadzenie Inspektorowi Ochrony Danych Iub podmiotowi zewnetrznemu,
posiadajacemu odpowiednig wiedzg i doswiadczenie do jego przeprowadzenia.

3. Wszyscy uzytkownicy podlegaja okresowym szkoleniom, stosownie do potrzeb
wynikajgcych ze zmian w systemie informatycznym (zmiana sprz¢tu na sprzgt nowszej
generacji, zmiana oprogramowania) oraz w zwigzku ze zmiang przepisow o ochronie
danych osobowych lub zmiang wewnetrznych regulacji. W przypadku przeprowadzenia
szkolenia wewng¢trznego z zasad ochrony danych osobowych wskazane jest

udokumentowanie odbycia tego szkolenia.

§ 11 Upowaznienia

1. Administrator odpowiada za nadawanie / anulowanie upowaznien do przetwarzania

danych w zbiorach papierowych, systemach informatycznych.

2. Kazda osoba upowazniona musi przetwarza¢ dane wylacznie na polecenie

Administratora lub na podstawie przepisu prawa.

3. Upowaznienia nadawane sa do zbiorow na wniosek przetozonych oséb. Upowaznienia
okreslajg zakres operacji na danych, np. tworzenie, usuwanie, wglad, przekazywanie.

Wzbr upowaznienia stanowi zatgcznik nr 2 do Polityki.

4. Upowaznienia moga by¢ nadawane w formie polecen, np. upowaznienia do
przeprowadzenia  kontroli, audytow, wykonania czynno$ci  stuzbowych,

udokumentowanego polecenia Administratora w postaci umowy powierzenia



5.

3.

Administrator prowadzi ewidencje 0sob upowaznionych w celu sprawowania kontroli
nad prawidtowym dostepem do danych osdb upowaznionych. Wzor ewidencji stanowi

zatacznik nr 3 do Polityki.

§ 12 Postepowanie upowaznionych uzytkownikow

Uzytkownicy powinni mie¢ swiadomos¢ mozliwosci zaistnienia sytuacji naruszenia

ochrony danych osobowych.

W tym celu nalezy:

1) zwraca¢ szczegélng uwage przy wchodzeniu i wychodzeniu z obiektu na
podejrzane osoby lub samochody parkujace w poblizu,

2) przestrzega¢ procedur zwigzanych z otwieranych i zamykaniem pomieszczen,
a takze z wejéciem do Obszarow przestrzegania danych osobowych lub os6b
nieupowaznionych,

3) informowa¢ Administratora, Inspektora Danych Osobowych lub pracownikow
ochrony
0 podejrzanych osobach tj.:

a) osobach zachowujacych si¢ nienormalnie np. nieodpowiednio ubranych do
pory roku, dnia i pogody;

b) osobach przebywajacych w obiekcie bez wyraznego celu;

C) osobach posiadajacych przy sobie podejrzane bagaze, w ktorych moga by¢
ukryte niebezpieczne przedmioty;

d) przestrzega¢ zasad i procedur ochrony danych osobowych, w czasie pracy
a takze po jej zakonczeniu.

Administrator, a takze osoby na stanowiskach samodzielnych oraz uzytkownicy

zobowigzani s3, na podstawie dokonanej identyfikacji ewentualnych zagrozen,

przedktada¢ Inspektorowi Danych Osobowych projekty i propozycje stosownych
rozwigzan, Ktorych celem jest zabezpieczenie przed naruszeniem ochrony danych

osobowych.



§ 13 Dostep do pomieszczen

1. Staly dostgp do pomieszczen, w ktorych przetwarzane sg dane osobowe, maja tylko
uzytkownicy.

2. Dostep do pomieszczen, w ktorych przetwarzane sg dane osobowe, 0sob innych, niz
wymienione w ust. 1, jest mozliwy wylacznie w obecnosci co najmniej jednego
uzytkownika lub za zgoda Administratora Danych.

3. Zakaz wyrazony w ust. 2 dotyczy innych, niz okresleni w ust. 1, pracownikoéw

Administratora Danych oraz pracownikéw stuzb technicznych, porzadkowych, itp.

§ 14 Polityka Kluczy

1. Klucze do pomieszczen przechowywane sg w wyznaczonym pomieszczeniu.

2. Klucze wydawane sg wylgcznie osobom do tego uprawnionym, prowadzona jest
ewidencja odbioru kluczy.

3. Klucze zapasowe do pomieszczen, przechowywane sg w specjalnej szafie i moga by¢

wydawane w sytuacjach awaryjnych.

§ 15 Stosowane zabezpieczenia majace wplyw na ochrone danych osobowych

Administrator wdraza nastepujace srodki majace na celu zapewnienie ochrony danych
osobowych:
1. Srodki organizacyjne:

a) Opracowano i wdrozono polityke ochrony danych osobowych;

b) Opracowano i wdrozono instrukcj¢ zarzadzania systemem informatycznym;

c) Powotano Inspektora Ochrony Danych;

d) Powotano Administratora Systemu Informatycznego;

e) Do przetwarzania danych dopuszczono wylacznie osoby posiadajace wazne

upowaznienia nadane przez Administratora Danych;
f) Prowadzona jest ewidencja 0séb upowaznionych do przetwarzania danych;
g) Osoby =zatrudnione przy przetwarzaniu danych zaznajomiono z przepisami

dotyczacymi ochrony danych osobowych;



h)

)

K)

Osoby zatrudnione przy przetwarzaniu danych osobowych zobowigzano do
zachowania ich w tajemnicy;

Monitory komputerow, na ktorych przetwarzane sg dane osobowe, ustawione sg w
Sposob uniemozliwiajacy wglad osobom postronnym w przetwarzane dane;

Kopie zapasowe zbioru danych osobowych przechowywane sg w innym
pomieszczeniu niz to, w ktorym znajduje si¢ serwer, na ktorym dane osobowe
przetwarzane sg na biezaco;

Przetwarzanie  danych  osobowych dokonywane jest w  warunkach
zabezpieczajacych dane przed dostgpem oséb nieupowaznionych;

Przebywanie osob nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg
dane osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy
przetwarzaniu danych osobowych oraz w warunkach zapewniajacych

bezpieczenstwo danych;

m) Stosuje si¢ pisemne umowy powierzenia przetwarzania danych dla wspotpracy z

P)

Q)

podwykonawcami przetwarzajacymi dane osobowe. Wzdér umowy powierzenia
przetwarzania danych stanowi zatacznik nr 4 do Polityki. Administrator prowadzi
rejestr umow powierzenia przetwarzania danych o0sobowych, ktory stanowi
zatacznik nr 5 do Polityki;

W podmiocie prowadzi si¢ polityke czystego biurka i ekranu;

W czasie chwilowej nieobecnosci pracownikow w pomieszczeniach, w godzinach
pracy jak 1 po zakonczeniu pracy, sa oni zobowigzani do zamykania na klucz
pomieszczen lub budynkéow wchodzacych w sktad obszarow, w ktorych

przetwarzane sg dane osobowe;

Klucze do pomieszczen, w ktorych przetwarzane sg dane osobowe nie mogg by¢
pozostawione w zamku w drzwiach. Pracownicy zobowigzani sa do dotozenia
nalezytej staranno$ci w celu zabezpieczenia kluczy przed udostgpnieniem ich

0sobom nieupowaznionym,;

Przed wyjéciem z pomieszczenia, w ktorym przechowywane sg dane osobowe
nalezy upewni¢ si¢, ze zostalo ono odpowiednio zabezpieczone (zamknigte okna,

drzwi).



2. Srodki ochrony fizycznej danych:

a)

b)

f)

9)

h)

Zbior danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym
drzwiami zwyklymi, posiadajacymi zamykane zamki, chyba, ze z przepisow
prawa wynika obowigzek stosowania drzwi speiniajacych dodatkowe wymagania
techniczne np. drzwiami o podwyzszonej odpornosci ogniowej >= 30 min, O
podwyzszonej odpornosci na wtamanie - drzwi klasy C.

Zbior danych osobowych przechowywany jest w pomieszczeniu, w ktorym okna
jesli zlokalizowane na parterze zabezpieczone sg za pomocg krat, rolet lub folii
antywlamaniowej.

Pomieszczenia, w ktorym przetwarzany jest zbior danych osobowych wyposazone
Sg w system alarmowy przeciwwlamaniowy.

Dostep do budynku, w ktorym znajduja si¢ pomieszczenia, w ktorych
przetwarzany jest zbior danych osobowych przez cata dobe jest nadzorowany
przez stuzbe ochrony.

Co do zasady zbiér danych osobowych w formie papierowej, prowadzony w
formie Kkartoteki jest przechowywany w zamknigte] niemetalowej szafie, do
ktorych dostgp maja wylacznie uzytkownicy. W przypadku gdy wymaga tego
przepis prawa zbior danych osobowych w formie papierowej jest przechowywany
w zamknigtej metalowej szafie, badZz w zamknietym sejfie lub kasie pancerne;j.
Kopie zapasowe/archiwalne zbioru danych osobowych sa przechowywane w
zamknigtym sejfie lub kasie pancernej.

Gdy wymaga tego szczegotowy przepis prawa, zbiory danych osobowych
przetwarzane sg w kancelarii tajnej, prowadzonej zgodnie z wymogami
okreslonymi w odrgbnych przepisach.

Pomieszczenie, w Kktorym przetwarzane sa zbiory danych osobowych
zabezpieczone jest przed skutkami pozaru za pomoca systemu przeciwpozarowego
1/lub wolnostojacej gasnicy.

Dokumenty zawierajace dane osobowe po ustaniu przydatnos$Ci Sg niszczone w
Sposob mechaniczny za pomoca niszczarek dokumentow. W przypadku kartotek,
po uptywie okresu ich niezbegdnej archiwizacji, wynikajacego z instrukcji
kancelaryjnej s3 niszczone przez podmiot zewngtrzny spelniajacy warunki

prawidlowego wykonania ustugi.



3. Opis zabezpieczen infrastruktury informatycznej, w tym srodki w ramach narzedzi
programowych i baz danych zawiera instrukcja zarzgdzania systemami

informatycznymi stanowigca zalacznik nr 6, do niniejszej polityki.

ROZDZIAL 11

Przetwarzanie danych osobowych

§ 16 Miejsce i zasady przetwarzania danych

1. Przetwarzanie danych osobowych z uzyciem stacjonarnego sprzetu komputerowego
i kartotek odbywa si¢ wytacznie w obszarze przetwarzania danych, pomieszczeniach
na terenie siedziby Administratora Danych.

2. Przetwarzanie danych osobowych w urzadzeniach przenosnych moze odbywaé si¢
poza obszarem przetwarzania danych, wylacznie za zgoda Administratora Danych.

3. Wykaz budynkow, pomieszczen lub czesci pomieszczen, tworzacych obszar, w
ktorym przetwarzane sg dane osobowe zawiera zatgcznik nr 7 do Polityki.

4. Przetwarzanie, w tym udost¢pnianie danych osobowych, jest prawnie dopuszczalne,
jezeli jest to niezbedne dla realizowania uprawnienia lub spelniania obowigzku
wynikajacego z przepisu prawa.

5. Podmiot wystgpujacy o udostepnienie danych osobowych powinien wskaza¢ podstawe
prawng upowazniajaca go do otrzymania tych danych albo uzasadniong potrzebe
zadania ich udostepniania. Tylko w takiej sytuacji mozna dokona¢ oceny, czy W
okreslonym przypadku udostgpnienie danych jest prawnie dopuszczalne, i czy nie
bedzie ono stanowi¢ naruszenia zasad ochrony danych osobowych.

6. Przetwarzanie, w tym udostgpnianie danych osobowych, w celu innym niz ten, dla
ktérego zostaly zebrane, jest dopuszczalne, jezeli nie narusza praw i wolnosci 0soby,
ktorej dane dotycza, oraz nastgpuje w celach naukowych, dydaktycznych,
historycznych lub statystycznych.

7. Udostepnienie danych osobowych moze nastapi¢ jedynie za zgoda Administratora

Danych lub osoby przez niego udostepnione;j.

§ 17 Zabezpieczenie pomieszczen
W celu ograniczenia dostgpu 0sob postronnych do pomieszczen, w ktorych zlokalizowano

przetwarzanie danych osobowych, nalezy zapewni¢ aby:



. Drzwi wejsciowe byty zabezpieczone tak, aby otwarcie z zewnatrz mogto nastgpié
wylgcznie przez uprawnione osoby,

. Budynek byt chroniony przez wszystkie dni w roku. Ochronie powinny podlegac
wyznaczone pomieszczenia w stopniu adekwatnym do ich przeznaczenia,

. Pomieszczenia, w ktorych znajduja si¢ serwery, byly wyposazone w miar¢ mozliwosci
w sprawne systemy klimatyzacji, ochrony przeciwpozarowej i przeciwwtamaniowej,

. Pracownicy Administratora Danych sg zobowigzani do przestrzegania zasad
okreslajacych dopuszczalne sposoby przemieszczania si¢ oséb trzecich w obrebie
pomieszczen, w ktorych przetwarzane sg dane osobowe.

. Przebywanie uzytkowanie po godzinach pracy w pomieszczeniach, w ktorych
przetwarzane s3 dane osobowe jest dopuszczalne jedynie za zgoda Administratora
Danych.

. W trakcie prac technicznych wykonywanych przez osoby trzecie w pomieszczeniach,

przetwarzanie danych osobowych jest zabronione.

§ 18 Inspektor Ochrony Danych Osobowych
Inspektor Danych  Osobowych nadzoruje przestrzeganie zasad ochrony
przetwarzanych danych osobowych.

. W celu sprawnego wykonywania swoich zadan Inspektor Ochrony Danych
Osobowych jest uprawniony do wnioskowania do Administratora Danych w celu
wyznaczania uzytkownikom wykonywania okreslonych zadan.

. Uzytkownicy zobowigzani sa do S$cistej wspotpracy z Inspektorem Danych
Osobowych.

§ 19 Zakres przetwarzanych danych osobowych

Polityka ma zastosowanie w stosunku do wszystkich danych osobowych
przetwarzanych przez Administratora Danych, niezaleznie od formy ich przetwarzania
(elektroniczna lub papierowa) oraz tego, czy sg to dane przetwarzane w zbiorach

danych, w zestawach czy stanowig one pojedyncze informacje osobowe.

Wykaz zbiorow danych osobowych, ktorych administratorem jest Administrator
Danych oraz proces6w przetwarzania zachodzacych w tych zbiorach stanowi Zatacznik

nr 8 do Polityki.

Administrator Danych prowadzi:



3.1.

3.2.

rejestr czynno$ci  przetwarzania danych  osobowych, ktorych  jest

administratorem,

rejestr kategorii czynno$ci przetwarzania dokonywanych w imieniu

administratorow, ktorzy powierzyli mu przetwarzanie danych.

Rejestr, o ktorym mowa w pkt 3.1. zawiera co najmniej nastepujgce informacje:

4.1.

4.2.

4.3.

4.4,

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

nazwe oraz dane kontaktowe Administratora Danych oraz wszelkich

wspoOtadministratoréw,

gdy ma to zastosowanie imi¢, nazwisko lub nazwe¢ oraz dane kontaktowe

swojego przedstawiciela,

imie¢ i nazwisko oraz dane kontaktowe 10D,
cele przetwarzania,

opis kategorii 0sob, ktorych dane dotycza,
opis kategorii danych osobowych,

kategorie odbiorcow, ktorym dane osobowe zostaty lub zostang ujawnione, w

tym odbiorcow w panstwach trzecich lub w organizacjach migdzynarodowych,

gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego
lub organizacji mi¢dzynarodowej, w tym nazwa tego panstwa trzeciego lub
organizacji migdzynarodowej, a w przypadku przekazan, o ktorych mowa w

art. 49 ust. 1 akapit drugi RODO, dokumentacja odpowiednich zabezpieczen,

jezeli jest to mozliwe, planowane terminy usunigcia poszczegdlnych kategorii

danych,

ogo6lny opis technicznych i1 organizacyjnych srodkoéw bezpieczefistwa.

Rejestr, o ktorym mowa w pkt 3.2. zawiera co najmniej nastepujace informacje:

5.1.

5.2.

5.3.

nazwe oraz dane kontaktowe Administratora Danych,

imi¢ 1 nazwisko lub nazwe oraz dane kontaktowe kazdego administratora, w

imieniu ktorego dziata Administrator Danych,

gdy ma to zastosowanie, imi¢, Nazwisko lub nazwe oraz dane kontaktowe
przedstawicicla kazdego administratora, w imieniu ktorego dziata

Administrator Danych,



5.4. gdy ma to zastosowanie, imi¢ i nazwisko oraz dane kontaktowe 10D kazdego

administratora, w imieniu ktorego dziata Administrator Danych,
5.5. kategorie przetwarzan dokonywanych w imieniu kazdego z administratorow,

5.6. gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego
lub organizacji miedzynarodowej, w tym nazwa tego panstwa trzeciego lub
organizacji miedzynarodowej, a W przypadku przekazan, o ktorych mowa w

art. 49 ust. 1 akapit drugi RODO, dokumentacja odpowiednich zabezpieczen,
5.7. 0g6lny opis technicznych i organizacyjnych srodkéw bezpieczenstwa.

Administrator Danych prowadzi rejestry, o ktorych mowa w pkt 3 w formie

elektronicznej. Wzory rejestrow, o ktorych mowa w pkt 3 stanowig zatgcznik nr 12 i 13.

W przypadku zgtoszenia przez organ nadzoru zadania w tym zakresie, Administrator

Danych udostepnia mu prowadzone przez siebie rejestry.

ROZDZIAL IV

Kontrola przestrzegania zasad zabezpieczenia ochrony danych osobowych

§ 20 Kontrola przestrzegania zasad ochrony danych osobowych

. Zgodnie z art. 32 RODO, Administrator powinien regularnie testowac, mierzy¢ i
ocenia¢ skuteczno$¢ srodkow technicznych i organizacyjnych majacych zapewnié
bezpieczenstwo przetwarzania, przynajmniej raz na rok.
Inspektor Danych Osobowych sprawuje nadzoér nad przestrzeganiem zasad ochrony
przetwarzania danych osobowych.

. W przypadku nieobecnosci Inspektora Danych Osobowych, osobg zastepujaca
wyznacza Administrator Danych.
Inspektor Danych Osobowych lub osoba przez niego upowazniona dokonuje
okresowych kontroli i oceny funkcjonowania mechanizméw zabezpieczen oraz
przestrzegania zasad postepowania w przypadku naruszenia ochrony danych
osobowych.
Inspektor Danych Osobowych prowadzi rejestr dokonywanych kontroli oraz ustalen,

whnioskow i zalecen z nich wynikajacych, a takze nadzoruje ich wykonywanie.



6. Z kontroli, 0 ktorych mowa w ust. 3 nalezy sporzadzi¢ dokument, ktore przechowuje

Administrator Danych.

ROZDZIAL V

Postepowanie w przypadku naruszenia lub podejrzenia naruszenia ochrony danych
osobowych

§ 21 Czynnosci poprzedzajace przystapienie do pracy

1. Przed przystgpieniem do pracy uzytkownik zobowigzany jest dokonaé¢ sprawdzenia
stanu urzadzen komputerowych oraz ogledzin swojego stanowiska pracy, ze
zwrbceniem szczegdlnej uwagi, czy nie zaszly okoliczno$ci wskazujace na naruszenie
ochrony danych osobowych.

2. W przypadku stwierdzenia naruszenia lub zaistnienia okolicznoéci wskazujacych na
naruszenie ochrony danych osobowych, uzytkownik zobowigzany jest do
bezzwlocznego powiadomienia 0 tym fakcie Administratora oraz Inspektora Ochrony
Danych.

3. Obowiazek okreSlony w wust. 2 cigzy rowniez na pozostalych pracownikach
Administratora Danych.

4. Postanowienia ust. 2 i 3 majg zastosowanie zarowno w przypadku naruszenia lub
podejrzenia naruszenia ochrony danych osobowych gromadzonych w systemie
informatycznym, jak i w kartotekach.

§ 22 Czynnosci podjete po stwierdzeniu naruszenia
1. Do czasu przybycia Administratora lub Inspektora Ochrony Danych osobowych,
zglaszajacy:

1) Powstrzymuje si¢ od rozpoczecia lub kontynuowania pracy, jak rowniez od
podejmowania jakichkolwiek czynno$ci, mogacych spowodowac zatarcie $ladow
naruszenia badz innych dowodow,

2) Zabezpiecza elementy systemu informatycznego lub kartotek, przede wszystkim
poprzez umozliwienie dostepu do nich osobom nieupowaznionym,

3) Podejmuje, stosownie do zaistniatej sytuacji, wszelkie niezbedne dziatania celem
zapobiezenia dalszym zagrozeniom, ktére moga skutkowaé utrata danych

osobowych.



2.

Postanowienia ust. 1 majg zastosowanie zard6wno w przypadku naruszenia lub

podejrzenia naruszenia ochrony danych.

§ 23 Wstepne czynnosci po stwierdzeniu naruszenia

W przypadku stwierdzenia naruszenia lub zaistnienia okoliczno$ci wskazujacych na

naruszenia ochrony danych osobowych, Inspektor Ochrony Danych Osobowych, po

przybyciu na miejsce:

1.

Ocenia zaistniatg sytuacje, biorgc pod uwage w szczegélnosci stan pomieszczen,
w ktorych przetwarzane sa dane osobowe oraz stan urzadzen, a takze identyfikuje
wielko$¢ negatywnych nastepstw incydentu,

Wystuchuje relacji osoby, ktora dokonata powiadomienia,

Podejmuje decyzje o toku dalszego postepowania, stosownie do zakresu naruszenia
lub zasadno$ci podejrzenia naruszenia danych osobowych. W uzasadnionych

przypadkach niezwloczne powiadamia Administratora Danych.

§ 24 Raport z przebiegu zdarzenia
Inspektor Ochrony Danych Osobowych sporzadza z przebiegu zdarzenia raport, w
ktorym powinny sie¢ znalez¢ w szczegolnosci informacje o:
1) Dacie i godzinie powiadomienia,
2) Rodzaj naruszenia,
3) Obowigzek zawiadomienia osoby, ktorej dane dotycza,
4) Okolicznosci naruszenia,
5) Skutki naruszenia,
6) Podjete dziatania zaradcze,
Inspektor Ochrony Danych Osobowych sporzadzony raport przekazuje do organu

nadzorczego.

§ 25 Podjecie czynnosci zmierzajacych likwidacje naruszenia
Inspektor Ochrony Danych Osobowych podejmuje kroki zmierzajace do likwidacji
naruszen zabezpieczen danych osobowych 1 zapobiezenia wystgpieniu ich
w przysztosci. W tym celu:
1) W miar¢ mozliwosci przywraca stan zgodny z zasadami zabezpieczenia systemu,

2) Relacjonuje Administratorowi Danych przedsiewzigte czynnosci,



3) O ile taka potrzeba zachodzi, postuluje wprowadzenie nowych form
zabezpieczenia, a w razie ich wprowadzenia nadzoruje zaznajamianie z nimi 0s6b
dopuszczonych do przetwarzania danych osobowych.

2. W przypadku, gdy naruszenie ochrony danych osobowych jest wynikiem uchybienia
obowigzujacej u Administratora Danych dyscypliny pracy, Inspektor Danych

Osobowych wnioskuje do Administratora Danych o wyjasnienie wszystkich

okolicznosci incydentu i o podjecie stosownych dzialan wobec sprawcy/sprawcow.

§ 26 Kontynuacja pracy
W przypadku stwierdzenia naruszenia lub zaistnienia okoliczno$ci wskazujacych na
naruszenia danych osobowych, uzytkownik moze kontynuowac prace dopiero po otrzymaniu

pozwolenia Inspektora Ochrony Danych Osobowych.

§ 27 Postepowanie w przypadku kradziezy

1. W przypadku zagini¢cia komputera lub nosnikéw magnetycznych, na ktorych byty
zgromadzone dane osobowe, uzytkownik postugujacy si¢ komputerem niezwlocznie
powiadamia Inspektora Ochrony Danych Osobowych, a w przypadku kradziezy
wystepuje o powiadomienie jednostki policji.

2. W sytuacji, o ktorej mowa w ust. 1 Inspektor Ochrony Danych Osobowych podejmuje
niezbedne kroki do wyjasnienia okoliczno$ci zdarzenia, sporzadza protokét z zajscia,
ktory powinna podpisaé takze osoba, ktorej skradziono lub, ktorej zaginat sprzgt oraz

powiadamia Administratora Danych.

§ 28 Odpowiedzialnosé
Osoba dopuszczona do przetwarzania danych osobowych za naruszenie obowigzkow
wynikajacych z niniejszej Polityki ponosi odpowiedzialno$¢ przewidziang w przepisach
aktow wewnetrznych Administratora Danych oraz na podstawie innych, odrebnych przepiséw

prawa.

§ 29 Zgloszenie incydentu do UODO i obowiazek prowadzenia rejestru

1. Administrator przy wspoétpracy z Inspektorem Ochrony Danych Osobowych jest
zobowigzany zidentyfikowac, ocenic¢ i zglosi¢ naruszenie ochrony danych osobowych
do Urzedu Ochrony Danych Osobowych w terminie 72 godzin od ustalenia
naruszenia.



2. Administrator prowadzi wewnetrzny rejestr naruszen ochrony danych, o ktorym mowa
wart. 33 ust 5 RODO. Wzor rejestru stanowi zatgcznik nr 9 do Polityki. Rejestr
prowadzony jest w wersji elektronicznej.

ROZDZIAL VI

Postepowanie w przypadku kleski zywiolowej

§ 30 Definicja
Kleska zywiolowa jest katastrofa, spowodowana dziataniem sit przyrody takich jak ogien,
huragan, woda lub ich przejawami.
§ 31 Zasady postepowania w przypadku ewakuacji
W przypadku wystapienia zagrozenia powodujacego koniecznos$¢ przeprowadzenia ewakuacji
0s6b lub mienia z pomieszczen, w ktérych przetwarzane sa dane osobowe, maja zastosowanie
przepisy niniejszego rozdzialu oraz innych przepisow szczegdlnych.
§ 32 Obowiazek informacyjny
1. O zagrozeniu, jego skali i podjetych krokach zaradczych uzytkownik zobowigzany jest
niezwlocznie powiadomi¢ Inspektora Ochrony Danych Osobowych w kazdy mozliwy
sposob. w razie niemoznosci skontaktowania si¢ z nim pracownik zawiadamia, co
najmniej jedng z nizej wymienionych osob:
1) Osobe wyznaczong przez Administratora Danych,
2) Administratora Danych.
2. Numery telefonéw Inspektora Danych Osobowych i 0sob, z ktorymi nalezy si¢

kontaktowa¢ na wypadek kleski zywiotowej powinny by¢ znane uzytkownikom.

§ 33 Prawo wejscia do pomieszczen
Osoby biorace udzial w akcji ratunkowej maja prawo wejs¢ do pomieszczen, w ktorych
przetwarzane s3 dane osobowe bez dopelnienia obowigzku, o ktorym mowa
w § 13 ust. 2 Polityki.
§ 34 Czynnosci poprzedzajace Opuszczenie pomieszczen
W  przypadku ogloszenia alarmu  ewakuacyjnego  uzytkownicy  przebywajacy
w pomieszczeniach, w ktorych przetwarzane sg dane osobowe, obowigzani sg do przerwania

pracy — w miar¢ mozliwosci przed opuszczeniem tych pomieszczen do:



1) Zamkniecia systemu informatycznego,

2) Zabezpieczenia danych gromadzonych w kartotekach.

§ 35 Zabezpieczenie danych
1. W czasie trwania akcji ratunkowej i po jej zakonczeniu Inspektor Danych Osobowej
oraz obecni uzytkownicy powinni, w miar¢ mozliwosci, zabezpieczy¢ dane osobowe
przed nieupowaznionym do nich dostepem.
2. Obowigzek ten cigzy w rownym stopniu na innych pracownikach Administratora

Danych , obecnych przy akcji ratunkowe;j.

ROZDZIAL V1

Postanowienia koncowe

§ 36 Poufnos¢ zapisow polityki
Polityka jest dokumentem wewnetrznym i nie moze by¢ udostgpniania osobom postronnym w
zadnej formie.
§ 37 Oswiadczenie o dochowaniu poufnosci

1. Uzytkownik zobowigzany jest ztozy¢ o$wiadczenie o tym, iz zostal zaznajomiony
z przepisami Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) oraz wydanych
na jej podstawie aktow wykonawczych oraz dokumentacja obowigzujaca
u Administratora Danych, a takze o zobowigzaniu si¢ do ich przestrzegania oraz
dochowania poufnosci.

2. Wzér o$wiadczenia potwierdzajacego zaznajomienie uzytkownika
z przepisami Rozporzadzenia Parlamentu Europejskiego i Rady (UE) oraz wydanych
na jej podstawie aktow wykonawczych oraz dokumentacja obowigzujaca
u Administratora Danych, a takze o zobowigzaniu si¢ do ich przestrzegania oraz
dochowania poufnosci, stanowi zatgcznik nr 10 do polityki.

3. Oswiadczenia przechowywane sg w aktach osobowych.

4. Ponadto zatacznik do niniejszej polityki stanowi wzor ogolnej klauzuli informacyjna —
zatacznik nr 11.

§ 38 Odpowiednie stosowanie innych przepisow

1. W sprawach nieuregulowanych w niniejszej Polityce majg zastosowanie przepisy

Rozporzadzenia Parlamentu Europejskiego i Rady (UE) oraz wydanych na jej

podstawie aktow wykonawczych.



2. Uzytkownicy zobowigzani sia do bezwzglednego stosowania przy przetwarzaniu
danych osobowych postanowien zawartych w niniejszej Polityce, w przypadku
odrgbnych od zawartych w niniejszej Polityce uregulowan wystepujacych w innych
procedurach obowiazujacych u Administratora Danych, uzytkownicy maja obowigzek
stosowania zapisow dalej idacych, ktorych stosowanie zapewni wyzszy poziom

ochrony danych osobowych.

(podpis Administratora Danych)



