Zalgcznik nr 6 do polityki ochrony danych osobowych

INSTRUKCJA
ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SEUZACYM DO PRZETWARZANIA DANYCH
OSOBOWYCH
URZAD GMINY I MIASTA GRYFOW SLASKI



1.

ROZDZIAL 1

Postanowienia ogolne

§1

Instrukcja Zarzadzania Systemem Informatycznym stuzacym do przetwarzania
danych osobowych, zwana dalej ,,Instrukcjg”, okresla sposdb zarzgdzania systemem
informatycznym stuzagcym do przetwarzania danych osobowych, ze szczegdlnym
uwzglednieniem wymogoéw bezpieczenstwa informacji, a takze zasady i tryb
postepowania Administratora Danych oraz o0s6b przez niego upowaznionych
zwigzanego z przetwarzaniem danych osobowych.

Instrukcja  zostata  opracowana  zgodnie z  wymogami  okre$lonymi
W  Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie 0 ochronie
danych).

§2

Instrukcja okresla stosowne procedury i warunki zarzadzania systemem informatycznym
oraz kartotekami, zapewniajace ochron¢ przetwarzania danych osobowych, odpowiednia
do zagrozen oraz kategorii danych objetych ochrona.

§3

Ilekro¢ w instrukcji jest mowa o:
1.

Zbiorze danych — rozumie si¢ przez to kazdy posiadajacy struktur¢ zestaw danych
o charakterze osobowym, dostgpnych wedlug okreslonych kryteridw, niezaleznie od
tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalne;

Przetwarzaniu danych — rozumie si¢ przez to jakiekolwiek operacje wykonywane na
danych osobowych, taki jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie 1 usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemie
informatycznym;

Systemie informatycznym — rozumie si¢ przez to zesp6t wspolpracujacych ze soba
urzadzen, programéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych;

Kartotece — rozumie si¢ przez to zewidencjonowany, usystematyzowany zbior
wykazow, skoroszytow, wydrukéw komputerowych i innej dokumentacji
gromadzonej w formie papierowej, zawierajagcy dane osobowe;

Administratorze Danych — rozumie si¢ przez to Urzad Gminy i Miasta Gryfow Slaski
jako administratora danych przetwarzanych w Urzedzie Gminy i Miasta Gryfow

Slqski;

Inspektora Ochrony Danych Osobowych — rozumie si¢ przez to osobe wyznaczong
przez Administratora Danych nadzorujaca przestrzegania zasad ochrony
przetwarzania danych osobowych. Nadzor dotyczy przede wszystkim stosowanych
srodkow technicznych i organizacyjnych zapewniajacych ochrong przetwarzanych
danych osobowych, odpowiednig do zagrozeh oraz kategorii danych objetych
ochrong, a w szczegdlnosci zabezpieczenia danych przez ich udostgpnianiem osobom
nieupowaznionym, zabraniem przez o0sobe nieuprawniong, przetwarzaniem
Z naruszeniem obowigzujacych przepisow, oraz zmiang, utrata, uszkodzeniem lub
zniszczeniem. Przeprowadza on réwniez kontrole w zakresie okre§lonym regulacjami
wewngtrznymi obowigzujacymi u Administratora Danych;



Administratorze Systemow Informatycznych (ASI) — rozumie si¢ przez to osobe
odpowiedzialng za prawidtowe funkcjonowanie sprzgtu, oprogramowania
i jego konserwacj¢ Wyznaczonego przez Administratora Danych;

. Uzytkowniku — rozumie si¢ osob¢ upowazniong przez Administratora Danych do
przetwarzania danych osobowych w systemie informatycznym oraz w kartotekach;
Pomieszczeniach — rozumie si¢ prze to budynki, pomieszczenia lub czesci
pomieszczen okreslone przez Administratora Danych tworzace obszar,
w ktorym przetwarzane sg dane o0sobowe z uzyciem stacjonarneg0 Sprzetu
komputerowego oraz gromadzone w kartotekach.

4
Podstawowym celem zabezpieczenia§ systemu informatycznego stuzacego do
przetwarzania danych osobowych jest zapewnienie jak najwyzszego Standardu
bezpieczenstwa tych danych. Za priorytet uznano zagwarantowanie zgromadzonym
danym osobowym, prze caly okres ich przetwarzania, charakteru poufnego wraz
z zachowaniem ich integralnos$ci systemu informatycznego.
W celu zwigkszenia efektywnos$ci ochrony danych osobowych dokonano potaczenia
roznych zabezpieczen W Sposob umozliwiajacy stworzenie Kilku warstw ochronnych.
Ochrona danych osobowych jest realizowana poprzez: zabezpieczenia fizyczne,
procedury organizacyjne, oprogramowanie systemowe, aplikacje oraz przez
uzytkownikow.
Zastosowane zabezpieczenia majg sthuzy¢ osiagnieciu  ponizszych celow
i zapewnic:
1) poufno$¢ danych — rozumiang jako wiasciwo$¢ zapewniajaca, ze dane nie sg
udostgpniane nieupowaznionym osobom,
2) integralno$¢ danych - rozumiang jako wlasciwo$¢ zapewniajacg, ze dane osobowe
nie zostaty zmienione lub zniszczone w sposob nieautoryzowany,
3) rozliczalno$¢ danych - rozumiang jako wilasciwo$¢ zapewniajaca, ze dzialania
osoby mogg by¢ przypisane w sposob jednoznaczny tylko tej osobie,
4) integralno$¢ systemu — rozumiang jako nienaruszalno$¢ systemu, niemozno$é
jakiejkolwiek manipulacji, zarbwno zamierzonej, jak i przypadkowe;j.

§5

W celu uwzglednienia ewentualnych zagrozen oraz kategorii przetwarzanych danych
osobowych wprowadza si¢ nast¢pujace poziomy bezpieczenstwa przetwarzania
danych osobowych w systemie informatycznym:
1) podstawowy,
2) podwyzszony,
3) wysoki.
Poziom co najmniej podstawowy stosuje sig, gdy:
1) w systemie informatycznym nie sg przetwarzane dane osobowe,
2) zadne z urzadzen systemu informatycznego, stuzacego do przetwarzania
danych osobowych nie jest polaczone z siecig publiczna.
Poziom podwyzszony stosuje si¢ gdy:
1) w systemie informatycznym sg przetwarzane dane osobowe,
2) zadne z urzadzen systemu informatycznego, stuzacego do przetwarzania
danych osobowych nie jest potgczone z siecig publiczna.



4. Poziom wysoki stosuje sie, gdy przynajmniej jedno urzadzenie systemu

1.

2.

1.

2.

3.

informatycznego, stuzace do przetwarzania danych osobowych, potaczone jest
z siecig publiczng.
5. W systemach informatycznych Administratora Danych stosuje si¢ poziom wysoKi.

§6

Realizacje zamierzen okreslonych w § 4 powinny zagwarantowaé nastepujace

zatozenia:

1) wdrozenie procedur okreslajacych postgpowanie o0s6b dopuszczonych do
przetwarzania danych osobowych oraz ich odpowiedzialno$¢ za ochrong tych
danych,

2) przeszkolenie uzytkownikow w zakresie bezpieczenstwa i ochrony danych
osobowych,

3) podpisanie uzytkownikom okreslonych atrybutoéw pozwalajacych na ich
identyfikacje (hasto, identyfikatory) oraz zapewniajacy dostep uzytkownikow do
réznych pozioméw zbiorow danych osobowych — stosownie do indywidualnego
zakresu upowaznienia,

4) podejmowanie niezbednych dziatan w celu likwidacji statych ogniw w systemie
zabezpieczen,

5) okresowe sprawdzenie przestrzegania przez uzytkownikéw wdrozonych metod
postgpowania przy przetwarzaniu danych osobowych,

6) opracowanie procedur odtworzenia systemu w przypadku wystapienia awarii,

7) $ledzenie osiagnig¢ w dziedzinie zabezpieczenia systemoéw informacyjnych
I — w miar¢ mozliwos$ci organizacyjnych i techniczno-finansowych — wdrozenie
nowych narzedzi i metod pracy oraz sposobow zarzadzania systemem
informatycznym, ktore beda stuzyly wzmocnieniu bezpieczenstwa danych
osobowych.

Przez polityke¢ ochrony danych osobowych nalezy rozumie¢ okreslenie zadan, ktore

nalezy realizowaé¢ dla zapewnienia spojnosci wszystkich zabezpieczen danych

osobowych. Zostata on sformutowana w Polityce Ochrony Danych Osobowych oraz

w kolejnych rozdziatach niniejszej Instrukcji. Odzwierciedla ona podstawowe zasady

bezpieczenstwa, a takze zarzadzania systemem informatycznym oraz kartotekami u

Administratora Danych.

ROZDZIAL 11
Przydzial uprawnien i identyfikatorow

§7

Kazdy uzytkownik dopuszczony do przetwarzania danych osobowych posiada
stosowne upowaznienie. Wzor upowaznienia do przetwarzania danych osobowych.
stanowi do Polityki Ochrony Danych Osobowych.
Kazdy uzytkownik posiada indywidualny identyfikator umozliwiajacy logowanie do
tych aplikacji, z ktorymi moze pracowac.
Identyfikator umozliwia wykonywanie czynno$ci zgodnie z zakresem powierzonych
obowigzkow, ktore wyznaczajg poziom uprawnien.




4. Postanowienia ust. 2 nie dotycza uzytkownikow, ktorzy przetwarzajg wytacznie dane
osobowe gromadzone w kartotekach.

5. Prowadzona jest ewidencja przyznanych poszczegdlnym uzytkownikom uprawnien
zwigzanych z dostepem do zbioréw danych oraz dokonywaniem zmian w zakresie
przyznanych uprawnien.

§8
Kazdy uzytkownik systemu informatycznego przetwarzajacego dane osobowe powinien
posiada¢ umiejetnos¢ bezpiecznej obstugi komputera i dobrg znajomo$¢ oprogramowania
systemowego i operacyjnego, z ktorego bedzie korzystat.

§9

1. Kazdy uzytkownik - przed dopuszczeniem do obstugi systemu informatycznego,
w ktorym przetwarzane sg dane osobowe - podlega przeszkoleniu w zakresie:

1) obstugi komputera, oprogramowania systemowego oraz oOprogramowania do
obstugi aplikacji, ktora bedzie wykorzystywat,

2) przepisow o ochronie danych osobowych oraz wynikajacych z nich zadan oraz
obowigzkow.

2. Wszyscy uzytkownicy podlegaja okresowym szkoleniom, stosownie do potrzeb
wynikajacych ze zmian w systemie informatycznym (wymiana Sprzgtu na nowszej
generacji, zmiana oprogramowania) oraz W zwigzku ze zmiang przepisow o ochronie
danych osobowych lub zmiang wewnetrznych regulacji.

§10

1. Za organizacj¢ szkolen, o ktorych mowa w § 9 ust. 1 pkt 1 odpowiedzialny jest ASI,
za$ szkolen, 0 ktérych mowa w § 9 ust. 1 pkt 2 odpowiedzialny jest Inspektor
Ochrony Danych Osobowych.

§11
Do uwierzytelniania uzytkownikow w systemie uzywa si¢ hasel lub innych metod
zapewniajacych weryfikacje tozsamosci uzytkownika.

§12
Kazdy uzytkownik zobowiazany jest do zachowania w tajemnicy wtasnych haset, takze
po uptywie ich waznosci.

13

1. ldentyfikatory dla uZytkowniko’§W upowaznionych ~ do  przetwarzania
danych osobowych w systemie informatycznym, niezbg¢dne do logowania si¢ do
okreslonej aplikacji, ustala i przydziela ASI lub inna osoba upowazniona przez
Administratora Danych.

2. Zakres uprawnien przypisany do identyfikatora przyznaje ASI na wniosek
Administratora Danych.

3. Identyfikator uzytkownika nie podlega zmianie.

4. Identyfikator uzytkownika podlega rejestracji w systemie informatycznym.

14
1. Pierwsze hasto dla uzytkownika ust§ala ASI przy wprowadzaniu identyfikatora
uzytkownika do systemu.
2. Hasta musza odpowiada¢ nastgpujacym wymogom:
1) hasta sktadajg si¢ co najmniej z:
a) dla poziomu bezpieczenstwa podstawowego 6 znakow,



b) dla poziomu bezpieczenstwa podwyzszonego | wysokiego 8 znakéw i powinny
zawiera¢ mate i wielkie litery oraz cyfry lub znaki specjalne.

2) nie moga by¢ zapisywane w systemie w postaci jawnej,

3) nie mogg by¢ w nich uzywane imiona, nazwiska, przezwiska, inicjaty
i inne kombinacje znakéw mogacych doprowadzi¢ do tatwego rozszyfrowania
haset przez osoby nieupowaznione,

4) nie moga by¢ w nich stosowane znaki nast¢pujgce po sobie na klawiaturze badz te
same litery czy cyfry.

15
1. Po otrzymaniu pierwszego hasta uZy%kownik zobowigzany jest zalogowac si¢ do
systemu i powinien zmieni¢ hasto. Przy wpisywaniu hasto nie moze by¢ wyswietlane
na ekranie.
2. Hasto zmieniane jest nie rzadziej niz co 30 dni. Za systematyczna, terminowg zmiang
hasta odpowiada uzytkownik.

§16
Hasto podlega natychmiastowej zmianie w przypadku podejrzenia jego odkrycia przez
nieupowazniong osobg.

§17
1. Hasta nie mogg by¢ nigdzie zapisywane.

2. Tryb przechowywania i udost¢pniania hasel ASI okres$la zalacznik nr 1 do niniejszej
instrukcji.

ROZDZIAL I1I
Rejestrowanie | wyrejestrowywanie uzytkownikow

18
1. Ewidencj¢ o0s6b upowaznionych §do przetwarzania danych  osobowych
w zbiorach prowadzi osoba wyznaczona przez Administratora Danych. Wzor
upowaznien do przetwarzania danych osobowych, stanowi zatgcznik nr 3 do Polityki
Ochrony Danych Osobowych.

§19

Nosniki magnetyczne (optyczne), na ktérych gromadzone sa wykazy zawierajace
ewidencje uzytkownikow przechowywane sg w wyznaczonych szafach lub sejfach,
do ktorych ma dostep wytacznie ASI lub osoba upowazniona przez Administratora
Danych.

§20
Zmiany dotyczace uzytkownika, takie jak:
1. zmiana imienia lub nazwiska,
2. zmiana zakresu upowaznienia,

podlegajg niezwlocznemu odnotowaniu w ewidencji, o ktorej mowa w § 18 Instrukc;ji.

§21



Zmiany dotyczace uzytkownika, takie jak:
1. rozwigzanie umowy,
2. utrata upowaznienia do przetwarzania danych osobowych,
3. zmiana zakresu obowigzkoéw stuzbowych skutkujaca ustaniem upowaznienia,

powodujg wyrejestrowanie uzytkownika przez ASI, w trybie natychmiastowym,
z ewidencji, o ktorej mowa w § 18 Instrukcji, zablokowanie identyfikatora oraz
uniewaznienie hasta tego uzytkownika.

22
1. Identyfikator, ktory utracit wazno$é n§ie moze by¢ ponownie przydzielony innemu
uzytkownikowi.
2. Osoba prowadzaca ewidencje, o ktorej mowa w § 18 Instrukcji, obowigzana jest
odrgbnie gromadzi¢ identyfikatory, ktore utracity wazno$¢ lub tez stosowaé
odpowiednie ich oznaczenia.

§23
Dane dotyczace o0sob, ktore zostaly wyrejestrowane z  ewidencji  0sOb
upowaznionych do przetwarzania danych osobowych, z przyczyn, ktérych mowa w § 21
ust. 1 Instrukcji. sg gromadzone w postaci odrgbnych zbioréw archiwalnych lub stosuje
si¢ odpowiednie ich oznaczenia.

ROZDZIAL IV
Procedury rozpoczecia, zawieszenia i zakonczenia pracy

§24

Przed przystapieniem do pracy z systemem informatycznym lub Kkartotekami,
uzytkownik obowigzany jest dokonaé¢ sprawdzenia stanu urzadzen komputerowych
oraz dokonac¢ oglgdzin swojego stanowiska pracy, ze zwroceniem szczegdlnej uwagi, czy
nie zaszly okoliczno$ci wskazujgce na naruszenie poufnosci danych osobowych.

§25
W przypadku stwierdzenia badZ podejrzenia, iz miato miejsce naruszenie systemu,
uzytkownik obowigzany jest postepowaé zgodnie z zasadami okreSlonymi w Polityce
Ochrony Danych Osobowych.

26

1. Rozpoczynajac prac¢ na komputefze uzytkownik loguje si¢ do systemu
informatycznego.

2. Uzytkownik wprowadza identyfikator i dokonuje uwierzytelnienia.

3. Jesli system to umozliwia, po przekroczeniu ustalonej liczby prob logowania system
blokuje dostep do systemu informatycznego na poziomie danego uzytkownika.

4. ASI ustala przyczyny zablokowania systemu oraz w zalezno$ci od zaistniatej sytuacji
podejmuje odpowiednie dziatania. O zaistniatym incydencie powiadamia Inspektora
Ochrony Danych Osobowych lub osobg przez niego wyznaczona.

§27
Przed opuszczeniem stanowiska pracy, uzytkownik obowigzany jest:
1) wylogowac¢ si¢ z systemu informatycznego lub,

2) poczekac, az zaktywizuje si¢ blokowany hastem wygaszacz ekranu.

§28
Konczac prace nalezy:



1) wylogowaé si¢ z systemu informatycznego, a nastgpnic wylgczy¢é sprzet
komputerowy,

2) zabezpieczy¢ stanowisko pracy, w szczegodlnosci wszelka dokumentacjg
oraz nosniki magnetyczne i optyczne, na ktorych znajdujg si¢ dane osobowe,
przed dostepem osob nieuprawnionych.

ROZDZIAL V
Procedury tworzenia kopii zapasowych

29

1. Zbiory danych osobowych oraz progr§amy i narzedzia programowe stuzgce do ich
przetwarzania, zapisywane na nos$nikach zewnetrznych (streamer, dyski: wymienne,
magnetyczne, optyczne) tworzace kopie zapasowe kolejnych okresow, powinny by¢
odpowiednio oznakowane i przechowywane w wyznaczonych, odpowiednio
zabezpieczonych pomieszczeniach.

2. Kopie zapasowe okreslone w ust. 1 powinny by¢ sporzadzane regularnie w okresach
wyznaczonych w zatgczniku nr 2 do Instrukcji.

3. Za prawidtowe sporzadzanie kopii zapasowych, ich oznakowanie i przechowywanie,
odpowiedzialny jest ASI

4. Odpowiada on takze za sprawdzanie poprawnosci wykonania kopii zapasowych
na nos$nik zewnetrzny.

5. Kopie zapasowe powinny by¢ przechowywane W pomieszczeniu odrgbnym
od pomieszczen, w ktorych przechowywane sa zbiory danych osobowych
eksploatowane na biezaco.

§30
. Uzytkownicy obowigzani sg przestrzega¢ termindéw tworzenia doraznych Kopii

zapasowych, o ile zostali do tego upowaznieni przez ASI.
. Uzytkownicy okresleni w ust. 1 sag odpowiedzialni za prawidtowe sporzadzanie kopii
zapasowych, ich oznakowanie i przechowywanie.

31

1. Kopie zapasowe, ktore ulegly uszkoc§lzeniu lub ustata ich uzyteczno$¢ podlegaja
natychmiastowemu zniszczeniu z zachowaniem procedur okreslonych niniejszg
Instrukcja.

2. Zniszczenia kopii zapasowych, na nosnikach magnetycznych i optycznych dokonuje
ASI w obecnosci Administratora Danych lub osoby przez niego wyznaczone;j.

3. Z nosnikow magnetycznych i optycznych wielokrotnego uzytku, np. CDRW dane
nalezy usung¢ w sposdb uniemozliwiajacy ich odczytanie, a w przypadku, gdy
usuniecie danych nie jest mozliwe, no$niki podlegaja zniszczeniu w stopniu
uniemozliwiajgcym odzyskanie danych.

4. Dane zawarte na no$nikach optycznych jednokrotnego uzytku, np. CDR nalezy
usuwac poprzez catkowite zniszczenie nosnika.

ROZDZIAL VI
Przetwarzanie danych osobowych

§32



Dane osobowe przetwarzane sg W kartotekach oraz w komputerach do tego
przeznaczonych (serwerach, stacjach roboczych) zlokalizowanych w obszarach
przetwarzania danych osobowych.

Kartoteki powinny by¢ przechowywane w szafach, znajdujacych sig
w wyznaczonych, odpowiednio zabezpieczonych, pomieszczeniach.

Wydruki robocze, bledne lub zdezaktualizowane powinny by¢ niezwlocznie
niszczone przy uzyciu niszczarki do papieru lub w inny sposob zapewniajgcy
skuteczne ich usunigcie lub zanonimizowanie.

Opis obszaru przetwarzania danych osobowych oraz s$rodkéw technicznych
I organizacyjnych niezbednych dla zapewnienia poufnosci danych osobowych
okreslony jest w Polityce Ochrony Danych Osobowych.

33
Kartoteka przekazywana jest do arc%iwum zgodnie z procedurami archiwizacji
dokumentow.
Likwidacji zbiorow archiwalnych dokonuje si¢ przy uzyciu niszczarki do papieru lub
W inny sposob zapewniajacy skuteczne ich usunigcie lub zanonimizowanie.

§34

Decyzje o likwidacji zbiorow danych osobowych, przetwarzanych w kartotekach
oraz systemach informatycznych podejmuje Administrator Danych.

§35

Dla udokumentowania czynnosci dokonywanych w celu likwidacji zbioréw danych
osobowych. Inspektor Ochrony Danych Osobowych  lub  osoba  przez  niego
upowazniona sporzadza protokot, w ktorym zamieszcza nastgpujace informacje:

1. date dokonania likwidacji,

2. przedmiot likwidacji (no$niki, kartoteka),

3. przedziat czasowy likwidowanych zbiorow danych osobowych,

4. podpisy o0sob dokonujacych i obecnych przy likwidacji zbiorow danych
osobowych.

ROZDZIAY VII
Zabezpieczenie systemu informatyczneqo

§36

System informatyczny zabezpiecza si¢ przed:

1.

2.

1.

dziataniem, ktorego celem jest wuzyskanie  nieuprawnionego dostepu
do systemu informatycznego,

utratg danych spowodowang:

a) dziataniem nieautoryzowanego oprogramowania.

b) awarig zasilania lub zaktoceniami w sieci zasilajace;.

37
ASI| odpowiada za niezwloczne ins§talowanie na sprzecie najnowszych wersji
oprogramowania zabezpieczajgcego system informatyczny.
Nowe wersje oprogramowania instaluje wytacznie ASI niezwlocznie po ich
otrzymaniu lub osoba upowazniona przez ASI.



3. Okresowych kontroli w zakresie instalowania najnowszych wersji oprogramowania
zabezpieczajacego system informatyczny dokonuje Inspektor Ochrony Danych
Osobowych lub osoba przez niego upowazniona.

§38
1. Na serwerach i stacjach roboczych uzywanych przez Administratora Danych

powinno instalowac si¢ przynajmniej jeden program antywirusowy.
2. Program antywirusowy nalezy instalowa¢ rowniez na komputerach przenosnych.

§39
W komputerach przeno$nych zawierajacych dane osobowe stosuje si¢ $srodki ochrony
kryptograficznej wobec przetwarzanych danych osobowych.

§40
1. Kontrola antywirusowa jest przeprowadzana na wszystkich no$nikach

magnetycznych 1 optycznych, stuzacych zardwno do przetwarzania danych
osobowych w systemie informatycznym, jak i do celow instalacyjnych.

2. Na serwerach, w miar¢ mozliwosci technicznych, oprogramowanie antywirusowe
powinno by¢ aktywne caty czas.

3. Na stacjach roboczych oprogramowanie antywirusowe powinno by¢ aktywne caty
czas i powinno dokonywaé¢ sprawdzenia kazdego otwieranego lub uruchomianego
pliku.

§41
Uzytkownicy sa zobowigzani do dokonywania kontroli antywirusowej wszystkich
no$nikow magnetycznych lub optycznych przychodzacych z zewnatrz oraz okresowo
no$nikow wiasnych.

42
1. W razie stwierdzenia zainfekowan?a systemu, uzytkownik obowigzany jest
poinformowac¢ niezwtocznie o tym fakcie ASI.
2. ASI usuwa wirusa, jesli automatycznie nie dokonal tego program antywirusowy oraz
informuje Inspektora Ochrony Danych Osobowych lub osobg przez niego
upowazniong 0 dokonanych czynnosciach i rodzaju wirusa.

§43
W razie niemozno$ci usunigcia wirusa, ASI za zgoda Inspektora Ochrony Danych
Osobowych, korzysta z uslug zewngtrznych specjalistow w tej dziedzinie.

44
1. W sytuacji korzystania z ustug zewnq%rznych specjalistow, nalezy podja¢ dziatania
uniemozliwiajgce tym osobom dostep do danych osobowych.
2. Prace okreslone w ust. 1 sg wykonywane pod nadzorem ASI lub upowaznionego
uzytkownika i w miar¢ mozliwos$ci bez dostgpu do danych osobowych.

§45
1. ASI jest odpowiedzialny za kontrolg antywirusowa serwerdw 1 zasobow

sieciowych.
2. Uzytkownicy sg odpowiedzialni za kontrole antywirusowa na dyskach lokalnych
1 uzywanych nos$nikach danych.

§46



1. Po usunigciu wirusa ASI sprawdza zainfekowany system informatyczny
oraz przywraca go do pelnej sprawnosci i funkcjonalnosci.
2. ASI sporzadza raport o wystapieniu wirusa. Raport winien zawiera¢ nastepujace
informacje:
1) nazwg wirusa,
2) date wykrycia wirusa,
3) miejsce zainfekowania,
4) zrédlo infekc;i.
3. Raport, o ktorym mowa w ust. 2 przekazywany jest Inspektorowi Ochrony Danych
Osobowych lub osobie przez niego wyznaczonej wraz z wnioskami, stosownymi do
zaistnialej sytuacji.

§47
1. Przy przetwarzaniu danych osobowych zakwalifikowanych
do poziomu bezpieczenstwa wysokiego system informatyczny stuzacy

do przetwarzania danych osobowych chroni si¢ przed zagrozeniami pochodzacymi
z sieci publicznej poprzez wdrozenie fizycznych lub logicznych zabezpieczen
chronigcych przed nieuprawnionym dostepem.

2. W przypadku zastosowania logicznych zabezpieczen, o ktérych mowa
w ust. I, obejmuja one:
1)kontrolg przeptywu informacji pomiedzy systemem informatycznym a siecig

publiczna,

2)kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego.

3. Wobec danych wykorzystywanych do uwierzytelniania, ktore sa przesytane w sieci
publicznej stosuje si¢ srodki ochrony kryptograficznej.

§48
AS|I prowadzi wykaz przypadkéw zainfekowania komputerow 1 no$nikdéw
wykorzystywanych do przetwarzania danych osobowych w systemie oraz przechowuje
kopie raportow.

§49
Procedura wyrazona w niniejszym rozdziale ma zastosowanie takze do przypadkow
awarii systemu spowodowanych bledem programu badz uzytkownika.

ROZDZIAL VIII
Wymagania dotyczace sprzetu i oprogramowania

§50
1. Sprzet obstugujacy zbior danych osobowych sktada si¢ z komputerow stacjonarnych

klasy PC.

2. Komputery przenosne moga by¢ uzywane do przetwarzania danych osobowych
po odpowiednim ich zabezpieczeniu.

3. Uzytkownik korzystajacy z komputera przenos$nego jest zobowigzany do zachowania
szczegblnej ostroznosci podczas transportu komputera oraz nie moze udostepnié
komputera osobom nieupowaznionym.

4. Szczegotowy wykaz sprzgtu i oprogramowania Wykorzystywanego do przetwarzania
danych osobowych znajduje si¢ w dokumentacji ksiegowe;j.

§51



Sie¢ komputerowa stuzaca do przetwarzania danych osobowych powinna mieé
zapewnione prawidlowe zasilanie energetyczne gwarantujagce witasciwe 1 zgodne
z wymaganiami producenta dziatanie sprzetu komputerowego.

§52
1. Zaprawidlowe zasilanie energetyczne sieci komputerowej odpowiedzialny jest ASI.

2. Infrastruktura techniczna zwigzana z siecig komputerows i jej zasilaniem (rozdzielnie
elektryczne, skrzynki z bezpiecznikami) powinna by¢ zabezpieczona przed dostepem
0sOb nieupowaznionych.

53

1. Dane osobowe przesytane na noénikacf? magnetycznych i optycznych oraz za pomocg
systemow teleinformatycznych powinny by¢ zabezpieczone w  sposob
uniemozliwiajacy dostep do nich oséb nieupowaznionych.

2. Dane osobowe przesytane po taczach telekomunikacyjnych wewnatrz danej sieci
powinny by¢ dodatkowo zabezpieczone w sposdb uniemozliwiajacy dostep do danej
sieci LAN z innej sieci.

3. Dane osobowe przesytane po tagczach telekomunikacyjnych na zewngtrz powinny by¢
w miar¢ mozliwosci technicznych szyfrowane za pomocg algorytmu
kryptograficznego.

§54
Programy zainstalowane na komputerach obstugujacych przetwarzanie danych
osobowych muszg by¢ uzytkowane z zachowaniem praw autorskich i posiada¢ licencje.

55

1. ASI odpowiada za WysosaZenie systemu informatycznego
w mechanizmy uwierzytelniania uzytkownika oraz za sprawowanie kontroli
dostgpu do danych osobowych jedynie oséb upowaznionych.

2. System informatyczny wykorzystywany przez uzytkownikow wylacznie w celach
stuzbowych. Wyjatki od powyzszej reguly mozliwe sg jedynie za wyrazna zgoda
Administratora Danych.

3. System informatyczny moze by¢ monitorowany, w tym réwniez z zastosowaniem
specjalistycznego oprogramowania lub sprzetu, w celu rejestracji aktywnosci
uzytkownikow oraz sposobu wykorzystywania systemu informatycznego przez
uzytkownikow.

56
1. Ekrany monitoréw powinny by¢ w rr§1iar¢ mozliwo$ci wyposazone w wygaszacze
zabezpieczone haslem, ktore aktywujg si¢ automatycznie po uptywie okreslonego
czasu od ostatniego uzycia komputera.
2. Ekrany monitorow, powinny by¢ ustawione w taki sposob, zeby w miare mozliwosci
uniemozliwi¢ odczyt wyswietlanych informacji osobom nieupowaznionym.
3. Za spetnienie obowigzku okre$lonego w ust. 2 odpowiadaja uzytkownicy.

§57
1. ASI jest odpowiedzialny za to, aby dla kazdej osoby, ktorej dane osobowe s3
przetwarzane, system informatyczny zapewniat odnotowanie:
1) daty pierwszego wprowadzenia danych do systemu,



2) identyfikatora uzytkownika wprowadzajacego dane, chyba ze dostep do systemu
informatycznego i przetwarzanych w nim danych posiada wytacznie jedna osoba,

3) zrédia danych, w przypadku zbierania danych nie od osoby, ktorej one dotycza,

4) informacji o odbiorcach, ktéorym dane osobowe zostaly udostegpnione, dacie
1 zakresie tego udostepnienia, chyba ze system informatyczny uzywany jest do
przetwarzania danych zawartych w zbiorach jawnych,

5) sprzeciwu,

Wymagania okreslone w niniejszym ustgpie nie dotycza systeméw shuzacych

do przetwarzania danych osobowych ograniczonych wytgcznie do edycji tekstu w celu

udostepnienia go na pismie.

1. Odnotowanie informacji, o ktérych mowa w ust. 1 pkt 1 i 2, nastepuje automatycznie
po zatwierdzeniu przez uzytkownika operacji wprowadzania danych.

2. Dla kazdej osoby, ktorej dane osobowe sg przetwarzane w systemie informatycznym,
system zapewnia sporzadzenie 1 wydrukowanie raportu zawierajacego
W  powszechnie  zrozumialej formie informacje, o ktorych mowa
w ust. 1.

3. W przypadku przetwarzania danych osobowych, w co najmniej dwoch systemach
informatycznych, wymagania, o ktorych mowa w ust. 1 pkt 4, moga by¢ realizowane
w jednym z nich lub w odrebnym systemie informatycznym przeznaczonym do tego
celu.

4. Do czasu spelnienia przez system informatyczny wszystkich wyzej wymienionych
wymogow, system informatyczny powinien zapewni¢ odnotowanie:
1) daty pierwszego wprowadzenia danych,
2) identyfikatora uzytkownika wprowadzajacego dane, chyba ze dostep do systemu

informatycznego i przetwarzanych w nim danych posiada wytacznie jedna osoba.

5. Do chwili spetnienia przez system informatyczny wszystkich wymogoéw okreslonych
w niniejszym paragrafie, odnotowanie informacji okreslonych w ust. 1 pkt 3, 4 i 5
nalezy prowadzi¢ w formie tradycyjnej (papierowej) lub komputerowo poza
systemem.

ROZDZIAL IX
Procedury wykonywania przegladow i konserwacji

58
1. Biezacych oraz okresowych przeg§lqd(')w, napraw 1 konserwacji systemow
oraz no$nikdw informacji stuzacych do przetwarzania danych osobowych,
niewymagajacych angazowania zewnetrznych firm serwisowych, dokonuje ASI.
2. Przegladow i konserwacji zbioréw danych osobowych dokonujg uzytkownicy,
zgodnie z indywidualnymi zakresami upowaznien i odpowiedzialnosci.

§59
Prace dotyczace przegladow, konserwacji i napraw, Wymagajace zaangazowania firm
zewngtrznych, s3 wykonywane za wiedzg Inspektora Ochrony Danych Osobowych przez
uprawnionych przedstawicieli tych firm pod nadzorem ASI lub upowaznionego
uzytkownika i w miar¢ mozliwo$ci bez dostepu do rzeczywistych danych osobowych.

§60



1. W przypadku, gdy zaistnieje potrzeba naprawy lub wymiany sprzetu komputerowego
stuzacego do przetwarzania lub przechowywania danych osobowych nalezy usungc
dane, w sposOb uniemozliwiajacy ich odzyskanie.

2. Jezeli nie ma mozliwosci usuniecia danych nalezy urzadzenie uszkodzi¢ w sposob
uniemozliwiajacy ich odczytanie.

§61
Nadzor nad instalowaniem, sprawnym funkcjonowaniem i wymiang uszkodzonych
urzadzen oraz ich likwidacja sprawuje ASI lub osoba wyznaczona przez Administratora
Danych.

ROZDZIAL X
Postanowienia koncowe

62
Instrukcja jest dokumentem wewnqtrzny1§n i nie moze by¢ udostgpniania osobom
postronnym w zadnej formie.
§63
1. Uzytkownik zobowigzany jest ztozy¢ o$wiadczenie, o tym, iz zostal zaznajomiony
z przepisami ustawy o ochronie danych osobowych oraz wydanych na jej podstawie
aktow wykonawczych oraz dokumentacja obowigzujaca u Administratora Danych,
a takze o zobowigzaniu si¢ do ich przestrzegania.

2. Os$wiadczenia przechowywane sa w aktach osobowych.

64
1. W sprawach nieuregulowanych w nin§iejszej Instrukcji maja zastosowanie przepisy
ustawy o ochronie danych osobowych oraz wydanych na jej podstawie aktow
wykonawczych.
2. Uzytkownicy zobowigzani sg do stosowania przy przetwarzaniu danych osobowych
postanowien zawartych w niniejszej Instrukcji.

(podpis Administratora Danych)



Zatacznik nr 1 do Instrukcji
zarzadzania systemem
informatycznym

TRYB PRZECHOWYWANIA I UDOSTEPNIANIA HASEL ASI

Ustala si¢ nastepujacy tryb postgpowania z hastami ASI:

1. Hasta ASI przechowywane sa w formie pisemnej w zapieczetowanej kopercie.

2. Koperta ztozona jest w specjalnej szafie, do ktorej dostep posiada wylacznie

Administrator i osoby przez niego upowaznione.

3. Hasta* o ktorym mowa w pkt 1 daja najwyzsze uprawnienia administratorskie
do korzystania i obstugi systemu informatycznego.

4. Hasta zmieniane sg co najmniej co 30 dni badz natychmiast w przypadku
podejrzenia odkrycia przez inng, nieupowazniong 0S0be.
5. Nowe, aktualne hasto zabezpiecza si¢ wedlug procedur opisanych w pkt i 2.

6. Koperta wraz z hastem, ktore stracito wazno$¢ podlega zniszczeniu przy uzyciu

niszczarki dokumentow.

7. Niszczenia, o ktorym mowa w pkt 6 dokonuje ASI w obecnosci Administratora

Danych lub osoby przez niego upowaznione;j.

8. W sytuacjach awaryjnych zaistnialych pod nieobecnos¢ ASI lub w razie jego
niedyspozycji Administrator Danych udostgpnia hasto osobie przez siebie
wyznaczonej.

(podpis Administratora Danych)



Zakgcznik nr 2 do Instrukcji zarzadzania
systemem informatycznym

CZESTOTLIWOSC TWORZENIA KOPIl ZAPASOWYCH

Ustala si¢ nastepujaca czgstotliwos¢ tworzenia kopii awaryjnych:

1

Kopie dobowe i tygodniowe, wykonywane przez ASI lub uzytkownikéw
obejmujace:

a. serwery danych,

b. dziat finansowy.

Kopie miesigczne, wykonywane na nosnikach zewnetrznych - magnetycznych lub
optycznych umieszczane w zapieczetowanych kopertach, deponowane przez ASI

w miejscu okreslonym w § 29 Instrukcji obejmujace:
i. serwery danych,
ii. dzial finansowy,
iii. stacje robocze.
Kopie tygodniowe przechowywane sg do czasu zdeponowania kopii miesi¢cznych.
Niszczenie kopii awaryjnych nalezy wykonywaé w sposob okreslony w Instrukc;ji.

W sytuacjach awaryjnych zaistniatych pod nieobecnos¢ ASI lub w razie jego
niedyspozycji Dyrektora udostgpnia kopie awaryjne o0sobie przez siebie

wyznaczonej.

(podpis Administratora Danych)
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