ANALIZA POUFNOSCI, INTEGRALNOSCI | ROZLICZALNOSCI
SYSTEMOW INFORMATYCZNYCH POD KATEM ZAGROZEN | RYZYKA

zwana dalej:

ANALIZA ZAGROZEN | RYZYKA
PRZY PRZETWARZANIU DANYCH OSOBOWYCH

§1

Administrator Danych ze wzgledu na cigzace na nim obowigzki wynikajace z ustawy o ochronie
danych osobowych, a doktadnie art. 32 rozporzadzenie parlamentu europejskiego i Rady (UE)
2016/679 w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia Dyrektywy 95/46 z 27 kwietnia 2016
r. (Dz. Urz. UE L 119 z 4 maja 2016 r.) tej ustawy, zobowigzany jest do zastosowania Srodkoéw
technicznych 1 organizacyjnych, ktére maja zapewni¢ ochrong¢ przetwarzanych danych osobowych,
w S$wietle adekwatnych zagrozen, a w szczegdlno$ci powinien zabezpieczy¢ dane przed ich
udostgpnieniem osobom nieupowaznionym, zabraniem przez osob¢ nieuprawniong, przetwarzaniem
Z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem.

§2

W zwigzku z § 1 niniejszego dokumentu Administrator Danych wprowadza dokument ,,Analiza
zagrozen 1 ryzyka” w podmiocie o nazwie: Urzad Gminy i Miasta Gryfow Slaski w celu badania 1
obserwowania istniejacego srodowiska przetwarzania danych osobowych.
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Ilekro¢ w ,,Analizie zagrozen i ryzyka przy przetwarzaniu danych osobowych” jest mowa o:

1. ANALIZIE RYZYKA - systematyczne wykorzystanie informacji do zidentyfikowania
zrédet 1 oszacowania ryzyka;

2. SZACOWANIU RYZYKA — proces oceny i analizy ryzyka;

3. OCENIE RYZYKA —proces pordwnania oszacowanego ryzyka z okreslonymi kryteriami w
celu okres$lenia znaczenia ryzyka,;

4. POSTEPOWANIU Z RYZYKIEM - wdrazanie $srodkéw modyfikujacych ryzyko;

5. ZARZADZANIU RYZYKIEM - dziatania dotyczace kierowania i1 nadzorowania
organizacja w odniesieniu do ryzyka;

6. RYZYKU SZCZATKOWYM - ryzyko pozostajace po procesie postepowania z ryzykiem,;

7. AKCEPTOWANIU RYZYKA — decyzja, aby zaakceptowac ryzyko;

8. BEZPIECZENSTWIE INFORMA CJI — zachowanie poufnosci, integralnosci i dostepnosci
informacji; dodatkowo moga by¢ brane pod uwagg inne wtasciwosci, takie jak autentycznos¢,
rozliczalno$¢, niezaprzeczalno$¢ i niezawodnos¢;

9. ZDARZENIU ZWIAZANYM Z BEZPIECZENSTWEM INFORMACIJI — zdarzenie
zwigzane z bezpieczenstwem informacji, jako okreslonym stanem systemu, ustugi lub sieci,
ktory wskazuje na mozliwe naruszenie Polityki Ochrony Danych, btad zabezpieczenia lub
nieznang dotychczas sytuacje¢, ktora moze by¢ zwigzana z bezpieczenstwem;

10. INCYDENCIE ZWIAZANYM Z BEZPIECZENSTWEM INFORMACJI — jest to
pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych zdarzen zwigzanych z
bezpieczenstwem informacji, ktore stwarzajg znaczne zaklocenia zadan biznesowych i
zagrazaja bezpieczenstwu informacji;

11. AKTYWACH - wszystko, co ma warto$¢ dla organizacji;

12. ZAGROZENIACH SYSTEMU - to wszystkie niekorzystne czynniki mogace przyczynié
si¢ w trakcie pracy z danymi osobowymi do wystapienia incydentu, mogacego mie¢ wptyw
na ich ujawnienie badz utrate;

13. DOSTEPNOSCI — nalezy przez to rozumie¢ wlasciwo$é okreslajaca, ze zaséb systemu
teleinformatycznego jest mozliwy do wykorzystania na zagdanie, w okreslonym czasie, przez
podmiot uprawniony do pracy w systemie teleinformatycznym;

14. INCYDENCIE BEZPIECZENSTWA TELEINFORMATYCZNEGO — nalezy przez to
rozumie¢ takie pojedyncze zdarzenie lub seri¢ zdarzen, zwigzanych z bezpieczenstwem
informacji niejawnych, ktore zagrazaja ich poufnosci, dostgpnosci lub integralnosci;

15. INFORMATYCZNYM NOSNIKU DANYCH — nalezy przez to rozumieé materiat
stuzacy do zapisywania, przechowywania i odczytywania danych w postaci cyfrowe;j;

16. INTEGRALNOSCI — nalezy przez to rozumieé wiasciwosé okreslajaca, ze zasob systemu
teleinformatycznego nie zostat zmodyfikowany w sposob nieuprawniony;

17. OPROGRAMOWANIU ZELOSLIWYM — nalezy przez to rozumie¢ oprogramowanie,
ktérego celem jest przeprowadzenie nieuprawnionych lub szkodliwych dzialan w systemie
teleinformatycznym;

18. PODATNOSCI — nalezy przez to rozumieé¢ stabos¢ zasobu lub zabezpieczenia systemu
teleinformatycznego, ktora moze zosta¢ wykorzystana przez zagrozenie,

19. POLACZENIU MIEDZYSYSTEMOWYM — nalezy przez to rozumie¢ techniczne albo
organizacyjne potaczenie dwodch lub wiecej systemow teleinformatycznych, umozliwiajace
ich wspotprace, a w szczegolnosci wymian¢ danych;

20. POUFNOSCI — nalezy przez to rozumieé¢ wlasciwos¢ okreélajaca, ze informacja nie jest
ujawniana podmiotom do tego nieuprawnionym;

21. PRZEKAZYWANIU INFORMACJI — nalezy przez to rozumie¢ zardwno transmisje
informacji, jak i przekazywanie informacji na informatycznych no$nikach danych, na ktérych
zostaly utrwalone;

22. TESTACH BEZPIECZENSTWA — nalezy przez to rozumie¢ testy poprawnosci i
skutecznos$ci funkcjonowania zabezpieczen w systemie teleinformatycznym:;
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23. ZABEZPIECZENIU — nalezy przez to rozumie¢ srodki o charakterze fizycznym,
technicznym lub organizacyjnym zmniejszajace ryzyko;

24. ZAGROZENIU — nalezy przez to rozumie¢ potencjalna przyczyne niepozadanego
zdarzenia, ktére moze wywota¢ szkode w zasobach systemu teleinformatycznego;

25. ZASOBACH SYSTEMU TELEINFORMATYCZNEGO - nalezy przez to rozumied
informacje przetwarzane w systemie teleinformatycznym, jak rowniez osoby, ustugi,
oprogramowanie, dane i sprzgt oraz inne elementy majgce wplyw na bezpieczenstwo tych
informacji;
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§4

Skutecznos¢ zastosowanych §rodkéw powinna podlega¢ cyklicznym badaniom. Przy stosowaniu
zabezpieczen powinno si¢ tez uwzgledniaé zmieniajace si¢ warunki oraz postep techniczny
(informatyczny), co moze powodowa¢ konieczno$¢ zmiany czy modernizowania wprowadzonych
wczesniej przez Administratora Danych systemow ochrony. Analiza zagrozen i ryzyka, okresla
srodki zastosowane dla zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych
osobowych.

§5

Wymogi ogblne bezpieczenstwa przetwarzanych danych osobowych, wprowadzone przez
Administratora Danych okresla zatgcznik nr 1.

§6
Mozliwe zagrozenia wystepujace w systemach informatycznych, okresla zalacznik nr 2.
§7
Podatnos¢ systemu na zagrozenia, okresla zatacznik nr 3.
§ 8
Analize zagrozen 1 ryzyka, okresla zalacznik nr 4.
§9
Whnioski i dziatania naprawcze, okres$la zatacznik nr 5.
§10
Wzor klauzuli poufnosci, okresla zatacznik nr 6.
§11
Przebieg przyktadowej kontroli podatnosci systemu, okresla zatacznik nr 7.
§12

Rekomendacja odpowiedniej postawy upowaznionego do przetwarzania danych osobowych, okresla
zalacznik nr 8.

§13

Tabela szacowania ryzyka zostata okreslona w zaltgczniku nr 9.

(Podpis Administratora Danych Osobowych)
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WYMOGI OGOLNE BEZPIECZENSTWA PRZETWARZANYCH DANYCH
OSOBOWYCH, WPROWADZONE PRZEZ ADMINISTRATORA DANYCH W:

Urzad Gminy i Miasta Gryféw Slaski, Administrator Danych Osobowych — Burmistrz
Gminy i Miasta Gryfow Slaski

§1
W czasie przetwarzania danych osobowych informacje moga wystepowac w postaci:
1. plikéw lub informacji przechowywanych na dysku twardym komputera;
2. plikéw lub informacji zapisanych na nosnikach komputerowych;

3. wersji roboczych lub gotowych dokumentéw wydrukowanych na papierze.

§2

Bezpieczenstwo przetwarzanych lub przechowywanych informacji zawierajace dane osobowe
wymaga:

1. zapewnienia ochrony fizycznej pomieszczen, stanowiska, jak i infrastruktury komputerowej
przed nieuprawnionym dostepem;

2. ochrony no$nikéw technicznych i wydrukow dokumentow wytwarzanych przy pomocy
sprzetu komputerowego, w tym okreslenia zasad postgpowania z nimi przed nieuprawnionym
dostepem;

3. zabezpieczenia przed nieupowaznionym dostgpem do danych osobowych znajdujacych si¢
w zasobach systemu informatycznego;

4. zapewnienia dostepnosci do danych osobowych znajdujacych si¢ na technicznych nos$nikach
informacji oraz w pamigci systemu informatycznego dla upowaznionych uzytkownikoéw;

5. zapewnienia mozliwosci kontroli dostepu do zasobow systemu informatycznego oraz
wykonywanych na nim czynnosci;

6. zapewnienia mozliwos$ci kontroli no$nikow, na ktérych przetwarzano lub przechowywano
dane osobowe.

(Podpis Administratora Danych Osobowych)
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ZAGROZENIA ZWIAZANE Z PRZETWARZANIEM DANYCH OSOBOWYCH

81

W mys$l ustawy o ochronie danych osobowych, kazdy Administrator Danych Osobowych powinien zapewni¢
takie warunki pracy w systemie, aby cechowat si¢ on poufnoscia, integralnos$cia i rozliczalno$cia.

§2

Kazde zauwazone zagrozenie zwigzane z poufnoscig, integralnoscig lub rozliczalnoscia, powinno by¢
niezwlocznie zgtoszone Administratorowi Danych Osobowych badZz wyznaczonemu Inspektorowi Ochrony
Danych.

§3

Poufnos¢, to zapewnienie danym osobowym niemoznosci ich udostepniania nieupowaznionym
0sobom czy podmiotom.

Zapewnienie poufnosci danych osobowych wynika z obowigzku wypelnienia naktadanych na
Administratora Danych Osobowych zadan, wynikajacych z ustaw, wraz z wszelkimi konsekwencjami
organizacyjnymi i prawnymi.

Strategiczng cze$cig zabezpieczania danych osobowych przed utratg poufnosci jest odpowiednio
prowadzony system szkolen dla pracownikéw merytorycznych majgcych dostep do informacji.

Na Inspektorze Ochrony Danych spoczywa obowiazek zapoznania osob upowaznionych do
przetwarzania danych z przepisami o ochronie danych osobowych oraz konsekwencjami prawnymi z
nich wynikajacymi.

Utrata poufnosci informacji o zasadach funkcjonowania systemu ochrony danych osobowych jest
niezwykle wazna oraz wymaga potozenia nacisku na przestrzeganie procedur przez osoby sprawujace
opieke nad systemami i siecig.

§4

Zagrozenia, jakie mozna wyr6zni¢ ze wzgledu na utrate poufno$ci przy przetwarzaniu danych osobowych:

1.

N o 0o &M D

nieuprawniony dostep do pomieszczenia, w ktorym przetwarzane s dane osobowe;

ujawnienie haset dostgpu do stanowiska komputerowego, na ktérym przetwarzane sg dane osobowe;
nieuprawnione przeniesienie informacji zawierajacych dane osobowe na inny no$nik;

utrata nosnika zawierajacego dane osobowe;

klgska zywiotowa, w wyniku ktorej utracono poufnos¢ danych osobowych;

nieuprawnione wyniesienie danych osobowych zawartych na nosniku papierowym;

udostgpnianie danych osobowych osobom nieupowaznionym;
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10.
11.
12.
13.

14.

15.
16.
17.
18.

19.

wejscie w posiadanie danych osobowych przez osobe¢ nieuprawniong;

pokonanie zabezpieczen fizycznych lub programowych;

niekontrolowana obecnos¢ oséb nieuprawnionych w obszarze przetwarzania danych osobowych;
niedyskrecja 0s6b uprawnionych do przetwarzania danych osobowych;

nieuprawnione kopiowanie danych na nosniki informacji (CD, DVD, pendrive, itp.);

niekontrolowane wynoszenie poza obszar przetwarzania danych osobowych no$nikéw informacji
I komputeréw przenosnych;

naprawy i konserwacje systemow lub sieci teleinformatycznej stuzacych do przetwarzania danych
osobowych przez osoby nieuprawnione do przetwarzania danych osobowych;

podstuch lub podglad danych osobowych;
elektromagnetyczna emisja ujawniajaca;
podstuch akustyczny i podstuch emisji ujawniajacego promieniowania elektromagnetycznego;

stosowanie korupcji oraz szantazu w celu wydobycia okre§lonych informacji od wybranych
pracownikow firmy;

zagubienie dokumentoéw lub utrata przetwarzanych informacji.

§5

Skala identyfikacji skutkow utraty zasobow dla atrybutu poufnosci danych osobowych.

WARTOSC SKUTKI
<0> Brak skutkow utraty poufnosci
<1-3> Niski skutek utraty poufnosci
<4-7> Sredni skutek utraty poufnosci
<8-9> Wysoki skutek utraty poufnosci
<9-10> Calkowita utrata poufnosci
§6

Integralno$¢ to zapewnienie, aby wszelkie modyfikacje wykonywane w dokumentacji papierowej
stanowigcej czes¢ zbioru danych osobowych, w systemie informatycznym, w systemie jego katalogow
oraz indywidualnych plikach posiadajgce w sobie dane osobowe byly skutkiem rozwaznych i
zaplanowanych dziatan uzytkownikéw systemu.

Integralnos¢, to cecha zapewniajaca, ze dane nie zostaty zmodyfikowane lub zniszczone w sposob
nieautoryzowany.

Integralnos¢ danych dotyczy przede wszystkim wartosci informacyjnych przetwarzanych w postaci
elektronicznej. Dlatego tak wazne jest zachowanie integralno$ci dla bezpieczenstwa systemu i sieci.
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Administrator Danych powinien objaé procedurami weryfikacji i1 rozliczania pracownikow
sprawujacych opieke nad systemami i siecig oraz wprowadzi¢ biezacg, regularng detekcj¢ prob
ingerencji do systemu informatycznego oraz wszelkie proby naruszenia jego struktury, poniewaz
skutkiem takich dziatan jest uszkodzenie bazy danych i w rezultacie naruszenie zapiséw ustawy.

§7

Zagrozenia, jakie mozna wyrozni¢ ze wzgledu na utratg integralno$ci przy przetwarzaniu danych osobowych:

1.
2.

© N o 0 &

nielegalny dostep do danych osobowych, w tym do stanowiska komputerowego;
btedy, pomyiki;

brak mechanizméw uniemozliwiajacych skasowanie lub zmiane logow przez administratora lub
innego uzytkownika;

wadliwe dzialanie systemu operacyjnego;

brak w wykorzystywanych aplikacjach mechanizméw zapewniajacych integralno$¢ danych.
uszkodzenie, celowe lub przypadkowe systemu operacyjnego lub urzadzen sieciowych;
celowe lub przypadkowe uszkodzenie, zniszczenie lub nieuprawniona modyfikacja danych,
dziatanie ztosliwego oprogramowania (wirusy);

pozar, zalanie, ekstremalna temperatura, itp.;

10. zagrozenia zewnetrzne (np. kleski zywiotowe, atak terrorystyczny).

§8

Skala identyfikacji skutkow utraty zasobow dla atrybutu integralnosci danych osobowych.

WARTOSC SKUTKI
<0> Utrata integralno$ci nie wystepuje
<1-3> Niski skutek utraty integralnosci
<4-7> Sredni skutek utraty integralnosci
<8-9> Wysoki skutek utraty integralnosci
<10> Bezwzgledny skutek utraty integralno$ci
§9

Rozliczalnos¢ to cecha zapewniajaca dziatanie podmiotu przetwarzajacego dane osobowe, ktora moze by¢
przypisana w sposob jednoznaczny tylko temu, jednemu podmiotowi.
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§10
Zagrozenia, jakie mozna wyr6zni¢ ze wzgledu na utrate rozliczalnosci systemu ochrony danych osobowych:

1. brak kontroli nad dokumentami wykorzystywanymi do biezacej pracy w zakresie ich kopiowania i
drukowania;

wyparcie si¢ pracy na stanowisku, gdzie przetwarza si¢ dane osobowe;
wprowadzenie zmian w tresci dokumentu zawierajacego dane osobowe;
btedy oprogramowania lub sprzgtu;

nieprzydzielenie uzytkownikom indywidualnych identyfikatorow;
niewtasciwa administracja systemem informatycznym;

niewlasciwa konfiguracja systemu informatycznego;

L N o o ~ w D

zniszczenie lub sfalszowanie logow systemowych;
brak rejestracji udostgpnienia danych osobowych;
10. podszywanie si¢ pod innego uzytkownika;

11. niespetnienie przez system wymagan ustawowych.

§11

Skala identyfikacji skutkow utraty zasobdw dla atrybutu rozliczalno$ci danych osobowych.

WARTOSC SKUTKI
<0> Utrata rozliczalno$ci nie wystepuje
<1-3> Niski skutek utraty rozliczalnosci
<4-6> Sredni skutek utraty rozliczalnosci
<7-8> Wysoki skutek utraty rozliczalnos$ci
<9> Ekstremalny skutek utraty rozliczalno$ci
<10> Absolutny skutek utraty rozliczalnosci
§12

Dla ochrony danych osobowych szczegdlnie niebezpieczne sg wystepujace zagrozenia miejsc, w ktorych
przetwarza si¢ dane osobowe, ktore wystepuja przewaznie ze wzgledu na ingerencje:

1. SILY NATURY (to zdarzenia niewynikajace z dziatalnosci czlowieka), mogg to by¢:

a) uderzenie pioruna;

b) pozar bedacy konsekwencja ww. uderzenia pioruna;
C) starzenie si¢ sprzetu;

d) starzenie si¢ nosnikow pamigci;

e) smog, kurz;

f) katastrofy budowlane;

g) ulewny deszcz;
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h)
i)
)

2. LUDZI (moga to by¢ pracownicy lub osoby z zewnatrz, ktore dzialaja w sposob celowy

huragan;
ekstremalne temperatury, wilgotnos¢;
epidemia.

przypadkowy), moga to by¢:

a)
b)
c)
d)
e)
f)
9)
h)

2)

btedy i pomytki uzytkownikdw;

btedy i pomytki administratorow;

btedy utrzymania systemu w poufnosci, integralnosci i rozliczalnosci;
zaniedbania uzytkownikow przy przesytaniu, udostgpnianiu i kopiowaniu;
zagubienie nosnika zawierajgcego dane osobowe;

niewlasciwe zniszczenie nosnika;

nielegalne uzycie oprogramowania;

choroba waznych 0s6b i nieuprawnione zastepstwo;

epidemia kadry i brak os6b upowaznionych do dostgpu;

podpalenie obiektu;

zalanie woda;

katastrofa budowlana bgdaca konsekwencjg przypadkowego dziatania cztowieka;
zaklocenia elektromagnetyczne, radiotechniczne;

podtozenie i wybuch bomby, tadunku wybuchowego;

uzycie broni;

zmiany napigcia w sieci;

utrata pradu;

zbieranie si¢ tadunkow elektrostatycznych;

utrata kluczowych pracownikow;

niedobor pracownikow;

defekty oprogramowania;

szpiegostwo;

terroryzm;

wandalizm;

destrukcja zbioréw i programéw impulsem elektromagnetycznym;
kradziez;

aa) wlamanie do systemu;
bb) wytudzenie, fatszowanie dokumentow;
cc) podszycie sie pod uprawnionego uzytkownika;

dd) podstuch;
ee) uzycie zto§liwego oprogramowania;

ff)

wykorzystanie promieniowania ujawniajacego.

(Podpis Administratora Danych Osobowych)

lub
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PODATNOSC SYSTEMU NA ZAGROZENIA

§1

Podatno$¢ systemu na zagrozenia stanowi pewnego rodzaju stabo$¢. Obecnie, szczegdlnie trudno jest obronié
si¢ przed zagrozeniami w zakresie teleinformatycznym, co zwigzane jest z coraz to bardziej wyrafinowang
cyberprzestepczoscia. Wraz z coraz to wigksza ilo$cig dostepnych w srodowisku internetowym ustug, nasilaja
si¢ dziatania przestepcze. Chronigc placowke przed takowym dziataniem, nalezy wdrozy¢ odpowiednie
procedury.

§2

Podatno$¢ systemu na zagrozenia moze wynikac z:

1.

Dostepnosci systemu wynikajacego np. z braku ochrony fizycznej budynku lub znacznej liczby
personelu, majgacego potencjalnie dostep do systemu oraz wiedze, jak obshugiwa¢é system.

Fizyczna ochrona danych osobowych to jeden z podstawowych obszaréw w zakresie przetwarzania
danych osobowych. Osoba przetwarzajaca dane osobowe bardzo czgsto nie zdaje sobie sprawy, jak
wazne jest przestrzeganie chociazby ,zasady czystego biurka”, ktora bardzo czgsto jest
marginalizowana i zwyczajnie nieprzestrzegana. Bardzo czgsto nieSwiadomos¢ pracownikow w tej
materii wigze si¢ z negatywnymi konsekwencjami dla placowki, np. kwestia ztozenia skargi, ktorej
przedmiotem jest niedochowywanie nalezytej staranno$ci w zakresie fizycznej ochrony danych
osobowych. Proces wdrazania w placowce ,,kodeksu dobrych praktyk” w kontekscie ochrony danych
osobowych jest procesem dlugoletnim i dynamicznym, ale bezsprzecznie powinno si¢ w pierwszej
kolejnosci uwrazliwia¢ na fizyczna ochrong danych osobowych. Ponadto, tylko i wytacznie osoby
upowaznione do przetwarzania danych osobowych powinny posiada¢ wiedzg o tym, w jaki sposob
obstugiwaé system informatyczny, bedacy integralnym elementem placowki.

Dostepnosci informacji znajdujgcych sie w systemie za posrednictwem polaczen zewnetrznych.

System informatyczny w placéwce powinien by¢ odpowiednio zabezpieczony, réwniez jesli dostgp
do niego jest mozliwy za posrednictwem potaczen zewnetrznych. Niezaleznie od zastosowanych
rozwigzan teletransmisyjnych, system ten powinien by¢ ,,szczelny”, to znaczy wystarczajaco odporny
na wszelkiego rodzaju zewnetrzne zagrozenia.

Mozliwosci celowego wprowadzania luk w sprzecie i oprogramowaniu lub wprowadzania
wirus6w komputerowych.

Mozno$¢ nieuprawnionego dziatania na sprzgcie, czy oprogramowaniu moze by¢ wynikiem
zastosowanej manipulacji, podstuchu czy podstawienia. Podstuch polega na tym, ze charakter
poufnosci przekazywanych tresci zostaje naruszony. Manipulacja z kolei, bedzie dziataniem, ktore
ukierunkowane jest na uzyskanie dostgpu do treSci danych i nieuprawniong ingerencj¢ w nie.
Natomiast podstawienie, polega migdzy innymi na wprowadzeniu drugiej strony w blad, co do swojej
tozsamosci, po to tylko, by uzyska¢ konkretne informacje. Kadra powinna by¢ odpowiednio
uwrazliwiona na otrzymywanie korespondencji mailowej, co do ktorej zaistnieje podejrzenie, ze
zostala przestana w celu wprowadzenia wirusa komputerowego.
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4. Mozliwosci awarii sprzetu lub oprogramowania ze wzgledu na uszkodzenia, bledy projektowe
lub umysIng interwencje.

Sprzet informatyczny powinien by¢ cyklicznie odpowiednio serwisowany, tak by wyeliminowac
zagrozenia. Nalezy zaznaczy¢, iz z firmg informatyczng zewngtrzng, nie podpisujemy upowaznienia
do przetwarzania danych osobowych, ale przynajmniej klauzule poufnosci informacji w kontekscie
przetwarzanych danych osobowych. Wzor klauzuli poufno$ci stanowi zatgcznik nr 7.

5. Przesylania informacji przez niezabezpieczone lacza telekomunikacyjne.

Brak zabezpieczen kryptograficznych tacza telekomunikacyjnego czy nieefektywnos¢ fizycznych
zabezpieczen, rowniez stanowi zagrozenie utraty poufnosci danych osobowych.

§3
1. Podatnos$¢ systemu na zagrozenia zostala ograniczona poprzez:
a) ochrone fizyczng obiektu, w tym stanowisk komputerowych;
b) kontrole dostepu do pomieszczen, gdzie przetwarzane sg dane osobowe;
c) wydzielenie stref ochronnych;

d) ograniczenie liczby personelu, majacego potencjalnie dostep do pomieszczen, w ktorych znajduja
si¢ dane osobowe;

e) zbudowanie stabilnej sieci zasilajace;j;

f) przeglady okresowe nosnikow;

g) kontrolg zmian konfiguracji;

h) testowanie oprogramowania;

i) audyt;

J) zabezpieczanie haset;

k) uzycie oprogramowania antywirusowego;
1) backupy.

2. By maksymalnie wyeliminowa¢ zagrozenie dla catego systemu ochrony danych osobowych, nalezy
wdrozy¢ procedury kontrolne, ktore nie bgda zorientowane tylko i wylacznie na jeden obszar
przetwarzania danych osobowych, np. $rodowisko komputerowe. Warunkiem wyeliminowania
dzialan cyberprzestepcow, jest pelne wspoldziatanie wszystkich obszarow przetwarzania danych
osobowych:

a) prowadzenie odpowiedniej dokumentacji;
b) fizyczna ochrona danych osobowych;
¢) srodowisko komputerowe;

d) ,.kodeks dobrych praktyk” wdrozony przez Inspektora Ochrony Danych, o ile jest powotany lub
Administratora Danych Osobowych.

3. Przebieg przyktadowej kontroli tych obszaréw stanowi zalacznik nr 8.
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§4

W celu wdrazania systemu ochrony danych osobowych w taki sposob, by uniemozliwi¢ dziatanie
nieuprawnione na danych osobowych, Administrator Danych Osobowych zobowigzuje pracownikéw
podmiotu o nazwie Urzad Gminy i Miasta Gryfow Slaski do stosownego zachowania w trakcie

przetwarzania danych osobowych, czego aprobate wyrazit w swojej rekomendacji, ktora stanowi zatagcznik nr
9.

§5

W celu oszacowania potencjalnych strat wynikajacych z utraty (ujawnienia) danych osobowych
przetwarzanych w jednostce, wykonano analize¢ ryzyka na podstawie przewidywanych zagrozen dla zasobow.
Analiza ryzyka musi by¢ wykonywana okresowo przez Inspektora Ochrony Danych i Administratora Systemu
Informatycznego - raz do roku na tej podstawie aktualizowana jest tabela ryzyka znajdujaca ponizej - § 6.

§6

Identyfikacja podatnosci systemu informatycznego na okreslone zagrozenia.

WARTOSC SKUTKI
<0> Brak podatnosci
<l-4> Niski poziom
<5-7> Sredni poziom
<8-9> Wysoki poziom
<10> Ekstremalny poziom

(Podpis Administratora Danych Osobowych)
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ANALIZA ZAGROZEN | SZACOWANIE RYZYKA

§1
Administrator Danych Osobowych, aby poprawnie przeprowadzi¢ analiz¢ ryzyka, powinien okresli¢:
1. ZASOBY - ktore bedzie chroni¢:
a) sprzet komputerowy przechowujacy dane - dysk twardy,
b) dane osobowe przetwarzane w formie papierowej i elektronicznej,
c) aplikacje, w ktorych przetwarzane sg dane osobowe,
d) pomieszczenia, w ktorych pracujg osoby przetwarzajace dane osobowe;
2. ZAGROZENIA - czynnik, ktory moze powodowaé wystapienie incydentu;
3. PODATNOSC - stabo$¢ zasobow, ktora moze by¢ wykorzystana przez potencjalne zagrozenie;

4. SKUTKI - jaki wptyw bedzie miat zaistnialy incydent na utrat¢ danych osobowych.

§2

Administrator Danych Osobowych badz Inspektor Ochrony Danych, aby dokona¢ skutecznego zarzadzania
bezpieczenstwem informacji w podmiocie, dokonuje doktadnej analizy zagrozen w zwigzku z reagowaniem
na zmieniajace si¢ warunki otoczenia majace wplyw na ryzyko w organizacji. Tak stworzony efektywny
system zarzadzania daje mozliwo$¢ podje¢cia dzialan redukujacych warto$¢ ryzyka do akceptowanego
poziomu.

§3

Ponizszy schemat obrazuje prawidlowy tok szacowania i postgpowania z ryzykiem, jakie podejmuje
Administrator Danych Osobowych.

IDENTYFIKACIA RYZYKA

ANALIZA RYZYKA

OKRESLENIE WIELKOSCI
RYZYKA

SZACOWANIE RYZYKA

OCENA RYZYKA
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§4

1. Analiza ryzyka jest czgScig szacowania ryzyka. Jest ona pojgciem wezszym niz szacowanie ryzyka,
nie zawiera bowiem oceny ryzyka.

2. Ocena ryzyka, czyli okreslenie, ktore ryzyka sg akceptowalne poprzez poréwnanie wyznaczonych
poziomow ryzyka z tymi, ktore mozna zaakceptowac.

3. Szacowanie ryzyka obejmuje analize ryzyka i oceng ryzyka.

§5

1. Administrator Danych Osobowych szacuje wynik ryzyka. Poprzez okre$lenie poziomu ryzyka
akceptowalnego i konczy etap szacowania ryzyka.

2. Administrator Danych osobowych wyciaga wnioski oraz podejmuje dziatania naprawcze, majace na
celu obnizenie wartosci ryzyka akceptowalnego.

3. Tabela szacowania ryzyka stanowi zatgcznik nr 10.

§6

1. Administrator Danych Osobowych okresla poziom ryzyka utraty bezpieczenstwa danych osobowych
na poziomie $rednim w podmiocie o nazwie Urzad Gminy i Miasta Gryfow Slaski przy
uwzglednieniu ryzyka ogdlnego przy wartosci 31,6

RYZYKO = wartos¢ skutkdw x podatnos$¢ zasobow systemu

(max. = 100)
WARTOSC POZIOM RYZYKA
<1-20> NISKI poziom ryzyka utraty bezpieczenstwa danych osobowych
<21-60> SREDNI poziom ryzyka utraty bezpieczenstwa danych osobowych
<61-80> WY SOKI poziom ryzyka utraty bezpieczenstwa danych osobowych
<81-100> MAKSYMALNY poziom ryzyka utraty bezpieczenstwa danych osobowych

2. Poziomy ryzyka utraty bezpieczenstwa danych osobowych:
a) NISKI — niskie szkody w przypadku realizacji zagrozenia i niska mozliwo$¢ jego wystapienia;

b) SREDNI — wysokie szkody w przypadku realizacji zagrozenia i niska mozliwo$¢ jego realizacji
badz niskie szkody w przypadku realizacji zagrozenia i wysoka mozliwos¢ jego realizacji,

c) WYSOKI — wysokie szkody w przypadku realizacji zagrozenia i wysoka mozliwos¢ jego
wystapienia;

d) MAKSYMALNY - wysokie szkody w przypadku realizacji zagrozenia oraz wysoka mozliwos¢
jego wystapienia, skutkujaca nie tylko na organizacjg, ale na podmioty trzecie.
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§7

Administrator Danych Osobowych po oszacowaniu ryzyka przystepuje do etapu postgpowania z ryzykiem.
Koniecznym jest podjgcie dzialania, ktére bedzie odpowiedzia podmiotu na oszacowany poziom
wystepujacego ryzyka. W ramach postepowania z ryzykiem mozemy podja¢ cztery rozne dzialania.

UNIKANIE RYZYKA OGRANICZANIE PRZEKAZANIE RYZYKA

Odejscie od dziatan, ktore Podjecie dziatan Przeniesienie ryzyka na
wigza sie z ryzykiem, jezeli ograniczajacych ryzyko lub podmiot zewnetrzny, wtedy
ryzyko jest duze a system, w zmniejszajgcych podatnosé odpowiedzialnosc
ktérym ono wystepuje nie przekazujemy w
przynosi odpowiednich odpowiednich zapisach

SPOSOBY ODPOWIEDZINA RYZYKO

Postepowanie z ryzykiem

AKCEPTACIA RYZYKA
RYZYKA - REDUKCJA

Gdy koszty dziatann w celu
niwelowania ryzyka

przekraczajg oczekiwane,
badZ wystepuja okreslone
trudnosci w
przeciwdziataniu ryzyka

korzysci umowy

§8

Proces zarzadzania ryzykiem zwigzany z bezpieczefistwem informacji zapewnia:

1.

2.

identyfikowanie zagrozen dla przetwarzanych informacji;

oszacowanie ryzyka w Kkategoriach konsekwencji dla funkcjonowania biznesowego oraz
prawdopodobienstwa wystapienia zagrozen;

odpowiednie przedstawienie oraz zrozumienie prawdopodobienstwa oraz konsekwencji materializacji
ryzyka;

ustanowienie priorytetow dotyczacych postepowania z ryzykiem;
wprowadzanie priorytetowych dzialan majacych na celu redukcje ryzyka;

zaangazowanie kierownictwa podczas podejmowania decyzji zwigzanych z zarzadzaniem ryzykiem
oraz biezace informowanie go o postgpach realizowanych dzialan minimalizujacych;

monitorowanie i regularne przegladanie ryzyka oraz procesu zarzadzania nimi;

ksztatcenie pracownikow w zakresie ryzyka oraz dzialan majacych na celu obnizenie poziomu
prawdopodobienstwa ich wystapienia.

(Podpis Administratora Danych Osobowych)
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WNIOSKI | DZIAtANIA NAPRAWCZE
W ZWIAZKU Z PRZEPROWADZONA , ANALIZA RYZYKA | ZAGROZEN
PRZY PRZETWARZANIU DANYCH OSOBOWYCH”

§1

1. Administrator Danych Osobowych w placowce o nazwie: Urzad Gminy i Miasta Gryfow Slaski,
przeprowadzit analiz¢ dla wszystkich chronionych zasoboéw oraz wszystkich mozliwych zagrozen.

2. Administrator Danych Osobowych jest zobowigzany dostosowa¢ srodki bezpieczenstwa, zarowno
techniczne, jak i fizyczne oraz organizacyjne, do wynikow, jakie oddata przeprowadzona analiza.

3. Zmiany zwigzane z pkt 2 nalezy wprowadzi¢ do aktualnej Polityki Ochrony Danych Osobowych oraz
Instrukcji Zarzadzania Systemem Informatycznym.

§2

W wyniku przeprowadzonej analizy w placowce o nazwie: Urzad Gminy i Miasta Gryfow Slaski,
Administrator Danych Osobowych wyr6znit potencjalnie najniebezpieczniejsze zagrozenia, a w szczegdlnosci
sg to:

e ODCIECIE ZASILANIA,
e KRADZIEZ,
e AWARIA SPRZETU,
§3

W celu zmniejszenia zagrozen, wymienionych w § 2 przez Administratora Danych Osobowych, nalezy
zwréci¢ uwage w szczegolnosci na:

e PRZEGLAD BATERII W UPS-ach,
e ZABEZPIECZENIA PLACOWKI W ZAKRESIE TECHNICZNYM,
e STAN TECHNICZNY SPRZETU,

§4

Administrator Danych Osobowych w celu wyeliminowania zagrozen, wyniklych w toku przeprowadzone;j
analizy, podejmuje dziatania naprawcze, polegajace w szczegolnosci na:

e Kontakt z autoryzowanym serwisem celem modernizacja lub wymiany modulu
zasilania,

e Zwig¢kszenie kontroli doraznych oraz interwalu sporzadzania raportu
dziennego/miesi¢cznego,

e Starania w zakresie powi¢kszenia gospodarki magazynowej z zakresu czeSci
zamiennych .

(Podpis Administratora Danych Osobowych)
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WZOR KLAUZULI POUFNOSCI INFORMACII (1)

§1

Strony umowy zobowigzuja si¢ wzajemnie do niewykorzystywania, nieujawniania oraz nieprzekazywania
informacji, ktore stanowig tajemnice przedsigbiorstwa drugiej strony niniejszej umowy.

§2

Strony powinny zachowa¢ poufno$¢ informacji, ktore zdobeda na kazdym etapie jakiejkolwiek wzajemnej
wspolpracy.

§3

Klauzula poufnosci danych obowigzuje strony przez okres trwania umowy, a takze bezwzglednie po jej
zakonczeniu przez okres 2 lat.

§4

Strony odpowiadaja za zachowanie powyzszych informacji w tajemnicy przez osoby, ktorym wykonanie
swoich obowiazkéw powierzyty.

§5

Strony umowy zobowigzuja si¢ do wykorzystywania przetwarzanych przez nie danych osobowych, w ramach
realizacji niniejszej umowy, wylacznie w celach okreslonych w umowie.

§6

Stronom umowy przystuguje w kazdym czasie i bez ograniczenia - kontrola procesu przetwarzania i ochrony
danych osobowych.

§7
Strony, dopetiajac czynnosci wynikajacych z niniejszej umowy, zobowiazuja si¢ do przestrzegania przepisoOw
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony o0s6b  fizycznych w  zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE.

§8

W przypadku niedochowania warunkéw umowy, strony zastrzegajg sobie prawo rozwigzania niniejszej
umowy w trybie natychmiastowym, w kazdym czasie.

1 uwaGa: Niniejszy dokument moze by¢ zastosowany:
e jako osobny (niezalezny) dokument celem zobowigzania drugiej strony do zachowania poufnosci informacji,

e  jako dodatkowe zapisy (paragrafy) do umowy lub innego dokumentu wigzacego strony wzajemng wspolpraca.
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PRZEBIEG PRZYKLADOWEJ KONTROLI PODATNOSCI SYSTEMU

LP ZAKRES KONTROLI PODEJMOWANE CZYNNOSCI

1.  DOKUMENTACJA Sprawdzenie, czy Polityka Ochrony Danych Osobowych oraz
Instrukcja Zarzadzania Systemem Informatycznym jest
aktualna wzgledem obowiazujacego stanu prawnego oraz
faktycznego.

2. I DOKUMENTACJA Sprawdzenie, czy osoba ma upowaznienie do przetwarzania
danych osobowych — upowaznienie powinno odzwierciedla¢
zakres obowigzkow.

3. |DOKUMENTACJA Sprawdzenie, czy osoby, ktore maja dostep do danych
osobowych, ale nie przetwarzaja tych danych, posiadaja zgody
na przebywanie w obszarze przetwarzania.

4. IDOKUMENTACJA Sprawdzenie, czy prowadzona jest aktualna ewidencja 0sob
przetwarzajacych dane osobowe.

5. |FIZYCZNA OCHRONA DANYCH |Kontrolowanie oséb przetwarzajacych dane osobowe - czy

OSOBOWYCH

stosuja si¢ do ,,zasady czystego biurka”.

6. |FIZYCZNA OCHRONA DANYCH | Sprawdzenie, czy w pomieszczeniu znajdujg si¢ szafy
OSOBOWYCH zamykane na klucz, w ktorych przechowuje si¢ dokumentacje
zawierajacg dane osobowe podlegajace ochronie (jesli tak -
mozna sporzadzi¢ dokumentacje fotograficzng pomieszczen,
ktora stanowi¢ bedzie zatacznik do ponizszego sprawdzenia).
7. |FIZYCZNA OCHRONA DANYCH | Sprawdzenie, czy w pomieszczeniu znajduje si¢ niszczarka
OSOBOWYCH dokumentow (je$li takie urzadzanie nie znajduje si¢
W pomieszczeniu, nalezy skontrolowaé pracownika, w jaki
sposob niszczy zbedng dokumentacje, ktéra nie podlega
archiwizacji). Szczeg6lnie powinno si¢ zwrdci¢ uwage, czy
niepotrzebne dokumenty nie sa przypadkiem wyrzucane do
kosza na $mieci — dokumenty powinny by¢ niszczone w sposob
mechaniczny lub manualny, tak, by uniemozliwi¢ ich
odczytanie osobom postronnym.
8. |OCHRONA SRODOWISKA Kontrolowanie, majace na celu sprawdzenie, czy komputer jest
KOMPUTEROWEGO zabezpieczony hastem.
9. |OCHRONA SRODOWISKA Sprawdzenie, czy systemy komputerowe shuzace do
KOMPUTEROWEGO przetwarzania danych osobowych zapamigtujg wszelakie
czynnosci, jakich dokonuje si¢ przy przetwarzaniu danych
osobowych.
10. | OCHRONA SRODOWISKA Monitorowanie, czy osoby przetwarzajace dane osobowe
KOMPUTEROWEGO W programie komputerowym bazodanowym (czyli dotyczacym
baz danych) loguja si¢ za pomoca WELASNEGO identyfikatora
i hasta.
11. | OCHRONA SRODOWISKA Kontrolowanie aktywno$ci systemu antywirusowego, na
KOMPUTEROWEGO komputerach, ktére m.in. sluza do obstugi systemow
przetwarzajacych dane osobowe.
12. | OCHRONA SRODOWISKA Kontrolowanie, czy pracownik korzysta z wygaszacza ekranu.
KOMPUTEROWEGO
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LP ZAKRES KONTROLI PODEJMOWANE CZYNNOSCI
13. |[OCHRONA SRODOWISKA Sprawdzenie, czy monitor komputera zostal usytuowany
KOMPUTEROWEGO W sposob uniemozliwiajacy wglad do danych - osobom
postronnym.
14. |ZBIORY DANYCH OSOBOWYCH | Kontrolowanie, czy opracowano prawidtowy rejestr czynnosci

przetwarzania danych, ktory jest na biezaco uzupetniany.

15.

ZBIORY DANYCH OSOBOWYCH

Sprawdzenie, czy wszystkie zbiory, ktore prowadzi si¢
W placdwce, znajduja si¢ w rejestrze czynno$ci przetwarzania.

16.

ZBIORY DANYCH OSOBOWYCH

Przeprowadzenie wywiadu, ktérego celem jest ustalenie, czy
pracownik przetwarza zbior danych osobowych, ktory nie
figuruje w rejestrze czynno$ci przetwarzania (szczeg6lnie ma
si¢ na wzgledzie projekty prowadzone przez referaty).

17.

KONTROLA PRAKTYKI

Przeprowadzenie analizy pod katem pracownikéw - jakie
obecnie maja problemy w zakresie przetwarzania danych
osobowych oraz czy ostatnio miaty miejsce zdarzenia typu:

e proby nieuprawnionego dostepu do  danych
osobowych;

e dziatanie zewnetrznych aplikacji, wirusow czy
ztosliwego oprogramowania;

e niecuprawniony dostep do otwartych aplikacji
w systemie informatycznym;

e préba nieuprawniongj interwencji przy sprzecie
komputerowym;

e wynoszenie niezabezpieczonych pamieci z miejsca

pracy;

e udzielanie informacji osobom postronnym, pomijajac
formalny tryb administracyjny.
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REKOMENDACJA ODPOWIEDNIEJ POSTAWY OSOB
POSIADAJACYCH UPOWAZNIENIE DO PRZETWARZANIA
DANYCH OSOBOWYCH

§1

Przepisy kodeksu pracy zobowiazujg pracownika do sumiennego wykonywania swoich obowigzkow.
Pracownik powinien odpowiednio przestrzegaé czasu pracy, co w konsekwencji oznacza, Ze nie powinien on
W godzinach pracy zajmowac si¢ prywatnymi sprawami, chociazby prywatna korespondencja.

§2

Pracodawca wyposaza pracownikow w konkretne narzedzia pracy, jak telefon czy komputer i nie musi godzi¢
si¢ na wykorzystywanie ich do prywatnych celow.

§3

Pracodawca moze kontrolowa¢ pracownika w ramach stosownego wykorzystywania narzedzi, ktére powinny
stuzy¢ tylko do celow stuzbowych. Za interesem pracodawcy przemawia fakt, ze musi on chroni¢ tajemnicg
przedsigbiorstwa oraz zabezpiecza¢ odpowiednio placowke pod wzgledem systemu ochrony danych
osobowych.

§4

Nalezy przypomnie¢ niniejszym dokumentem, iz w placowce wdrozono postanowienia Polityki Ochrony
Danych Osobowych oraz Instrukcji Zarzadzania Systemem Informatycznym, co w konsekwencji oznacza,
iz dobrych praktyk powinno si¢ przestrzegac.

§5

Jesli pracodawca podczas kontroli stwierdzi, iz zakaz nie jest respektowany, moze wobec pracownika
wyciagna¢ konsekwencje stuzbowe.

§6

Pracodawca moze ustali¢, ze na stuzbowych komputerach nie mozna instalowaé aplikacji oraz uzywania
portali spoteczno$ciowych. Ponadto, pracodawca moze zakaza¢ wnoszenia prywatnych no$nikéw danych tj.
no$nikow: optycznych (plyty CD, DVD itp.), potprzewodnikowych (uktady scalone), magnetycznych (w tym
pamieci  ferrytowe), magnetooptycznych, polimerowych (np. Millipede), papierowych (np. Karty
dziurkowane), z linig op6zniajaca (np. pamigci rteciowe).

§7

Pracodawca niniejszym dokumentem informuje pracownikow, iz kontrola w danym zakresie bedzie miata
miejsce, a pracownicy przyjmuja ten fakt do wiadomosci.

(Podpis Administratora Danych Osobowych)
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TABELA SZACOWANIA RYZYKA
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A

Skala poziomu ryzyka:

2 RYZYKO SREDNIE = suma ryzyka kazdego z szesciu zakreséw poufnosci, rozliczalnosci i integralnosci dzielona przez 18

3 RYZYKO OGOLNE = suma ryzyka Sredniego z zasobdw: sprzet, ludzie, aplikacja, pomieszczenia, zabezpieczenia dodatkowe, dzielona
przez 5

4 RYZYKO = wartoé¢ skutkéw x podatnos¢ zasobdw systemu (max. = 100)
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WARTOSC POZIOM RYZYKA
1-20 NISKI poziom ryzyka utraty bezpieczenstwa danych osobowych
21-60 SREDNI poziom ryzyka utraty bezpieczefistwa danych osobowych
61-80 WYSOKI poziom ryzyka utraty bezpieczenstwa danych osobowych
81-100 MAKSYMALNY poziom ryzyka utraty bezpieczenstwa danych osobowych
PODSUMOWANIE

W podmiocie o nazwie: Urzad Gminy i Miasta Gryfow Slaski po przeprowadzeniu analizy poufnosci,
integralnosci i rozliczalno$ci systemow informatycznych pod katem zagrozen i ryzyka, zwanej dalej: analiza
zagrozen iryzyka przy przetwarzaniu danych osobowych warto$¢ i poziom ryzyka przedstawia sig¢
nastgpujaco:

Ryzyko ogolne wynosi: 31,6 / 100.

Powyzsza wartos¢ ryzyka okresla Srednie ryzyko utraty bezpieczenstwa danych osobowych.

(Data i Podpis Administratora Danych Osobowych)
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