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1 Wstep

Niniejszy dokument okredla minimalne wymagania dla platformy informatycznej, ktéra
powinna zosta¢ uruchomiona oraz sprzetu, ktéry ma by¢ dostarczony i zainstalowany w ramach
realizacji projektu pn.: ,Rozwéj e-ustug publicznych szansa dla Gminy Gryféw Slaski”
wspotfinansowanego jest przez Unie Europejska ze S$rodkéw Europejskiego Funduszu Rozwoju
regionalnego w ramach Regionalnego Programu Operacyjnego Wojewddztwa Dolnoslgskiego na lata
2014-2020, Dziatanie 2.1 E-ustugi publiczne — Poddziatanie 2.1.3 E-ustugi publiczne - ZIT Aglomeracji
Jeleniogérskiej".

W ramach przedmiotowego zadania w Gminie Gryféw Slaski ma zosta¢ wykonany ponizszy zakres
dziatan:

Zakup i wdrozenie oprogramowania oraz wprowadzenie e-ustug

Wdrozenie Elektronicznego Biura Obstugi Interesanta

Stworzenie jednolitego systemu e-ustug polega¢ bedzie na stworzeniu dwdch struktur —
platformy zewnetrznej dla ,klientéw” Urzedu i platformy wewnetrznej dla jej pracownikéw. Portal
oparty bedzie o system zarzgdzania trescig, ktéry pozwoli na dowolne profilowanie przekazywanych
tresci. Portal zewnetrzny to elektroniczna platforma umozliwiajgca publikacje i prezentacje informacji
z réznych dziedzin. Celem portalu jest zebranie w jednym miejscu informacji obejmujacej rézne
aspekty dziatalnosci Urzedu. Aby informacja ta byta tatwo dostepna, tresci publikowane w portalu
zostang podzielone tematycznie. Portal zostanie zrealizowany jako serwis WWW dostepny publicznie
w sieci Internet z wydzieleniem czesci ogdlnie dostepnej dla uzytkownikdw anonimowych oraz czesci
dostepnej po uwierzytelnieniu uzytkownika. Formatowanie publikowanych tresci ma nastepowaé w
oparciu o zdefiniowane szablony, zapewniajgce spdjng prezentacje informacji na catej platformie.
Zadaniem portalu wewnetrznego bedzie integracja informacji i ustug dotyczgcych publikowanych
tematow.

Integracja e-ustug z zewnetrznymi systemami informatycznymi oraz z wewnetrznymi
systemami dziedzinowymi Urzedu stworzy mozliwosé dokonania wszystkich czynnosci niezbednych
do zatatwienia danej sprawy urzedowej drogg elektroniczng - od uzyskania informacji, poprzez
pobranie odpowiednio spersonalizowanych formularzy, odestanie ich drogg internetowg i dokonanie
optaty.

Interaktywnos¢ Portalu pozwoli na wprowadzenie mechanizméw umozliwiajacych kontakt z
odbiorcami przekazu praktycznie na wszystkich ptaszczyznach. Dostarczane rozwigzania powinny by¢
zgodne z obowigzujgcym stanem prawnym, przepisami prawnymi regulujgcymi dziatalnosé
samorzgdu we wszystkich dziedzinach jego funkcjonowania. W szczegdlnosci nalezy podkresli¢
zgodnos$¢ z Krajowymi Ramami Interoperacyjnosci oraz, jezeli jest to wymagane dla poszczegdlnych
systemdéw — powinny umozliwia¢ wymiane danych z innymi rejestrami publicznymi. Portal dla
interesanta musi sie charakteryzowac wysoka dostepnoscia i by¢ zgodny ze standardami dostepnosci
tresci internetowych WCAG 2.0.

Wdrozenie zintegrowanego systemu ptatnosci elektronicznych (e-ptatnosci)
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System ten umozliwi dokonywanie ptatnosci przez internet w ramach swiadczonych e-ustug o
wysokim poziomie dojrzatosci umozliwiajgcych dokonanie optaty np. za podatki lokalne, wydanie
decyzji. W ramach sytemu uruchomiony bedzie modut ptatnosci typu PayByNet, PayU lub inny
spetniajgcy wymagania obstugiwanych ustug.

Wdrozenie Systemu elektronicznego zarzadzania dokumentami (EZD)

System wykonywania czynnosci kancelaryjnych, dokumentowania przebiegu zatatwiania
spraw i tworzenia dokumentacji w postaci elektronicznej, realizowany w ramach systemu
teleinformatycznego. Umozliwi pracownikom Urzedu oraz Zaktadu Budzetowego Gospodarki
Komunalnej i Mieszkaniowej dostep do uméw, procedur wewnetrznych, korespondencji oraz
dokumentédw, a takie bedzie kontrolowat przeptyw dokumentacji, stan realizacji procesow,
usprawniajgc w ten sposéb obstuge klientéw. System rozwigze problem przeptywu informac;ji,
zarowno wewnatrz w Urzedzie, ZBGKiM, jak tez pomiedzy gming a interesantami.

System elektronicznego obiegu dokumentéw jest elementem niezbednym do uruchomienia
wirtualnego urzedu w ktérym interesant bedzie mogt wnosié sprawy w sposéb elektroniczny przez
Internet. System umozliwia¢ bedzie informowanie interesanta o stanie realizacji jego sprawy (wymog
ustawowy - ustawa o dostepie do informacji publicznej). System umozliwia prace w trybie EZD.

Integracja istniejgcego BIP z modutem e-rejestry

Nastgpi integracja dziatajacego Biuletynu Informacji Publicznej Gminy Gryféw Slaski z
modutem e-rejestry. Dzieki temu mozliwe bedzie definiowanie i publikowanie przez Gmine rejestrow
publicznych, w tym przewidzianego do wdrozenia w niniejszym projekcie jako e-ustugi (rejestr
stowarzyszen). Integracja nastgpi po uruchomieniu i zaimplementowaniu e-ustug rejestru
stowarzyszen. W przypadku niekompatybilnosci i niemozliwosci przeprowadzenia integracji
Wykonawca bedzie miat obowigzek uruchomi¢ nowy BIP zgodny z aktualnymi przepisami prawa,
ktory zostanie ,,zasilony” danymi ze obecnie dziatajgcego BIP.

Wdrozenie Brokera integracyjnego Profilu Zaufanego

Wdrozenie funkcji obstugi profilu zaufanego do podpisywania wnioskow/formularzy w
module obstugi interesanta pozwoli w sposéb sprawny i automatyczny korzystaé¢ uzytkownikowi z
funkcjonalnosci/mozliwosci réznych systemow (aplikacji, platform, modutéw):

o ePUAP,
o systemdéw dziedzinowych wykorzystywanych przez Urzad.

Platforma ustug publicznych bedzie nie tylko miejscem udostepniania e-ustug, ale takze
miejscem, w ktérym beda umieszczane informacje o swiadczonych e-ustugach i dziataniach Urzedu,
ZBGKiM, czy informacji o Gminie Gryféw Slaski. Kazdy obywatel, firma, gospodarstwo domowe beda
mogli zatozy¢ na nim swoje konto — profil interesanta.

Wdrozenie Punktu potwierdzania Profili Zaufanych (ePUAP)
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W Urzedzie zostanie utworzony Punkt Potwierdzania Profili Zaufanych. Punkt ten zostang
oznaczone zgodnie z wytycznymi Ministerstwa Cyfryzacji. Punkt Potwierdzania Profili Zaufanych
bedzie zabezpieczony zgodnie z obowigzujgcymi przepisami i zasadami, tak by zapewnié¢ maksymalny
poziom bezpieczeAstwa, wrazliwym danym osobowym. Dzieki temu mieszkancy i przedsiebiorcy
chcacy w przysztosci korzystaé z e-ustug beda mogli potwierdzi¢ swdj profil zaufany zatozony na
koncie ePUAP.

Zgodnie z Ustawg z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne (t.j. Dz.U. 2014 poz. 1114) punkt potwierdzajacy profil zaufany ePUAP
dokonuje potwierdzenia profilu zaufanego ePUAP. Punkt Potwierdzania Profili Zaufanych potwierdza,
przedfuza wazno$¢ oraz uniewaznia profil zaufany ePUAP na zasadach okreslonych w Rozporzadzeniu
Ministra Administracji i Cyfryzacji z dnia 5 czerwca 2014 r. w sprawie zasad potwierdzania,
przedtuzania waznosci, uniewazniania oraz wykorzystania profilu zaufanego elektronicznej platformy
ustug administracji publicznej (Dz.U. 2014 poz. 778).

W zwigzku z tym, ze jednym z celéw niniejszego projektu bedzie uruchomienie w Urzedzie
Gminy takiego punktu, konieczne bedzie przygotowanie odpowiednich dokumentéw i dostosowanie
procedur. W tym celu zaplanowano realizacje nastepujgcych podzadan:

1. Dostosowanie procedur zwigzanych z profilami zaufanymi oraz stworzenie projektow
os$wiadczen zataczanych do wniosku.

2. Stworzenie projektdw aktualizacji wewnetrznych procedur i regulaminéw.

3. Audyt i aktualizacja polityki bezpieczenstwa i dokumentacji ochrony danych osobowych.
Audyt i aktualizacja instrukcji zarzgdzania systemem informatycznym.

Po wdrozeniu punktu kazdy interesariusz bedzie mogt szybko i skutecznie potwierdzi¢ profil
zaufany w ramach utworzonego konta na ePUAP.

Integracja systemoéw dziedzinowych

W ramach Elektronicznego Biura Obstugi Interesanta wymagana jest wymiana systemoéw
dziedzinowych dziatajgcych wewnatrz Urzedu. Elektroniczne ustugi publiczne, ktére dostarczajg
informacje zaréwno ogdlne, czy tez spersonalizowane wymagajg rozwiniecia funkcjonalnosci
dotychczas uzytkowanych systemoéw. Dojrzate ustugi elektroniczne, ktdrych wykonanie jest zatozone
w projekcie muszg bazowac na aktualnych danych przy zapewnieniu bezpieczenstwa i integralnosci
wykorzystywanych danych.

Szyna ustug integrujgca ustugi ePUAP, EZD i systemy dziedzinowe np. automatyzacje
przeptywu deklaracji podatkowych z platformy ePUAP, EZD do systemdéw podatkowych

Aby zrealizowaé¢ mozliwosé swiadczenia elektronicznych ustug publicznych koniecznym jest
potaczenie wdrazanych w Urzedzie systemow i rozwigzan informatycznych, w tym zintegrowanego
systemu w obszarze finansowo-ksiegowym oraz obszarze zwigzanym z optatami i naleznosciami
mieszkancow wobec Gminy z EZD oraz z platformga ustugowo-ptatniczg (zintegrowang z platforma
ePUAP oraz systemem ptatnosci elektronicznych). Zakup licencji ma celu automatyzacje procesu
przeptywu deklaracji podatkowych z platformy ePUAP, EZD do systemdw podatkowych.
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Portal na ktérym zostanie uruchomiona e-ustuga bedzie petnit role komunikatora poprzez
integracje z systemem EZD, co umozliwi dwustronng wymiane informacji w kontekscie danego
rozrachunku, w tym inicjowanie korespondenc;ji z podatnikiem przez Urzad.

Platforma ustug publicznych udostepniajgca dane z systemoéw dziedzinowych

Uruchomienie platformy ustug, ktérej celem bedzie udostepnianie danych z systeméw
dziedzinowych. Platforma bedzie elementem systemu EBOI, umozliwi pobieranie i wyswietlanie
danych z systemu wymiarowego. Osoba, ktéra zaloguje sie na EBOI z odpowiednimi autoryzacjami
bedzie w stanie zobaczyé swoje sprawy prowadzone w systemach dziedzinowych. Platforma bedzie
oferowac¢ mozliwos¢ logowania SSO (pojedyncze logowanie) na platformie ePUAP, oraz logowanie
poprzez profil zaufany ePUAP. Dzieki platformie ustug publicznych bedzie mozliwe mapowanie pél e-
formularzy w systemach dziedzinowych podatki, odpady, etc. Dzieki integracji mozliwe bedzie
wstepne wypetnianie elektronicznych e-formularzy formularzy. Pozwoli to na znaczng oszczednosé
czasu i mniejsze ryzyko pomytki, poniewaz cze$¢ danych koniecznych do wpisania bedzie juz
zaciggnieta ze zintegrowanych systemoéw (Poziom dojrzatosci 5 — Personalizacja). W ramach
platformy bedzie uruchomiony system powiadamiania przy pomocy SMS. Za pomocg SMS beda
rozsytane przypomnienia dotyczgce koniecznosci dokonania optat podatkowych. Dane beda
zaciggane ze zintegrowanego systemu podatkowego. Zadanie to bedzie réwniez umozliwiaé
interesantom zakup koncesji alkoholowych.

Wdrozenie aplikacji mobilnej na 3 platformy systemowe (Android, Windows Phone, iOS)

W ramach proponowanego rozwigzania Gmina Gryféw Slaski otrzyma mozliwo$éé dostepu do
aplikacji webowej, ktéra umozliwi mieszkancom otrzymywanie kategoryzowanej informacji przez
specjalnie przygotowang aplikacje na telefony/smartfony/tablety itp. z systemem Android, Windows
Phone oraz systemem iOS. Powyzsze rozwigzanie umozliwi mieszkaricom, przedsiebiorstwom, ktérzy
sciggneli aplikacje na swoje urzadzenie mobilne odbiera¢ informacje, ktére zostaty opracowane i
opublikowane przez administratoréw systemu w dowolnie okreslonych przez Gmine Gryféw Slaski
kategoriach.

System bedzie zintegrowany z platformg ustug publicznych. Bedzie on w sposéb w petni
zautomatyzowany pobiera¢ dane osoby zgtaszajgcej sie przy wykorzystaniu formularza e-ustugi
opublikowanej na elektronicznej Platformie Ustug Administracji Publicznej (e-PUAP).

Wdrozenie e-Rady

E-Rada — Dzieki wdrozeniu e-ustugi mieszkancy bedg mogli komunikowaé sie z radnymi.
Modut usprawni organizacje obrad rady — system bedzie ewidencjonowat sktad rady, obecnos$¢
radnych na posiedzeniach, rejestry uchwat, protokoty i inne dokumenty zwigzane z dziatalnoscia.
Wykonanie zdania obejmuje zakupienie licencji, wdrozenie modutu oraz przeprowadzenie szkolen.

W wyniku wdrozenia modutu e-Rady przewidziane jest udostepnienie informacji sektora
publicznego (sprawozdania z posiedzen itp.) na poziomie wyzszym niz trzy gwiazdki na skali ,,5 Star

Strona 7z 133



Fundusze DOLNY Unia Europejska
Europejskie | Europejskie Fundusze
Program Regionalny 3 P SLASK strukturalne i Inwestycyjne

Open Data”, udostepnione bedg takze odpowiednio udokumentowane interfejsy dla programistow
(API). Zostang udostepnione dane surowe, w przypadkach, gdy jest to mozliwe.

Wdrozenie platformy GIS wraz z integracjg z systemami dziedzinowymi i EZD

W ramach wydatku nastgpi wdrozenie w Urzedzie oraz w Zaktadzie Budzetowym Gospodarki
Komunalnej i Mieszkaniowej odpowiednio czterech i trzech warstw: ewidencja cmentarzy, ewidencja
drég, ewidencja zabytkow i ewidencja oswietlenia ulicznego (bez ZBGKiM).

W przypadku ewidencji drdg, to bedzie to system do prowadzenia i zarzgdzania ewidencjg
drég gminnych (nr ewidencyjny, dtugos¢, kategoria, dzienniki objazdéw, dane techniczne,
wyposazenie techniczne odcinka drogi, itd.). Bedzie posiadat szereg funkcjonalnos¢ generowanie
raportdw i analiz w formie mapowej lub tabelarycznej, na podstawie danych gromadzonych w
systemie.

W przypadku ewidencji cmentarzy, to program powinien wspomagac¢ administracje i
zarzadzanie cmentarzem, poprzez mozliwosé ewidencjonowania wszystkich obiektdw oraz
dokumentacji z nimi zwigzanymi. Aplikacja powinna wypetnia¢ wszystkie zapisy zgodnie z
rozporzgdzeniem ministra Spraw Wewnetrznych i Administracji w sprawie sposobu prowadzenia
ewidencji grobow.

W stosunku do ewidencji zabytkdw, wszystkie wprowadzane i gromadzone w programie
obiekty muszg posiadac zdefiniowany parametr lokalizacyjny — numer dziatki ewidencyjnej, numer
adresowy i wspotrzedne geograficzne obiektu (Uktad wspodtrzednych 1992). Dzieki takiemu
rozwigzaniu, uzytkownik programu bedzie mie¢ mozliwos¢ powigzania prowadzonego rejestru z
mapg. Umozliwia wykonywanie szereg w petni zautomatyzowanych raportéw zbiorczych (np. dla
catej gminy/miejscowosci) lub czesciowych (np. dla danej ulicy w wybranej miejscowosci).

Ewidencja oswietlenia ulicznego bedzie obejmowaé warstwe oprawy uliczne, warstwe
punkty kontrolno-pomiarowe, warstwe logiczne schematy zasilania.

W ramach wydatku zostanie zintegrowany system GIS z systemami dziedzinowymi oraz
Elektronicznym Zarzgdzaniem Dokumentami oraz wdrozenie ustugi pozwalajgcej na wyrysy i wpisy ze
zdigitalizowanych juz Miejscowych Planéw Zagospodarowania Przestrzennego oraz Studium
Uwarunkowan i Kierunkéw Zagospodarowania Przestrzennego dzieki czemu mieszkarncy bedg mogli
uzyskiwaé wyrysy i wpisy oraz wnosic za nie nalezne opfaty.

E-woda i scieki

W ramach ustugi zostanie zaimplementowane rozwigzanie umozliwiajgce mieszkaricom
realizacje procesu zw. z optaceniem naleznosci za wode i $cieki.

Portal informacyjny zgodny z WCAG 2.0

W celu utatwienia mieszkancom korzystania z wdrozonych e-ustug konieczne jest stworzenie
nowego portalu internetowego gminy, prezentujacego w atrakcyjny wizualnie i komfortowy w
uzytkowaniu sposéb wszelkie informacje z zycia i historii gminy.

Dostep do nowych e-ustug bedzie mozliwy dzieki aktywnym banerom zamieszczonym na
nowy portalu, ktére bezposrednio przekierujg interesanta na EBOI czy na platforme ePUAP.
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Portal bedzie takze zintegrowany ze strong BIP Urzedu, co znacznie usprawni przeptyw
informacji pomiedzy BIP a serwisem internetowym gminy. Umozliwi rowniez obywatelom kontakt z
wtadzami Gminy przy pomocy interaktywnych narzedzi internetowych (pytania i odpowiedszi,
zaawansowany formularz kontaktowy itd.).

Stworzony portal internetowy bedzie responsywny. Bedzie wygodnie i czytelnie wyswietlany
w zaleznosci od przegladarki internetowej oraz na jakim urzadzeniu zostat uruchomiony: komputer,
telefon (z systemem iOS, Android, Windows Mobile), tablet itp.

W celu zwiekszenia dostepnosci publikowanych w serwisie informacji dla wszystkich
internautéw w tym niepetnosprawnych, portal bedzie charakteryzowat sie wysoky dostepnosciag
tresci, zgodng z normg WCAG 2.0 dla oséb niepetnosprawnych. Zostang takie wprowadzone
dodatkowe rozwigzania wykraczajace poza wymagania WCAG 2.0 na poziomie AA.

Podczas realizacji projektu wykorzystane zostang w maksymalnie mozliwym stopniu
istniejgce zasoby Urzedu i Zaktadu Budzetowego Gospodarki Komunalnej i Mieszkaniowej. Niniejszy
projekt bedzie budowany na bazie najlepszych dostepnych na rynku komponentéw, z
uwzglednieniem aktualnych i przewidywanych w kolejnych latach mozliwosci finansowych
Whioskodawcy. O wyborze decydowac bedzie przede wszystkim jakos¢ komponentéw i rachunek
ekonomiczny, a takze dostosowania poszczegdlnych sktadnikow do wymogdéw wynikajgcych z
obowigzujgcych europejskich i polskich norm i przepisow.

Szkolenia

W trakcie wdrozenia nalezy przeprowadzi¢ szkolenia z dostarczonych systeméw
teleinformatycznych pracownikéw Urzedu, ZBGKiM oraz Administratora systemodw informatycznych.
Administrator odbedzie szkolenie z obstugi oprogramowania zainstalowanego na Serwerach.
Szkolenie ma na celu przygotowanie Administratora do petnienia funkcji gtdwnego opiekuna
wdrozonego systemu i zbudowanej infrastruktury.

Gtéwna role z punktu widzenia dziatania systemoéw i srodowiska teleinformatycznego jako catosci
bedg odgrywaé uzytkownicy systemu — pracownicy oraz radni (w przypadku ustugi e-Rada).
Pracownicy zostang skierowani na szkolenia z zakresu pracy i obstugi systeméw informatycznych.
Radni wraz z pracownikami beda uczestniczyli w szkoleniu dot. dziatania e-ustugi zw. z obstuga
dziatania Rady

Elektroniczne Biuro Obstugi Interesanta (platforma ustug publicznych) ma zosta¢ uruchomione
(udostepnione) w ramach chmury obliczeniowej jako element obstugujagcy dane z systemoéw
dziedzinowych.

W Gminie Gryféw Slaski w wyniku realizacji niniejszego zamdwienia zostang wdrozone
(uruchomione) ponizsze e-ustugi o ponizej okreslonym stopniu ich dojrzatosci.

Poziom dojrzatosci
L.p. E-USLUGI i
ustugi
1 Podatek od nieruchomosci od osdéb fizycznych, z mozliwoscia sktadania i 5 poziom -
otrzymywania spersonalizowanych elektronicznych formularzy wraz z personalizacja
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mozliwoscig realizacji elektronicznych ptatnosci

Podatek od nieruchomosci od oséb prawnych, z mozliwoscig sktadania

5 poziom -

2 spersonalizowanych elektronicznych formularzy wraz z mozliwoscig realizacji L
. L. personalizacja
elektronicznych ptatnosci
3 Podatek rolny, z mozliwoscig sktadania spersonalizowanych elektronicznych 5 poziom -
formularzy wraz z mozliwoscia realizacji elektronicznych ptatnosci personalizacja
4 Podatek lesny, z mozliwoscig sktadania spersonalizowanych elektronicznych 5 poziom -
formularzy wraz z mozliwoscig realizacji elektronicznych ptatnosci. personalizacja
Podatek od srodkéw transportu, z mozliwoscig sktadania spersonalizowanych 5 boziom
5 elektronicznych formularzy wraz z mozliwoscig realizacji elektronicznych P .
L personalizacja
ptatnosci.
Opftata za wywdz odpadow komunalnych, z mozliwoscia sktadania 5 poziom
6 spersonalizowanych elektronicznych formularzy wraz z mozliwoscig realizacji P L
. , . personalizacja
elektronicznych ptatnosci.
7 Opftata za reklame, z mozliwoscig sktadania spersonalizowanych elektronicznych 5 poziom -
formularzy wraz z mozliwoscig realizacji elektronicznych pfatnosci personalizacja
4 poziom —
8 Whiosek o zajecie pasa drogowego P .
transakcja
5 poziom -
9 Whiosek o roztozenie na raty podatku oraz zalegtosci podatkowych P L
personalizacja
. . . - - . 5 poziom -
10 Whiosek o odroczenie terminu ptatnosci podatku lub zalegtosci podatkowej L
personalizacja
E-zezwolenia — wniosek o wydanie zezwolenia na sprzedaz alkoholu z 5 boziom
11 mozliwoscig sktadania spersonalizowanych elektronicznych formularzy wraz z P L
e L ) L. personalizacja
mozliwoscig realizacji elektronicznych ptatnosci
12 E- deklaracje — deklaracje podatkowe z mozliwoscig sktadania 5 poziom -
spersonalizowanych elektronicznych formularzy personalizacja
13 Whiosek o wydanie decyzji o warunkach zabudowy lub ustalenia lokalizacji 4 poziom —
inwestycji celu publicznego transakcja
14 Wypis lub wyrys, zaswiadczenia z miejscowego planu zagospodarowania 4 poziom —
przestrzennego, oraz z SUiKZP. transakcja
4 poziom —
15 Whiosek o wydanie zaswiadczenia ze zbioréw meldunkowych P .
transakcja
4 poziom —
16 Wydanie decyzji o sSrodowiskowych uwarunkowaniach P .
transakcja
17 Sprostowanie oczywistego btedu pisarskiego w akcie stanu cywilnego wraz z 4 poziom —
wydaniem dokumentu transakcja
18 Wopisanie (transkrypcja) aktu cywilnego sporzgdzonego za granicg do polskich 4 poziom —
ksigg stanu cywilnego transakcja
o , , : - 3 poziom -
Ewidencja oraz wyszukiwarka e-rejestry stowarzyszenia — udostepnianie
19 . . . . dwustronna
informacji na wniosek klienta . .
interakcja
E-rada — mozliwo$¢é komunikacji mieszkancéw z radnymi. Wglad w informacje o 3 poziom —
20 sktadzie rady, obecnosci radnych na posiedzeniach, rejestry uchwat, wyniki dwustronna
gtosowan. interakcja
E-woda, scieki — mozliwosc¢ sktadania i otrzymywania spersonalizowanych 5 poziom —
21 elektronicznych formularzy wraz z mozliwoscig realizacji elektronicznych personalizacja
ptatnosci
97 E-cmentarz — mozliwos¢ sktadania i otrzymywania spersonalizowanych 5 poziom —

elektronicznych formularzy wraz z mozliwoscig realizacji elektronicznych

personalizacja
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ptatnosci za wykup kwatery

W ramach niniejszego zadania do Gminy Gryféw Slaski maja zostaé dostarczone, zainstalowane i

uruchomione ponizej przedstawione elementy infrastruktury sprzetowej:

1) Serwer typ | z oprogramowaniem dla Urzedu — 2 szt.;

2) Serwer typ Il z oprogramowaniem dla ZBGKiM — 1 szt.;

3) Komputer All-In-One z systemem operacyjnym oraz oprogramowaniem antywirusowym i

biurowym — 36 szt.;

4) Komputery przenosne typu Laptop — 6 szt.;

5) Tablety dla radnych — 15 szt.;

6) Urzadzenie biurowe laserowe (drukarka, skaner) — 10 szt.;
7) Skaner do EBOI -1 szt;

8) Czytnik kodéw kreskowych — 8 szt.;

9) Zasilacz Awaryjny UPS na urzadzenia telekomunikacyjne — 1 szt.;

10) Zasilacz Awaryjny UPS na urzadzenia tupu serwer — 2 szt.;

11) Zapora sieciowa — Firewall typ | — dla UGIM — 1 szt.;

12) Zapora sieciowa — Firewall typ Il — dla ZBGKiM — 1 szt..

1.1 Stownik

Nazwa

Opis

API

Application Programming Interface, interfejs programowania aplikacji — jest to
sposob rozumiany, jako scisle okreslony zestaw regut i ich opisdw, w jaki
programy komunikujg sie miedzy sobg. API definiuje sie na poziomie kodu
zrédtowego dla takich sktadnikéw oprogramowania jak np. aplikacje, biblioteki czy
system operacyjny. Zadaniem API jest dostarczenie odpowiednich specyfikacji
podprograméw, struktur danych, klas obiektéw i wymaganych protokotow
komunikacyjnych. Elementem API jest dokumentacja techniczna umozliwiajgca
jego wykorzystanie przez zewnetrzne systemy.

Administrator

Uzytkownik konfigurujacy i zarzagdzajacy System i Infrastrukturg

Architektura systemu
teleinformatycznego

opis sktadnikdw systemu teleinformatycznego, powigzan i relacji pomiedzy tymi
sktadnikami

Awaria

oznacza sytuacje, w ktérej nie jest mozliwe prawidtowe uzytkowanie Systemu z
powodu uszkodzenia lub utraty spéjnosci danych, struktur danych, btednego
funkcjonowania platformy systemowo-sprzetowej lub innej przyczyny
powodujgcej, ze system nie dziata zgodnie z wymaganiem zamédwienia.
Jednoczesnie nie jest znane obejscie umozliwiajgce realizacje celu zadania

Baza danych

zbiér danych lub innych materiatéw i elementéw zgromadzonych wedtug
okreslonej systematyki lub metody, dostepnych srodkami elektronicznymi

Btfad

niezgodne z dokumentacjg uzytkowa lub wymaganiami Zamawiajgcego
okreslonymi w SIWZ, instrukcjami lub innych dokumentach wytworzonych w
czasie wdrozenia, dziatanie Oprogramowania aplikacyjnego, systemowego,
sprzetu lub dziatania innego oprogramowania (np. standardowego), w skutek,
ktorego niezgodnie zadziatato Oprogramowanie aplikacyjne. Jednoczesnie znane
jest obejscie umozliwiajgce realizacje celu zadania.
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Czas dostarczenia
rozwigzania

Okres czasu od wystania Zgtoszenia do usuniecia przyczyny problemu lub
zastosowania Rozwigzania Zastepczego

Dokumentacja

wszelka dokumentacja sporzgdzona przez Wykonawce dostarczona i
modyfikowana w wyniku realizacji umowy

Dzien roboczy

dzien przypadajacy od poniedziatku do pigtku z wyjatkiem dni ustawowo wolnych
od pracy

ESB, szyna ustug, szyna
ESB (ang. Enterprise
Service Bus)

- oparte na otwartych standardach oprogramowanie typu, ,middleware”, ktére
dostarcza mozliwos$¢ bezpiecznego wspdtdziatania (interoperacyjnosc) aplikacji
poprzez interfejsy ustug sieciowych (web services). Szyna ustugowa zapewnia
wymiane informacji pomiedzy aplikacjami opartymi na réznych technologiach,
dziatajacych na réznych platformach poprzez ustugi integracyjne takie jak
transformacje i inteligentny routing informacji. Dzieki zastosowaniu takiego
rozwigzania ustugi moga by¢ dowolnie konfigurowane, rozszerzane,
przemieszczane lub podmieniane bez przerywania pracy systemow biznesowych
lub modyfikowania aplikacji.

ESP

Elektroniczna Skrzynka Podawcza

EZD

Elektroniczne Zarzadzania Dokumentacjg za pomocg systemu Proton autorstwa
firmy Sputnik Software Sp. z 0.0. Oprogramowanie dedykowane do wykonywania
ewidencji czynnosci kancelaryjnych w JST w rozumieniu przepisow Instrukgcji
Kancelaryjnych. Oprogramowanie to realizuje funkcji rejestracji, przechowywanie
dokumentéw w wersji elektronicznej w repozytoriach oraz ewidencjonowania
obiegu korespondencji i spraw w obrebie JST.

Edytor Aktow prawnych
XML

ABC PRO Legislator

ePUAP

Elektroniczna Platforma Ustug Administracji Publicznej https://epuap.gov.pl

Formularz Elektroniczny

graficzny interfejs uzytkownika wystawiany przez oprogramowanie stuzgcy do
przygotowania wygenerowania dokumentu elektronicznego zgodnego z
odpowiadajgcym mu wzorem dokumentu elektronicznego w rozumieniu
przepisdw rozporzadzenie Prezesa Rady Ministrow z dnia 14 wrzesnia 2011 roku
w sprawie sporzadzania pism w postaci dokumentow elektronicznych, doreczania
dokumentéw elektronicznych oraz udostepniania formularzy, wzoréw i kopii
dokumentéw elektronicznych (Dz.U. z 2011, Nr206, poz.1216).

Integralnos¢

wtasciwos¢ polegajaca na tym, ze zasdb systemu teleinformatycznego nie zostat
zmodyfikowany w sposdb nieuprawniony

KPA Kodeks Postepowania Administracyjnego

Okno Serwisowe Okienko od 8:00 do 16:00 w dni robocze Zamawiajgcego.

PKI Infrastruktura Klucza Publicznego

PZ ePUAP Profil Zaufany ePUAP

System System obejmujacy tgcznie Platforme systemowo-sprzetowg, Oprogramowania

aplikacyjne

System dziedzinowy,
System zasilajgcy

a) Pakiet Finansowy ( w tym zakres minimum: finansowo-budzetowy, rejestru
uméw (naleznosci i zobowigzania), zaangazowania, obstugi kasowej,
fakturowania i prowadzenia rejestréw VAT, srodki trwate i wyposazenie);

b) Podatki i optaty lokalne (w tym zakres minimum: podatku od nieruchomosci,
rolnego i lesnego, podatku od srodkéw transportu, optat lokalnych);

c) Pakiet Finansowy ( w tym zakres minimum: finansowo-budzetowy, rejestru
uméw (naleznosci i zobowigzania), zaangazowania, obstugi kasowe;j,
fakturowania i prowadzenia rejestréw VAT, Srodki trwate i wyposazenie);

d) Podatkiioptaty lokalne (w tym zakres minimum: podatku od nieruchomosci,
rolnego i lesnego, podatku od srodkéw transportu, optat lokalnych);

e) System ksiegowosci podatkowej i optat lokalnych;

f)  Modut akcyza;

g) Modut optat z tytutu zajecia pasa drogowego;

h) Modut réznych optat;

i)  Modut ksiegowosci optat;

j)  Gospodarka nieruchomosciami (w tym zakres minimum: umowy z tytutu
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dzierzaw i najmu, uzytkowanie wieczyste,);
k) Modut ksiegowos¢ dochoddéw z nieruchomosci (w tym zakres minimum:
umow dzierzaw, najmu i uzytkowania wieczystego);
[)  Obstuga ptatnosci masowych realizowanych za posrednictwem banku;
m) Pakiet ewidencyjny na potrzeby zasilania danymi kontrahentéw;
n) Koncesje na sprzedaz alkoholu;
0) Modut gospodarowania odpadami.

Uzytkownik Osoba, ktdra jest pracownikiem Zamawiajgcego, posiada swéj unikalny login i
hasto i wykonuje za pomocg EZD lub systemu zasilajgcego.
Wada Zaktdcenie dziatania oprogramowania, sprzetu polegajgce na nienalezytym

dziataniu jego czesci, nie ograniczajgce dziatania catego Systemu; nie majgce
istotnego wptywu na zastosowanie Systemu i nie bedgce Awarig lub Btedem

Web Service Ustuga sieciowa dostarczajgca okreslong funkcjonalno$¢ poprzez sieci Internet,
niezaleznie od platformy sprzetowej i implementacji.

Zdalny dostep mozliwosc realizacji ustug wsparcia, wdrozenia i gwarancji zwigzanych z systemem
z dowolnego miejsca za posrednictwem bezpiecznego pofaczenia internetowego.

XML Format XML jest to obecnie powszechnie uznany standard publiczny,

umozliwiajgcy wymiane danych miedzy réznymi systemami.

1.2 Posiadane oprogramowanie i stan istniejacy

Urzad Gminy i Miasta Gryféw Slgski

Urzad Gminy i Miasta Gryféw Slaski posiada profil urzedu na Elektronicznej Platformie Ustug
Administracji Publicznej. W ramach katalogu spraw mozliwych do zatatwienia zostaty udostepnione
sprawy obywatelskie oraz inne sprawy urzedowe. W przypadku spraw obywatelskich, to uzytkownik
moze ztozy¢ pismo (podanie) ogdlne do urzedu w ramach sprawy, co do ktdrej nie majg zastosowania
inne formularze, a takze skargi, wnioski, zapytania do urzedu (przedmiotem skargi moze by¢ w
szczegdlnosci zaniedbanie lub nienalezyte wykonywanie zadan przez urzad albo przez jego
pracownikéw, naruszenie praworzadnosci lub interesdw skarzacych, a takze przewlekte lub
biurokratyczne zatatwianie spraw). W ramach innych spraw urzedowych istnieje mozliwos¢
korespondencji z urzedem, ktdra polega na wystaniu skarg, wnioskéw, zapytan do urzedu. Wszystkie
powyzsze wnioski sg na poziomie 3. Zadna z aktualnie udostepnionych przez Urzad e-ustug nie jest
na poziomie dojrzatosci 4 lub 5.

Urzad Gminy i Miasta Gryféw Slagski ma wdrozony portal mapowy GEOpIMPZP (wykonawca:
Gison), dostepny pod adresem: http://portal.gison.pl/gryfowslaski/. W ramach powyzszego portalu
Gmina Gryféw Slaski udostepnia:

e Ortofotomape (zdjecia lotnicze).

e 6 interaktywnych warstw numerycznych:
1) Budynki — z podziatem na funkcje szczegétowe (np. budynki mieszkalne, budynki
handlowo-ustugowe, budynki przemystowe, budynki sakralne).
2) Punkty adresowe.
3) Drogi — w tym drogi gminne, powiatowe i wojewddzkie (z nazwami ulic i placami).
4) Dziatki ewidencyjne.
5) Dziatki gminne.
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6) Cieki wodne —w tym réwniez zbiorniki wodne.
e Numeryczna, graficzna i opisowa warstwa administracyjna gminy, miejscowosci, czes¢ wsi i
przysiotkow.
e Miejscowy Plan Zagospodarowania Przestrzennego i Studium
Ponadto, w ramach wdrozenia powyzszego portalu Gmina nabyfa prawa do programu
Wuzetka (prowadzenie Numerycznego rejestru decyzji o warunkach zabudowy, a takze do programu
Wypis Wyrys MPZP/Studium (program do automatycznego wypisu i wyrysu z MPZP i Studium).
Program Inwestor natomiast jest niezbedny do zarzadzania rejestrem zwigzanym z terenami
inwestycyjnymi, dziatkami na sprzedaz, strefami ekonomicznymi oraz obszarami rewitalizacji w
Gminie Gryféw Slaski.

Oprocz ww. systemdéw Gmina takze jest w posiadaniu BIP (http://bip.gryfow.pl/). W ramach
plikdw do pobrania Urzad udostepnia formularze w formacie pdf:

a) Podatki:
e Informacja w sprawie podatku od nieruchomosci, rolnego, lesnego
e Deklaracja na podatek rolny,
e Deklaracja na podatek od nieruchomosci,
e Deklaracja na podatek lesny,
e Whniosek o zwrot podatku akcyzowego;
b) Pomoc materialna dla uczniow:
e  Whniosek o stypendium szkolne,
e Whniosek o zasitek szkolny;
c) Dla pracodawcow: dofinansowanie kosztow ksztatcenia mtodocianych pracownikéw
d) Ochrona srodowiska, lesnictwo i towiectwo:
e Zgtoszenie szkody towieckiej,
e Zezwolenie na utrzymania psa rasy agresywnej,
e Zawiadomienie o zbiorze uszkodzonej uprawy,
e Whniosek o usuniecie drzew i krzewow,
e Decyzja Srodowiskowa — wniosek;
e) Dowody osobiste i ewidencja ludnosci:
e Zgtoszenie wymeldowania z miejsca pobytu statego,
e Zgtoszenie pobytu statego,
e Zgtoszenie pobytu czasowego,
e Whniosek o wydanie dowodu osobistego,
e Formularz zgtoszenia utraty lub uszkodzenia dowodu osobistego;
f) Gospodarka odpadami: Harmonogram odbioru odpadéw komunalnych na rok 2016
g) Zagospodarowanie przestrzenne:
e \Whniosek o zaswiadczenie z studium uwarunkowan i kierunkéw
zagospodarowania przestrzennego,
e Whniosek o zaswiadczenie z miejscowego planu zagospodarowania
przestrzennego,
e  Whniosek o wypis i wyrys z studium uwarunkowan i kierunkéw zagospodarowania
przestrzennego,
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Whniosek o wypis i wyrys z miejscowego planu zagospodarowania
przestrzennego,

Whiosek o ustalenie warunkéw zabudowy,

Whiosek o ustalenie lokalizacji inwestycji celu publicznego.

Wszystkie powyzsze wnioski sg na poziomie dojrzatosci 1.

W chwili obecnej w Urzedzie Gminy i Miasta Gryféw Slaski zainstalowane zostaly ponizsze

oprogramowania.

Posiadane oprogramowanie

Lp. Rodzaj oprogramowania (dziedzina) Nazwa producenta i oprogramowania, wersja
oprogramowania (jesli wystepuje)
1. | Do wymiaru i rozliczania podatku od | Zaktad Systemdéw Informatycznych SIGID
nieruchomosci, rolnego i lesnego dla | Poznan
gospodarstw rolnych i nie rolnych
(pozostatych)
2. | Dla naliczania i prowadzenia podatku od | Zaktad Systeméw Informatycznych  SIGID
srodkdéw transportu Poznan
3. | Obstuga wptat i wyptat Zaktad  Systemow Informatycznych  SIGID
Poznan
4. | System finansowo-ksiegowy Zaktad  Systemow Informatycznych  SIGID
Poznan
5. | Kadrowo-ptacowe Zaktad Systeméw Informatycznych  SIGID
Poznan
6. | Budzetowy Zaktad  Systemdéw  Informatycznych  SIGID
Poznan
7. | Ewidencja ludnosci TECHNIKA IT S.A.
8. | Ewidencja gruntow (GIS) GISON sp. z 0.0.
9. | Ewidencja optat za nieczystosci ERGO Zaktad  Systemdéw  Informatycznych  SIGID
Poznan
10. | Pomoc materialna dla uczniéw Sputnik Software
11. | Dodatek Mieszkaniowy i Energetyczny Zaktad Systeméw Informatycznych  SIGID
Poznan
12. | Bestia Sputnik Software
13. | BIP ID COM Group
14. | PKO BP IPKO BIZNES
15. | Strona www Indywidualny projekt, hosting nazwa.pl

Zaktad Budzetowy Gospodarki Komunalnej i Mieszkaniowej

Jednostka budzetowa posiada podstawowg sie¢ LAN, ktéra jest wystarczajgca do obstugi

biezgcej dziatalnosci zaktadu, natomiast nie bedzie w stanie zapewnié prawidtowe dziatania syst. EZD

oraz poszczegdlnym warstwom GIS. W Zaktadzie sg wdrozone ponizsze systemy: TETA Kardy i Ptace

(Unit4 Polska), TETA Finanse i Ksiegowos¢, FV, TYTAN, PSION — program do sczytywania licznikéw

wody, Probit - czynsze.
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1.3 Ogolne wymagania

I. Wymagania wobec technologii

1) wszystkie dane w systemie sg obstugiwane w relacyjnej transakcyjnej bazie danych, umozliwiajacej
dostep do danych za pomocg jezyka zapytan SQL;

2) system musi byé zbudowany w architekturze otwartej, umozliwiajgcej pdzniejszg integracje z
innymi systemami informatycznymi;

3) posiadanie polskojezycznego interfejsu uzytkownika oraz polskojezyczne wartosci danych
przechowywanych w systemie (sortowanie, reprezentacja dat, liczb);

4) system zapewni kontrole wprowadzanych danych oraz pomoc dla uzytkownika.

Il. Wymagania dotyczgce administracji systemem

1) zaktadanie nowych uzytkownikéw systemu bez ograniczen) i modyfikacja istniejgcych;
2) nadawanie identyfikatora systemowego;

3) rejestracja daty zatozenia;

4) wprowadzanie i modyfikacja opisu uzytkownika systemu;

5) ustawianie i zmiana hasta; definiowanie i modyfikacja czasu waznosci hasta, definiowanie i
modyfikacja liczby; przechowywanych haset historycznych, definiowanie i modyfikacja okresu
przechowywania haset historycznych, definiowanie liczby nieudanych préb zalogowania,
definiowanie ztozonosci hasta (m. in. ilosci znakow, wykorzystania matych, duzych liter, cyfr i znakéw
specjalnych).

6) wymuszanie zmiany hasta przy pierwszym zalogowaniu do bazy danych;

7) blokowanie i odblokowywanie konta uzytkownika;

8) przydzielanie podsystemdéw - nadawanie i odbieranie uprawnien do modutéw;

9) mozliwo$¢ generowania zestawien typu: ewidencja uzytkownikow systemu, lista uzytkownikow
wybranego systemu;

10) definiowanie i modyfikacja czasu waznosci hasta, definiowanie i modyfikacja liczby
przechowywanych haset historycznych, definiowanie i modyfikacja okresu przechowywania haset
historycznych, definiowanie liczby nieudanych préb zalogowania, definiowanie ztozonosci hasta (m.
in. ilosci znakdw, wykorzystania matych, duzych liter, cyfr i znakdw specjalnych);

11) wykonywanie kopii zapasowych bazy danych, automatyzacja wykonywania kopii (z poziomu
serwera SQL),

12) mozliwos¢ definiowania harmonogramu wykonywania kopii.

Wymagania dla systemu obstugujacego i zasilajgcego Zintegrowany System Informatyczny
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1) SYSTEM powinien wspodtpracowaé z relacyjng bazg danych SQL w wersji komercyjnej oraz
darmowej. Zaréwno moduty dziedzinowe jak Elektroniczny Obieg Dokumentdw muszg
wykorzystywac jeden wspdlny silnik bazodanowy.

2) SYSTEM musi posiada¢ budowe modutowg, a jednoczesnie stanowi¢ kompleksowy zintegrowany
system zarzgdzania obejmujacy swoim zakresem okreslong powyzej funkcjonalnosé¢. Wymagane jest
wzajemne wspodtdziatanie aplikacji programowych poprzez powigzania logiczne i korzystanie ze
wspoélnych danych przechowywanych w serwerze bazy danych.

3) SYSTEM musi pracowaé w srodowisku sieciowym oraz pozwala¢ na jednoczesny dostep do danych
wielu uzytkownikom z zapewnieniem ochrony tych danych przed niepowofanym dostepem,
zniszczeniem czy tez utratg spdjnosci.

4) SYSTEM w czesci wymiarowej posiada mechanizm workflow umozliwiajacy definiowanie
przeptywdéw danych pomiedzy systemem dziedzinowym a systemem EZD/EOD (np. obstuga decyzji
podatkowych w kancelarii EOD). Sciezki (tj. mechanizm workflow w ramach systemu EZD) musza
dopuszczac rozwidlanie oraz taczenie sie podsciezek (Sciezek w obrebie innych Sciezek).

5) SYSTEM umozliwia¢ ma na import danych SWDE (obreby, osoby fizyczne, instytucje, dane
podatkowe).

6) Wymaga sie, aby byta mozliwos¢ grupowania elementdw (mechanizm drag&drop) na listach
danych poprzez mechanizmy list przestawnych (grupowania zagniezdzonego co najmniej do 20
poziomdw). SYSTEM musi umozliwia¢ zapamietywanie zdefiniowanych grup dla konkretnego
uzytkownika.

7) SYSTEM musi umozliwia¢ elastyczne zarzadzanie uzytkownikami i uprawnieniami to znaczy:

a) aktywowanie oraz dezaktywowanie (bez usuwania) kont uzytkownikow,

b) mozliwos¢ podgladu aktualnie zalogowanych uzytkownikow,

c) przypisywanie (lub odbieranie) uprawnien dla uzytkownikéw do poziomu jednostkowej

d) funkdcji,

e) grupowanie dowolnie wybranych funkcji w zbiory uprawnien (grupy funkcji) i przypisywanie
f) (lub odbieranie) ich uzytkownikom,

g) brak mozliwosci zmiany danych historycznych,

h) mozliwos¢ zmiany hasta uzytkownika oraz jego resetowania,

8) Razem z systemem powinny by¢ dostarczone predefiniowane role (grupy funkcji), ktére
umozliwiajg szybkie rozpoczecie pracy w wybranym obszarze.

9) SYSTEM musi posiada¢ wbudowane stowniki wewnetrzne dla usprawnienia pracy w
poszczegdlnych obszarach funkcyjnych.

10) SYSTEM musi zawiera¢ narzedzia do tworzenia pliku XML dla dowolnego zestawu danych -
generator XML lub CSV.

11) Podobszary obstugujace prowadzenie rozliczen finansowych podatnikéw i ptatnikéw urzedu,
muszg by¢ pogrupowane wedtug réznych rodzajéw naleznosci i jednoczesnie powinny stanowic
wzajemnie spdjng catosé, tak by uzytkownik aplikacji, w zaleznosci od nadanych mu uprawnien, maégt
mieé¢ mozliwosé obstugi wybranego konta zobowigzanego z dostepem do jego wszystkich zobowigzan
wobec urzedu (SYSTEM musi mie¢ mozliwos¢ dokonywania przeksiegowan np. z naleznosci
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podatkowej na inng nie podatkowa, automatyczne rozdysponowanie wptaty na wystepujgce
naleznosci).

12) SYSTEM musi umozliwi¢ zapisywanie raportéw w co najmniej 10 réznych formatach m.in.

a) MS Excel

b) RTF,

c) PDF.

d) system musi umozliwiaé edycje raportow oraz modyfikacje ich we wbudowanym narzedziu
a) raportujgcym.

13) SYSTEM musi umozliwi¢ obstuge kontrahentéw - osdb fizycznych i prawnych:

a) wprowadzanie, edycje i usuwanie danych osobowych kontrahentéw - oséb fizycznych:

b) nazwisko,

c) imie,

d) PESEL,

e) NIP,

f) adres zamieszkania,

g) adres do korespondenc;ji,

h) adres mailowy,

i) pozostatych danych ewidencyjnych m.in. miejsce urodzenia, dokument tozsamosci,
obywatelstwo, stan cywilny.

14) SYSTEM musi umozliwiaé obstuge gromadzenie danych o podmiotach gospodarczych:

a) nazwa firmy,

b) nazwa skrécona,
c) regon,

d) NIP,

e) kraj pochodzenia,
f) adres siedziby.

15) SYSTEM dla kazdej osoby fizycznej, ktérej dane osobowe sg przetwarzane musi oferowaé
mozliwo$¢ odnotowania informacji o sprzeciwie (nie udostepnianiu danych osobowych), o ktérym
mowa w art. 32 ust. 1 pkt 8 ustawy o ochronie danych osobowych.

16) SYSTEM musi umozliwi¢ ewidencje i wydruk zrédet pochodzenia wprowadzonych i zmienianych
danych w systemie dla 0séb fizycznych:

a) datazmian,
b) pochodzenie danych,
c) uzytkownik wprowadzajgcy dane do systemu

17) SYSTEM musi umozliwi¢ odnotowanie informacji o odbiorcach danych w rozumieniu art. 7 pkt 6
ustawy o ochronie danych osobowych, ktérym dane osobowe zostaty udostepnione, dacie i zakresie
tego udostepnienia, a takze sporzadzenia wtasciwego raportu.

18) SYSTEM musi umozliwi¢ otrzymanie zestawienia odbiorcow danych dla wybranego zakresu
kontrahentow.
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19) SYSTEM musi posiada¢ mechanizmy wspierajgce utrzymanie wysokiej jakosci danych: umozliwié
obstuge scalania kontrahentdw ze wskazaniem na kontrahenta gtdéwnego.

20) SYSTEM musi posiada¢ mechanizmy dowolnego grupowania kontrahentéw, wedtug réznych
kryteriow np. podatnicy, dostawcy, urzedy skarbowe, pracodawcy itp. i wykorzystywanie tych grup
do automatycznego generowania kont w systemie finansowo ksiegowym. (np. w oparciu o grupe
kontrahentéw typu dostawcy automatyczne generowanie analityki do konta 201, bez koniecznosci
pojedynczego tworzenia poszczegdlnego konta).

21) Oferowany system w dniu sktadania ofert nie moze by¢ przeznaczony przez producenta do
wycofania z produkcji, sprzedazy lub z wsparcia technicznego i musi by¢ objety wsparciem
producenta przez okres min. 5 lat od daty odbioru koicowego przedmiotu niniejszego Zamédwienia.

22) Wymaga sie, aby dostarczone oprogramowanie byto oprogramowaniem w wersji aktualnej na
dzien sktadania ofert.

1.3.1 Wymagania prawne

Oferowane przez Wykonawce rozwigzania muszg by¢ na dzien odbioru zgodne z aktami prawnymi
regulujgcymi prace urzedéw administracji publicznej oraz ustug urzedowych realizowanych drogg
elektroniczng. Oferowane rozwigzania muszg by¢ zgodne w szczegdlnosci z nastepujgcymi
przepisami:

1. Rozporzadzenie Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji i
zakresu dziatania archiwéw zaktadowych (t. j. Dz. U. 2011 r. Nr 14 poz. 67 z pdzn. zm.).

2. Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (t. j. Dz. U. 2016 r.
poz. 23, 868, 996, 1579).

3. Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (t. j. Dz. U.
2016 r. poz. 1506, 1948 z pdzn. zm.).

4. Rozporzadzenie Ministra Kultury z dnia 16 wrzednia 2002 r. w sprawie postepowania z
dokumentacja, zasad jej klasyfikowania i kwalifikowania oraz zasad i trybu przekazywania
materiatow archiwalnych do archiwéw panstwowych (Dz. U. 2002 r. Nr 167 poz. 1375)

5. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006 r.
w sprawie niezbednych elementdow struktury dokumentéw elektronicznych (Dz. U. 2006 r. Nr
206 poz. 1517).

6. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006 r.
W sprawie szczegdtowego sposobu postepowania z dokumentami elektronicznymi (Dz. U.
2006 r. Nr 206 poz. 1518).

7. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 2 listopada 2006 r. w
sprawie wymagan technicznych formatéw zapisu i informatycznych nosnikow danych, na
ktorych utrwalono materiaty archiwalne przekazywane do archiwéw panstwowych (Dz. U.
2006 r. Nr 206 poz. 1519).

8. Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t. j. Dz. U. z 2015 r. poz.
2135, 2281, 22016 r. poz. 195, 677 z pdzn. zm.).

9. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
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organizacyjnych, jakim muszg odpowiadac urzadzenia i Systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. 2004 r. Nr 100 poz. 1024).

Ustawa z dnia 22 stycznia 1999 o ochronie informacji niejawnych (t. j. Dz. U. z 2010 r. Nr 182
poz. 1228 z 2015 r. poz. 21, 1224, 2281 z 2016 r. poz. 749 z pdzn. zm.)

Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (t.j. Dz. U. z 2015 r. poz.
2058, z 2016 r. poz. 34, 352, 996 z péin. zm.).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007 r. w
sprawie Biuletynu Informacji Publicznej (Dz. U. 2007 r. Nr 10 poz. 68).

Ustawa z dnia 18 wrzes$nia 2001 r. o podpisie elektronicznym (t. j. Dz. U. 2013 r. poz.262,
2014 r. poz. 1662, z 2015 r. poz. 1893).

Rozporzadzenie Rady Ministrow z dnia 7 sierpnia 2002 r. w sprawie okreslenia warunkéw
technicznych i organizacyjnych dla kwalifikowanych podmiotéw $wiadczacych ustugi
certyfikacyjne, polityk certyfikacji dla kwalifikowanych certyfikatow wydawanych przez te
podmioty oraz warunkéw technicznych dla bezpiecznych urzadzen stuzgcych do sktadania i
weryfikacji podpisu elektronicznego (Dz. U. 2002 r. Nr 128 poz. 1094).

Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (t.j. Dz. U. z 2016 r.
poz. 1030, 1579).

Ustawa z dnia 17 lutego 2005 r. o informatyzacji podmiotéw realizujgcych zadania publiczne
(t.j. Dz. U. 2017 poz.570).

Rozporzadzenie Rady Ministréw z dnia 27 wrzesnia 2005 r. w sprawie sposobu, zakresu i
trybu udostepniania danych zgromadzonych w rejestrze publicznym (Dz. U. 2005 r. Nr 205
poz. 1692).

Ustawa z dnia 10 stycznia 2014 r. o zmianie ustawy o informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne oraz niektérych innych ustaw (Dz. U. 2014 poz. 183).
Rozporzadzenie Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemdéw teleinformatycznych z dnia 12 kwietnia 2012 r. (t.j
Dz.U. 2016, poz. 113)

Rozporzadzenie Prezesa Rady Ministrow w sprawie sporzgdzania pism w formie dokumentéw
elektronicznych, doreczania dokumentéw elektronicznych oraz udostepniania formularzy,
wzorow i kopii dokumentow elektronicznych z dnia 14 wrzesnia 2011 r. (t.j. Dz.U. 2015, poz.
971)

Rozporzadzenie Ministra Administracji i Cyfryzacji w sprawie wzoru i sposobu prowadzenia
metryki sprawy z dnia 6 marca 2012 r. (Dz.U. z 2012 r. poz. 250). lub innymi, ktére zastgpig
ww. w dniu wdrozenia rozwigzania.

Rozporzadzenie Ministra Cyfryzacji z dnia 5 pazdziernika 2016 r. w sprawie szczegdtowych
warunkoéw organizacyjnych i technicznych, ktdre powinien spetniac system teleinformatyczny
stuzacy do uwierzytelniania uzytkownikéw (Dz.U. z 2016 r. poz. 1627)

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr910/2014 z dnia 23 lipca 2014r.
w sprawie identyfikacji elektronicznej iustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/W.
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tatwosc pracy z systemem

System musi cechowad sie przyjaznym interfejsem uzytkownika wykorzystujgcym: menu,
modulty, listy, formularze, przyciski, referencje (linki), itp.

System musi posiadaé interfejs uzytkownika w jezyku polskim. W jezyku polskim muszg by¢
rowniez wyswietlane wszystkie komunikaty, wiacznie z komunikatami o btedach. Catos¢
dokumentacji okreslonej w podrozdziale 3.4 — wymagana dokumentacja rowniez powinna
by¢ w jezyku polskim (z wytgczeniem oryginalnych dokumentacji producenckich)
Komponenty Systemu uzytkowane wewnatrz Jednostki powinny posiada¢ wbudowany
mechanizm zdalnej asysty technicznej pozwalajgcej na wsparcie uzytkownikéw systemu przez
uprawnionych do tego administratorow.

Bezpieczenstwo

Wdrozone rozwigzanie powinno docelowo zapewniaé¢ mozliwos¢ tworzenia kopii zapasowych
danych. Backup musi byé wykonywany nie rzadziej niz raz dziennie zgodnie z opracowang
Procedurg wykonywania kopii zapasowych.

Poszczegdlne komponenty Systemu umieszczone w rdznych lokalizacjach powinny
komunikowac sie ze sobg oraz z systemami zewnetrznymi w sposdb zapewniajgcy poufnosc
danych. Dopuszcza sie jako rozwigzanie wykorzystanie protokotu SSL lub potgczenia VPN.

Dla komponentéw udostepnionych dla mieszkaricow Gminy Gryfow Slaski zaktada sie
wykorzystanie protokotu SSL (HTTPS).

Uwierzytelnianie uzytkownikédw w ramach komponentédw wykorzystywanych przez Jednostke
powinno odbywac sie za pomocg loginu i hasta (powinna by¢é mozliwos$¢ ustawiania sity hasta
jak i mozliwos¢ wymuszania zmiany hasta). Dodatkowo w ramach tych komponentow
powinna istnie¢ mozliwos¢ wyswietlenia zdarzen wykonywanych przez danego uzytkownika —
rozliczalnos¢ i niezaprzeczalnos¢ wykonywanych czynnosci przez danego uzytkownika.
Mechanizmy zapewniajgce autentycznos¢ i integralno$¢ danych wewnatrz dostarczonego
Systemu.

Ograniczenie dostepu do danych i funkcji Systemu przez nieuprawnionych uzytkownikdw.

1.3.4 Integracja

Wdrozone rozwigzanie powinno docelowo sktadaé sie z komponentéw zintegrowanych ze soba.

Zakres integracji:

Lp.

Opis

INT1

EZD <-> moduty wymiaru podatkowego — zautomatyzowany proces przekazywania decyzji
podatkowych i inicjowania na ich podstawie spraw zgodnych z JRWA,

INT2 EZD <-> moduly wymiaru podatkowego — obstuga korespondencji seryjnej (masowa
obstuga decyzji podatkowych z poziomu kancelarii EZD),

INT3 EZD <-> modut ksiegowosci — zautomatyzowany proces ksiegowania na podstawie
informacji o doreczeniu decyzji podatkowych generowanych z poziomu kancelarii EZD.

INT4 EZD <—> modut ksiegowosci - zautomatyzowany proces obstugi wnioskéw zakupowych

oraz faktur VAT (sprawdzenie dostepnosci srodkéow, wedtug podziatek klasyfikacji
budzetowej, dekret ksiegowy, zaangazowanie srodkow).
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INT5 EZD <—> modut ksiegowosci - zautomatyzowany proces obstugi uméw (sprawdzenie
dostepnosci srodkéw, wedtug podziatek klasyfikacji budzetowej, dekret ksiegowy,
zaangazowanie Srodkow).

INT6 Moduty wymiaru podatkowego -> modut rejestr mieszkarncéw (pobieranie danych
podatnikdéw w czasie rzeczywistym)

INT7 EZD<-> wymiana danych z EBOI i ePUAP (w zakresie opisanym w specyfikacji)

INT8 Systemy zasilajgce <-> GIS wymiana i wizualizacja danych w opisanym zakresie

INT9 Wdrozone rozwigzanie powinno zosta¢ zintegrowane z bramkg SMS — w celach
wymiarowych. Nalezy przyja¢, iz Gmina planuje wykorzysta¢ 20.000 SMS-6w rocznie.

INT10 | Formularze elektroniczne ePUAP - mapowanie pdl w ramach wdrazanych systemow

zasilajgcych (dziedzinowych).

1.3.5 Licencjonowanie

B W N

Licencje powinny zosta¢ udzielone na czas nieograniczony

Licencje powinny zosta¢ udzielone na nieograniczong liczbe uzytkownikéw

Licencje nie powinny wprowadza¢ ograniczen, co do ilosci wprowadzanych rekordéw

Licencje na ewentualne systemy operacyjne badz systemy bazodanowe powinny zostac
dostarczone w ilosci umozliwiajgcej prawidtowe dziatanie Systemu.

5) Majgc na uwadze nadrzednos$¢ celu, jakim jest uruchomienie Platformy Informatycznej

Wykonawca zobowigzany jest dostarczy¢ wszelkie niezbedne oprogramowanie, ktére bedzie
konieczne do osiggniecia zaktadanego celu.

2 Wymagania funkcjonalne

2.1 Elektroniczne Biuro Obstugi Interesanta
Lp. Opis wymagania
1 EBOI wykorzystuje elementy architektury opartej na ustugach (ang. Service-Oriented
" | Architecture, SOA).
2. | EBOI udostepni APl na potrzeby wymiany danych z dowolnym systemem zasilajgcym.
EBOI zapewnia komunikacje z ESP ePUAP oraz wykorzystuje ustuge ESP platformy ePUAP.
3. | Klient raz zalogowany do EBOI danymi ePUAP nie powinien logowac sie ponownie do platformy
ePUAP.
EBOI musi umozliwiaé zatozenie konta Klienta poprzez system EZD oraz poprzez interfejs EBOI
4. | dostepny przez strone www. Konto powinno by¢ wykorzystywane w celu uwierzytelniania
Klienta celem dostepu np. do informacji na temat sprawy.
5 EBOI pozwala rozréznia¢ Klientédw na osoby fizyczne, osoby prawne i podmioty gospodarcze
© | (firmy)
6. | EBOI pozwala weryfikowa¢ adres e-mail Klienta poprzez link weryfikujacy.
7 EBOI pozwala na ponowne wystanie linku weryfikujgcego na konto e-mail Klienta (z poziomu
" | panelu administratora).
8. | EBOI pozwala na zablokowanie konta Klienta (z poziomu panelu administratora).
9. | EBOI pozwala na odzyskanie dostepu do konta Klienta
10. | EBOI pozwala na zmiane hasta z poziomu konta Klienta.
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11.

EBOI pozwala na zmiane danych adresowych Klienta z poziomu jego konta, dane
synchronizowane sg z baza Klientéw Systemu EZD

12.

EBOI pozwala na alfabetyczne przeszukiwanie tresci kart ustug

13.

EBOI pozwala na wyszukiwanie tresci po opisie ustugi, po nazwie ustugi.

14.

EBOI powinien pozwalac na pobranie dokumentéw powigzanych z kartami ustug np. wnioskéw
do pobrania.

15.

EBOIl pozwala na udostepnienie (po uwierzytelnieniu Klienta) informacji o prowadzonej
sprawie.

16.

EBOI musi integrowac sie z platforma ePUAP (logowanie ePUAP, logowanie profilem zaufanym,
pobieranie e-ustug ePUAP, synchronizacja formularzy ePUAP).

17.

EBOI pozwala na grupowanie e-ustug na poziomie lokalnym (Urzad i Jednostki Organizacyjne).

18.

EBOI powinien wspodtpracowaé z relacyjng bazg danych SQL w wersji komercyjnej oraz
darmowe;.

19.

EBOI powinien wspodtpracowaé z ePtatnosci zgodnie z opisem zawartym w niniejszym
dokumencie

20.

EBOI powinien udostepnia¢ dane (stan sprawy, dane podatkowe) dla zalogowanych
uzytkownikéw aplikacji mobilne;j.

21.

EBOI musi by¢ zgodny ze standardem WCAG 2.0.

22.

EBOI powinien umozliwia¢ pobieranie i wyswietlanie danych obywatela (wymiarowych i
ksiegowych) z dowolnego systemu dziedzinowego poprzez udostepnione API.

2.1.1 E-Ptatnosci

Lp.

Opis wymagania

e-Ptatnosci powinny wspoétpracowac z EBOI w zakresie dokonywania wptat z tytutu opfat
generowanych z poziomu systeméw dziedzinowych pozwalajgc na uregulowanie droga
elektroniczng optat skarbowych, optat za czynnosci urzedowe oraz innych optat w zakresie
realizowanych Ustug Elektronicznych

e-Ptatnosci bedzie prezentowat zalogowanemu Klientowi liste optat, jakg Interesant
powinien wnie$¢ w zwigzku z zatozong w jednostce sprawg/ztozonym wnioskiem. Lista optat
bedzie pozwalata na wyszukiwanie oraz filtrowanie. Minimalny zaktadany zakres kolumn dla
listy to:

a. Tytuf ptatnosci

b. Kwota do zaptaty

c. Numer konta (jezeli wystepuje) — dot. konta szczegétowego stuzgcego

do rozliczen podatkéw i optat

E-PLATNOSCI  powinien byé dostepny z poziomu aplikacji mobilnej na 3 platformy
systemowe (Android, i0S, Windows Phone) w przypadku, gdy wybrany SAiR bedzie
umozliwiat takg obstuge.

E-PLATNOSCI pobiera dane z platformy, e-Koncesje (Zezwolenia Alkoholowe), e-Podatki, e-
Odpady itd. i dla zalogowanych uzytkownikéw wyswietlajg nastepujgce informacje: dane
wymiarowe i wymagane ptatnosci.

E-PLATNOSCI pozwala na wnoszenie optat droga elektroniczna w oparciu o SAIR.

E-PLATNOSCI generuje przypomnienia o zblizajgcych/zaleglych ptatnosciach za pomocy
komunikatéw PUSH.

E-PLATNOSCI w odrebnej sekcji bedzie prezentowat Historie Ptatnosci. Historia Pfatnosci
bedzie w prosty sposéb (lista) prezentowata wszystkie optaty wniesione przez Interesanta.
Minimalny zakres kolumn to:

a. Tytuf ptatnosci

b. Kwota
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c. Data wniesienia optaty

d. Status
Wybdr danej pozycji z listy pozwoli na wyswietlenie szczegdétowych danych generowanych
przez SAIR. Lista danych (identyfikator optaty, status) uzalezniona od mozliwosci wybranego
ustugodawcy.

E-PLATNOSCI  umozliwiajg Klientom optacanie naleznosci za wykonywane czynnosci
administracyjne, z nastepujacych grup:
i. licencje TAXI oraz licencje przewozowe
ii. nadzér nad stacjami kontroli pojazdéw
iii. urzad stanu cywilnego

8. iv. meldunki/PESEL
V. alkohol
vi. budowa
vii.  geodezja
viii. zaswiadczenia o niezaleganiu

optaty skarbowe i inne optaty

E-PLATNOSCI faczy sie z kartami ustug EBOI do ktdérych przypisane sa odpowiednie kwoty

9. Co .
optat, ustalone przepisami nadrzednymi.
10 E-PLATNOSCI umozliwia takze wywotanie (otwarcie) formularza z predefiniowana opfatg, na
" | podstawie ID optaty, zawartego w adresie URL formularza
11, E-PLATNOSCI  umozliwia dokonywanie ptatnosci tzw. ,koszykowych”. W ramach jednej

transakcji Klient ma mozliwos¢ optacenia kilku optat (np. Optata za pethomocnictwo x N).

E-PLATNOSCI generuje potwierdzenia dokonanych transakgji, ktére sa wysytane w formie
12. | elektronicznej (email) na adres podany przez uzytkownika, a takze zamieszczane w formacie
pliku PDF w panelu administracyjnym bramki ptatnicze.

E-PLATNOSCI  umozliwia definiowanie numeru rachunku bankowego do wyptaty, a takze

13. . — e .
tytutu wyptaty, na najnizszym poziomie — dla kazdej pojedynczej sprawy

E-PLATNOSCI  jest udostepniana w technologii RWD, przez co moze funkcjonowac

14. na urzadzeniach mobilnych

2.1.2 System Autoryzacji i Rozliczen (SAIR)

Wybdr samego operatora Systemu Autoryzacji i Rozliczen Zamawiajacy dokona po
podpisaniu umowy. Jednoczesnie zaktada sie, iz zintegrowany z Platformg SAiR bedzie spetniat
przynajmniej ponizsze wymogi:

Lp. Opis wymagania
SAIR jest aplikacjg informatyczng umozliwiajgcg Klientom uiszczenie ptatnosci na rzecz
Odbiorcy
z wykorzystaniem nastepujgcych Instrumentéw Ptatniczych:

1. a) przelewy Pay-by-link (predefiniowane przelewy wewngtrzbankowe)

b) ptatnosci automatyczne BLIK
c) karty ptatnicze (VISA, MasterCard)
d) szybkie przelewy (dla bankéw nieposiadajgcych ptatnosci PBL)

SAIR pozwala na implementacje w systemie otwartym, nie wymagajgcym autoryzacji po

2. S
stronie Klienta.
3 Autoryzacja Klienta moze nastepowac poprzez reczne wpisanie danych identyfikujgcych (np.
’ przepisanie identyfikatora z decyzji podatkowej) oraz import danych ze skorelowanej bazy.
4 SAIR umozliwia takze implementacje w systemach zamknietych, autoryzowanych

kwalifikowanym podpisem elektronicznym lub profilem zaufanym ePUAP.
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SAIR umozliwia Odbiorcy weryfikacje statusu ptatnosci (w czasie rzeczywistym) oraz odbiér

> ptatnosci.
6 SAIR pozwala na zdefiniowanie strony ponoszacej koszt obstugi pfatnosci. Ptatnikiem
’ prowizji za obstuge ptatnosci moze by¢ Klient.

7 SAIR umozliwia zdefiniowanie prowizji za obstuge ptatnosci w postaci kwotowej lub
procentowej.
SAIR umozliwia dokonywanie ptatnosci tzw. ,koszykowych”. W ramach jednej transakcji

8. Klient ma mozliwos¢ optacenia kilku zobowigzan (np. podatek od nieruchomosci, optata za
wywOz nieczystosci, optata za psa).

9 SAIR umozliwia rozliczenie transakcji koszykowej w postaci kilku przelewdw i przekazanie ich

’ do Odbiorcy na wskazane subkonta.

10. | SAIR pozwala na wyptate srodkéw do odbiorcy przelewem zbiorczym.

11. | SAIR pozwala na definiowanie tytutu transakcji na poziomie pojedynczej transakcji.

12. | SAIR pozwala na definiowanie danych Odbiorcy na poziomie pojedynczej transakgcji.

13. [ SAIR pozwala na definiowanie rachunku NRB Odbiorcy na poziomie pojedynczej transakcji.

14. | SAIR pozwala na definiowanie danych Ptatnika na poziomie pojedynczej transakgcji.

15. | SAIR umozliwia przekazywanie dodatkowego opisu dla kazdej realizowanej transakcji.

16. SAiR pozwala na filtrowanie danych w panelu administracyjnym, na podstawie wielu
parametréw.

17 SAIR posiada funkcjonalno$¢ generowania raportdw syntetycznych w formie plikéw

" | pozwalajacych na tatwy import przez inne aplikacje zewnetrzne.
18, SAIR jest udostepniany w technologii RWD, przez co moze funkcjonowaé na urzadzeniach

mobilnych.

2.1.3 E-Deklaracje

Lp. Opis wymagania

1. | e-Deklaracje powinny w petni wspdtpracowac z ePUAP, EZD, systemami zasilajgcymi.

2. | e-Deklaracje powinny obstugiwac deklaracje elektroniczne z poziomu EZD. Obstuga deklaracji
powinna polega¢ na automatycznym przekazywaniu deklaracji do wczesniej zdefiniowanej
komaérki merytoryczne;.

3. | e-Deklaracje powinny przekazywa¢ deklaracje elektroniczne do systemow zasilajgcych.

4. | e-Deklaracje powinny pozwala¢ na czesciowg personalizacje deklaracji elektronicznych.

Automatyczne wprowadzenie danych: imie i nazwisko, PESEL, adres zameldowania, data
urodzenia.

2.1.4 E-Decyzje

Lp. Opis wymagania

1. e-Decyzje powinien wspotpracowac z ePUAP, EZD oraz Systemami zasilajgcymi.

2. | e-Decyzje pozwala na przekazanie decyzji elektronicznej opatrzonej podpisem elektronicznym
na platforme ePUAP.

3. | e-Decyzje zasilane sg danymi w postaci decyzji elektronicznych pobranych z systemoéw

zasilajacych.

2.1.5 E-Podatki/e-Odpady

Lp.

Opis wymagania

1.

e-Podatki/e-Odpady udostepnia informacje (dla Klienta) generowane z systeméw zasilajgcych
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podatkowych i gospodarowania odpadami (wymiar, naliczone optaty) wraz z mozliwoscig
whnoszenia optat drogg elektroniczng (zgodnie z opisem modutu ePtatnosci).

2. e-Podatki/e-Odpady udostepnia e-ustugi ePUAP zwigzane z obszarami obejmujgcymi podatki i
odpady.

3. e-Podatki/e-Odpady wykorzystuje mechanizmy informowania SMS i MAIL o terminach
ptatnosci z tytutu podatku (informacje generowane sg z systemu podatkowego). Ustuga
dostepna dla podatnikéw ktdrzy wyrazg cheé otrzymywania informacji.

4. e-Podatki/e-Odpady wykorzystuje mechanizmy logowania ePUAP (SSO i/lub Profil Zaufany)
zgodnie z zatozeniami dla EBOI

5. e-Podatki/e-Odpady pozwala na sktadanie deklaracji elektronicznych (opatrzonych podpisem
elektronicznym
lub profilem zaufanym) i otrzymywanie decyzji elektronicznych (opatrzonych podpisem
elektronicznym)

w oparciu o mechanizmy ePUAP.

6. e-Podatki/e-Odpady pozwala na sprawdzenie stanu zafatwienia sprawy prowadzonej w
Systemie EZD.

7. e-Podatki/e-Odpady integruje sie z aplikacjg mobilng

2.1.6 E-Optata reklamowa

Lp. Opis wymagania

1. e-Optata reklamowa udostepnia informacje (dla Klienta) generowane z systemow zasilajgcych z
obszaru pozostatych optat lokalnych wraz z mozliwoscig wnoszenia optat drogg elektroniczng
(zgodnie z opisem modutu ePtatnosci).

2. e-Optata reklamowa udostepnia e-ustugi ePUAP zwigzane z obszarami obejmujgcymi optaty
loklane.

3. e-Optata reklamowa wykorzystuje mechanizmy informowania SMS i MAIL o terminach
pfatnosci z tytutu optat lokalnych Ustuga dostepna dla podatnikéw ktérzy wyrazg chec
otrzymywania informacji.

4. e-Optata reklamowa wykorzystuje mechanizmy logowania ePUAP (SSO i/lub Profil Zaufany)
zgodnie z zatozeniami dla EBOI

5. e-Optata reklamowa pozwala na sktadanie deklaracji elektronicznych (opatrzonych podpisem
lub profilem zaufanym) i otrzymywanie decyzji elektronicznych (opatrzonych podpisem
elektronicznym) -w oparciu o mechanizmy ePUAP.

6. e-Optata reklamowa pozwala na sprawdzenie stanu zafatwienia sprawy prowadzonej w
Systemie EZD.

2.1.7 E-Rejestry

Lp. Opis wymagania

1. E-rejestry pozwalajg na publikacje rejestrow prowadzonych w systemie EZD

2. E-rejestry pozwalaja na definiowanie dowolnych rejestréw publicznych z poziomu
wbudowanego narzedzia do modelowania funkcjonalnosci dedykowanych i raportéow

3. E-rejestry wspétpracujg z interfejsem komunikacyjnym EZD w zakresie publikacji danych w
Biuletynie Informacji Publicznej

4. E-rejestry pozwalajg na reczng i automatyczng publikacje danych w Biuletynie Informaciji
Publicznej
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2.1.8 E-Dodatki mieszkaniowe

Lp. Opis wymagania

1. e-Dodatki mieszkaniowe udostepnia informacje generowane z moduftu odpowiadajgcego za
naliczone stypendia.

2. e-Dodatki mieszkaniowe udostepnia e-ustugi ePUAP zwigzane z obszarem stypendidow np.
whioski wraz z opisem i kartg ustugi.

3. e-Dodatki mieszkaniowe wykorzystuje mechanizmy informowania SMS i MAIL o wydaniu
decyzji. Ustuga dostepna dla interesantow ktdrzy wyrazg cheé otrzymywania informacji.

4. e-Dodatki mieszkaniowe a wykorzystuje mechanizmy logowania ePUAP (SSO i/lub Profil
Zaufany) zgodnie z zatozeniami dla EBOI

5. e-Dodatki mieszkaniowe pozwala na skfadanie wnioskdw elektronicznych (opatrzonych
podpisem lub profilem zaufanym) i otrzymywanie decyzji elektronicznych z EZD (opatrzonych
podpisem elektronicznym) w oparciu o mechanizmy ePUAP.

6. e-Dodatki mieszkaniowe pozwala na sprawdzenie stanu zatatwienia sprawy prowadzonej w
Systemie EZD.

7. e-Dodatki mieszkaniowe przekazuje formularze elektroniczne np. wnioski do systemu EZD
(poprzez ePUAP). W systemie EZD wnioski przechodzg w oparciu o mechanizmy
automatycznego przeptywu na stanowisko referenta ds. stypendidw nastepnie trafiajg do
systemu stypendia (z wykorzystaniem wbudowanej w system EZD szyny ustug). System
Stypendia w oparciu o mechanizmy mapowania pobiera dane z wniosku (XML), tak aby nie byto
potrzeby ponownego wprowadzania informacji.

8. e-Dodatki mieszkaniowe integruje sie z aplikacjg mobilng

2.1.9 eWiS

Lp. Opis wymagania
1. Udostepnia informacje generowane z systemu Woda i Scieki z mozliwoécig wnoszenia opfat :
1. Prezentowanie na stronie internetowej salda aktualnych naleznosci dla klienta.
2. Prezentacja informacji o nierozliczonych dokumentach.
3. Przeglad stanu wszystkich wodomierzy posiadanych przez klienta.
4. Historia odczytéw urzadzen pomiarowych, lista urzadzen pomiarowych.
2. Wykorzystuje mechanizmy informowania SMS i MAIL o wydaniu decyzji. Ustuga dostepna dla
interesantéw ktérzy wyrazg chec otrzymywania informacji.
3. Modut integruje sie z aplikacjg mobilna.
2.1.10 E-Koncesje (Zezwolenia Alkoholowe)
Lp. Opis wymagania
1. e-Koncesje udostepnia informacje generowane z systemu Zezwolenia na Sprzedaz Alkoholu
(naliczone optaty)
2. e-Koncesje udostepnia e-ustugi ePUAP zwigzane z obszarem zezwolen na sprzedaz napojow
alkoholowych np. wnioski wraz z opisem i kartg ustugi.
3. e-Koncesje wykorzystuje mechanizmy informowania SMS i MAIL o wydaniu decyzji. Ustuga
dostepna dla interesantow ktérzy wyrazg chec otrzymywania informacji.
4. e-Koncesje wykorzystuje mechanizmy logowania ePUAP (SSO i/lub Profil Zaufany) zgodnie
z zatozeniami dla EBOI
5. e-Koncesje pozwala na sktadanie wnioskéw elektronicznych (opatrzonych podpisem lub
profilem zaufanym) i otrzymywanie decyzji elektronicznych z EZD (opatrzonych podpisem
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elektronicznym)
w oparciu o mechanizmy ePUAP.

e-Koncesje pozwala na sprawdzenie stanu zatatwienia sprawy prowadzonej w Systemie EZD.

e-Koncesje przekazuje formularze elektroniczne wnioski, oswiadczenia do systemu EZD
(poprzez ePUAP). W systemie EZD wnioski, oSwiadczenia przechodzg w oparciu o mechanizmy
automatycznego przeptywu na stanowisko referenta ds. obstugi rejestru zezwolen na sprzedaz
napojow alkoholowych, nastepnie trafiajg do system Zezwolenia na Sprzedaz Alkoholu (z
wykorzystaniem wbudowanej w system EZD szyny ustug). System w oparciu o mechanizmy
mapowania pobiera dane z wniosku (XML), tak aby nie bylo potrzeby ponownego
wprowadzania informacji

e-Koncesje integruje sie z aplikacja mobilna.

2.1.11 Portal informacyjny

Lp.

Opis wymagania

1.

Opracowanie i wykonanie indywidualnego projektu graficznego serwisu internetowego, w
tym wszystkich elementdw graficznych tego serwisu. Wykonawca przygotuje 3 rézne
koncepcje wizualizacji serwisu internetowego. Projekty muszg by¢ funkcjonalne, estetyczne i
atrakcyjne wizualnie. Obowigzkowym elementem kazdej wizualizacji musi by¢ szata zatobna.

Opracowanie struktury serwisu internetowego oraz wdrozenie funkcjonalnosci systemu
dostosowanego do potrzeb Zamawiajgcego, zbudowanego w oparciu o modut CMS, przy
czym system CMS moze byé rozwijany w oparciu o model z otwartym i publicznie
dostepnym kodem Zrédtowym oprogramowania (open source).

1 Uruchomienie serwisu internetowego w min. dwdch wersjach jezykowych: polskiej i

angielskiej.

System musi by¢ wykonany w technologii CMS z wykorzystaniem skryptédw do animacji,
ktére zastgpig technologie FLASH (preferowane zastosowanie HTML5). Modutowa struktura
systemu zapewni jego kompletnos¢, umozliwi jednoczes$nie jego pdzniejszg rozbudowe czy
modyfikacje, przy czym system CMS wraz z wszystkimi modutami pozwala¢ bedzie na
wprowadzanie nowych elementéw na stronie (np. nowych sekcji menu, artykutéw, galerii,
itp.) w zgodzie z wytycznymi WCAG 2.0 AA

System musi umozliwiaé¢ samodzielne, biezgce zarzadzanie trescig i grafikg oraz ich uktadem,
wymiane szablonéw graficznych, przygotowanie i publikacje tresci w minimum dwaéch
wersjach jezykowych (polski i angielski) w oparciu o zaimplementowany Google Translate.

Serwis musi by¢ zoptymalizowany w celu poprawnego zaindeksowania tresci przez
wyszukiwarki i katalogi.

Zmiana koncepcji graficznej strony odbywac sie bedzie poprzez wprowadzenie do systemu
szablonow graficznych, przy czym zmiana szablonu odbywac sie bedzie ‘jednym
kliknieciem”.

System posiadac bedzie dodatkowo 2 wersje graficzne (wielkanocna, bozonarodzeniowa)
oraz wersje zatobna.

Praca uzytkownikéw redagujacych serwis internetowy musi by¢ intuicyjna i pozbawiona
elementéw technicznych typowych dla pracy projektanta stron internetowych, realizowana
za posrednictwem polskojezycznego interfejsu. Uzytkownicy odpowiedzialni za edycje
zawartosci i tresci merytorycznej serwisu internetowego nie muszg wykazywac sie
znajomoscig jezykdw wykorzystywanych do tworzenia stron internetowych.

10.

Zarzadzanie (wprowadzanie, modyfikacja) trescig w serwisie internetowym musi by¢
wykonywane przy uzyciu zintegrowanego z systemu CMS edytora tresci zgodnego z
zaleceniami ATAG 2.0 (ang. Authoring Tool Accessibility Guidelines) z czesci B, ktéra wymaga
wsparcia od narzedzia tworzenia dostepnych tresci.
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11.

Edytor tresci musi wspiera¢ miedzy innymi tworzenie semantycznych elementow HTML
takich jak: nagtéwki, akapity, listy numerowane i punktowane, cytaty, tabele (atrybut
»CAPTION"), skroty, odnosniki, tytuty podstron. Ponadto edytor musi zawieraé nastepujace
funkcjonalnosci: wyréwnywanie blokdw tekstu do danej strony, dodawanie opiséw
alternatywnych do elementéw graficznych (atrybut ,,ALT”) oraz tytutéw do linkéw (atrybut
»TITLE”), a takze umozliwia¢ zmiane definicji jezyka dla pojedynczych wyrazéw i zwrotéw
(atrybut ,,LANG"), w szczegdlnosci: formatowanie tresci: pogrubienie, kursywa,
podkreslenie, przekresdlenie, zmiana rozmiaru i koloru czcionki, indeks dolny, indeks gérny,
wyréwnanie do lewej, wyrdwnanie do prawej, wyjustowanie, wySrodkowanie, wstaw/usun
numerowanie listy, wstaw/usun punktowanie listy, wstaw/edytuj hipertacze, usun
hipertacze, wstaw/edytuj tabele, wstaw/edytuj obrazek, wstaw galerie, cofnij, ponow, wklej,
wytnij, wklej jako zwykty tekst, wklej z Worda, wstawianie znakdéw specjalnych, znajdz,
zamien, zaznacz wszystko, usun formatowanie, podglad tresci, podglad kodu HTML, itd.

12.

Mozliwos¢ edycji tresci w jezyku HTML powinna stanowic opcje przeznaczong dla
zaawansowanych uzytkownikow.

13.

System musi zawieraé narzedzia stuzgce m.in. do dodawania/usuwania kolejnych dziatow,
stron, modutéw, budowy i zarzadzania strukturg strony, mozliwos¢ samodzielnej budowy
wielopoziomowego menu oraz dodawania/usuwania menu, w dowolnych miejscach serwisu
internetowego, przenoszenie dziatéw/blokéw miedzy sekcjami strony, wtgczanie i
wytaczanie poszczegdlnych dziatdw oraz modutéw na poszczegdlnych podstronach. Musi by¢
zapewniona mozliwos¢ edycji kazdego elementu widocznego na stronie www z poziomu
systemu CMS, tzn. mozliwos¢ zmiany wszelkich obiektdw na stronie (przyciski, menu, tgcza,
spis) oraz mozliwos¢ edycji plikdw szablondw graficznych (CSS, HTML) z poziomu panelu
administracyjnego. Musi by¢ zapewniona mozliwos¢ niezaleznej modyfikacji i rozbudowy
struktury strony www, tzn. zmiany wprowadzone na jednej ze stron www nie mogg
automatycznie pociggac zmian na innych stronach www.

14.

System musi posiada¢ mechanizm pozwalajacy na tatwe umieszczenie wprowadzonej do
niego tresci we wskazanej przez uzytkownika lokalizacji serwisu.

15.

System musi posiada¢ funkcje podglgdu i testowania nowo utworzonych elementéw i
wprowadzonych do niego tresci w celu ich weryfikacji przed ich opublikowaniem.

16.

System musi posiadaé¢ mozliwo$¢ tworzenia rozbudowanych formularzy (z mozliwoscig
dotaczania plikdw itp.). Formularze w systemie muszg by¢ zabezpieczone przed
»floodowaniem”. Pola obowigzkowe do wypetnienia w formularzach musza by¢ wyraznie
oznaczone. System musi umozliwia¢ powigzywanie pdl formularza z tekstowg etykieta, przy
czym oprécz wprowadzania zwyktego tekstu przy polach formularza wymagana jest
mozliwosé wstawiania znacznika <LABEL>.

17.

System musi posiada¢ funkcje tworzenia podstawowych statystyk oraz mozliwosc
implementacji ustugi Google Analytics.

18.

System musi posiada¢ modut aktualnosci z podziatem na kategorie i mozliwoscia
automatycznego generowania zestawu odnosnikow do artykutéw. Kazda z aktualnosci ma
okreslony czas publikacji, po ktédrym jest automatycznie przenoszona do archiwum. Mozna
programowac w przysztosc czas upublicznienia aktualnosci oraz pozycjonowad kolejnos¢
wys$wietlania aktualnosci. Do kazdego newsa mozna podlinkowac pliki dZzwiekowe, video,
galerie zdjeé, dokumenty do pobrania — system automatycznie rozpozna format dokumentu,
scharakteryzuje ikong oraz okresli wielkos¢ zatgcznika. Wyswietlany news musi posiadac
funkcjonalno$¢ tatwego podlinkowania go w innych serwisach oraz mozliwo$¢ udostepniania
tresci na portalach spotecznosciowych. Dodatkowo aktualno$¢ moze zosta¢ oznaczona do
publikacji na AM w takim przypadku poza wyswietleniem jej na portalu bedzie réwniez
widoczna w prosty sposdb (zdjecie wiodgce aktualnosci + tresé) z poziomu aplikacji
mobilne;j.

19.

System musi posiadac interaktywny kalendarz , Kalendarium wydarzen” (na stronie gtéwnej
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w wersji pomniejszonej umieszczony z boku strony, po kliknieciu przejscie do wtasciwej juz
podstrony , kalendarz" (terminarz).

20.

System musi pozwalac¢ na przekazywanie w formie tekstu oraz zdjec relacji z wydarzed w
trybie rzeczywistym z mozliwoscia ich archiwizacji i podziatem na kategorie (relacje).

21.

System musi pozwala¢ na transmisje audio video w czasie rzeczywistym do wielu
uzytkownikéw z mozliwoscig rozbudowanego zarzadzania (e-transmisja).

22.

System musi posiadaé¢ mozliwos¢ implementacji Google Maps w celu stworzenia
interaktywnej mapy.

23.

System musi posiada¢ funkcjonalnos¢ wyszukiwania informacji w zawartosci serwisu
(zaréwno proste, jak i zaawansowane), a pasek wyszukiwarki musi by¢ umieszczony w
serwisie internetowym. System CMS musi proponowaé sugestie wyszukiwania innego
wyrazu/frazy, gdy nie udato sie wyszuka¢ zadanych (tj. w przypadku braku wynikéw z
powodu literéwek lub gdy nie ma dokfadnie tak samo brzmigcego wyrazu/frazy jak
wyszukiwane). Wyniki wyszukiwania muszg by¢ — w przypadku duzej liczby wynikow —
wyswietlane z zastosowaniem paginacji (stronicowania). System CMS musi dawa¢ mozliwos¢
zmiany liczby wynikéw wyswietlanych na jednej stronie oraz sortowania wynikédw przez
uzytkownika wedtug trafnosci i daty publikacji (od najstarszych, od najnowszych).
Wyszukiwarka musi uwzglednia¢ co najmniej kryteria typu:

1) data i zakres czasowy , 0d-do”;

2) tryb wyszukiwania: szukanie dowolnego stowa, szukanie wszystkich stéw, szukanie
doktadnej frazy;

3) nieuwzglednianie wielkosci liter w szukanym wyrazeniu;

4) mozliwos¢ wyszukiwania po nazwach zatgcznikow. Wyszukiwarka musi mieé tez
mozliwos$¢ indeksowania zawartosci tekstowej plikéw PDF;

5) mozliwo$¢ zawezenia obszaru poszukiwan do konkretnej kategorii strony www.

24.

System CMS musi dawacd informacje o miejscu w strukturze strony www, w ktdrym znajduje
sie uzytkownik (menu pokrokowe — ang. breadcrumb). Musi by¢ odsytacz umozliwiajacy
powrdt do strony gtéwnej z kazdego miejsca na stronie www.

25.

System CMS musi posiadaé¢ mechanizm umozliwiajgcy generowanie przyjaznych dla
uzytkownikéw adreséow URL.

26.

System musi posiada¢ funkcjonalno$¢ automatycznego generowania mapy serwisu
internetowego.

27.

System musi posiadaé¢ mozliwo$¢ automatycznego opisu linkéw np. ,,otwarcie w nowym
oknie” dla atrybutu target="_blank".

28.

System musi posiadaé repozytorium plikdw w ogdlnie dostepnych formatach (co najmniej
plikéw MS Office, rtf, odt, pdf, jpg, gif, cdr, .ai, png, swf, mpg, mp3, mp4, avi, flv, wmy, zip,
rar), ktére muszg by¢ opatrzone odpowiednimi ikonkami, musi by¢ mozliwosé nadania
nazwy plikéw. Zasoby zebrane w repozytorium mogg by¢ wykorzystane wielokrotnie w
réznych miejscach serwisu.

29.

System musi posiadaé¢ mozliwos¢ tworzenia galerii zdje¢, plikow audio, plikdw wideo oraz
innych plikéw z mozliwoscig ich podziatu na kategorie tematyczne, a takze dodawania
pojedynczo lub wieloobiektowo, usuwania pojedynczo lub wieloobiektowo, zmiany
kolejnosci plikéw (pozycjonowanie) oraz edycji przez uzytkownika z odpowiednimi nadanymi
uprawnieniami. Galeria musi zawierac informacje o liczbie elementdéw galerii oraz musi
posiada¢ mozliwos¢ opisywania poszczegdlnych obiektéw, z uwzglednieniem standardéw
WCAG 2.0 AA (tekst alternatywny dla grafiki). Pliki graficzne w galerii muszg by¢
prezentowane w postaci miniatur z mozliwoscig powiekszenia zdjeé. Powiekszanie zdjec
musi umozliwiac przegladanie reszty zdjec z danego albumu wraz z funkcjami przewijania
(nastepne, poprzednie), pokaz slajdéw, zamykania.

30.

System CMS musi umozliwia¢ dodawanie odtwarzacza plikéw audio/video o formatach mp3
i mp4. Odtwarzacz musi mie¢ widoczny panel sterujacy (pauza, stop, graj, gtosnos¢, petny

Strona 30z 133




Fundusze DOLNY Unia Europejska
Europejskie [ Europejskie Fundusze
Program Regionalny 3 £ SLASK Strukturalne i Inwestycyjne

ekran, o$ czasu do przewijania). Odtwarzacz musi prezentowac tez czas trwania pliku.
Odtwarzacz musi dziata¢ réwniez na urzadzeniach mobilnych z systemem iOS, Android i
Windows Phone. Odtwarzacz umozliwi wyswietlanie na stronie plikdw, ktére mozna réwniez
pobierac ze strony.

31.

System CMS musi posiadac system zarzgdzania banerami (statyczne, animowane, tekstowe),
pozwalajgcy na tworzenie kampanii reklamowych, statystyki unikalnych kliknie¢, funkcje
baneréw ptywajgcych, programowalny start kazdej z kampanii, podzielony na kilka modutéw
(banery graficzne, tekstowe, wyskakujgce okienka), pozwalajgcy zarzadza¢ jednoczesnie
kilkoma sekcjami strony przeznaczonymi na banery, itp.

32.

System CMS musi posiadaé¢ mozliwosé tworzenia slider’dw, posiadajgcych funkcjonalnos¢:
nawigacja, przetaczniki do poprzedniego i nastepnego slajdu, zatrzymaj, rézne rodzaje
efektow przejs¢ miedzy slajdami.

33.

System CMS musi zapewnia¢ mozliwo$¢ publikacji tej samej tresci na jednej lub kilku
stronach www i/lub w dowolnie wybranych kategoriach. Na podstawie zmian
wprowadzonych do tresci bedzie nastepowata automatyczna aktualizacja w innych
miejscach, w ktdrych tres¢ zostata opublikowana. Artykut powinien by¢ dostepny réwniez
jako skrét w nowosciach, w nagtéwkach RSS/Atom, biuletynie.

34.

Wykonawca zapewni dostosowanie serwisu internetowego do potrzeb oséb zagrozonych
wykluczeniem cyfrowym zgodnie z wytycznymi WCAG 2.0 zawartymi w zatgczniku nr 4 do
Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.
U.z2012r., poz. 526), a takze zgodnie z ustawg o jezyku migowym i innych srodkach
wspierania komunikacji z dnia 19.08.2011 r. (Dz. U. z 2011 r. nr 209 poz. 1243).
Funkcjonalnosci zgodne z WCAG 2.0 na poziomie AA zgodnie z zat. 4 do Rozporzadzenia o
KRI:

e Wszystkie elementy graficzne muszg mieé¢ adekwatny do petnigcej funkcji opis
alternatywny lub mozliwos$¢ ustawienia takiego tekstu przez redaktora.

e Odtwarzacze publikowanych tresci audio i wideo muszg by¢ dostepne dla oséb
niepetnosprawnych — dostepnosc réwniez pod katem osdb korzystajacych wytacznie z
klawiatury oraz niewidomych uzytkownikéw czytnikéw ekranu.

e Publikowane materiaty audio-wideo powinny zawieraé transkrypcje lub napisy, o ile
zawartos$¢ tego wymaga.

e Wszystkie strony powinny mieé mozliwosé stosowania nagtéwkéw w prawidtowej
hierarchii.

e Serwis nie moze by¢ zbudowany na bazie tabel, traktowanych jako element konstrukcji
uktadu serwisu.

e Mechanizmy nawigacyjne jak np. grupy odnosnikow powinny by¢ przedstawione za
pomoca list.

e Kolejnos¢ nawigacji oraz czytania, okreslona za pomoca kolejnosci w kodzie HTML musi
by¢ logiczna i intuicyjna.

e Architektura informacji powinna by¢ logiczna, przejrzysta, spdjna i przewidywalna.

e Elementy nawigacyjne oraz komunikaty nie mogg polegac tylko na charakterystykach
zmystowych jak np.: ksztatt, lokalizacja wizualna, miejsce lub dZzwiek.

e Odnosniki zamieszczone w tresciach artykutéw musza odrdzniac sie od pozostatego
tekstu nie tylko kolorem, ale i dodatkowym wyrdznieniem np. podkresleniem.

e Po wczytaniu strony www dzwiek nie moze by¢ automatycznie odtwarzany.

e Kontrast tresci w stosunku do tta musi wynosic¢ co najmniej 4,5:1. Jesli nie jest to
mozliwe, np. ze wzgledu na utrzymanie identyfikacji wizualnej instytucji serwis powinien
posiadac wersje kontrastowg posiadajgcg takg samg zawartos¢ i funkcjonalnosc jak
wersja graficzna, przy czym:
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- Przycisk przetgczenia na wersje kontrastowg powinien by¢ dobrze widoczny i spetniac
minimalne wymagania kontrastu.
- W wersji kontrastowej powinien by¢ dobrze widoczny przycisk powrotu do pierwotnej
kolorystyki.
Nie nalezy zapomina¢ o uzytkownikach korzystajgcych z trybdw duzego kontrastu
dostepnych np. w systemie operacyjnym MS Windows. Wéwczas réwniez wszystkie
informacje, elementy nawigacyjne i formularze musza by¢ widoczne.

e Typografia tekstéw i kontrasty muszg by¢ zaprojektowane pod katem czytelnosci.

e Po powiekszeniu w przeglagdarce rozmiaru czcionki do 200% nie moze nastgpi¢ utrata
zawartosci lub funkcjonalnosci serwisu. Jesli powiekszenie czcionki nastepuje poprzez
zaimplementowany na stronie mechanizm, wéwczas:

- Przycisk powiekszenia powinien zmieniac nie tylko tekst artykutu, ale rowniez wielkos¢
tekstu nawigacji i innych blokéw tresci strony.

- Wybrany rozmiar czcionki powinien zostac¢ zapamietany w obrebie wszystkich podstron
przynajmniej na czas trwania sesji uzytkownika.

- Przyciski powiekszenia powinny by¢ widoczne.

- Przyciski powiekszenia powinny by¢ dostepne z poziomu klawiatury.

e Tresci nie mogg by¢ przedstawione za pomoca grafiki, jesli ta sama prezentacja wizualna
moze by¢ zaprezentowana jedynie przy uzyciu tekstu. Wyjagtkiem jest tekst, ktory jest
czescig logo lub nazwy wtasnej produktu.

e Nawigacja w serwisie powinna by¢ rowniez mozliwa uzywajac tylko klawiatury (bez
uzycia myszki).

e Fokus powinien by¢ widoczny, a najlepiej wzmocniony i spetnia¢ minimalne wymagania
kontrastu.

e Wszystkie informacje, ktore bedg automatycznie przesuwane i widoczne dtuzej niz 5
sekund lub automatycznie sie aktualizujg, muszg posiada¢ mechanizm, ktéry pozwoli na
ich zatrzymanie lub ukrycie.

¢ Nie moga by¢ prezentowane tresci zwiekszajace ryzyko napadu padaczki, czyli takie,
ktdére migajg wiecej niz 3 razy na sekunde i zawierajg duzo czerwieni.

e Pierwszym elementem w kodzie HTML powinno by¢ menu stuzgce do przeskoczenia, bez
przetadownia strony, do istotnych tresci serwisu za pomocg kotwic (,,skip links").

e Wszystkie strony serwisu muszg miec unikalne tytuty.

e QOdnosniki bedace czescig nawigacji jak np. rozwiniecia artykutéw (,wiecej", , czytaj
wiecej") musza by¢ uzupetnione tak, aby byty zrozumiate i jednoznacznie informowaty
uzytkownika, dokad go zaprowadza lub jaka akcje wykona.

e Poza standardowa nawigacjg muszg byc jeszcze inne sposoby odnalezienia informacji jak
np. mapa strony i wyszukiwarka.

e Musi by¢ zdefiniowany gtéwny jezyk dokumentu adekwatny do wers;ji jezykowe;j.
Mechanizm edycji tresci musi mie¢ mozliwos¢ definiowania jezyka dla poszczegdlnych
tresci zamieszczonych na podstronach (atrybut ,LANG").

¢ Nie mogg by¢ stosowane mechanizmy, ktére powodujg przy zmianie ustawien
jakiegokolwiek komponentu interfejsu uzytkownika, automatyczng zmiane kontekstu.

e Serwis powinien zawiera¢ mechanizm pozwalajgcy na ostrzeganie o otwieraniu sie
wybranych stron w nowym oknie. Tego rodzaju rozwigzanie np. w postaci uzupetnienia
w samym odnosniku nalezy wdrozyé w algorytmie serwisu.

e Dynamiczne zmiany tresci jak np. komunikaty w okienkach dialogowych, ostrzezenia, itp.
(odbywajace sie bez przetadowania strony) powinny by¢ opatrzone odpowiednimi
atrybutami ARIA.

e Wszystkie pola formularzy muszg by¢ opatrzone etykietami. Muszg jednoznacznie
informowac o btedach lub sukcesie po ich wypetnieniu. W przypadku wystgpienia
btedéw system powinien sugerowac jego rozwigzanie.
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e Jako zabezpieczenie formularzy nie moze by¢ zastosowane rozwigzanie CAPTCHA,
bazujace tylko na charakterystykach zmystowych, jak wzrok czy stuch. Dozwolone sg inne
metody jak np. proste zadanie matematyczne.

e Catkowita zgodnos¢ ze standardami HTML catego serwisu (zaréwno szablonéw, jak i
kodu generowanego z edytora tresci, w ktérym pracuje redaktor).

35.

System musi umozliwiaé potgczenie z portalami spotecznosciowymi (Facebook, Google+)
oraz integracje z popularnymi ustugami Internetowymi (Youtube, Google Maps, Ttumacz
Google) rdwniez poprzez osadzenie kodu Zzrédtowego.

36.

System musi umozliwia¢ umieszczanie i prezentacje przy wykorzystaniu przegladarki
internetowej uzytkownika plikéw standardowo wykorzystywanych w serwisach
internetowych (pliki tekstowe, grafika, zdjecia, prezentacje, audio, video, audio-video itp).

37.

System musi posiadaé¢ mozliwos¢ ustawienia terminu i czasu trwania publikacji tresci w
serwisie internetowym. Tre$¢ powinna zosta¢ automatycznie opublikowana w
zdefiniowanym przez redaktora terminie, a po jego uptywie ukryta dla uzytkownikéw innych
niz redaktorzy z serwisu, w szczegélnosci:

1) Administrator/redaktor musi mie¢ mozliwos¢ ustawienia z wyprzedzeniem daty i godziny
publikacji kategorii/artykutu, o ktérej musza zostaé opublikowane. Taka mozliwo$é ma
dotyczy¢ ustawienia dowolnej daty i godziny.

2) Administrator/redaktor musi mie¢ mozliwos¢ ustawienia daty i godziny, o ktorej
kategoria/artykut zostang ukryte, przy czym w przypadku ukrycia kategorii nadrzednej
muszg zostac ukryte wszystkie podkategorie i artykuty wraz z zatgcznikami w danej kategorii.
Kategorie/artykut bedzie tez mozna ukry¢ recznie (opcja ,,ukryj”). Ukryte kategorie/artykuty
nie bedg widoczne na stronie www oraz nie bedg indeksowane przez wyszukiwarki
internetowe.

38.

System CMS musi umozliwiaé paginacje (stronicowanie) w przypadku duzej liczby artykutéw
na stronie.

39.

Wykonaweca zapewni instalacje skryptu informujgcego o plikach Cookies oraz prowadzenie
stron zgodnie z Politykg Cookies.

40.

Wykonaweca zapewni, ze strona www bedzie prawidtowo wyswietlana oraz poprawnie
funkcjonowaé w co najmniej nastepujgcych przegladarkach internetowych: Internet
Explorer, Google Chrome, Firefox, Safari, Edge dla oficjalnych najnowszych wersji produktéw
(tzw. wersjach stabilnych) wydanych przez producentéw na urzadzeniach stacjonarnych, jak
rowniez dla przegladarek tabletéw i telefonédw komdrkowych instalowanych na
najpopularniejszych urzadzeniach mobilnych (Apple iPad i Iphone, tablety i telefony z
systemem iOS, Android oraz Windows, Windows Phone) zgodnie z zasadami elastycznego
projektowania (ang. Responsive Web Design). Zaprojektowany w RWD serwis automatycznie
dostosowuje sie do wszystkich rozdzielczosci, rozmiaréw ekranu, oraz orientacji (poziomej,
pionowej). W przypadku korzystania ze starszej wersji przeglagdarki internetowej
uzytkownikowi wyswietli sie komunikat o sposobie poprawnego wyswietlania strony www
oraz wersji przegladarek internetowych, do ktdrych strona ta zostata zoptymalizowana.

41.

Wykonawca musi uwzglednié narzedzie, ktédre umozliwi zamieszczanie komunikatow
nadzwyczajnych, widocznych z poziomu kazdej podstrony. W obszarze tym pojawiac sie
bedg krotkie informacje o charakterze pilnym (np. ostrzezenia). Uzytkownik bedzie mogt
schowac taki komunikat, co zostanie zapamietane w ciasteczku przegladarki. Uzytkownik
bedzie mdgt wréci¢ do wyswietlania komunikatu z kazdego miejsca serwisu poprzez
klikniecie w charakterystyczny przycisk.

42.

System CMS bedzie posiadat zaimplementowang walidacje niektérych standardowych i
powtarzalnych danych (np. sprawdzanie formatu wprowadzonej w formularzu daty
waznos$ci dokumentu) w postaci np. skryptow JavaScript/AJAX.

43.

System CMS musi posiadaé¢ mechanizm przekierowujgcy uzytkownika na zaprojektowang
przez Wykonawce strone informacji o btedzie (ERROR 404) w przypadku podania

Strona 33z133




Fundusze DOLNY Unia Europejska
Europejskie [ Europejskie Fundusze
Program Regionalny 3 £ SLASK Strukturalne i Inwestycyjne

niewtasciwego adresu strony www, na ktdrej znajdzie sie informacja o braku szukanego
adresu oraz link do strony strony gtéwnej.

44,

System CMS musi umozliwia¢ wyswietlenie zaprojektowanej przez Wykonawce informacji o
czasowej niedostepnosci strony www z powoddw technicznych oraz adres e-mail do
administratora serwisu www.

45.

Wykonawca zapewni zgodnosc¢ strony internetowej z obowigzujgcymi standardami W3C
oraz kodowania znakéw Unicode UTF-8.

46.

W trakcie edycji lub tworzenia artykutu musi byé dostepny panel umozliwiajacy przegladanie
catego repozytorium z mozliwoscig wybrania plikdw do publikacji.

47.

System musi mie¢ mozliwo$¢ uruchamiania kanatéw informacyjnych w formatach RSS (ang.
Really Simple Syndication), Atom. System musi mie¢ mozliwos¢ rozsytania biuletynu
(newsletter) do odbiorcéw w formacie tekstowym i HTML. Modut do zarzadzania
kontaktami i listami dystrybucyjnym Newslettera. Odbiorcy biuletynu powinni mie¢
mozliwos$¢ samodzielnego zapisania/wypisania sie z biuletynu z poziomu serwisu
internetowego. W ramach serwisu internetowego powinna istnie¢ mozliwos¢ utworzenia
wiecej niz jednej grupy odbiorcow dla newslettera.

48.

W systemie musi by¢ mozliwos¢ przegladania historii operacji wybranej strony, jej
zawartosci, dokumencie oraz historii przebiegu procesu jej publikacji dla zalogowanych
administratoréw serwisu.

49.

Linki, klawisze i inne elementy nawigacyjne wystepujace w serwisie muszg by¢
automatycznie, bez ingerencji redaktoréw, aktywowane w momencie pojawienia sie
(upublicznienia) strony do ktérej sie odwotujg lub dezaktywowane, jesli strona zostanie
usunieta lub odpubliczniona.

50.

Przycisk ,,cofnij/wréé” w przegladarce nie moze by¢ blokowany i musi wykonywaé akcje
zgodne z oczekiwaniem uzytkownika, tj. przenosi¢ go na strone poprzednig lub nastepna.

51.

W serwisie internetowym musi zostaé zapewniona funkcjonalnos$¢ wydruku dowolnej strony
oraz eksportu strony do formatu pdf. np. za pomoca dodatkowych przyciskéw ,,drukuj”
umieszczonych na stronach. System CMS musi posiada¢ mechanizm umozliwiajacy, ze kazdy
artykut na stronie www bedzie wyposazony w funkcje: ,,podziel sie” (np. za pomocg mediow
spotecznosciowych i e-maila), ,,drukuj”, ,zapisz do pliku pdf”.

52.

System musi posiadac i udostepnia¢ uzytkownikowi panel administracyjny.

53.

Panel administracyjny wraz z jego petng funkcjonalnoscig, musi by¢ dostepny poprzez
przeglagdarke internetowg po zalogowaniu przez uzytkownika majgcego dostep do funkcji
administrowania systemem.

54.

Panel administracyjny powinien dynamicznie sie przetadowywac (np. przy sortowaniu list).

55.

System CMS musi posiada¢ mechanizm wyszukiwania w panelu administracyjnym
umozliwiajgcy administratorowi/redaktorowi wyszukiwanie informacji wedtug réznych
kryteridw, takich jak: tytut artykutu, data publikacji, nazwisko redaktora, stowa kluczowe.

56.

Dostep do panelu administracyjnego musi by¢ zabezpieczony z wykorzystaniem protokotu
SSL (ang. Secure Socket Layer).

57.

Logowanie do panelu administracyjnego (dostep na login i silne hasto) moze odbywac sie
zarowno z komputerdw znajdujacych sie w siedzibie Zamawiajgcego, jak i znajdujacych sie
poza siedzibg Zamawiajgcego. System musi umozliwiaé zarzgdzanie kontami jego
uzytkownikéw oraz posiadac funkcjonalnosci zapewniajgce bezpieczeristwo strony (system
logowania, historii logowania i zmian w systemie, system uprawnien, oddzielenie systemu
prezentacji od systemu zarzgdzania trescig, obstuga wielu uzytkownikdéw, mozliwos¢ obstugi
certyfikatéw SSL).

58.

System musi umozliwia¢ nadawanie okreslonych uprawnien poszczegdlnym uzytkownikom
realizujgcym proces publikacyjny, na kazdym z jego etapow (np.: redakcja, korekta,
zatwierdzanie, publikacja) oraz z uwzglednieniem hierarchicznej akceptacji tresci.
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59.

Administrator Systemu musi posiada¢ mozliwos$¢ tworzenia grup kompetencyjnych (np.
administratorzy, redaktorzy, korektorzy itp.). Uzytkownicy z poszczegdlnych grup mogg
posiadac zréznicowane prawa dostepu do okreslonych czesci serwisu (np. dziatow
tematycznych lub typow informacji, stron danego dziatania) oraz okreslonych czynnosci (np.
tworzenie tresci, edycja, usuwanie, zmiana elementow menu).

60.

Administrator musi posiada¢ indywidualne prawo przydzielania dostepu do poszczegdlnych
sekcji panelu administracyjnego.

61.

W zakresie zarzadzania menu serwisu internetowego musi istnie¢ mozliwo$¢ zmiany
kolejnosci elementéw menu.

62.

System musi posiadaé¢ mechanizm rejestrowania i przegladu operacji (tj.: utworzenie,
modyfikacja, zablokowanie, usuniecie, zmiana stanu) na jego dokumentach, stronach i ich
zawartosci, przy czym muszg by¢ rowniez rejestrowane dane pozwalajgce ustalié, kto i kiedy
wykonywat dang operacje. Kolejne (zmienione) wersje po opublikowaniu musza miec¢ adres
URL identyczny z pierwotnymi wersjami.

63.

Poral udostepni API na potrzeby komunikacji z aplikacja mobilng (AM).

2.1.11.1 E-Interwencje drogowe (E-usterka)

Lp. Opis wymagania
1. Modut uruchomiony w ramach EBOI (portalu samorzgdowego) i aplikacji mobilnej.
2. Mozliwos¢ wysytania zgtoszen awarii, uszkodzen itp. z wykorzystaniem aplikacji

mobilnej i dedykowanego formularza. Przekazanie informacji oraz zdjecia do Urzedu o:
e Usterce (awarii) drogi, chodnika, wiaty przystankowej itp.

2.2 Elektroniczna obstuga Rady Miasta E-Rada

Komponent odpowiedzialny za komunikacje z Radnymi,
dokumentéw bezposrednio z Systemu EZD, w ktérym bedzie pracowato Biuro Rady i dodatkowo
bedzie stanowit repozytorium dokumentéw dla Radnych. eRada bedzie dostepna zaréwno na
komputerach stacjonarnych, gtownie przez Biuro Rady jak tez na urzadzaniach mobilnych

e-Rada bedzie modutem wspomagajgcym organizacje pracy Radnych i Biura Rady.

uzytkowanych przez Radnych.

Zaktada sie iz e-Rada bedzie sktadata sie przynajmniej z czterech wspdtpracujacych ze sobg

modutéw:

a) Dokumenty - udostepniajgcy repozytorium dokumentéw dla Radnych;
b) Terminarz - pozwalajgcy na prowadzenie Kalendarza zdarzen i zadan;
c) Wiadomosci - do przesytania wiadomosci do danego Radnego badz grupy Radnych;

d) Gtosowanie - udostepniajgcy informacje o gtosowaniu oraz umozliwiajgcy

uczestniczenie w gtosowaniu.
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2.2.1 Dokumenty

Modut eRady udostepniajacy repozytorium dokumentéw dla Radnych. Modut bedzie
stanowit interfejs pomiedzy Radnym a repozytorium dokumentéw EZD.

Modut bedzie petnit dwojaka role: udostepnianie dokumentéw Radnemu oraz umieszczanie
dokumentdéw przez Radnego.

1) Udostepnianie dokumentéw Radnym z repozytorium dokumentéw EZD:
a. Wyszukiwanie dokumentéw
b. Przeglgdanie dokumentéw
c. Mozliwosc sciggniecia i zapisywania plikéw tresci na urzadzeniu Radnego (w tym
urzgdzenia mobilne)
Dodawanie, usuwanie dokumentéw przez administratora informacji
Tworzenie archiwum dokumentdéw, historii zmian
Mozliwos¢ przestania dokumentéw na maila
Raportowanie( jakie dokumenty, kiedy utworzone, czego dotyczyty)
Szablony pism, zaproszen, podziekowan (gotowe pisma do naniesienia nie

S@ ™o o

wielkich zmian, typu dzien godzina).
2) Sktadowanie dokumentéw przez Radnego w repozytorium:
a. Definiowanie przydzielonego zakresu struktury repozytorium
b. Umieszczanie dokumentéw w repozytorium
c. Udostepnianie (przydzielenie uprawnien) dokumentow innym uzytkownikom
eRady, np. Radnym lub Biurze Rady
d. Drukowanie naklejek na koperty, drukowanie kopert.

W module przetwarzane tez bedg dane o powigzaniu udostepnianych dokumentéw z
pracami Rady w tym z poszczegdlnymi punktami harmonogramu sesji Rady (gtosowaniami).

2.2.2 Terminarz

Modut eRady pozwalajagcy na prowadzenie Kalendarza. Kalendarz moze zawierac
indywidualne terminy danego Radnego badZ zdarzenia publikowane globalnie dla wszystkich
Radnych.

1) Zadaniem modutu bedzie:
a) Wspomaganie planowania pracy Radnego zaréwno przez Radnego jak i Biuro Rady
b) Informowanie o zdarzeniach z Kalendarza
c) Tworzenia wtasnych notatek przez Radnego
d) Udostepniania powyzszych informacji innym uzytkownikom eRady

Z Kalendarza Radny musi uzyskac szybkg informacje odnosnie swoich zdarzen i zadan, oraz czego one
dotycza.

2) Podstawowe funkcje modutu:
a) Rejestracja w Kalendarzu przez Biuro Rady oraz Radnego zadan, zdarzen i notatek
b) Definiowanie rodzajoéw zdarzen (sesja Rady, spotkanie, itp.) i zadan
c) Umozliwienie rejestracji pozycji kalendarza dla pojedynczych Radnych lub dla grup(y)
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Umozliwienie podpiecia (powigzania) dokumentdw, rowniez z repozytorium do pozycji
kalendarza

Umozliwienie powigzania pozycji kalendarza z sesjg Rady, a przez to dostep do
szczeg6towego harmonogramu sesji i materiatdw z nim zwigzanych (procedowanych
dokumentoéw)

Definiowanie przypomnien o zdarzeniach i zadaniach

Potwierdzanie przez Radnego termindw planowanych zdarzen

Drukowanie kalendarza (podziat na rok, miesigc, tydzien)

Raporty (ilos¢ spotkan, ilos¢ sesji).

2.2.3 Wiadomosci

Modut Wiadomosci odpowiedzialny bedzie za przesytanie wiadomosci: informacji i

powiadomienn pomiedzy uzytkownikami eRady. Pozwalat bedzie na przesytanie wiadomosci

bezposrednio do danego Radnego badz grupy Radnych.

Podstawowe funkcje modutu:

a)
b)
c)
d)
e)

f)

g)
h)

Definiowanie powiadomien dla zdarzen i zadan z Kalendarza

Przesytanie dowolnych wiadomosci niezaleznie od pozycji Kalendarza

Przekazywanie wiadomosci indywidualnie i grupowo

Potwierdzanie zwrotne przyjetych wiadomosci

Umozliwienie powigzania wiadomosci z pozycja Kalendarza oraz dokumentem z
repozytorium

Przesytanie wiadomosci réoznymi srodkami komunikacji: z wykorzystaniem mechanizmu
modutu Wiadomosci, poprzez e-mail, SMS (bramka SMS nie jest objeta projektem — System
bedzie musiat posiadaé mozliwos¢ podtgczenia bramki SMS)

Szablony gotowych smséw

Archiwum wysytanych wiadomosci.

2.2.4 Glosowanie

Modut Gtosowanie wspomaga procesy zwigzane z prowadzaniem sesji Rady, gtéwnie

umozliwiajgcy uczestniczenie w glosowaniach oraz pozwalajagcy na wyswietlanie wynikéw z

przeprowadzonego gtosowania.

1) Zadaniem modutu Gtosowanie jest:

a.

b
c.
d

obstuga przygotowania gtosowania,

obstuga przeprowadzenia gtosowania,
umozliwianie oddania gtosu przez Radnego, oraz
prezentacja wynikow gtosownia.

Modut bedzie wykorzystywany na okolicznos¢ posiedzen rad i komisji oraz do pdzniejszego

raportowania. Modut ten bedzie dostepny tylko dla Radnych uprawnionych do gtosowania oraz

osoby prowadzacej posiedzenie.

2) Funkcje modutu:
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a. Przygotowanie przez Biuro Rady harmonogramu sesji i materiatow (dokumentéw)
b. Prowadzenie posiedzenia (grupa funkgcji):
i. Zarzadzanie porzadkiem obrad, kolejnoscig i tematyka gtosowan od strony osoby
obstugujacej sesje;
ii. Sterowanie przebiegiem sesji (przez przewodniczgcego lub asystenta);
iii. Prezentacja porzadku obrad, materiatéw, aktualnego punktu gtosowan, wynikéw
gtosowan;
iv. Obstuga gtosowan przy wybranych punktach harmonogramu;
v. Podsumowanie obrad i Raportowanie z przebiegu i wynikéw sesji;
c. Gflosowanie przez Radnego
i. Jednoznaczna identyfikacja obecnosci Radnego i czynnosci gtosowania;
ii. Rejestracja gtosow poszczegdlnych Radnych;

W przypadku obstugi czynnosci oddawania gtosu przez Radnego na urzadzaniu mobilnym,
niezbedne jest zapewnienie poprawnej identyfikacji Radego.

Sposoby uwierzytelnianie tabletdw, identyfikacji osoby gtosujace;j

a. Standardowe uwierzytelnianie nastepuje na podstawie dostepu uzytkownika do
konkretnego urzadzenia oraz systemu eRada (login i hasto);

b. System pamieta przypisanie tabletu do danego uczestnika (mozliwe do zmiany przed lub
w trakcie sesji);

c. Zabezpieczenie wbudowanymi mechanizmami dostepnymi na tablecie (najczesciej pin lub
wz0r na ekranie, ew. odcisk palca);

d. W razie potrzeby (gdy dostep do tabletu nie moze by¢ ograniczony tylko do jednej osoby
znajacej kod/pin), mozliwe bedzie wprowadzenie dodatkowych mechanizméw
identyfikacji, np. wprowadzenie PINu na poziomie samej aplikacji przed gtosowaniem albo
zeskanowanie kodu QR wygenerowanego przed gtosowaniem.

System EZD

Lp.

Opis wymaganej funkcjonalnosci

EOD spetnia wszystkie warunki okreslone dla systemu EZD w rozporzadzeniu
w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji
W sprawie organizacji i zakresu dziatania archiwéow zaktadowych (Dz.U. z 2011 r. Nr 14, poz. 67)
i wszystkie jego funkcje bedg dziata¢ zgodnie z tym rozporzadzeniem.

EOD realizuje petng funkcjonalno$¢ przewidziang przepisami prawa dla systemu EZD,
co pozwoli jednostkom uzytkujgcym ten EOD wykorzystywaé go jako podstawowy sposéb
dokumentowania przebiegu zatatwiania i rozstrzygania spraw.

Jedli jakas czynnos¢ kancelaryjna jest obstugiwana przez EOD (np. dotgczenie dokumentu do
sprawy), to struktura systemu umozliwia wykonywanie wszystkich wariantéw tego zadania
dopuszczalnych instrukcjg kancelaryjng (np. dotgczenie praktycznie dowolnej ilosci
dokumentéw do sprawy — tzn. liczby na tyle duzej, by w praktyce nie napotkaé ograniczen
systemu). Zaréwno liczba dopuszczalnych dokumentow jak i ich tgczny rozmiar sg parametrami
konfigurowalnymi systemu.

Jedli instrukcja kancelaryjna wprost wskazuje na mozliwos¢ automatyzacji jakiegos zadania
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w systemie EZD, EOD umozliwia automatyzacje tego zadania. Jesli instrukcja kancelaryjna
dopuszcza rézne warianty jego wykonania, EOD zapewnia petng konfigurowalnos¢ sposobu
wykonania tego zadania (np. w zakresie rozdziatu przesytek przychodzacych, opatrywania
przesytek metadanymi, archiwizacji). EOD umozliwia takze konfigurowanie maksymalnej
wielkosci pliku zatgczanego do sprawy.

EOD umozliwi definiowanie i wykorzystywanie wartosci domysinych dla wybranych pdl
w formularzach opisujgcych przesytki, pisma, dokumenty i sprawy oraz sposob ich
przetwarzania, tam gdzie wykorzystanie ustawied domysinych znacznie usprawni prace.
Ustalenie takiej konfiguracji jest mozliwe zaréwno globalnie dla catego systemu, jak i na
poziomie stanowiska lub uzytkownika

EOD pozwala na dodawanie dowolnej liczby metadanych dla pism, spraw, teczek, interesantéw,
zadan (liczba, tekst, stownik, data i godzina, warto$¢ z e-formularzy ePUAP) z mozliwosciag
wykorzystania ich:

a) nallistach,

b) w raportowaniu

c) we wbudowanym edytorze tekstu jako pola auto podstawialne

EOD umozliwia wykorzystanie skrétow klawiszowych do wywotywania czesto uzytkowanych
funkcji. EOD zawiera zestaw predefiniowanych skrotéw klawiszowych i umozliwi zdefiniowanie
wtasnych (nadpisanie predefiniowanych i zdefiniowanie dodatkowych) na poziomie catego
systemu.

EOD obstugue rejestracje przesytek przychodzacych w formie papierowej (sktadane osobiscie,
przysytane pocztg) i elektronicznej (sktadane osobiscie na nosnikach, przesytane przez
elektroniczng skrzynke podawczg oraz pocztg elektroniczng) wraz z zatgcznikami zgodnie
z wymogami Rozporzadzenia w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych
wykazow akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwéw zaktadowych
(Dz.U.z 2011 r. Nr 14, poz. 67).

w ramach procesu rejestracji przesytek przychodzgcych w formie papierowej EOD umozliwia
zeskanowanie (z poziomu interfejsu aplikacji) poszczegdlnych dokumentéw, wchodzacych w
skfad przesyiki.

10.

EOD umozliwia skanowanie wsadowe przesytek (np. przychodzacych pocztg).

11.

EOD umozliwia generowanie potwierdzenia przyjecia przesytki przychodzacej przez punkt
kancelaryjny i opatrzonej kodem kreskowym.

12.

EOD umozliwia rejestracje przesytek w wielu punktach kancelaryjnych.

13.

EOD umozliwia opatrywanie przesytek przychodzacych metadanymi zgodnie z obowigzujgcymi
przepisami oraz dodatkowymi (konfigurowalny zakres), przy czym metadane s3
zestownikowane co najmniej w zakresie rodzaju dokumentu, sposobu dostarczenia oraz danych
teleadresowych.

14.

EOD umozliwia odrdznienie, jednoznaczng identyfikacje i odrebne przetwarzanie (np.
niezalezne udostepnianie) poszczegdlnych dokumentéw, przechowywanych w postaci skanow,
wchodzgcych w sktad przesytki, przy zachowaniu ich powigzania z przesytka.

15.

EOD umozliwi opcjonalne dodawanie przez uzytkownika informacji opisujgcych poszczegdlne
dokumenty, przesytki lub sprawy w postaci notatek, zgodnie z Instrukcjg Kancelaryjna.

16.

Dla dokumentéw papierowych nie podlegajgcych skanowaniu oraz dokumentéw na nosnikach
elektronicznych nie podlegajacych kopiowaniu do systemu EOD (wymaganie dotyczy zaréwno
catych przesytek, jak i dokumentéw wchodzacych w skfad przesytki), EOD umozliwia
sporzadzenie metryki, zawierajgcej podstawowe informacje o dokumencie (co najmniej — tytut,
identyfikator, notatka).

17.

EOD umozliwi prawidtowg obstuge przychodzacej poczty elektronicznej, zgodnie z wymogami
przepisdw w zakresie instrukcji kancelaryjnych (rejestracja w rejestrze przesytek wptywajgcych
lub bezposrednie dotgczenie wiadomosci z zatgcznikami do akt sprawy); w sposéb niezalezny od
uzytkowanego programu pocztowego.
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18.

EOD automatycznie pobierac przesyitki, ktére przyszty przez elektroniczng skrzynke podawcza
systemu ePUAP, i umozliwia ich rejestracje w systemie.

19.

Dla przesytek, ktére przyszty przez elektroniczng skrzynke podawczg systemu ePUAP, EOD EOD
umozliwia realizacje rozdziatu w sposéb automatyczny (w zaleznosci od kategorii ustugi).

20.

Rozdziat przesytek przychodzgcych do wtasciwych komdrek merytorycznych odbywa sie poprzez
przekazanie uprawnien do plikdw i informacji zawartych w systemie.

21.

EOD umozliwi generowanie i drukowanie nalepek z kodami kreskowymi na dokumenty
papierowe oraz nosniki i odnajdywanie na podstawie zeskanowane] nalepki odwzorowania
cyfrowego badz metryki danego dokumentu.

22.

EOD umozliwi rejestracje obiegu (lokalizacja, czas przemieszczenia, uzytkownik) dokumentéw
papierowych (dla ktérych istnieje odwzorowanie cyfrowe oraz dla ktérych nie zostato ono
wykonane) oraz nosnikow.

23.

EOD umozliwia sporzadzanie odwzorowan cyfrowych dokumentédw poprzez skanowanie
dostepne z poziomu aplikacji EOD, zgodnie z wymaganiami okreslonymi w instrukcji
kancelaryjnej

24.

EOD umozliwia wykonanie OCR w jezyku polskim dla skanowanych dokumentéw i jego
wykorzystanie w pdiniejszym przetwarzaniu sprawy lub przeszukiwaniu petnotekstowym
dokumentdéw (dotyczy pisma maszynowego a nie odrecznego).

25.

EOD umozliwia rejestracje, przechowywanie, procedowanie oraz dotgczanie do akt sprawy
dokumentdéw elektronicznych, dokumentéw papierowych w postaci odwzorowan, jak réwniez
metryk (dla dokumentéw papierowych nie skanowanych i elektronicznych na nosnikach).

26.

EOD umozliwia wszczynanie, prowadzenie i zatatwianie spraw, przechowywanie akt sprawy i
prowadzenie spisdéw spraw zgodnie z obowigzujgcymi przepisami. EOD automatycznie nadaje
znak sprawy i zapewnia jego zgodnos¢ z wymogami instrukcji kancelaryjnej.

27.

EOD umozliwia reczne przenumerowanie sprawy wytgcznie w przypadkach dopuszczonych
instrukcjg kancelaryjna.

28.

EOD umozliwia prowadzenie rejestrow kancelaryjnych, w tym rejestru przesytek wptywajacych,
wychodzacych oraz pism wewnetrznych, definiowanie i prowadzenie dowolnych innych
rejestréw kancelaryjnych dopuszczonych instrukcjg kancelaryjng

29.

EOD umozliwia numeracje i klasyfikacje pism oraz spraw w oparciu o JRWA zgodnie
z instrukcjg kancelaryjna

30.

EOD od strony technicznej umozliwia stworzenie odrebnych podrzednych EOD dla jednostek
podlegtych, z odrebnym JRWA i odrebng hierarchig uzytkownikéw.

31.

EOD umozliwia i procedowanie i dekretacje spraw oraz pism z wykorzystaniem mechanizmu
procedowania wedtug definiowalnych sciezek (mechanizm przeptywu pracy — workflow) w
petni zgodnie z instrukcjg kancelaryjna.

32.

EOD umozliwia akceptacje dokumentdw z wykorzystaniem mechanizmu procedowania wedtug
zdefiniowanych $ciezek (mechanizm przeptywu pracy — workflow) w petni zgodnie z instrukcja
kancelaryjng. EOD obstuguje akceptacje jedno — lub wielostopniowg

33.

Akceptacja pism elektronicznych przeznaczonych do wysytki odbywa sie z wykorzystaniem
podpisu elektronicznego zgodnie z wymogami prawa.

34.

EOD umozliwia zapis projektow pism przekazywanych pomiedzy uzytkownikami lub komérkami
w trakcie zatatwiania sprawy, a takze zamieszczanie adnotacji odnoszgcych sie do projektéw
pism.

35.

EOD zapewnia prowadzenie i wydruk metryki sprawy zgodnie z obowigzujgcymi przepisami.

36.

EOD umozliwia opisywanie spraw i akt sprawy metadanymi zgodnie z obowigzujgcymi
przepisami.

37.

EOD umozliwia dokumentowanie wyjecia dokumentacji ze sktadu chronologicznego Iub
ze sktadu informatycznych nosnikéw danych.

38.

EOD umozliwia wigzanie dowolnych dokumentéw ze sobg oraz ze sprawami oraz dodawanie
konfigurowalnych atrybutéw (opiséw, notatek) do tych powigzan.
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39.

EOD umozliwia sporzadzanie i wydruk raportow, statystyk i zestawien, w szczegdlnosci
wymaganych przepisami prawa. EOD umozliwi monitorowanie liczby spraw i terminowosci ich
zatatwiania (globalnie, przez poszczegdlne komorki i osoby) w zadanych przedziatach czasu,
takze w podziale na kategorie spraw. Mozliwos¢ generowania raportéw bedzie zalezna od
uprawnien i bedzie dotyczyta pracy oséb i komérek podlegtych oraz pracy osoby sporzgdzajacej
raport.

40.

EOD umozliwia sporzgdzenie raportu w postaci pliku .pdf, .xls, .rtf, .csv, .xml, .html,*.doc,

41.

EOD umozliwia przeszukiwanie i sortowanie pism i spraw wedtug ztozonych kryteridw,
w szczegdlnosci wg znaku sprawy, identyfikatora przesyiki, osoby lub komérki odpowiedzialnej,
kategorii JRWA, dat wptyniecia lub zatatwienia, terminu zatatwienia, statusu pisma lub sprawy,
danych klienta urzedu, nadawcy, adresata.

42.

EOD umozliwia uzytkownikowi dostep do: zestawienia spraw, za ktdre jest odpowiedzialny,
zestawienia  aktualnych  zadan  wynikajgcych z  przeptywu p racy  (sprawy
i korespondencja, w odniesieniu do ktérych uzytkownik ma aktualnie co$s do zrobienia),
zestawienia korespondencji otrzymanej i wystanej w podziale na korespondencje wewnetrzng i
z podmiotami zewnetrznymi

43.

EOD umozliwia petnotekstowe przeszukiwanie dokumentéw w obrebie wyszukanego wczesniej
zbioru, w tym co najmniej dokumentéw w formatach .txt, .pdf (zawierajacy tekst), rtf, .doc,
.docx.

44.

EOD posiada¢ funkcje automatycznej wysytki pism za potwierdzeniem odbioru przez platforme
ePUAP.

45.

EOD umozliwia automatyczng wysytke korespondencji poczty elektroniczng poprzez pobranie
adresu odbiorcy i wystanie tresci pisma w tresci poczty oraz zatgcznikéw w formie zatgcznikéw
do poczty.

46.

EOD umozliwia odnotowanie wysytki wszelkich przesytek wychodzacych w rejestrze
i opatrzenie ich metadanymi zgodnie z przepisami. EOD bedzie w miare mozliwosci
automatyzowat te czynnosci.

47.

EOD umozliwia generowanie korespondencji seryjnej i automatyzacje jej wysytki (do
zdefiniowanych, konfigurowalnych grup odbiorcéow).

48.

Pismo do wysytki wygenerowane na podstawie e-szablonu musi by¢ w formacie edytowalnym
(co najmniej *.doc, *.odt, *.rtf).

49.

EOD zapewnia automatyczne przejmowanie dokumentacji przez archiwum zaktadowe po
uptywie okresu przewidzianego w instrukcji kancelaryjnej. Przejecie dokumentacji polega na
przekazaniu  archiwiscie  uprawnien do tej dokumentacji w systemie EOD
i ograniczeniu uprawnien komaorki merytorycznej, zgodnie z instrukcjg kancelaryjna.

50.

EOD posiada dedykowane funkcje do udostepniania i wycofywania dokumentacji elektronicznej
z archiwum zaktadowego.

51.

EOD posiada funkcje wspierajagce proces porzadkowania dokumentacji w archiwum
zaktadowym (wskazanie dokumentacji wymagajgcej uzupetnienia).

52.

EOD realizuje brakowanie akt elektronicznych oraz przekazanie akt do archiwum panstwowego
oraz umozliwia sporzadzenie i przechowywanie odpowiedniej dokumentacji. EOD wspiera prace
archiwisty poprzez automatyczne typowanie dokumentacji do brakowania lub przekazania do
archiwum panstwowego (po uptywie termindéw zwigzanych z danymi kategoriami archiwalnymi)
oraz funkcjonalnos¢ automatycznych przypomnien

53.

EOD zapewnia wsparcie dla procesu archiwizacji informatycznych nos$nikdw danych oraz
dokumentdéw papierowych dla ktérych nie wykonano petnego odwzorowania cyfrowego, w tym
umozliwi:

- sporzadzanie spisu zdawczo-odbiorczego,

- zapis miejsca ich przechowywania i kategorii archiwalnej,

- wsparcie procedury brakowania akt, wypozyczen oraz przekazania do archiwum panstwowego
poprzez odnotowywanie tych zdarzen, sporzadzanie i przechowywanie odpowiedniej
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dokumentaciji.

54. | Sciezki dopuszczaja rozwidlanie oraz taczenie sie podsciezek ($ciezek w obrebie innych $ciezek).

55. | EOD umozliwia tworzenie i obstuge podsciezek, w szczegdlnosci umozliwia uzytkownikowi
procedujacemu korespondencje lub sprawe zdefiniowanie podsciezki, ktora zaczyna sie i konczy
w jego weile.

56. | Sciezki zawierajg takie warunki okreslone dla dokumentéw XML wymaganych na dowolnym
etapie sprawy (np. wariant Sciezki uruchamiany jest w zaleznosci od zawartosci jednego z pol
whniosku).

57. | EOD umozliwia import, eksport i wykorzystanie schematéw Sciezek.

58. | EOD zapewnia przydzielanie spraw i korespondencji, przekazanych na dane stanowisko,
konkretnym uzytkownikom, pracujagcym na tym stanowisku.

59. | EOD umozliwia przekazywanie korespondencji/sprawy na stanowisko lub bezposrednio
do wskazanego Uzytkownika.

60. | EOD umozliwia ewidencjonowanie i wersjonowanie $ciezek obiegu.

61. | EOD umozliwia podglad sciezki obiegu sprawy (w formie grafu).

62. | EOD umozliwia procedowanie sprawy lub korespondencji trybem ,,ad hoc” poprzez okreslanie
na biezgco kolejnych stanowisk zajmujacych sie sprawg/korespondencjg bez wykorzystywania
uprzednio zdefiniowanych $ciezek procedowania sprawy/korespondencji. Uzytkownik moze
przej$¢ do trybu ,,ad hoc” w dowolnym momencie przetwarzania sprawy/korespondencji.

63. | EOD umozliwia modelowanie sciezek w narzedziu graficznym.

64. | EOD umozliwia monitorowanie i kontrole obiegu dokumentéw z wykorzystaniem
konfigurowalnych raportéw, zestawien, statystyk i alertéw — w zakresie pracy wtasnej oraz oséb
podlegtych.

65. | EOD umozliwia przypisywanie (w ramach sciezki lub ,,ad-hoc”) procesom i zadaniom termindéw
realizacji, monitorowanie terminowosci ich realizacji, automatyczne konfigurowalne
przypomnienia i alerty.

66. | EOD posiada funkcjonalnos¢ kalendarza i zadan (z terminami i priorytetami) oraz notatek dla
uzytkownikow.

67. | EOD umozliwia obstuge wielu kalendarzy z mozliwoscia ich facznego udostepniania
w terminarzu uzytkownika, wtaczania i wytgczania subskrypcji i podgladu wybranych
kalendarzy.

68. | Dostep do kalendarzy jest regulowany przez system uprawnien do ich tworzenia, edycji,
publikowania, podgladu i subskrypcji.

69. | EOD umozliwia definiowanie zdarzen kalendarza i zadan dla innych oséb oraz ich grup przez
osoby uprawnione (np. przetozonego dla podwtadnych).

70. | kalendarz umozliwia podglad zadan w siatce o rozdzielczosci co najmniej 15 minut, zas ich
definiowanie z doktadnoscig do 5 minut.

71. | EOD jest wyposazony w funkcjonalno$¢ komunikatora tekstowego. Komunikator jest
wewnetrznym oprogramowaniem dla urzedu i uniemozliwia komunikacje
z zewnetrznymi komunikatorami dostepnymi publicznie.

72. | EOD umozliwia uzytkownikowi podglad przypisanych do niego spraw
i korespondencji, z mozliwoscig sortowania, filtrowania i przeszukiwania.

73. | EOD umozliwia sktadanie i weryfikowanie podpisu elektronicznego na kazdym dokumencie
elektronicznym w dowolnej liczbie podpiséw elektronicznych.

74. | EOD przyjmuje dokumenty elektroniczne ztozone przez klientéw za posrednictwem platformy
ePUAP i umozliwia¢ automatyczne kierowanie ich na wfasciwg sciezke zgodnie
z e-ustugg, ktdrej dotycza

75. | EOD umozliwia doreczanie dokumentéw poprzez ePUAP.

76. | EOD jest zintegrowany z ePUAPw zakresie stownikéw.

77. | EOD integruje sie z edytorem aktdw prawnych. Proces przygotowania i publikacji aktu
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prawnego obejmuje przygotowanie wersji roboczej oraz jej akceptacje, ktéra moze lecz nie
musi obejmowad podpisanie aktu prawnego bezpiecznym podpisem elektronicznym
weryfikowanym kwalifikowanym certyfikatem. Akt prawny jest po akceptacji automatycznie
eksportowany do systemu zewnetrznego obstugujgcego publikacje (dziennik urzedowy).

78.

EOD umozliwia wprowadzanie zmian kadrowych, urlopéw i zastepstw bez koniecznosci
modyfikacji sciezek procedowania i umozliwia przekazanie osobie zastepujgcej czesci lub catosci
uprawnien osoby zastepowanej. Uprawnienia sg przekazane na okreslony czas dat lub
bezterminowo.

79.

Funkcjonalnos¢ obstugi zastepstw, zmian kadrowych i urlopédw umozliwia ustalenie, ktéra osoba
faktycznie realizowata dang czynnos$¢ w systemie (kazdy z uzytkownikdw zachowuje swojg
tozsamos¢ i dziata w oparciu o swoje konto uzytkownika).

80.

EOD umozliwia ewidencjonowanie struktury instytucji oraz jej pracownikow, ktére umozliwia
przypisanie pracownikéw (oséb) do stanowisk (funkcji).

81.

EOD umozliwia definiowanie uprawnien, w tym delegowanie czesci lub catosci posiadanych
uprawnien.

82.

EOD umozliwia zarzadzanie uprawnieniami w oparciu o grupy uprawnien i grupy zasobow,
jakich dotyczg. System uprawnien jest zdolny do odzwierciedlenia uprawnien i
odpowiedzialnosci poszczegdlnych urzednikéw, stosowany w jednostkach samorzadu
terytorialnego i wynikajacy
z Instrukcji Kancelaryjnych oraz struktury stanowisk.

83.

EOD umozliwia definiowanie sposobu logowania dla poszczegdlnych uzytkownikéw i grup
uzytkownikdéw. Udostepnione sg co najmniej nastepujgce metody logowania: uzytkownik/hasto,
karta kryptograficzna, jednokrotne logowania przez domene.

84.

przy logowaniu EOD prezentuje uzytkownikowi informacje o dacie i czasie ostatniego udanego
logowania oraz ostatniego nieudanego logowania.

85.

EOD takze umozliwia generowanie raportu dotyczgcego logowan uzytkownika (przez
uzytkownika i administratora) oraz wykrywaé¢ zachowania okreslone jako podejrzane i
uruchamiaé¢ konfigurowalne alerty w tym zakresie. Konfiguracja dotyczy tego, kto ma by¢
informowany (np. uzytkownik, administrator), w jakich przypadkach, w jakiej formie (np. sms,
mail, alert w systemie).

86.

hasta sg przechowywane w systemie w formie zaszyfrowanej i nie ma mozliwosci ich
odtworzenia, lecz jedynie zresetowania. Po zresetowaniu hasta uzytkownika przez
administratora systemu zmusza uzytkownika do zdefiniowania nowego hasta przy pierwszym
logowaniu

87.

EOD umozliwia administratorowi wymuszenie okresowej zmiany haset (i zdefiniowanie
odpowiedniego interwatu czasowego) oraz wspiera wykrywanie kont nieuzywanych poprzez
odpowiednie alerty.

88.

EOD umozliwia wykonywanie kopii bezpieczeristwa (backup) z wykorzystaniem dostarczonego,
w tym celu sprzetu. EOD umozliwia automatyzacje wykonywania backupu w okreslonych
interwatach czasu lub pod okreslonymi warunkami i umozliwia ustawienie czestotliwosci
backupu. Zaoferowane rozwigzanie jest zdolne do tworzenia kopii zapasowych (backupu)
danych dokonywanych nie i rzadziej niz codziennie.

89.

EOD umozliwia tworzenie backupu petnego

90.

zakres wartosci w stownikach prowadzonych przez system jest konfigurowalny przez
administratora lub pochodzi¢ z rejestréw centralnych (np. TERYT). Zmiana wartosci w
stownikach nie powoduje zmian w dokumentach sporzgdzonych z wykorzystaniem poprzednich
wers;ji stownikow.

91.

EOD umozliwia prowadzenie ksigzki teleadresowej interesantéw i wspieraé¢ wykorzystywanie jej
w procesie rejestracji i wysytce przesytek, tworzeniu pism, rejestracji spraw.

92.

EOD umozliwia tworzenie grup interesantéw (np. poprzez dodatkowe atrybuty) na podstawie
ksigzki teleadresowej i z nig zsynchronizowanej. Grupy beda wykorzystywane do wyszukiwania
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i korespondencji seryjnej.

93.

EOD umozliwia nadawanie i ograniczanie uprawnien do danych osobowych interesantéw —
osob  fizycznych,  zapewniajagc  ochrone  tych  danych zgodnie z  ustawa
o ochronie danych osobowych (Dz. U. z 2004 r. nr 100, poz. 1024).

94.

stowniki prowadzone i wykorzystywane w systemie obejmujg w szczegdlnosci: stownik
dekretacji, stownik lokalizacji, stownik rodzajéw nosnikow, stownik kategorii archiwalnych,
JRWA.

95.

EOD umozliwia zdefiniowanie dodatkowych metadanych do opisu spraw, akt sprawy, przesytek
wchodzgcych i wychodzacych oraz dowolnych dokumentow.

96.

EOD umozliwia zdefiniowanie dodatkowych stownikéw.

97.

EOD posiada wewnetrzny edytor, stuzacy do sporzadzania notatek, zatgczanych do akt sprawy.

98.

EOD posiada architekture tréjwarstwowa.

99.

EOD jest byé w petni transakcyjny i zabezpiecza dane przed zniszczeniem lub przypadkowym
nadpisaniem w przypadku rownoczesnego korzystania z tych danych przez wielu uzytkownikow.

100.

EOD od strony technicznej zapewnia skalowalno$é w zakresie wydajnosci, pojemnosci oraz
dotgczania dodatkowych uzytkownikdw i elementéw infrastruktury sprzetowej.

101.

EOD zapewnia mozliwos¢ rozbudowy warstw poprzez zwiekszenie zasobéw komputerow
obstugujacych warstwe poprzez rozbudowe pamieci, zwiekszenie liczby procesoréw,
zwiekszanie liczby maszyn oraz zwiekszenie pojemnosci pamieci masowych.

102.

EOD umozliwia rozpraszanie repozytorium dokumentéw w ramach jednego systemu
elektronicznego obiegu dokumentéw na wiele komputerdw rozmieszczonych w rdéznych
lokalizacjach geograficznych (np. budynki urzedu).

103.

EOD cechuje sie interfejsem uzytkownika opartym na intranetowych nowoczesnych
rozwigzaniach: wykorzystywac menu, listy, formularze, przyciski, referencje (linki), itp.

104.

Interfejs uzytkownika EOD stosuje oznaczanie pdl wymaganych na formularzu ekranowym w
sposob wyrdzniajgcy te pola.

105.

organizacja pracy w ramach interfejsu uzytkownika EOD opiera sie na zestawieniach
podstawowych, prezentujgcych informacje znajdujgce sie w Systemie w formie syntetycznej
(jako podsumowania, listy, zestawienia, grupy opcji, itp.) oraz na zestawieniach szczegétowych,
tworzonych przez EOD w sytuacji, gdy zachodzi potrzeba zaprezentowania wskazanej przez
uzytkownika jednostki danych np. konkretnego dokumentu elektronicznego, stownika
parametréw systemowych, itp.

106.

interfejs uzytkownika EOD posiada widok indywidualny, w ramach ktérego prezentowane beda
tylko te sktadniki zawartosci informacyjnej Systemu, za ktére odpowiedzialny jest wezet
struktury organizacyjnej, do ktérego przypisany jest dany uzytkownik.

107.

Widok indywidualny zawiera odnosniki do zestawien udostepniajgcych wszystkie zadania
realizowane przez pracownikéw danego wezta struktury organizacyjnej, dla ktérych to zadan:

- termin zakonczenia realizacji zadania juz minat,

- termin zakonczenia realizacji zadania mija za okreslong w konfiguracji systemowej liczbe dni
kalendarzowych.

108.

Interfejs uzytkownika zawiera informacje o wezle struktury organizacyjnej, w ktérym aktualnie
pracuje uzytkownik.

109.

Istnieje  mozliwos¢ konfiguracji widokéow indywidualnych np. wysokos¢ wiersza listy
zawierajgcej sprawy, dokumenty, zadania (najmniejsza, mata, $rednia, najwieksza).

110.

Istnieje mozliwos¢ grupowania elementow (mechanizm drag&drop) na listach pism, spraw,
zadan poprzez mechanizmy list przestawnych (grupowania zagniezdzonego co najmniej do 20
poziomdéw). EOD umozliwia zapamietywanie zdefiniowanych grup dla konkretnego
uzytkownika.

111.

Istnieje mozliwos¢ przechodzenia z witasnych list dokumentéw i spraw na listy wskazanych
0s6b., do ktérych podgladu dany uzytkownik jest uprawniony.

112.

Istnieje mozliwos¢ dowolnego ustawiania kolumn oraz zapamietywania tych ustawien.
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113.

Istnieje mozliwos$¢ wyswietlania badz ukrywania kolumn na listach spraw, dokumentoéw, zadan.

114.

Istnieje mozliwos¢ wykorzystania na listach spraw, dokumentdéw, zadan mechanizméw szybkiej
filtracji po dowolnie wybranej kolumnie.

115.

EOD posiada mechanizm kontroli dostepu do ustug pozwalajgcy na dostep do danej ustugi ze
wzgledu na uzytkownika oraz grupe (jednostke organizacyjng) do ktdrej nalezy.

116.

EOD rejestruje wszystkie czynnosci dostepu do ustug i zasobdw w systemie,
w zakresie dostepu przez uzytkownikdw oraz aplikacje wspdtpracujgce z EOD.

117.

EOD jest zgodny z przepisami prawa, obowigzujgcymi na dziel ostatecznego odbioru systemu
oraz opublikowanymi aktami prawnymi z okreslong datg wejscia w zycie (nawet, jezeli ta data
jest po dniu ostatecznego odbioru systemu).

118.

EOD umozliwia obstuge plikéw (dokumentéow) w dowolnym formacie zgodnym
z obowigzujgcymi przepisami prawa (pliki te sy otwierane i modyfikowane przez uzytkownikéw
w odrebnych aplikacjach, jednak mogg by¢ przedmiotem obiegu w EOD).

119.

EOD posiada wbudowany mechanizm zdalnej asysty technicznej pozwalajagcy na wsparcie
uzytkownikow systemu przez uprawnionych do tego administratorow.

120.

EOD wspétpracuje z relacyjng baza danych SQL w wersji komercyjnej oraz darmowej.

121.

EOD integruje sie z posiadanym przez Zamawiajgcego systemem GIS w nastepujgcym zakresie:

1. Prezentacji w modutach GIS listy spraw pobranych z systemu EOD z okreslonej kategorii
spraw

2. Prezentacji w modutach GIS listy dokumentdw zatgczonych do sprawy. Moze byé
prezentowana petna lista dokumentéw w sprawie lub ograniczona do zakresu
dokumentdw, ktére sg zadekretowane dla odbiorcéw bedacych uzytkownikami systemu
GIS

3. Pobieraniu do systemu GIS podstawowych informacji o dokumencie zwigzanym ze sprawg
oraz zatacznika oryginalnego pisma zwigzanego z dokumentem z systemu EOD
Przekazywaniu wygenerowanych w modutach systemu GIS dokumentéw (zatgcznikdw)
wraz z identyfikatorami do EOD w kontekscie wybranej sprawy

4. Pobieraniu z systemu EOD numeru dla zaakceptowanego dokumentu, ktéry wczesniej
przekazany byt z systemu GIS.

2.4

Punkt Potwierdzania Profili Zaufanych

Opracowanie/modyfikacja dokumentacji niezbednej do uruchomienia i funkcjonowania Punktow

Potwierdzajgcych Profil Zaufany ePUAP. Przygotowana dokumentacja jest zgodna z nowym

rozporzadzeniem Ministra Administracji i Cyfryzacji z dnia 5 pazdziernika 2016 r., w sprawie profilu

zaufanego elektronicznej platformy ustug administracji publicznej (Dz. U. z 2016 poz. 1633).

Dokumentacja zostanie przygotowana w formie pozwalajgcej jednostce, ktdrej dotyczy oferta na jej

przedtozenie ministrowi wiasciwemu do spraw informatyzacji w celu weryfikacji spetniania wymogoéw
stawianych przed Punktem Potwierdzajgcym Profil Zaufany ePUAP.

1.

Aktualizacja polityki bezpieczenstwa lub instrukcji zarzadzania systemem informatycznym .
Aktualizacja bedzie w petni zgodna z obowigzujagcymi przepisami prawa ze szczegdlnym
uwzglednieniem Rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r., w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych oraz uwzgledniajacych
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procedury nadawania uprawnien do potwierdzania profili zaufanych oraz systemoéw
informatycznych funkcjonujgcych i wdrazanych w JST.

W przypadku wniesienia przez witasciwego ministra uwag do ww. dokumentacji -
Wykonawca zobowigzuje sie wprowadzi¢ w niej niezbedne zmiany oraz udzieli¢
niezbednych wyjasnien w formie pisemnej w terminie nie dtuzszym niz 5 dni roboczych
liczac od dnia nastepujgcego po poinformowaniu go o tych uwagach przez Zamawiajacego.
Czytelne oznakowanie miejsc obstugi Profilu Zaufanego w sposéb gwarantujacy ich tatwe
odszukanie przez interesantow z uwzglednieniem dokumentu ,Wytyczne oznaczania
budynkéw i stanowisk (stylebook)” — oznakowanie architektoniczne Punktéw
Potwierdzajacych Profil Zaufany. Zamawiajgcemu dostarczona bedzie tabliczka/naklejka na
zewnatrz budynku, jeden znak kierunkowy oraz oznaczenie miejsca potwierdzajgcego Profil
Zaufany.

Przeprowadzenie szkolenia z obstugi i prowadzenia Punktu Potwierdzajgcego Profile
Zaufane dla 5 oséb. Zakres szkolen obejmowad bedzie prezentacje platformy ePUAP w
zakresie poszczegdlnych funkcji niezbednych dla oséb potwierdzajacych, przedtuzajgcych i
uniewazniajgcych profil zaufany, przygotowanie materiatow szkoleniowych (po jednej
wersji drukowanej dla kazdego uczestnika szkolen), przygotowanie imiennych zaswiadczen
dla wszystkich uczestnikéw szkolen.

2.5 Aplikacja Mobilna (AM)

Lp. Opis wymagania
1. Dostepna na 3 platformy systemowe iOS, Android, Windows Phone
2. Zintegrowana z EBOI w obszarze dostepu do danych obywatela (wymagana autoryzacja).
3. Mozliwo$¢ wnoszenia optat drogg elektroniczng za posrednictwem zintegrowanej bramki
ptatniczej.
4. Obstuga komunikatéw PUSH w zakresie wiadomosci z systemow zasilajgcych
(powiadamianie
o ptatnosciach, zaleglych ptatnosciach, wystawionych dokumentéw w sprawie).
Funkcjonalnos¢ dotyczy modutu e-Podatki/e-Odpady.
5. Dostep do danych z systemu EZD:
1. Numer sprawy
2. Status sprawy
3. Nazwa JST
4. Data otwarcia
5. Data zatatwienia (jezeli jest)
6.

: awarii drogi, chodnika,
wiaty przystankowej itp.
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Systemy zasilajace (dziedzinowe)

2.6.1 System Finansowo-Budzetowy (SFB)

2.6.1.

1 Obstuga Finansowa Organu i Jednostki (OF)

Lp. Opis wymagania

1. OF umozliwia ewidencje zdarzen gospodarczych w oparciu o zdefiniowany plan kont oraz
rejestracje dowodow ksiegowych na kontach bilansowych i pozabilansowych.

2. OF zapewnia brak mozliwosci wprowadzenia po raz drugi tego samego dokumentu.

3. OF zapewnia mozliwos¢ wystawiania not obcigzeniowych dla kontrahentow

4. OF zapewnia tworzenie dziennikdw cze$ciowych grupujacych zdarzenia wedtug ich rodzajéw
oraz chronologiczne ujecie zdarzen w danym okresie sprawozdawczym.

5. OF ma mozliwos¢ podgladu i wydruku dziennika (dziennika czeSciowego) zarejestrowanych
operacji gospodarczych.

6. OF umozliwia automatyczne numerowanie zapisow w dzienniku (dziennikach czesciowych).

7. OF umozliwia podglad i wydruk dekretéw zaewidencjonowanych i zaksiegowanych.

8. OF umozliwia prace na przetomie roku obrotowego (praca w nowym roku bez koniecznosci
zamykania roku poprzedniego).

9. OF ma mozliwos¢ obstugi dekretéw przekazywanych z innych obszaréw, jako polecenie
ksiegowania.

10. | OF posiada mechanizmy pozwalajagce na automatyczne dekretowanie zdarzen
gospodarczych na wiasciwych kontach bilansowych oraz pozabilansowych miedzy innymi w
kontekscie planu finansowego i jego zmian tworzonych w budzecie.

11. | OF ma mozliwos¢ rejestrowania dokumentéw w dowolnym miesigcu bez koniecznosci
zamykania miesigca poprzedniego.

12. | OF podczas dekretowania operacji gospodarczych daje mozliwos¢ podgladu klasyfikacji
planu.

13. | OF daje mozliwos¢ kopiowania dokumentéw, ktére wczesniej zostaty wprowadzone do
programu np., zadekretowanej listy ptac z poprzedniego miesigca.

14. | OF umozliwia obstuge wydatkéw strukturalnych (podczas dekretowania wydatkéw
mozliwos¢ wyboru wtasciwej klasyfikacji strukturalnej) i sporzadzenia sprawozdania Rb-Ws.

15. | OF obstuguje cze$¢ finansowag zwigzang z realizacjay dochodéw podatkowych oraz
niepodatkowych urzedu poprzez integracje z systemem ksiegowosci podatkowe;j.

16. | OF pozwala na prowadzenie ewidencji dokumentéw zwigzanych z powstaniem, zmiang lub
wygasnieciem zobowigzan lub naleznosci.

17. | OF umozliwia automatyczne dekretowanie zaangazowania budzetu na podstawie faktur.

18. | OF umozliwia prowadzenie ewidencji faktur, wynikajgcych z realizacji zawartych umoéw a
takze faktur i innych dokumentdw rozliczeniowych niezwigzanych z umowami.

19. | OF umozliwia zatwierdzanie dokumentow potwierdzajgce ich poprawnos¢ merytoryczng.

20. | OF umozliwia obstuge procesu ksiegowego w zakresie naleznosci z tytutu réznych opfat
dokonywanych na rzecz rzedu.

21. | OF ma mozliwos¢ automatycznej wymiany danych z systemem ksiegowosci podatkowej oraz
z kasg urzedu.

22. | OF ma mozliwos¢ dostosowania interfejsu zgodnie z preferencjami uzytkownika.

23. | OF ma mozliwos¢ zapisywania wielu widokdéw kolumn zgodnie z wytycznymi uzytkownika.

24. | OF umozliwia wyszukiwanie dokumentéw ksiegowych wedtug zadanych kryteriow.

25. | OF umozliwia eksport listy dokumentéow ksiegowych do programu Excel.

26. | OF umozliwia import i eksport dokumentéw ksiegowych do pliku XML
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27. | OF umozliwia przegladanie dekretéw od strony zapisdw ksiegowych.

28. | OF umozliwia prowadzenie ksiegowosci jednostki budzetowej, ksiegowosci budzetu, oraz
ksiegowosci jednostek podlegtych.

29. | OF umotzliwia generowanie Jednolitych Plikéw Kontrolnych wg specyfikacji podanej przez
Ministerstwo Finansow

30. | OF musi rejestrowac historie zmian danych osobowych kontrahentéw (spetnienie wymagan

ochrony danych osobowych)

2.6.1.2 Obstuga Budzetowa Organu i Jednostki (OB)

Lp. Opis wymagania

1. OB musi obstugiwac (ksiegowac) ptatnosci masowe realizowane za posrednictwem banku
poprzez automatyczne rozksiegowanie przelewdw z indywidualnych kont bankowych.

OB musi obstugiwac czes¢ finansowga zwigzang z realizacjg dochodéw podatkowych oraz nie
podatkowych urzedu poprzez integracje z ksiegowoscig podatkowg i niepodatkowa - na
podstawie zapisdw ksiegowosci podatkowe] ksiegowosci niepodatkowej tworzone majg byé
zapisy w ksiedze gtdwnej.

OB musi mie¢ mozliwos¢ obstugi decyzji o umorzeniu zalegtosci, z mozliwosciag odnotowania
daty potwierdzenia odbioru decyzji.

4, OB musi mie¢ mozliwo$é obstugi decyzji o odroczeniu terminu ptatnosci lub roztozeniu
ptatnosci na raty.

5. W zakresie wystawiania zaswiadczen w oparciu baze podatkéw prowadzong w Urzedzie, modut
musi umozliwi¢ uzyskanie informacji o zaleganiu/niezaleganiu w ptatnosciach, przez osoby
whioskujgce o zaswiadczenie.

6. OB musi wspétpracowac z czytnikami kodéw kreskowych i umozliwia¢ drukowanie upomnien z
kodem kreskowym do odczytania przez pozostate moduty np. kasa.

7. OB musi mie¢ mozliwos¢ rejestrowania i rozliczania inkasenckich kwitariuszy wpfat.

8. OB (podobszar) obstugujacy ksiegowos¢ podatkéw (dochody) musi by¢é wewnetrzne
zintegrowany z modutem (podobszarem) ksiegowosci budzetowej.

9. OB musi mie¢ mozliwos¢ automatycznej wymiany danych z obszarem ksiegowosci budzetowej
(tworzenie dokumentéw ksiegowych na kontach ksiegi gtdwnej na podstawie informacji o
przypisach, odpisach, wpfatach, zwrotach), oraz z kasg urzedu (automatyczne rozliczanie
raportéw kasowych z wptatami podatnikow).

10. [ OB musi mie¢ mozliwos¢ rejestracji operacji finansowych takich jak : wptata, zwrot, przypis,
odpis, przeksiegowania oraz rozliczania tych operacji na kartotekach podatnikdéw.

11. [ OB musi mie¢ mozliwos¢ automatycznego rozdysponowania wptaconej przez podatnika kwoty
wedtug przepisu art. 55 § 2 — ustawy — Ordynacja podatkowa.

12. [ OB powinien umozliwi¢ ksiegowanie wptat z podpowiedzig odsetek w przypadku wptat po
terminie.

13. | OB musi mie¢ mozliwos$¢ obstugi upomnien (wystawianie, wydruk, prowadzenie rejestru).

14. [ OB musi mie¢ mozliwo$¢ drukowania do upomnien nalepek dla adresatéw upomnien wraz z
kodem kreskowym.

15. [ OB musi mie¢ mozliwos$¢ anulowania niedoreczonych upomnien z réwnoczesnym anulowaniem
kosztow zwigzanych z jego wystawieniem.

16. [ OB musi mie¢ mozliwos$¢ wystawienia upomnien pojedynczo i grupowo.

17. | OB musi mie¢ mozliwos¢ wystawienia upomnienia na wybrany dzien ksiegowy.

18. | OB musi mie¢ mozliwo$¢ wystawienia upomnienia na dowolna liczbe naleznosci.

19. | Grupowe wystawienie upomnien musi uwzgledniaé nastepujgce kryteria do naleznosci:

a. rodzaj naleznosci;
b. wskazanie okresu czasu ptatnosci naleznosci;
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c. kwote minimalng lub maksymalng naleznosci;
d. nalezno$ci z upomnieniami lub bez upomnien;
e. rejony/sotectwa, adresu podatnika.

20. | OB musi mie¢ mozliwo$¢ naliczania odsetek dla naleznosci w upomnieniu na dowolnie
wskazany dzien.
21. | OB musi mie¢ mozliwos¢ informowania o niezaptaconych kosztach upomnien i kwocie
naleznosci jaka pozostata jeszcze do zaptacenia z upomnienia.
22. | OB musi mie¢ mozliwosé rejestrowania dat doreczenia dla upomnien z wykorzystaniem kodéw
kreskowym przy wyszukiwaniu upomnienia.
23. | OB musi mie¢ mozliwos¢ rejestrowania réznych informacji dla upomnienia (np. pole Uwagi).
24. | OB podczas rejestracji wptaty, musi podpowiada¢ kwote kosztéw upomnienia i dawad
mozliwo$¢é pobierania lub nie pobierania kosztéw upomnien.
25. | OB musi mie¢ mozliwosé obstugi tytutéw wykonawczych (wystawianie - na poszczegdlne
rodzaje naleznosci, wydruk, rejestry, ) oraz mozliwos¢ eksportu danych w postaci pliku PDF.
26. | OB musi mie¢ mozliwos¢ wystawiania tytutéw wykonawczych na adres zamieszkania lub adres
korespondencyjny.
27. | OB musi mie¢ mozliwos¢ tworzenia nowego tytutu do istniejgcego juz tytutu przy uzyciu form:
a. zmieniony tytut wykonawczy,
b. dalszy tytut wykonawczy,
C. ponowny tytut wykonawczy.
28. | OB musi mie¢ mozliwos¢ prowadzenia elektronicznej ewidencji tytutéw wykonawczych z
uwzglednieniem nastepujacych elementéw :
a. numer tytutu wykonawczego,
b. status tytutu wykonawczego,
C. obowigzanego,
d. data wystawienia tytutu,
e. rok wystawienia tytutu,
f. identyfikatora uzytkownika systemu wystawiajgcego tytut wykonawczy,
g. kwote sumy naleznosci, na ktdrg zostat wystawiony tytut wykonawczy.
29. | Dla tytutu wykonawczego musi by¢ mozliwosé wydrukowania wniosku o umorzenie oraz
zawiadomienia o zmianie naleznosci.
30. | Tytut wykonawczy musi mie¢ mozliwosé ustawienia odpowiednich statuséw, min.:
a. aktualny,
b. umorzenie,
C. zwrot z organu,
d. zrealizowany,
e. zbieg egzekucji,
f. ograniczony,
g. zawieszony,
h. wycofany
31. | Dla tytutu wykonawczego musi by¢ mozliwos¢ nanoszenia dodatkowych informacji, np. w polu
uwagi.
32. | Ewidencja tytutdw wykonawczych musi pozwalaé na wyszukanie tytutéw wykonawczych:
a. catkowicie zaptaconych,
b. czesciowo zaptaconych,
C. niezaptaconych.
33. | Ewidencja tytutéw wykonawczych musi pozwala¢ na wyszukiwanie tytutéw wykonawczych

po nastepujgcych kryteriach:

a. statusie tytutu,
b. dacie wystawienia,
c. imieniu, nazwisku, nr PESEL, nr NIP, adresu zobowigzanego,
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d. kwocie naleznosci,
e. numerze tytutu wykonawczego.

34. | OB musi mie¢ mozliwos¢ wydruku dowodu przeksiegowania i prowadzenie rejestru tych
przeksiegowan. Dowdd przeksiegowania jest elementem dokumentacji ksiegowej, a rejestr
przeksiegowan stuzy do zarzadzania przeksiegowaniami dokumentéw.

35. | OB musi mie¢ mozliwos$¢ obstugi hipotek.

36. | W systemie musi by¢ umozliwienie rejestrowania wptaty od dowolnej osoby (lub oséb) na
naleznosci innych oséb lub osoby (zapamietanie informacji, kto ptaci i za kogo ptaci).

37. | OB musi mie¢ mozliwo$¢ obstugi prolongat.

38. | OB musi mie¢ mozliwos¢ tworzenia i obstugi dyspozycji do kasy. W takim wypadku uzytkownik
kasy realizuje tylko konkretng dyspozycje dla danego pfatnika utworzong przez uzytkownika
ksiegowosci zobowigzan w oparciu o stan konta ptatnika

39. | OB musi wspdtpracowa¢ z modutem kasa przy zastosowaniu kodéw kreskowych do
identyfikacji wptacajgcego.

40. | OB musi obstugiwaé (ksiegowac) ptatnosci masowe realizowane za posrednictwem banku
poprzez automatyczne rozksiegowanie przelewow z indywidualnych kont bankowych.

41. | OB musi wspoétpracowaé w zakresie rozrachunkéw z tytutu podatkdow i optat z EZD jak i EBOL.

42. | OB musi posiada¢ mozliwos¢ automatycznego wykonania sprawozdan RBN na podstawie
zapiséw ksiegowych.

43. | OB musi posiada¢ mozliwos¢ automatycznego wykonania sprawozdan RB-27 na podstawie
zapiséw ksiegowych.

44. | OB musi mie¢ mozliwos¢ wygenerowania i wydrukowania raportéw analitycznych:

a. raport zalegtosci i nadptat,
b. raport stanéw kont analitycznych.

45. | OB musi mie¢ mozliwos$¢ wygenerowania i wydrukowania zestawien:

a. wydruk kartoteki naleznosci i wptat dla wybranego podatnika/ptatnika;
b. rozliczenie miesieczne wg rodzajow naleznosci;

c. dziennik obrotéw;

d. wydruk przypiséw i odpisow;

e. wydruk umorzen.

46. | OB musi pozwala¢ na wystawianie not odsetkowych dla wybranych naleznosci.

47. | OB musi pozwala¢ na liczenie odsetek ustawowych, podatkowych, podatkowych obnizonych
lub brak liczenia odsetek w zaleznosci od rodzaju naleznosci.

48. | OB musi mie¢ mozliwos$¢ robienia masowych przeksiegowan, np. przeksiegowanie z naleznosci
dtugoterminowych z konta 226 na konto 221.

49. | OB musi mie¢ mozliwos¢ analizowania danych (przypisow, odpiséw, wptat, zwrotéw, stanéw
rozrachunkow) w oknie programu z uwzglednieniem nastepujgcych parametrow:

a. rodzaju naleznosci,
b. terminu ptatnosci,
C. roku naleznosci,
d. oznaczenia naleznosci, np. R1,
e. naleznosci z upomnieniem,
f. naleznosci z wystawionym tytutem wykonawczym,
g. kwot zalegtosci, nadptat, przypisow, odpiséw, wptat, zwrotdw, przeksiegowan,
h. dat ksiegowania,
i rejondw np. przypisanie do sotectwa,
j. kont i klasyfikacji budzetowej wynikajacych z powigzania z ksiegg gtéwna.
50. | OB musi mie¢ mozliwo$¢ wystawiania zaswiadczen o niezaleganiu w podatkach (ZAS_W) oraz

o zaswiadczen o zalegtosci podatkowych zbywajgcego (ZAS-Z).
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2.6.1.3 Obstuga Ewidencji VAT (OEVAt)

Lp. Opis wymagania

1. OEVAT umozliwia zarzgdzanie stownikiem towardw i ustug.

2. OEVAT ma mozliwos$¢ elastycznego tworzenia rejestrow VAT za dowolne okresy czasu.

3. OEVAT umozliwia wystawianie i obstuge faktur sprzedazy i ich korekt: tworzenie, edycja,
zatwierdzanie oraz wydruk.

4. OEVAT umozliwia ewidencje i obstuge faktur zakupu i korekt zakupu.

5. OEVAT umozliwia tworzenie chronologicznego rejestru VAT wedtug termindw.

6. OEVAT ma mozliwo$¢ ujmowania danych o wystawionych/wprowadzonych fakturach w
ksiegowosci.

7. OEVAT pozwala na obstuga stownikéw modutu.

8. OEVAT umozliwia prowadzenie ewidencji Vat zaréwno dla sprzedazy fakturowanej jak i
niefakturowanej (drukarki fiskalne, paragony fiskalne).

9. OEVAT umozliwia wyszukiwanie dokumentéw Vat zardwno sprzedazy jak i zakupu wedtug
zadanych kryteriow.

10. | OEVAT umozliwia centralng ewidencje i rozliczenie VAT dla jednostek podlegtych JST

11. | OEVAT umozliwia modyfikacje i tgczenie rejestrow VAT z podlegtymi jednostkami.

12. | OEVAT umozliwia wykonanie zbiorczej deklaracji VAT i wysytka do US.

2.6.1.4 System Obstugi Kasy (SOK)

Lp. Opis wymagania

1. SOK umozliwia ewidencje wptat i wyptat gotéwkowych.

2. SOK umozliwia rejestracje oraz druk dowodéw wptat i wypftat.

3. SOK umozliwia tworzenie i wydruk raportéw kasowych.

4. SOK ma mozliwosc¢ integracji z obszarami z ksiegowosci naleznosci tj., ksiegowosci podatkow,
dochoddéw z nieruchomosci i ksiegowosci opfat (pobieranie informacji o naleznosciach
kontrahentéw do zapfaty lub zwrotach nadptat) w kasie, a takze przekazywanie informacji o
realizacji do odpowiednich obszaréw (windykacja naleznosci).

5. SOK umozliwia automatyczne ksiegowanie raportow kasowych (po ich zamknieciu) w
ksiegowosci jednostki.

6. SOK daje mozliwos¢ chronologicznego wydruku dokumentéw KP i KW za wybrany okres.

7. SOK umozliwia generowanie druku odprowadzenia gotowki do banku - druk przelewu.

8. SOK umozliwia przyjmowanie wptat od osoby bez koniecznosci rejestrowania jej w bazie
kontrahentéw urzedu (dotyczy sporadycznych wptat).

9. SOK ma mozliwosé obstugi kilku kas jednoczesnie.

10. | SOK wspétpracuje z czytnikami kodéw kreskowych.

11. | SOK umozliwia obstuge stownikéw modutu.

2.6.1.5 Panel Konfiguracyjny (PK)

Lp. Opis wymagania

1. PK umozliwia tworzenie dziennikow czesciowych.

2. PK ma mozliwosc¢ zdefiniowania rozbudowanej struktury kont analitycznych.

3. Klasyfikacja budzetowa dochoddéw, wydatkéw, przychodéw i rozchoddéw stanowi wspdlny
stownik wykorzystywany podczas tworzenia budzetu urzedu oraz ksiegowania zdarzen
gospodarczych.

4. PK ma mozliwos¢ usprawnienia obstugi zamkniecia roku poprzez automatyczne
przeksiegowania zwigzane z zamykaniem kont bilansowych i pozabilansowych na koncie roku
obrotowego.
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PK ma mozliwos¢ tworzenia bilansu otwarcia na podstawie stanu kont na koniec roku
poprzedniego.

2.6.1.6 Raportowanie SFB (RAP)

Lp. Opis wymagania
1. RAP umozliwia podglad i wydruk dziennika (dziennika czesciowego) zarejestrowanych operacji
gospodarczych zgodnie z ustawg o rachunkowaosci.
2. RAP umoizliwia tworzenie zestawien obrotéw i sald z uwzglednieniem dokumentéw
przeznaczonych do zaksiegowania (zadekretowanych, ale jeszcze niezaksiegowanych).
3. RAP umozliwia sporzgdzanie potwierdzenia salda kontrahenta.
4. RAP umozliwia sporzadzenie zestawienia obrotéw i sald kont ksiegi gtéwnej, a takie ksigg
pomocniczych (analityka kont), ktéry zwiera, co najmniej:
a. nazwy kont;
b. salda kont na dzien otwarcia ksigg rachunkowych (bilans otwarcia);
C. obroty za dowolny okres (np., sprawozdawczy);
d. obroty narastajgco od poczatku roku;
e. salda na koniec okresu (np., sprawozdawczego);
5. RAP ma mozliwos¢ wyszukiwania i wydruku wprowadzonych dokumentéw wedtug réznych
parametrow:
a. Numer dokumentu
b. Numer konta ksiegowego
c. Tresc dekretu
d. Klasyfikacji budzetowej
e. Zakresu dat dokumentow.
f. i innych danych wprowadzonych przy dekretacji dokumentu
6. RAP umozliwia otrzymanie wielu zestawien w tym miedzy innymi:
a. wydruk dziennych zapiséw ksiegowych;
b. wydruk stanu kont (na wybrany dzien) tzw., zestawienie obrotéw i sald w uktadzie
syntetycznym i analitycznym wraz z klasyfikacjg budzetows;
C. wydruk kartotek kontrahentéw w uktadzie analitycznym wraz z klasyfikacjg budzetows;
d. wydruk naleznosci / zobowigzan kontrahentéw wraz z terminem ptatnosci;
e. wykonanie wydatkéw / dochodow;
7. RAP ma mozliwos¢ prezentacji zapisdw w nastepujgcy sposob:
a. realizacja dochoddw (plan, wykonanie, % wykonania, klasyfikacja budzetowa);
a. realizacja wydatkéw (plan, wykonanie, % wykonania, zaangazowanie, klasyfikacja
budzetowa)

2.6.1.7 Rozrachunki SFB (ROZ)

Lp. Opis wymagania

1. ROZ umozliwia obstuge rozrachunkow.

2. ROZ umozliwia wystawianie not odsetkowych.

3. ROZ umozliwia tworzenie zestawien naleznosci i zobowigzan kontrahentow.

4. ROZ umozliwia wystawianie wezwan do zaptaty oraz upomnien (wystawianie wydrukow,
prowadzenie rejestru).

5. ROZ ma mozliwosé anulowania wezwania i kosztéw zwigzanych z jego wystawieniem.

6. ROZ daje mozliwos¢ sparametryzowania wystawiania wezwan do zaptaty w zakresie:

a. wystawianie masowe wezwanh do zaptaty;
b. wystawianie pojedyncze wezwan do zapfaty;
c. wystawianie wezwania dla wszystkich zalegtosci danego dtuznika lub tylko dla
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wybranych.

7. ROZ daje mozliwos¢ sparametryzowania wezwan do zaptaty w zakresie uwzgledniania i
okreslania wartosci kosztéw wezwania

8. ROZ umozliwia wydruk postanowienia o przerachowaniu

2.6.1.8 Sprawozdawczosc¢ Budzetowa (SB)

Lp. Opis wymagania

1. SB ma mozliwos¢ automatycznego zaczytania lub rejestracji recznej sprawozdan jednostkowych
do organu oraz ich automatycznego dekretowania na kontach ksiegowych budzetu (organu) (w
tym z programu Vulcan).

2. SB umozliwia sporzadzenie oraz wydrukowanie sprawozdan finansowych typu: bilans
jednostkowy, rachunek zyskow i strat oraz zestawienie zmian w funduszu jednostki.

3. SB umozliwia sporzadzenie sprawozdan jednostkowych oraz zbiorczych.

4, SB umozliwia automatyczne wygenerowanie Sprawozdania RB 28S na podstawie zapisow
ksiegowych.

4. SB umozliwia naliczenie sprawozdan na podstawie dokumentéw ksiegowych oraz sprawozdan
roboczych (z uwzglednieniem dokumentéw przeznaczonych do zaksiegowania).

5. SB posiada mechanizm, ktéry przed wydrukiem sprawozdania weryfikuje i sygnalizuje btedne
zapisy dla kazdej klasyfikacji.

6. SB ma mozliwos¢ eksportu sprawozdan do programu Bestia.

7. SB pozwala na bezplikowg wymiane sprawozdan z jednostkami podlegtymi za pomoca tzw.
serwera komunikacyjnego.

2.6.1.9 Srodki trwate (ST)

Lp.

Opis wymagania

1.

Wyszukiwanie srodkéw trwatych wedtug okreslonych parametréw.

2.

Prowadzenie ewidencji Srodkéw trwatych, w tym co najmnie;j:

- dodawanie srodka trwatego,

- dodawania grupy srodkéw trwatych,

- usuwanie srodka trwatego,

- modyfikacja srodka trwatego,

- przegladanie danych srodka trwatego w tym przeglad srodka znajdujgcego sie w ewidencji
gruntéw i budynkdw (integracja z modutem do obstugi mienia gminy),

- wydruk karty srodka trwatego,

- wydruk historii operacji prowadzonych na srodku trwatym.

Ewidencja Wyposazenia i ewidencja ilosciowa:
- wyszukiwanie, dodawanie, usuwanie, modyfikacja , wydruki.

Wydruk dokumentéw:

- przyjecia,

- modernizacji,

- zmiany kwoty wartosci poczatkowej,
- sprzedazy,

- sprzedazy czesciowej,

- likwidacji,

- likwidacji czesciowej,

- przekazania,

- czesciowego przekazania,
- przesuniecia,

- zwiekszenia wartosci,
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- zmniejszenia wartosci,
- dotyczacych wyposazenia.

Mozliwos$¢ wydruku etykiet srodkéw trwatych z kodem kreskowym oraz ustawienia szablonu
wydruku etykiet.

Prowadzenie operacji na srodkach trwatych, w tym:
- zatwierdzanie, w tym grupowe,

- modernizacja (z mozliwoscig aktualizacji wartosci ksiegowej srodka znajdujgcego sie w
ewidencji gruntow i budynkéw),

- zmiana wartosci poczatkowej,

- sprzedaz, w tym czesciowa,

- likwidacja, w tym czesciowa,

- przekazanie, w tym czesSciowe,

- przesuniecie,

- naliczanie amortyzacji / umorzenia,

- korekta amortyzacji / umorzenia,

- zmiana osoby odpowiedzialnej za srodek trwaty,

- zmiana miejsca uzytkowania srodka trwatego.

Obstuga przeceny srodka trwatego, w tym co najmniej:

- naliczanie przeceny (wraz z mozliwoscig aktualizacji wartosci ksiegowej, jesli Srodek trwaty
znajduje sie ewidencji gruntéw i budynkdw),

- przeglad historii przecen mozliwoscig wydruku,

- zerowanie procentu przeceny,

- wydruk listy srodkéw moggcych ulec przecenie.

Obstuga inwentaryzacji, co najmniej w zakresie:

- okreslania sktadu komisji spisowej dla inwentaryzacji,

- eksportu danych do inwentaryzacji do kolektora (wymagane dostosowanie do kolektora
CipherLab 8300),

- wydruku arkuszy spisu do inwentaryzacji,

- importu danych do wprowadzania wynikéw spisu z kolektora,

- wprowadzania wynikdéw spisu,

- dodawania srodkéw trwatych ujawnionych podczas inwentaryzacji,
- wydruku wynikéw spisu,

- obstugi zakoniczenia inwentaryzacji (oznaczenie jej zakoriczenia),

- przegladu wynikow inwentaryzacji.

Mozliwos$¢ zmiany oznaczenia dokumentu przyjecia, likwidacji, likwidacji czesciowej,
przekazania na zewnatrz, przekazania czeSciowego, sprzedazy, sprzedazy czesciowej,
modernizacji, zwiekszenia wartosci poczatkowej, zmniejszenia wartosci poczgtkowej,
przesuniecia, karty srodka trwatego.

10.

Mozliwo$¢ definiowania procentu przeceny dla danej grupy KST.

11.

Mozliwo$¢ oznaczenia grup KST podlegajacych etykietowaniu.

12.

Modut musi mie¢ mozliwos¢ zdefiniowania miejsc uzytkowania.

13.

Mozliwos¢ eksportu danych o wykonanych operacjach do modutu finansowo-ksiegowego, z
mozliwoscig oznaczenia operacji, ktore majg by¢ przekazywane do ksiegowosci.

14.

Modut musi wspieraé¢ wykonanie raportéw / zestawien / wydrukow:
- ewidencja biezgca srodkéw trwatych,

- ewidencja srodkéw w miejscach uzytkowania,

- srodki trwate wedtug osoby odpowiedzialnej,

- lista miejsc uzytkowania,

- ewidencja srodkdow trwatych przekazanych,

- ewidencja sSrodkéw trwatych sprzedanych,

- ewidencja Srodkow trwatych zlikwidowanych,
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- ewidencja Srodkéw trwatych zdanych,

- $Srodki trwate catkowicie umorzone/zamortyzowane,
- wykaz srodkéw trwatych w ewidencji,

- historia operacji,

- historia przecen,

- zestawienie przeprowadzonej amortyzacji,
- plan amortyzacji/umorzenia,

- stan amortyzacji/umorzenia,

- $rodki trwate wedtug klasyfikacji PKD/EKD,
- podsumowanie ksiegowan,

- zestawienie srodkéw trwatych na dzien.

15.

Obstuga statystyki gminy, w tym generowanie raportu SG-01.

16.

Obstuga stownika klasyfikacji srodkéw trwatych z mozliwoscig wydruku.

2.6.1.10 Zajecie pasa drogowego (ZPD)

Lp. | Opis wymagania
1. Mozliwo$¢ wprowadzenia i obstugi wniosku, w tym:
e mozliwosé zdefiniowania czynnosci, ktérych moze dotyczy¢ wniosek,
e mozliwos¢ okreslenia i przypisania elementéw drogi jakie mogg znalezé sie na
whiosku,
e mozliwosé okreslenia elementédw obcych, ktére mogg znalezé sie na drodze,
e mozliwos¢ okreslenia drég i rodzajéw drég,
e mozliwos¢ okreslenia sposobu ptatnosci,
e mozliwosé okreslenia wnioskodawcy,
e mozliwos¢ okreslenia wykonawcy,
e mozliwosé przypisania drogi do wniosku,
e mozliwos$¢ okreslenia zatgczonych do wniosku dokumentow.
2. Modut musi umozliwiaé obstuge decyzji: wydania decyzji na podstawie wprowadzonego
whiosku, wydruku wydanej decyzji.
3. Na podstawie wydanej decyzji modut powinien umozliwi¢ wygenerowanie przypiséw do
modutu ksiegowosci zobowigzan w celu obstugi procesu pobierania optat.
4. Modut musi umozliwia¢ obstuge zobowigzan wobec gminy, w tym definiowania zobowigzan,
wyszukiwanie wg zadanych kryteriéw, np. rodzaju ptatnosci, terminu ptatnosci, zobowigzan
z przekroczonym terminem ptatnosci.
5. Modut musi umozliwiaé¢ definiowanie rodzaju ptatnosci, np. ptatnosc roczna, jednorazowa.

2.6.1.11 Rejestr Umow (RU)

Lp. Opis wymagania
1. RU umozliwia ewidencje uméw zawieranych przez poszczegdlne wydziaty.
2. RU zezwala na rejestracje nastepujacych rodzajéow umow:

a. umowy sprzedaz,

umowy zamiany,

umowy dostawy,

umowy kontraktacji,
umowy o dzieto,

umowy o roboty budowlane,
umowy najmu,

umowy leasingu,

umowy uzyczenia,

R i

Strona 55z133




Fundusze DOLNY Unia Europejska
Europejskie [ S Europejskie Fundusze
Program Regionalny 3 £ SLA K strukturalne i Inwestycyjne

j. umowy pozyczki,
k. umowy rachunku bankowego,
I umowy zlecenia itp.

3. RU umozliwia poprawianie zarejestrowanej umowy.
4. RU umozliwia akceptacje umowy przez uzytkownika przypisanego do konkretnej komorki (np.
finansowej).
5. RU daje mozliwos$¢ tworzenia aneksu do umowy.
6. RU pozwala na obstuge stownikéw modutu.
7. RU daje mozliwo$¢ wprowadzenia nastepujgcych rodzajow umow:
a. dochodowe;
b. wydatkowe;
c. niefinansowe.
8. RU umozliwia powigzanie dokumentu ksiegowego z umowa.
9. RU umozliwia wprowadzanie umow wieloletnich.
10. | RU umozliwia dodanie zatgcznikéw (w postaci plikdw) do umowy.
11. | RU umozliwia wyszukiwanie umow z kartoteki uméw wydatkowych, dochodowych, mieszanych

i innych :

a. WE numeru umowy,

b. wg nazwy lub nazwiska kontrahenta

c. wg rodzaju umowy,

d. wg typu umowy,

e. wg jednostki realizujgcej (wydziatu, ktéry otrzymat $rodki na realizacje umowy w
budzecie),

f. wg statusu umowy.

2.6.2 System Podatkow i Optat Lokalnych (SPiOL)

2.6.2.1 Podatek od Nieruchomosci, Rolny i Lesny (PNRL)

Lp.

Opis wymagania

1.

PNRL umozliwia zarejestrowanie kart podatnikdw z uwzglednieniem: podatnikéw (osoby
fizyczne, matzenstwa, podmioty grupowe tzn. wiele o0séb fizycznych), petnomocnikéw
podatnikdw, witasciciel i wspotwitascicieli, adreséw gospodarstw, przedmiotéw opodatkowania
(grunty, lasy, nieruchomosci), dodatkowych informacji o przedmiocie opodatkowania np.
informacji o dziatkach, budynkach, lokalach, dokumentach wtasnosci.

2. | PNRL umozliwia rejestrowanie zmian - zbywanie/nabywanie przedmiotéw opodatkowania w
trakcie roku z mozliwoscig kopiowania wszystkich lub wybranych przedmiotéw opodatkowania
miedzy kartami podatnikéw.

3. | PNRL umozliwia wprowadzenie ulg i zwolniert podmiotowych i przedmiotowych wynikajacych z
prawa krajowego i lokalnego.

4. | PNRL umozliwia naliczanie podatku rolnego, lesnego i od nieruchomosci na podstawie stanu
posiadania podatnika oraz naliczanie zmian w podatku w trakcie roku na skutek zmian stanu
posiadania.

5. | PNRL umozliwia wystawianie i wydruk decyzji (lub decyzji zmieniajgcej do wczesniej wydanej) w
sprawie wymiaru podatku rolnego, le$nego, od nieruchomosci lub tgcznego zobowigzania
pienieznego.

6. | PNRL umozliwia zmiane rat i termindw ptatnosci podatku na tworzonej decyzji wymiarowej.

7. | PNRL umozliwia wygenerowanie i wydruk decyzji pierwotnej i korygujacej za lata ubiegte dla
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podatku rolnego, le$nego, od nieruchomosci oraz tgcznego zobowigzania pienieznego.

8. | PNRL umozliwia ksiegowanie decyzji podatkowych z datg doreczenia.

9. | PNRL umozliwia zawezenie wydruku decyzji wymiarowych przy pomocy zdefiniowanych filtrow:
adres zamieszkania/korespondencyjny, adres potozenia, sotectwo/rejon, wielko$¢ podatku,
rodzaje podatku.

10. | PNRL umozliwia sortowanie wydruku decyzji wymiarowych wedtug: adresu potozenia
gospodarstwa, adresu zamieszkania/korespondencyjnego podatnika, podatnika.

11. | PNRL umozliwia wyszukanie wydanej decyzji po jej numerze.

12. | PNRL daje mozliwosé wyboru zakresu i kolejnosci wydruku decyzji wymiarowych: decyzja,
dowéd wptaty, potwierdzenie odbioru (w jednym ciggu dla danego podatnika).

13. | PNRL pozwala na drukowanie blankietéw potwierdzenia odbioru decyzji, blankietow
umozliwiajgcych przelew w banku lub na poczcie, blankietéw umozliwiajgcych wptaty podatku
w kasie urzedu, nalepek na potwierdzenie odbioru.

14. | PNRL umozliwia odnotowanie daty doreczania decyzji o wysokosci naleznego zobowigzania
pienieznego (w trybie indywidualnym i masowym).

15. | PNRL umozliwia wykonywanie symulowanych naliczen na podstawie bazy podatkowej Urzedu
z uwzglednieniem stawek ustawowych, gminnych oraz trzech wariantow stawek
symulacyjnych.

16. | PNRL umozliwia obliczenie skutkdw udzielonych przez Urzad ulg i zwolnien.

17. | PNRL umozliwia obliczenie skutkéw obnizenia gérnych stawek podatkowych dla wszystkich
rodzajéw podatkow.

18. | PNRL umozliwia prezentacje skutkow ulg i zwolnien wedtug rodzajow naleznosci.

19. | PNRL umozliwia wprowadzenie informacji o dziatkach dla poszczegélnych sktadnikow
opodatkowania
(nr dziatki, obreb, nr ksiegi wieczystej, nr jednostki rejestrowej).

20. | PNRL umozliwia wyszukiwanie wedtug nr kartotek podatnikéw, imion i nazwisk podatnikéw
oraz wedtug nr dziatek, obrebdéw, jednostki rejestrowej, nr decyzji itp.

21. | PNRL umozliwia obstuge petnomocnikéw podatnikdw z mozliwoscia wystawienia decyzji
na petnomocnikéw.

22. | PNRL umozliwia obstuge kartotek podatnikéw — oséb prawnych.

23. | PNRL umozliwia wydruk wezwania w sprawie ztozenia informacji/deklaracji, postanowienia o
zapoznaniu sie z aktami sprawy, postanowienia o wszczeciu postepowania podatkowego.

24. | PNRL umozliwia obstuge deklaracji i deklaracji korygujacych sktadanych przez podatnikéw
z uwzglednieniem: danych o podatnikach, przedmiotéw opodatkowania, ulgach w podatku,
adresow nieruchomosci, danych o nieruchomosciach i dziatkach.

25. | PNRL umozliwia naliczenie podatku na podstawie sktadanych deklaracji.

26. | PNRL umozliwia prowadzenie oraz wydruk ewidencji wydanych decyzji.

27. | PNRL wspotpracuje z czytnikami kodow kreskowych i umozliwia drukowanie decyzji z kodem
kreskowym.

28. | PNRL posiada mozliwos¢ wygenerowania indywidualnych numeréw kont bankowych i wystania
odpowiednich zawiadomien do podatnikéw.

29. | PNRL automatycznie przenosi na nowy rok podatkowy przedmioty opodatkowania z deklaracji
na podstawie stanu w roku poprzednim do weryfikacji.

30. | PNRL umozliwia wygenerowanie: zestawienia wydanych decyzji, zestawienia gospodarstw,
zestawienia nieruchomosci, zestawienia ulg w nieruchomosciach, zestawienia dziatek,
zestawienia budynkow, zestawienia lokali, rejestru wymiarowego, zestawienia podatnikow.

31. | PNRL umozliwia dokonywanie przypiséw, odpisdw, oraz nanoszenie nadptat bezposrednio na
kontach syntetycznych ksiegi gtdwnej, ewidencji ksiegowej urzedu.

32. | PNRL zintegrowany jest z SEM.

33. | PNRL wykorzystuje istniejgce urzedowe rejestry TERYT i SWDE.
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34.

PNRL posiada wbudowang baze niezbednych stownikéw, ktéra umozliwia wielokrotne
wykorzystywanie i modyfikowanie raz wprowadzonych do systemu danych.

35.

PNRL wspétpracuje z EZD.

36. | PNRL zintegrowany jest z SFB.
37. | PNRL ma mozliwosé edycji tresci wystawianych zaswiadczen.
38. | PNRL umozliwia eksport danych podatkowych do pliku XML.

39.

PNRL umozliwia wystawianie zaswiadczen o wielkosci gospodarstwa rolnego i dochodowosci z
niego.

40.

PNRL umozliwia identyfikacje i weryfikacje podatnikow po numerze NIP, REGON, PESEL.

41.

PNRL umozliwia identyfikacje przedmiotéw opodatkowania wykorzystujgc: nr dziatki, nr
budynku, nr lokalu.

42.

PNRL umozliwia wydruk spisu cztonkéw izby rolniczej uprawnionych do gtosowania.

43.

PNRL umozliwia wydruk rejestru przypiséw i odpisow.

44.

W zakresie podatku rolny i leSny oraz tgcznego zobowigzania pienieznego modutf automatycznie
okresla stawki wtasciwe dla podatku rolnego (w zaleznosci od wielkosci opodatkowanych
gruntéw).

45.

PNRL pozwala na wprowadzenie aktualnych stawek podatku na podstawie uchwaty rady.

46. | PNRL umozliwia eksport danych widocznych na ekranie do arkusza kalkulacyjnego.
47. | PNRL rejestruje zmiany danych osobowych wraz z wizualizacjg zmienianych danych
48. | PNRL umozliwia zwiekszenie liczby gromadzonych informacji na poziomie réznych obiektéw

(podatnik, konto podatkowe, nieruchomosé, dziatka, budynek, lokal) wykorzystujgce
definiowalne przez uzytkownika atrybuty/cechy (umozliwiajgc okreslenie ich wymagalnosci,
uzycia stownikéw), wraz z ich pdzniejszym wyswietleniem na zestawieniach

49.

PNRL umozliwia wykorzystanie adresu korespondencyjnego kontrahenta w kontekscie kazdego
konta podatnika

2.6.2.2 Podatek od Srodku Transportowego (PST)

Lp. Opis wymagania

1. | PST umozliwia obstuge kartotek podatnikéw podatku od érodkéw transportu.

2. | PST umoiliwia obstuge deklaracji i deklaracji korygujacych sktadanych przez podatnikéw
z uwzglednieniem danych o podatnikach, posiadanych pojazdach oraz ulgach w podatku.

3. | PST umozliwia naliczenie podatku na podstawie sktadanych deklaracji.

4. | PST umozliwia rejestrowanie zmian - zbywanie/nabywanie przedmiotéw opodatkowania w
trakcie roku.

5. | PST umozliwia prowadzenie ewidencji pojazdéw.

6. | PST umozliwia w zaleznosci od potrzeb uzytkownika, wyszukiwanie informacji o pojazdach i
wiascicielach wedtug réznych kryteridw.

7. | PST umozliwia wykonywanie symulowanych naliczed na podstawie bazy podatkowej Urzedu
z uwzglednieniem stawek ustawowych, gminnych oraz trzech wariantéw stawek symulacyjnych.

8. | PST umozliwia obliczenie skutkéw udzielonych przez Urzad ulg i zwolnien.

9. | PST umozliwia obliczenie skutkéw obnizenia gérnych stawek podatkowych.

10. | PST wspdtpracuje z czytnikami kodéw kreskowych.

11. | PST wspdtpracuje z EZD.

12. | PST zintegrowany jest z SFB.

13. | PST posiada mozliwoéé wygenerowania indywidualnych numeréw kont bankowych i wystania
odpowiednich zawiadomien do podatnikéw.

14. | PST automatycznie przenosi na nowy rok podatkowy przedmioty opodatkowania z deklaracji na

podstawie stanu w roku poprzednim do weryfikacji.
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15.

PST umozliwia dokonywanie przypiséw, odpiséw, oraz nanoszenie nadptat bezposrednio na
kontach syntetycznych ksiegi gtéwnej, ewidencji ksiegowej urzedu.

16.

PST zintegrowany jest z Gminnym zbiorem meldunkowym urzedu.

17. | PST wykorzystuje istniejacy urzedowy rejestr TERYT.
18. | PST umozliwia identyfikacje i weryfikacje podatnikéw po numerze NIP, REGON, PESEL.
19. | PST umozliwia wydruk rejestru przypiséw i odpiséw.

20.

PST posiada wbudowang baze niezbednych stownikéw, ktéra umoiliwia wielokrotne
wykorzystywanie i modyfikowanie raz wprowadzonych do systemu danych.

21.

PST pozwala na wprowadzenie aktualnych stawek podatku na podstawie uchwaty rady.

22.

PST posiada mozliwo$¢ wprowadzenia czasowego wycofania pojazdu z ruchu.

23. | PST umozliwia eksport danych widocznych na ekranie do arkusza kalkulacyjnego.
24. | PST rejestruje zmiany danych osobowych wraz z wizualizacjg zmienianych danych
25. | PST umozliwia zwiekszenie liczby gromadzonych informacji na poziomie réinych obiektéw

(podatnik, konto podatkowe, pojazd) wykorzystujgce definiowalne przez uzytkownika
atrybuty/cechy (umozliwiajgc okreSlenie ich wymagalnosci, uzycia stownikéw), wraz z ich
pozniejszym wyswietleniem na zestawieniach

26.

PST umozliwia wykorzystanie adresu korespondencyjnego kontrahenta w kontekscie kazdego
konta podatnika

2.6.2.3 Podatek Akcyzowy (PA)

Lp. Opis wymagania

1. | PA umotzliwia obliczanie limitu zwrotéw za caty rok i | transze.

2. | PA umozliwia drukowanie decyzji wg wzordw | transza, Il transza, zgodnych z ustawg o zwrocie
podatku akcyzowego.

3. | PA umozliwia korekte drukowanych decyzji i ich zapisanie w formie skorygowanej.

4. | PA umozliwia raportowanie zestawien wyptat z podziatem na wyptaty w gotdwce oraz przelewy
na wskazany rachunek bankowy.

5. | PAzintegrowany jest z SEM.

6. | PA wykorzystuje istniejacy urzedowy rejestr TERYT.

7. | PA posiada wbudowang baze niezbednych stownikéw, ktéra umozliwia wielokrotne
wykorzystywanie i modyfikowanie raz wprowadzonych do systemu danych.

8. | PA umozliwia zawezenie wydruku decyzji przy pomocy zdefiniowanych filtréw: adres
zamieszkania, adres potozenia, sotectwo, wielko$¢ podatku, rodzaje podatku.

9. | PA umotzliwia sortowanie wydruku decyzji wymiarowych wedtug: adresu pofozenia
gospodarstwa, adresu zamieszkania podatnika, podatnika.

10. | PA umozliwia generowanie nastepujacych sprawozdan: Okresowe rozliczenie dotacji celowej z
realizacji wyptat, Okresowe sprawozdanie rzeczowo-finansowe z realizacji wyptat, Roczne
rozliczenie dotacji celowej z realizacji wypfat, Roczne sprawozdanie rzeczowo-finansowe z
realizacji wypfat, Sprawozdanie o udzielonej pomocy publicznej w rolnictwie lub rybotéwstwie.

11. | PA umozliwia sporzadzenia wniosku o przekazanie gminie dotacji celowe;.

12. | PA umozliwia generowanie przelewdéw do systemu bankowego.

13. | PA umozliwia generowanie zbiorczego zestawienia dotyczace rozdysponowania i przekazania
dotacji

14. | PA umozliwia wykorzystanie adresu korespondencyjnego kontrahenta w kontekscie kazdego
konta podatnika

2.6.2.4 Optata za gospodarowanie odpadami komunalnymi (OGOK)

Lp. |

Opis wymagania
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1. OGOK umozliwia prowadzenie ewidencji danych o nieruchomosciach, wifascicielach,
istniejgcych urzadzeniach, np. zbiornikach bezodptywowych, przydomowych oczyszczalniach
sciekow.

2. OGOK umozliwia rejestracje deklaracji dotyczacych opfat za gospodarowanie odpadami
komunalnymi.

3. OGOK umozliwia wprowadzenie nastepujgcych informacji zawartych w deklaracji sktadanej
przez zobowigzanego: klasyfikacja nieruchomosci, liczba zamieszkujgcych oséb, zuzycie wody,
powierzchnia lokalu, liczba i rodzaj pojemnikdéw na odpady, informacja o segregowaniu
odpaddw.

4. OGOK umozliwia wyszukiwanie wedtug nr kartotek zobowigzanych, imion i nazwisk
zobowigzanych oraz wedtug nr dziatek, obrebdw, jednostki rejestrowej itp.

5. OGOK umozliwia obstuge deklaracji korygujgcych sktadanych przez zobowigzanych.

6. OGOK umozliwia naliczenie opfaty na podstawie sktadanych deklaracji.

7. OGOK posiada mozliwos¢ wygenerowania indywidualnych numeréw kont bankowych i
wystfania odpowiednich zawiadomien do podatnikéw.

8. OGOK umozliwia dokonywanie przypiséw, odpisdw, oraz nanoszenie nadptat bezposrednio na
kontach syntetycznych ksiegi gtdwnej, ewidencji ksiegowej urzedu.

9. OGOK umozliwia zmiane stawek w ciggu roku, wraz z obstugg procesu powiadomienia
wtascicieli o nowej stawce optaty i zmianie wysokosci opfaty..

10. | OGOK umozliwia zdefiniowanie ulg lub zwolnien prawa lokalnego, ich rejestracje na kontach
sktadajacych deklaracje oraz uwzglednienie w procesie naliczenia zobowigzania.

11. | OGOK umozliwia obliczenie skutkéw udzielonych przez Urzad ulg i zwolnien.

12. | OGOK zintegrowany jest z Gminnym zbiorem meldunkowym urzedu.

13. | OGOK wykorzystuje istniejgcy urzedowy rejestr TERYT

14. | OGOK posiada wbudowang baze niezbednych stownikdw, ktéra umozliwia wielokrotne
wykorzystywanie i modyfikowanie raz wprowadzonych do systemu danych.

15. | OGOK wspotpracuje z EZD.

16. | OGOK zintegrowany jest z SFB.

17. | OGOK umozliwia identyfikacje i weryfikacje zobowigzanych po numerze NIP, REGON, PESEL.

18. | OGOK umozliwia wygenerowanie: zestawienia wydanych decyzji/zarejestrowanych deklaracji,
zestawienia nieruchomosci, zestawienia skfadnikow opodatkowania (osdb, pojemnikdow),
zestawienia podatnikow.

19. | OGOK wspétpracuje z czytnikami koddw kreskowych i umozliwia drukowanie decyzji z kodem
kreskowym.

20. | OGOK umozliwia wydruk rejestru przypiséw i odpisow.

21. | OGOK pozwala na wprowadzenie aktualnych stawek optaty za gospodarowanie odpadami na
podstawie uchwaty rady.

22. | OGOK posiada mozliwos¢ wspomagania weryfikacji deklaracji wraz z mozliwoscig korygowania
danych i wprowadzania nowych, ujawnionych i zweryfikowanych danych (integracja z
Gminnym zbiorem meldunkowym).

23. | OGOK umozliwia utworzenie bazy ptatnikdw na podstawie zasilenia danymi z innych obszaréw
systemu - automatyczne tworzenie bazy ptatnikéw z SEM lub podatnikéw podatku od
nieruchomosci.

24. | OGOK umozliwia eksport danych widocznych na ekranie do arkusza kalkulacyjnego.

25. | OGOK rejestruje zmiany danych osobowych wraz z wizualizacjg zmienianych danych

26. | OGOK umozliwia zwiekszenie liczby gromadzonych informacji na poziomie réznych obiektéw
(podatnik, konto podatkowe, nieruchomos$é, sktadnik opodatkowania) wykorzystujgce
definiowalne przez uzytkownika atrybuty/cechy (umozliwiajgc okreslenie ich wymagalnosci,
uzycia stownikoéw), wraz z ich pdzniejszym wyswietleniem na zestawieniach

27. | OGOK umozliwia generowanie zastawienia umoéw na odbiér odpadéw komunalnych oraz
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Wywoz nieczystosci ptynnych.

28. | OGOK umozliwia rejestracje przedsiebiorcéw prowadzacych dziatalno$é w obrebie instalacji
przetwarzania odpaddw, punktow selektywnego zbierania odpaddw, stacji zlewnych.

29. | OGOK umozliwia rejestracje informacji o wtascicielach i nieruchomosciach posiadajacych
przydomowe oczyszczalnie sciekdw lub zbiorniki bezodptywowe.

30. | OGOK umozliwia prowadzenie ewidencji wpiséw do rejestru dziatalnosci regulowanej w
obrebie odbierania odpadéw komunalnych od wtascicieli nieruchomosci.

31. | OGOK umozliwia prowadzenie rejestru zezwolen na oprdznianie zbiornikdw bezodptywowych,
transport nieczystosci ciektych, ochrony przed bezdomnymi zwierzetami, schronisk dla
zwierzat.

32. | OGOK umozliwia rejestracje kwartalnych i pétrocznych sprawozdan podmiotéw odbierajgcych
odpady komunalne oraz podmiotéow prowadzacych dziatalno$é w zakresie oprdzniania
zbiornikdw bezodptywowych i transportu nieczystosci ciektych.

33. | OGOK umozliwia automatyczne przygotowanie sprawozdania rocznego poprzez sumowanie
kwartalnych/poétrocznych sprawozdan przedsiebiorcéw.

34. | OGOK umozliwia prowadzenie ewidencji danych o miejscach gromadzenia odpaddéw: instalacja,
sktadowisko, stacja zlewna, punkt selektywnej zbiorki.

35. | OGOK umozliwia wykorzystanie adresu korespondencyjnego kontrahenta w kontekscie
kazdego konta podatnika

2.6.2.5 Obstuga Dzierzawy (OD)

Lp. Opis wymagania

1. OD umozliwia obstuge umdw dzierzaw i najmu poprzez utworzenie kart kontowych ptatnikow.

2. OD pozwala na wprowadzenie informacji dotyczacych uméw dzierzawnych i dzierzawionych
nieruchomosci.

3. OD pozwala na wprowadzenie informacji dotyczacych dzierzawcéw w trybie recznym oraz
poprzez wykorzystanie danych stownikowych.

4. OD posiada wbudowang baze niezbednych stownikéw, ktéra umozliwia wielokrotne
wykorzystywanie i modyfikowanie raz wprowadzonych do systemu danych.

5. OD pozwala na automatyczne generowanie numeru umaow.

6. OD pozwala na naliczanie optat za okres trwania umowy.

7. OD zintegrowany jest z SEM.

8. OD zintegrowany jest z SFB.

9. OD wykorzystuje istniejgcy urzedowy rejestr TERYT.

10. | OD umozliwia dokonywanie przypisow, odpisdw, oraz nanoszenie nadptat bezposrednio na
kontach syntetycznych ksiegi gtdwnej, ewidencji ksiegowej urzedu.

11. | OD umozliwia wyszukiwanie ptatnika wg nastepujgcych kryteriow: nazwiska, imienia, adresu
zamieszkania, numeru PESEL, NIP, REGON, adresu nieruchomosci (dziatki), numeru jednostki
rejestrowej, numeru dziatki, obrebu, ksiegi wieczystej, numeru karty kontowej.

12. | OD umozliwia wydruk rejestru przypisow i odpisow.

13. | OD pozwala na wprowadzenie aktualnych stawek czynszu najmu i dzierzawy na podstawie
uchwaty rady.

14. | OD posiada mozliwos¢ wygenerowania indywidualnych numeréw kont bankowych i wystania
odpowiednich zawiadomien do podatnikdéw.

15. | OD umozliwia eksport danych widocznych na ekranie do arkusza kalkulacyjnego.

16. | OD rejestruje zmiany danych osobowych wraz z wizualizacjg zmienianych danych

17. | OD umozliwia zwiekszenie liczby gromadzonych informacji na poziomie réznych obiektow
(podatnik, konto podatkowe, sktadnik opodatkowania) wykorzystujgce definiowalne przez
uzytkownika atrybuty/cechy (umozliwiajgc okreslenie ich wymagalnosci, uzycia stownikéw),
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wraz z ich pdézniejszym wyswietleniem na zestawieniach

18.

OD umozliwia wykorzystanie adresu korespondencyjnego kontrahenta w kontekscie kazdego
konta podatnika

2.6.2.6 Obstuga Wieczystego Uzytkowania (OWU)

Lp. Opis wymagania

1. OWU umozliwia obstuge uméw uzytkowania wieczystego poprzez utworzenie kart kontowych
ptatnikow.

2. OWU umozliwia prowadzenie umoéw w powigzaniu z danymi pochodzacymi z ewidencji
gruntéw

3. OWU umozliwia wprowadzenie informacji dotyczacych uzytkownikéw z mozliwoscig
wykorzystania informacji z Gminnego zbioru meldunkowego.

4. OWU umozliwia wydruk informacji o wysokosci optaty za uzytkowanie wieczyste.

5. OWU umozliwia wprowadzenie ulg i bonifikat od optaty z tytutu uzytkowania wieczystego.

6. OWU umozliwia wyszukiwanie uzytkownika wieczystego wg nastepujacych kryteridw:
nazwiska, imienia, adresu zamieszkania, numeru PESEL, NIP, REGON, adresu nieruchomosci
(dziatki), numeru jednostki rejestrowej, numeru dziatki, obrebu, ksiegi wieczystej, numeru karty
kontowe;j.

7. OWU zintegrowany jest z SFB.

8. OWU wykorzystuje istniejgcy urzedowy rejestr TERYT.

9. OWU umozliwia dokonywanie przypiséw, odpisdw, oraz nanoszenie nadpfat bezposrednio na
kontach syntetycznych ksiegi gtdwnej, ewidencji ksiegowej urzedu.

10. | OWU umozliwia generowanie faktur VAT.

11. | OWU umozliwia wydruk rejestru przypisow i odpiséw.

12. | OWU posiada mozliwo$¢ wygenerowania indywidualnych numerdéw kont bankowych i wystania
odpowiednich zawiadomien do podatnikdéw.

13. | OWU umozliwia obstuge przeksztatcenia uzytkowania wieczystego we witasnos¢ poprzez
automatyczne obliczanie optaty za przeksztatcenie i tworzenie odpowiedniego zapisu na karcie
kontowe;.

14. | OWU umozliwia rejestracje wnioskdw o przeksztatcenie oraz umozliwia ich modyfikacje
(poprawianie danych we wniosku o przeksztatcenie, zmiana danych wniosku o przeksztatcenie,
anulowanie wniosku o przeksztatcenie).

15. | OWU umozliwia rozliczenie optaty rocznej w przypadku w przypadku zbycia prawa uzytkowania
wieczystego w ciggu roku.

16. | OWU umozliwia eksport danych widocznych na ekranie do arkusza kalkulacyjnego.

17. | OWU rejestruje zmiany danych osobowych wraz z wizualizacjg zmienianych danych

18. | OWU umozliwia zwiekszenie liczby gromadzonych informacji na poziomie réznych obiektéw
(podatnik, konto podatkowe, sktadnik opodatkowania) wykorzystujgce definiowalne przez
uzytkownika atrybuty/cechy (umozliwiajgc okreslenie ich wymagalnosci, uzycia stownikéw),
wraz z ich péZzniejszym wyswietleniem na zestawieniach

19. | OWU umozliwia wykorzystanie adresu korespondencyjnego kontrahenta w kontekscie kazdego
konta podatnika

2.6.2.7 Obstuga Ksiegowosci i Windykacji Podatkowej (OKiWP)

Lp. Opis wymagania

1. OKIWP umozliwia obstuge procesu rejestrowania i rozliczania naleznosci z tytutu rdéznych
podatkéw i optat dokonywanych przez zobowigzanych na rzecz urzedu.

2. OKIWP umozliwia rejestracje operacji finansowych (wptaty, zwroty, przeksiegowania, nadptaty,
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kwoty do wyjasnienia) i rozliczenia tych operacji na kartotekach ptatnikow.

OKIWP umozliwia obstuge decyzji o roztozenie zaptaty podatku na raty, odroczeniu terminu
ptatnosci podatku, odroczeniu lub roztozeniu na raty zaptaty zalegtosci podatkowych wraz z
odsetkami za zwtoke , umorzeniu zalegtosci podatkowych w catosci lub w czesci, umorzeniu
odsetek, umorzeniu optaty prolongacyjnej.

OKIWP umozliwia obstuge decyzji o wygaszeniu w catosci rat decyzji o odroczeniu lub
wygaszaniu w catosci lub w czedci decyzji o roztozeniu ptatnosci na raty.

OKIWP umozliwia przypis opfaty prolongacyjnej do zawieranego uktadu ratalnego Ilub
odraczanego podatku/zalegtosci podatkowej jak rowniez umorzenie optaty prolongacyjne;j,
przypis odsetek jak rowniez umorzenie odsetek.

W oparciu o baze podatnikow prowadzong w Urzedzie, modut umozliwia uzyskanie informacji
oraz wydanie zaswiadczenia o zaleganiu lub nie zaleganiu w ptatnosciach, osoby wnioskujgcej
o zaswiadczenie.

OKIWP wspotpracuje z czytnikami kodow kreskowych i umozliwia drukowanie upomnien i
wezwan do zapfaty z kodem kreskowym do odczytania przez pozostate moduty.

OKIWP umozliwia automatyczne rozdysponowanie wptaconej przez podatnika kwoty wedtug
przepisu art. 55 § 2 — ustawy — Ordynacja podatkowa.

OKIWP umozliwia rejestrowanie wptat z podpowiedzig odsetek w przypadku wptat po terminie.

10.

OKIWP umozliwia prowadzenie tzw. “miekkiej“ windykacji (np. w postaci powiadomien SMS)

11.

OKIWP umozliwia obstuge upomnien oraz wezwan do zaptaty (wystawianie, wydruk,
prowadzenie rejestru).

12.

OKIWP umozliwia drukowanie nalepek dla adresatéw upomnien i wezwan do zaptaty wraz z
kodem kreskowym (w tym duplikatéw).

13.

OKIWP umozliwia anulowanie upomnienia lub wezwania do zapfaty i kosztéw zwigzanych z
jego wystawieniem (w tym umorzenie kosztéw upomnienia).

14.

OKIWP umozliwia wystawienie upomnien oraz wezwan do zaptaty pojedynczo lub masowo.

15.

OKIWP umozliwia wystawienie upomnienia lub wezwania do zaptaty na wybrany dzien
ksiegowy oraz na dowolng liczbe naleznosci.

16.

OKIWP umozliwia dobdr naleznosci dla wystawianych upomnien w oparciu o kryteria czasowe
(liczba miesiecy od powstania naleznosci) oraz kryteria kwotowe (saldo pojedynczego
rozrachunku lub sumarycznej kwoty na poziomie konta podatnika)

17.

OKIWP umozliwia naliczanie odsetek dla naleznosci w upomnieniu i wezwaniu do zaptfaty na
dowolnie wskazany dzien.

18.

OKIWP generuje informacje o niezaptaconych kosztach i kwocie naleznosci, jaka pozostata
jeszcze do zaptacenia zaréwno dla upomnien jak i wezwan do zaptaty.

19.

OKIWP umozliwia przypisywanie kosztéw upomnienia w momencie zarejestrowania daty
doreczenia upomnienia lub w momencie dokonania wptaty na nalezno$¢ objetg doreczonym
upomnieniem, skasowanie daty.

20.

OKIWP umozliwia rejestrowanie dat doreczenia dla upomnien i wezwan do zaptaty z
wykorzystaniem kodéw kreskowym przy wyszukiwaniu dokumentu.

21.

OKIWP podczas rejestracji wptaty, podpowiada kwote kosztow upomnienia lub wezwania do
zaptaty - uzytkownik ma mozliwosci zdecydowania, czy koszty majg zostac rozliczone.

22.

OKIWP umozliwia obstuge tytutdéw wykonawczych (wystawianie - na poszczegdlne rodzaje
naleznosci, wydruk tytutu wykonawczego, rejestry/ewidencja) , duplikat tytutu wykonawczego).

23.

OKIWP umozliwia prowadzenie elektronicznej ewidencji tytutdow wykonawczych z
uwzglednieniem nastepujgcych elementow:

a. numer tytutu wykonawczego,

b status tytutu wykonawczego,

C. zobowigzanego,

d data wystawienia tytutu,
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e. rok wystawienia tytutu,
f. identyfikatora uzytkownika systemu wystawiajgcego tytut wykonawczy,
g. kwote sumy naleznosci, na ktdrg zostat wystawiony tytut wykonawczy.

24.

OKIWP musi mie¢ mozliwos¢ tworzenia nowego tytutu do istniejgcego juz tytutu przy uzyciu
form:

a. zmieniony tytut wykonawczy,

b. dalszy tytut wykonawczy,

c. ponowny tytut wykonawczy

25.

Dla tytutu wykonawczego musi byé mozliwos¢ wydrukowania wniosku o umorzenie oraz
zawiadomienia o zmianie naleznosci.

26.

OKIWP powinien umozliwia¢ oznaczenie tytutdéw wykonawczych statusami odpowiadajgcymi
etapom postepowania egzekucyjnego, w szczegdlnosci:
a. aktualny,
umorzenie,
zwrot z organu,
zrealizowany,
zbieg egzekucji,
ograniczony,
zawieszony,
wycofany

Sm 0 oo0T

27.

OKIWP umozliwia prowadzenie ewidencji tytutéw wykonawczych, pozwalajgcg na wyszukanie
tytutéw wykonawczych w oparciu o nastepujgce kryteria:

Stopien zaspokojenia (zaptacone catkowicie lub czesciowo, niezaptacone)

status tytutu,

data wystawienia,

imieniu, nazwisku, nr PESEL, nr NIP, adresu zobowigzanego,

kwocie naleznosci,

. numerze tytutu wykonawczego.

bma ¢ o NN o T © pli )]

28.

OKIWP umozliwia obstuge naleznosci zahipotekowanych i dtugoterminowych.

29.

W systemie musi by¢ umozliwienie rejestrowania wptaty od dowolnej osoby (lub oséb) na
naleznosci innych oséb lub osoby (zapamietanie informacji, kto ptaci i za kogo ptaci).

30.

OKIWP umozliwia obstuge optaty prolongacyjnej.

31.

OKIWP umozliwia okreslenie daty, do ktérej nalezy liczy¢ odsetki w zwigzku z rozpoczeciem
postepowania wobec podatnika i jego zobowigzan w celu zabezpieczenia naleznosci przed
przedawnieniem.

32.

OKIWP umozliwia obstuge ptatnosci masowych realizowanych za posrednictwem banku
poprzez automatyczne rozksiegowanie przelewoéw z indywidualnych kont bankowych.

33.

OKIWP wspotpracuje z platformg biura obstugi interesanta.

34.

OKIWP umozliwia wykonywanie masowych przeksiegowan.

35.

OKIWP umozliwia analize danych (przypiséw, odpisdw, wptat, zwrotow, standw rozrachunkow)
w oknie programu z uwzglednieniem nastepujgcych parametrow:

a. rodzaju naleznosci,

terminu ptatnosci,

roku naleznosci,

oznaczenia naleznosci,,

naleznosci z upomnieniem,

naleznosci z wystawionym tytutem wykonawczym,

kwot zalegtosci, nadptat, przypisdw, odpisow, wptat, zwrotéw, przeksiegowan,
dat ksiegowania,

rejondw np. przypisanie do sotectwa.

T thD Q0T

36.

OKIWP umozliwia tworzenie dziennikéw czesciowych.
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37. | OKIWP umozliwia wspdtprace z oprogramowaniem do obstugi kasowej

38. | OKIWP umozliwia wspodtprace z SFB (ksiega gtdwna)

39. | OKIWP umozliwia wygenerowania sprawozdania Rb-27s, wraz z jego wydrukiem oraz
wygenerowaniem do pliku XML

40. | OKIWP umozliwia uzyskania informacji niezbednych do wykonania sprawozdania:
a. Rb-N
b. o zalegtosciach przedsiebiorcdw we wptatach swiadczen naleinych na rzecz sektora
finanséw publicznych (wg PKD)

41. | OKIWP umozliwia wydruk postanowienia o przerachowaniu wpfaty

42. | OKIWP umozliwia wygenerowanie i wydrukowanie nastepujgcych zestawien:
a. Zestawienie pozycji dokumentéw
b. Zestawienie zapisow ksiegowych
c. Zestawienie rozrachunkéw

43. | OKIWP umozliwia wygenerowanie i wydrukowanie nastepujacych zestawien:
a. wydruk kartoteki naleznosci i wptat dla wybranego podatnika/ptatnika (karty
kontowej);
b. Zestawienie obrotow.

44. | OKIWP umozliwia eksport danych widocznych na ekranie do arkusza kalkulacyjnego.

45. | OKIWP rejestruje zmiany danych osobowych wraz z wizualizacjg zmienianych danych

46. | OKIWP umozliwia wykorzystanie adresu korespondencyjnego kontrahenta w kontekscie
kazdego konta podatnika

47. | OKIWP umozliwia samodzielne dokonanie odpiséw aktualizujgcych na koniec kazdego roku
oraz wygenerowanie i wydrukowanie zestawienia w tym sald na koniec roku.

48. | OKIWP umozliwia opracowanie programu do sptaty nieruchomosci (wymiar, ksiegowos¢ itp.)

49. | OKIWP umozliwia analityke oraz mozliwosé wystawienia wezwan do zaptaty dotyczacych uméw
dzierzawy, wieczystego uzytkowania oraz sptaty nieruchomosci (naleznosci cywilne).

50. | OKIWP umozliwia generowanie zestawiert dokumentéw.

2.6.2.8 Obstuga Pozostatych Optat Lokalnych (OPOL)

Lp. Opis wymagania

1. OPOL umozliwia zarejestrowanie réznych opfat dla wybranego kontrahenta, wraz z
okresleniem kwoty do zaptaty oraz terminu lub terminéw ptatnosci.

2. OPOL pozwala na definiowanie przez uzytkownika rodzaju opfaty.

3. OPOL umozliwia prowadzenie kartotek ptatnikéw uprzednio zdefiniowanej opfaty.

4. OPOL zintegrowany jest z SFB.

5. OPOL zintegrowany jest z SEM.

6. OPOL wspétpracuje z EZD.

7. OPOL wykorzystuje istniejgcy urzedowy rejestr TERYT.

8. OPOL umozliwia wydruk rejestru przypiséw i odpisow.

9. OPOL pozwala na wprowadzenie aktualnych stawek optaty na podstawie uchwaty rady.

10. | OPOL umozliwia dokonywanie przypisdow, odpisdw, oraz nanoszenie nadpfat bezposrednio
na kontach syntetycznych ksiegi gtdwnej, ewidencji ksiegowej urzedu.

11. | OPOL posiada wbudowang baze niezbednych stownikéw, ktéra umozliwia wielokrotne
wykorzystywanie i modyfikowanie raz wprowadzonych do systemu danych.

12. | OPOL umozliwia eksport danych widocznych na ekranie do arkusza kalkulacyjnego.

13. | OPOL rejestruje zmiany danych osobowych wraz z wizualizacjg zmienianych danych

14. | OPOL umozliwia zwiekszenie liczby gromadzonych informacji na poziomie réznych obiektéw

(podatnik, konto podatkowe, sktadnik opodatkowania) wykorzystujgce definiowalne przez
uzytkownika atrybuty/cechy (umozliwiajgc okreslenie ich wymagalnosci, uzycia stownikéw),
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wraz z ich pdézniejszym wyswietleniem na zestawieniach

15.

OPOL umozliwia wykorzystanie adresu korespondencyjnego kontrahenta w kontekscie
kazdego konta podatnika

2.6.3 Zezwolenia na sprzedaz napojow alkoholowych (ZSA)

Lp. Opis wymagania
1. ZSA musi automatyczne oblicza¢ wysokosci rat w oparciu o rodzaj zezwolenia, okres na jaki
zostato wydane, oraz wysokosci sprzedazy za poprzedni rok.
2. ZSA powinien przechowywac informacje o wysokosci sprzedazy w roku poprzednim.
3. ZSA powinien przechowywac informacje o ratach za lata poprzednie oraz w roku biezagcym
4. ZSA musi posiada¢ mozliwos$¢ prowadzenia dowolnej liczby rejestrow.
5. ZSA musi posiadaé¢ mozliwo$é wprowadzenia wielu oséb otrzymujacych zezwolenie.
6. ZSA musi posiada¢ mozliwos¢ zasilenia kartoteki oséb z SEM
7. ZSA musi mie¢ mozliwos¢ prowadzenia nastepujgcych ewidencji:
a. wnioskéw o wydanie zezwolenia,
b. wydanych zezwolen,
c. wygastych zezwolen,
d. punktéw ktdrym cofnieto zezwolenia,
e. skarg na punkt,
f. kontroli przeprowadzonych w punkcie
8. ZSA musi mie¢ mozliwos¢ prowadzenia nastepujacych zestawien:
a. punktéw sprzedajacych alkohol
b. wydanych zezwolen
c. wysokosci rat dla zezwolen
d. nie zapfaconych w terminie rat za korzystanie z zezwolen.
9. ZSA posiada informacje o wysokosci rat do zaptaty za korzystanie z zezwolefA w biezgcym
roku.
10. | Potwierdzenie dokonania optaty za korzystanie z zezwolen.
11. | Polecenie przelewu —druk dla przedsiebiorcy - sumarycznie dla wybranej raty za korzystanie
z zezwolen w danym punkcie sprzedazy.
12. | Mozliwos$¢ stworzenia dowolnego wydruku w oparciu o dane wprowadzone do systemu.
13. | ZSA musi wspétpracowaé z systemem obstugujacym kase urzedu (wysytanie informacji o
wysokosci ptaconych rat)
14. | ZSA powinien umozliwia¢ pobieranie danych z formularzy elektronicznych ztozonych za
posrednictwem ESP (o$wiadczen o sprzedazy napojow alkoholowych).
15. | ZSA powinien publikowaé dane o stanie konta kontrahenta na EBOI, powinien integrowac

sie z modutem eZezwolenia

2.6.4 Modut Rejestr Mieszkancow (MRM)

Lp. Opis wymaganej funkcjonalnosci

1. Modut wspodtpracuje z Systemem Rejestréw Panstwowych (SRP) w zakresie pobierania
aktualizacji danych z zakresu rejestru mieszkancow.

2. Modut umozliwia aktualizacje danych lokalnego rejestru mieszkancow - praca w trybie

awaryjnym w zakresie okreslonym ustawg o ewidencji ludnosci.
1. Aktualizacja danych osobowych
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2. Aktualizacja danych adresowych

3. Modut umozliwia prowadzenie rejestru cudzoziemcédw zgodnie z ustawg o ewidencji ludnosci
4. Modut realizuje wyszukiwanie informacji o mieszkaricu wedtug zdefiniowanych parametréw
wyboru:
1. numeru PESEL (takze poprzedniego numeru PESEL)
2. nazwiska, nazwiska poprzedniego, nazwiska rodowego;
3. imion, imion poprzednich;
4. adresu zameldowania (aktualnego, czasowego, bytego) — wedtug kodu gminy,
miejscowosci, ulicy, nr budynku, nr lokalu, zakresu dat zameldowania;
5. danych urodzenia — wedtug daty urodzenia, miejscowosci urodzenia, imion rodzicéw,
nazwiska rodowego matki;
6. obywatelstwa;
7. danych dot. dokumentéw — wedtug rodzaju dokumentu, serii dokumentu, numeru
dokumentu;
8. rodzaju zameldowania;
Po wyszukaniu oséb wedtug wybranych powyzszych kryteridw istnieje mozliwosé
wydrukowania listy takich osob.
5. Modut umozliwia ogladania szczegétowych danych osoby, tgcznie ze zgromadzonymi danymi
archiwalnymi.
6. Modut umozliwia wydruk poszczegdlnych zaswiadczen dla mieszkanca:
1. zaswiadczenia/potwierdzenia zameldowania osoby na pobyt staty;
2. zaswiadczenia/potwierdzenia wymeldowania osoby z pobytu statego;
3. zaswiadczenia/potwierdzenia zameldowania osoby na pobyt czasowy;
4. zaswiadczenia/potwierdzenia wymeldowania osoby z pobytu czasowego;
5. petne dane osoby;
6. zawiadomienia do WKU (Wojskowa Komisja Uzupetnien);
7. zawiadomienie o zmianach dla szkét;
7. Generowanie wydruku spisu dzieci do szkét
8. Generowanie wydruku do rejestracji wojskowe;j
9. Generowanie wydruku do kwalifikacji wojskowej
10. | Generowanie zestawien statystycznych : DW1, DW2, DW3 i ich przekazywanie do GUS w formie
elektroniczne;j.
11. | Generowanie listy oséb zmartych w danym przedziale czasowym
12. | Tworzenie geografii szkolnej z mozliwoscig wydruku.
13. | Program na zadanie operatora rejestruje udzielane informacji osobowych lub lokalowych
14. | Statystyki mieszkancow:
1. wedtug danych adresowych ( geografii)
2. wedtug wieku
3. rodzaju zameldowania
15. | Mozliwo$¢ wprowadzenia informacji o postepowaniu administracyjnym dla danej osoby

2.6.5 Dodatki Mieszkaniowe (DM)

Lp. Opis wymagan

1. DM umotzliwia prowadzenie rozliczen i przechowywanie archiwalnych danych wyptaconych
dodatkéw mieszkaniowych.

2. DM umozliwia import danych wnioskodawcy z rejestru mieszkaricow.

3. DM umozliwia tworzenie kartotek biorcéw dodatku i zarzagdcédw nieruchomosci (z mozliwoscig

utworzenia kartoteki zarzadcy na podstawie kontrahenta bedgcego osobg fizyczng):
a) dopisywania danych osobowych w zbiorze kontrahentéw,
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b) dopisywania biorcow w programie dodatki mieszkaniowe z okresleniem
podstawowych parametrow,

c) dopisania 0séb zamieszkujgcych we wspdlnym gospodarstwie domowym,

d)  wprowadzenia wniosku o dodatek mieszkaniowy (z mozliwoscia wprowadzenie
whniosku z datg wczesniejszg niz z poprzedniego miesigca).

4, DM umozliwia wyszukiwanie wprowadzonych / zarejestrowanych wnioskéw miedzy innymi po
numerze lokalu.
5. DM umozliwia wprowadzanie notatek dotyczgcych Wnioskodawcy.
6. DM umozliwia wystawienie decyzji przyznajacej lub odmownej (konieczna obstuga znakow
decyzji zgodnych z aktualnie obowigzujgcg instrukcjg kancelaryjng).
7. DM umozliwia tworzenie list wyptat (na miesigc biezacy lub dowolny wczesniejszy od biezgcego,
lub z poprzedniego roku) w zakresie:
a) lista podstawowa,
b) listy dodatkowe,
c) przekazywanie danych do programu bankowego lub wydruk przelewow.
8. DM umozliwia wykonanie wydrukéw w zakresie:
a) zestawien statystycznych dodatkdw np. wedtug stopnia pokrycia wydatkéw,
b) wydanych decyzji,
c) wygaszenie z mocy ustawy,
d) wydruk listy wypfat za dany miesigc,
e) wzory decyzji do wyboru przy wystawianiu, odmowie lub korekty dodatku.
9. DM obstuguje dodatki energetyczne i integruje sie z e-Dodatki Mieszkaniowe.

2.6.6 Stypendia

Lp. Opis wymagan
1. | Modut musi mie¢ mozliwos¢ prowadzenia ewidencji wnioskodawcow z uwzglednieniem:
danych o uczniu,
danych o osobie wnioskujgcej, cztonkach rodziny,
dysponencie $wiadczenia,
zatgcznikach wymaganych do ztozenia wniosku, m.in. zaswiadczenia o dochodach.
2. | Modut musi mie¢ mozliwosé: wprowadzania wniosku, wprowadzania ustalania dodatku,
wystawianie decyzji.
3. | Mozliwos¢ naliczania wyptat, tworzenia listy wyptat a w konsekwencji wydruk listy, przelewow
oraz list do zarzadcéw do tej listy.
4. | Modut musi mie¢ mozliwos¢ eksportu danych dotyczacych przelewdéw w celu potaczenia z
systemem bankowym.
5. | Mozliwo$¢ zawieszania, odwieszania wyptat pomocy.
6. | Mozliwos$¢ wydruku zaswiadczenia o wysokosci pobranej pomocy w podanym okresie.
7. | Mozliwos$¢ tworzenia przelewdw elektronicznych z list wyptat.
8. | Modut musi dawa¢ mozliwos$¢ konfiguracji i wydruku pisma decyzji.
9. | System musi umozliwia¢ wprowadzanie korekty dodatku.
10. | System posiada mozliwos¢ raportowania za pomoca list przestawnych (GRID). Mechanizm
pozwalana na zagniezdzanie do co najmniej 20 poziomoéw.
11. | Mozliwosc¢ obstugi zasitkéw szkolnych.
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2.7 Woda i scieki

Prowadzenie kartoteki cen za pobdr wody i odprowadzanie Sciekdw. Rozrdzniane sg ceny dla

gospodarstw domowych, dla przemystu oraz dla innych odbiorcéw. (wiele podziatéw ) W przypadku

zmiany ceny za pobdr wody i odprowadzanie Sciekéw, wystarczy tylko raz wprowadzi¢ date zmiany

oraz nowe ceny, a na fakturach dla wszystkich odbiorcéw zostanie uwzgledniona zmiana ceny.

Lp. Opis wymagania
1. Naliczanie podatku VAT wg ceny NETTO lub ceny BRUTTO, w zaleznosci od rodzaju cen
jednostkowych stosowanych przez przedsiebiorstwo. /zatwierdzonej taryfy/
2. Wprowadzanie oraz aktualizacja informacji o klientach. Odnotowywane sg niezbedne
informacje o kliencie, potrzebne do wystawiania faktur:
e kod klienta - od 3 do 10 znakow,
e nazwa i adres pfatnika, gmina. Adres do korespondencji, itp. ...,
e NIP, PESEL, dowdd osobisty , numer konta pfatnika, REGON, KRS
e Nazwa banku i numer konta przedsiebiorstwa do regulowania naleznosci przez klienta
e Data rejestracji, dat likwidacji,
e Adres Maila, telefon dla SMS, eFaktura, tel. Komérkow
e Oznaczenie 0s06b fizycznych, prowadzgcych dziatalno$é, dodatkowe pie¢ podziatéw
e Deklaracja do naliczania odsetek, drukowania wezwad do zapftaty,
e Deklaracja do drukowania na fakturze listy zadtuzen, dodawania zadtuzenia do zaptaty,
naliczania odsetek
e indywidualny termin ptatnosci faktury.
3. Wprowadzanie oraz uaktualnianie informacji o odbiorcach. Odnotowywane sg wszystkie
informacje o odbiorcach, ktére sg niezbedne do wystawiania faktur:
o numer odbiorcy - od 3 do 10 znakdw,
o nazwa odbiorcy,
o parametry charakteryzujgce odbiorce,
o typ, numer i adres wodomierza - jeden odbiorca moze posiada¢ do 7 wodomierzy, w tym
na ogréd,
o pobdr wody wg ryczattu,
o optata za odczyt wodomierza, abonament miesieczny, dwumiesieczny, deszczowka,
doptaty gminy do wody, $ciekdéw
o powigzanie miedzy wodomierzami zbiorczymi, a podwodomierzami.
o Podziat odbiorcéw na wodociagi, oczyszczalnie, trasy, trzy dodatkowe dowolne podziaty,
4. Jednolity interfejs do wyswietlania kazdej kartoteki, np. kartoteki klientéw, odbiorcéw, faktur,

obrotow ksiegowych, itp. Najwazniejsze cechy to:

o Dopasowanie listy i kolejnosci wyswietlanych kolumn dla kazdego operatora.

o Sortowanie wg dowolnej kolumny lub listy kolumn

o Woyszukiwanie wg informacji z dowolnej kolumn lub kolumn. Duza lista kryteriéw, np.
zawiera, rowny, mniejszy itp.

o Drukowanie wyswietlanych informacji w oknie. Drukowane s3 tylko widoczne kolumny na
ekranie,
Eksport wyswietlanych informacji do Excela lub pliku CSV
Wykresy dla wyswietlanych informacji, rézne formaty

o Trzy standardowe zaktadki:
» Operacje dla wskazanej pozycji z kartoteki
= Zestawienia — wyswietlanie listy z powigzanymi informacjami, drukowanie zestawien,
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dokumentdw, itp.
= QOperacje globalne dla wszystkich wyfiltrowanych pozycji

5. Czynnosci wykonywane z poziomu odbiorcy
o Rejestracja odczytu wodomierzy, sposdéb podania odczytu (inkasent, telefonicznie, e-
Woda, ...).,
o Naliczanie zuzycia,
o Zatozenia, wymiana, zdjecie wodomierza
o Wystawienia faktury
o Rejestracja dodatkowych ustug
o Automatyczne naliczanie ryczattow
o Generowanie odczytéw posrednich
o Rozliczanie licznikéw i podlicznikéw
o Rozliczanie strat na wodomierzach zbiorczych proporcjonalnie do wskazan
podwodomierzy.
6. Informacje wyswietlane z poziomu odbiorcy
o Opis klienta
Lista odczytow i ryczattow
o Lista podlicznikéw
o Lista wodomierzy dla odbiorcy, klienta
o Lista plomb dla odbiorcy
o Drukowanie listy odbiorcow
7. Czynnosci wykonywane z poziomu klienta:
o Wystawianie faktur, faktur korygujacych
o Naliczanie not odsetkowych, drukowanie wezwan do zaptaty
o Rejestracja przelewéw,
o Storna po stronie Winien, storna po stronie MA
8. Informacje wyswietlane z poziomu klienta:
o Saldo dla klienta, sktad salda,
Obroty dla klienta
o Elementy obrotéw ksiegowych
o Lista przelewow
o Lista zdarzen ( to moga by¢ umowy, aneksy, protokoty i inne dokumenty czy zjawiska
systemowe ).
9. Rejestrowanie i wyswietlanie zdarzen dla klienta, odbiorcy, wodomierza. Samodzielne
deklarowanie rodzajow zdarzen, np.:
o Notatki
Alarmy wyswietlane w odpowiednim czasie dla wskazanego operatora
o Drukowanie uméw, aneksow + archiwizacja historii
o Drukowanie dowolnych dokumentéw
o Woysytanie Mail-i
o Wysytanie SMS-éw
o Generowanie e-Faktur
10. | Globalna zmiana parametrow dla wytypowanych klientéw, odbiorcéw, wodomierzy, obrotéw
ksiegowych, np. btyskawiczne przypisanie odbiorcow do wskazanego wodociagu.
11. | Potwierdzanie przelewdw. Rézne zrédta pozyskiwania przelewédw dla klienta:
o Rejestrowanie przelewdéw z klawiatury
o przelewdéw rejestrowane w kasie, banku
o Import przelewdw z banku - ptatnosci masowe
o Woykorzystanie czytnikdw koddw kreskowych.
12. | Mozliwos¢ nadawania praw obstugi dla operatorow pracujgcych w sieci.
13. | Gospodarka wodomierzowa polegajgca na:
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o ewidencji wodomierzy nowych, zainstalowanych, zdjetych i bedacych w legalizacji w
magazynie.

rejestracji danych technicznych wodomierzy

kontroli okreséw legalizacji,

drukowanie listy wytypowanych wodomierzy,

drukowanie dokumentéw zwigzanych z wodomierzami (zdarzenia), wymiana wodomierza,
kontrola poprawnosci dziatania itp.

o O O O

14. | Drukowanie zestawien dla ksiegowosci. Zestawienia tworzone sg za dowolny okres czasu, dla
wszystkich lub wytypowanych kientéw. Grupowane sg wg rdoznych parametréw. Zestawienie
mozna wydrukowac na dowolnej drukarce, zapisa¢ w pliku PDF, wyeksportowa¢ do Excela lub
zaprezentowac w postaci wykresu. Dostepne s3g zestawienia:

o Rejestr sprzedazy VAT
Lista obrotéw

o Saldo poczatkowe, winien, ma saldo koricowe

o Saldo poczatkowe, naleznosci, przelewowy, saldo koricowe

o Saldo dla faktur, odsetek, wezwan do zaptaty, nadptaty

o Lista przelewow

o Lista przelewdw z rozbiciem na naleznosci

o Lista wystawionych faktur, odsetek, wezwan do zaptaty

o Nierozliczone naleznosci

o Analiza nierozliczonych naleznosci

o Saldoiobroty ze wskazaniem ustug.

15. | Drukowanie zestawien na podstawie wystawionych faktur i faktur korygujacych. Zestawienia
tworzone s3:

o za dowolny okres czasu z mozliwosciag sumowania dla dnia, miesigca, roku. Zestawienia
mozna utworzy¢ wg daty wystawienia, daty VAT, daty sprzedazy, terminu ptatnosci, daty
przychodu do podatku dochodowego,

o dla wszystkich lub wytypowanych odbiorcow.

o Dla wszystkich lub wytypowanych klientow

o grupowane sg wg réznych parametréw opisujgcych odbiorce lub klienta.

o mozna wydrukowac na dowolnej drukarce, zapisa¢ w pliku PDF, wyeksportowac do Excela
lub zaprezentowac w postaci wykresu.

16. | Dostepne sg zestawienia:

o Rodzaj optaty —ilos¢, wartos$é (np. woda, scieki, abonament, itp.)

o Nazwa optaty —ilos¢, cena, wartosc

o Rodzaj ustug — wartosé ( woda, Scieki)

o Taryfa—ilosc¢iwartosc¢

o Konto ksiegowe FK — wartosc.

17. | Drukowanie zestawien statystycznych dla wszystkich lub wytypowanych odbiorcéow lub
odbiorcow:

o Statystyka odczytow / ryczattéw, wymian wodomierzy

o Statystyka odbiorcow

18. | Dodatkowe zestawienia:

o Dane statystyczne o odbiorcach + wykresy.

o Wykaz ilosciowo-wartosciowy dla wskazanego ptatnika.

o Lista faktur z wykazem ilosciowo-wartosciowym lub wartosciowym.

o Harmonogram rozliczen odbiorcow.

o Lista wystawionych faktur wg wybranych kryteriow.

19. | Generowanie dokumentéw ksiegowych do systemu F-Kna poziomie analitycznym Ilub

syntetycznym. (format danych zgodny z programem F-K firmy TYTAN .oraz mozZliwos¢
powigzania z innymi programami ksiegowymi )
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20. | Duza lista ustawien dostepna dla administratora programu lub uprawnionego operatora
o Zmiana napiséw na fakturze, nocie odsetkowej itp.
o Umieszczenie loga na zestawieniach i dokumentach drukowanych na zewnatrz
o Opracowanie szablonéw dokumentéw drukowanych w czasie generowania zdarzenia, np.
drukowanie umowy,
o Aktualny okres ksiegowania
o Ustawienie praw obstugi programu
o Ustawienie adreséw ftp, parametréow poczty Mail itp.,

21. | Rozliczanie deszczéwki wg réznych algorytmoéw i jednostek pomiarowych.

22. | Potwierdzanie przelewéw. Dla kazdego pfatnika, wyszukiwane sg wszystkie nie uregulowane
naleznosci. Mozna dokonac czesciowej zaptaty za faktury.

23. | Automatyczne sumowanie przelewdw zarejestrowanych przez jednego operatora.

24. | Przelewy ,nadptaty, odsetki dla ptatnika ze wskazaniem ustug (ustalenie sald z podziatem na
wode, Scieki, VAT, optaty state).

25. | Wspodtpraca z bankowoscig elektroniczng - automatyczne potwierdzanie przelewdw z plikéow
otrzymywanych z banku.

26. | Rejestracja i automatyczne rozliczanie nadpfat. ( zestawienia z podziatami dla budzetu )

27. | Mozliwosé drukowania elektronicznych kopii faktur

28. | Mozliwosc generowania i wysytania faktur elektronicznych

29. | Mozliwosé szybkiej i sprawnej komunikacji z klientem za pomocg bramki SMS.

30. | Podziat odbiorcéw na rejony - wg numeru odbiorcy. Istnieje mozliwos¢ utworzenia wielu grup
rejondw, np. podziat odbiorcéw na gminy, wodociagi, ujecia wody, zrzuty $ciekdw, miasta, ulice,
itp.

31. | Mozliwo$¢ nadawania praw obstugi dla uzytkownikdw pracujgcych w sieci .

32. | Program posiada duzg ilo$¢ parametréw instalacyjnych oraz dodatkowych modutéw, przez co
mozliwe jest dostosowanie programu do potrzeb uzytkownika.

2.8 Szyna Ustug (ESB)

Lp. Opis wymagania

1. W ramach zamoéwienia Wykonawca uruchomi ESB oraz dokona jej implementacji w
systemie EZD.

2. ESB umozliwi podtaczanie, katalogowanie i wzajemne udostepnianie ustug pomiedzy EZD,
EBOI a Systemami zasilajgcymi. ESB dodatkowo pozwoli na integracje z dowolnymi
systemami dziedzinowymi niebedgcymi przedmiotem zamédwienia (Wykonawca nie ma
obowigzku dostosowaé zewnetrznych systemow do korzystania udostepnionych ustug).

3. ESB musi wspomagac definiowanie implementacje, wdrazanie i zarzgdzanie mechanizmami
automatycznych importéw/exportow.

4. Ustugi publiczne sg widoczne dla klientow platformy integracyjnej
1) punkt dostepu do ustugi stanowigcy adres sieciowy ustug w ramach infrastruktury
modutu
2) punkt dostepu do definicji ustugi (adres URL) — stanowigcy adres sieciowy dokumentu
WSDL opisujgcego ustuge.

5. ESB musi posiada¢ mechanizm umozliwiajgcy planowe i cykliczne uruchamianie importéw i
eksportéw. Zarzadzanie planowanymi do uruchomienia ustugami musi odbywaé sie w
sposob spdjny z jednego miejsca na zasadzie definiowania harmonogramu wywotan.

6. W ramach obstugi protokotu SOAP i Web Services dla ustug konsumowanych jak i

udostepnianych ESB musi zapewniacé:
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1) mozliwo$¢ konsumowania oraz udostepniania ustug w standardzie webservices (WSDL
1.1, SOAP 1.2);

2) zgodnos¢ ze standardem WS-Security;

3) zgodnos¢ ze standardem WS-AtomicTransaction;

7. ESB musi dostarczaé ustugi transformacji komunikatéw XML w modelach jeden do wielu i
wiele do jednego, co najmniej przy wykorzystaniu jezyka XSLT 1.0.

8. ESB musi wspieraé standard JMS.

9. ESB musi umozliwiaé realizacje proceséw integracyjnych w oparciu o model synchroniczny i
asynchroniczny.

10. | ESB musi wspierac co najmniej nastepujgce standardy komunikacji: SOAP,

JMS, HTTP, HTTPS oraz obstugiwac translacje komunikatéw pomiedzy tymi protokotami. ESB
musi umozliwia¢ tworzenie wtasnych skryptéw pozwalajgcych na rozszerzenie standardéw
komunikacji.

11. | Warstwa komunikacyjna ESB musi umozliwiaé¢ zachowanie:

1) integralnosci,

2) niezaprzeczalnosci,

3) poufnosci;

4) autentycznosci komunikacji.

12. | ESB umozliwia przeszukiwanie, podglad i zarzadzanie aktywnymi importami/eksportami.

2.9 System bazodanowy (SBD)

Lp. Opis wymagania

1. Mozliwos$¢ wykorzystania SBD jako silnika relacyjnej bazy danych, analitycznej,
wielowymiarowej bazy danych, platformy bazodanowej dla wielu aplikacji. Powinien
zawieraC serwer raportow, narzedzia do: definiowania raportéw, wykonywania analiz
biznesowych, tworzenia proceséw ETL.

2. Zintegrowane narzedzia graficzne do zarzadzania systemem — SBD musi dostarczacd
zintegrowane narzedzia do zarzadzania i konfiguracji wszystkich ustug wchodzacych w skfad
systemu (baza relacyjna, ustugi analityczne, ustugi raportowe, ustugi transformacji danych).
Narzedzia te muszg udostepnia¢ mozliwos¢ tworzenia skryptéw zarzadzajgcych systemem
oraz automatyzacji ich wykonywania.

3. Zarzadzanie serwerem za pomocg skryptéw - SBD musi udostepnia¢ mechanizm zarzadzania
systemem za pomocg uruchamianych z linii polecen skryptow administracyjnych, ktére
pozwolg zautomatyzowac rutynowe czynnosci zwigzane z zarzadzaniem serwerem

4. Dedykowana sesja administracyjna - SBD musi pozwalaé na zdalne pofaczenie ses;ji
administratora systemu bazy danych w sposdb niezalezny od normalnych sesji klientéw.

5. Mozliwo$¢ automatycznej aktualizacji systemu - SBD musi umozliwia¢ automatyczne
Scigganie
i instalacje wszelkich poprawek producenta oprogramowania (redukowania zagrozen
powodowanych przez znane luki w zabezpieczeniach oprogramowania).

6. SBD musi umozliwia¢ tworzenie klastrow niezawodnosciowych.

7. Wysoka dostepnos¢ - SBD musi posiada¢ mechanizm pozwalajgcy na duplikacje bazy danych

miedzy dwiema lokalizacjami (podstawowa i zapasowa) przy zachowaniu nastepujacych
cech:
- bez specjalnego sprzetu (rozwigzanie tylko programowe oparte o sam SBD),
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- niezawodne powielanie danych w czasie rzeczywistym (potwierdzone transakcje
bazodanowe),

- klienci bazy danych automatycznie korzystajg z bazy zapasowej w przypadku awarii bazy
podstawowej bez zmian w aplikacjach,

Kompresja kopii zapasowych - SBD musi pozwala¢ na kompresje kopii zapasowej danych
(backup) w trakcie jej tworzenia. Powinna to by¢ cecha SBD niezalezna od funkcji systemu
operacyjnego ani od sprzetowego rozwigzania archiwizacji danych.

Mozliwos¢ automatycznego szyfrowania kopii bezpieczerdstwa bazy danych przy uzyciu
miedzy innymi certyfikatdw lub kluczy asymetrycznych. System szyfrowania musi wspierac
nastepujace algorytmy szyfrujgce: AES 128. AES 192, AES 256, Triple DES. Mechanizm ten nie
moze wymagac koniecznosci uprzedniego szyfrowania bazy danych.

10.

Mozliwos¢ zastosowania regut bezpieczeistwa obowigzujacych w przedsiebiorstwie -
wsparcie dla zdefiniowanej w przedsiebiorstwie polityki bezpieczedstwa (np. automatyczne
wymuszanie zmiany haset uzytkownikéw, zastosowanie mechanizmu weryfikacji
dostatecznego poziomu komplikacji haset wprowadzanych przez uzytkownikéw), mozliwosé
zintegrowania uwierzytelniania uzytkownikdéw z Active Directory.

11.

Mozliwos¢ definiowania regut administracyjnych dla serwera lub grupy serweréw - SBD musi
mie¢ mozliwos¢ definiowania regut wymuszanych przez system i zarzadzania nimi.
Przyktadem takiej reguty jest uniemozliwienie uzytkownikom tworzenia obiektéw baz danych
o zdefiniowanych przez administratora szablonach nazw. Dodatkowo wymagana jest
mozliwos¢ rejestracji i raportowania niezgodnosci dziatajgcego systemu ze wskazanymi
regutami, bez wptywu na jego funkcjonalnosc.

12.

Rejestrowanie zdarzen silnika bazy danych w czasie rzeczywistym - SBD musi posiadac

mozliwo$¢é rejestracji zdarzen na poziomie silnika bazy danych w czasie rzeczywistym w

celach diagnostycznych, bez ujemnego wptywu na wydajnos¢ rozwigzania, pozwala¢ na

selektywne wybieranie rejestrowanych zdarze. Wymagana jest rejestracja zdarzen:

- odczyt/zapis danych na dysku dla zapytan wykonywanych do baz danych (w celu
wychwytywania zapytan znaczgco obcigzajgcych system),

- wykonanie zapytania lub procedury trwajagce dtuzej niz zdefiniowany czas
(wychwytywanie dtugo trwajgcych zapytan lub procedur),

- para zdarzen zablokowanie/zwolnienie blokady na obiekcie bazy (w celu wychwytywania
dtugotrwatych blokad obiektow bazy).

13.

Zarzadzanie pustymi wartosciami w bazie danych - SBD musi efektywnie zarzadzaé pustymi
wartosciami przechowywanymi w bazie danych (NULL). W szczegdlnosci puste wartosci
wprowadzone do bazy danych powinny zajmowaé minimalny obszar pamieci.

14.

Definiowanie nowych typdw danych - SBD musi umozliwia¢ definiowanie nowych typéw
danych wraz z definicjg specyficznej dla tych typdw danych logiki operacji. Jesli np.
zdefiniujemy typ do przechowywania danych hierarchicznych, to obiekty tego typu powinny
udostepni¢ operacje dostepu do ,, potomkéw” obiektu, ,rodzica” itp. Logika operacji nowego
typu danych powinna by¢ implementowana w zaproponowanym przez Dostawce jezyku
programowania. Nowe typy danych nie mogg by¢ ograniczone wytgcznie do okrojenia typdw
wbudowanych lub ich kombinacji.

15.

Wsparcie dla technologii XML - SBD musi udostepnia¢ mechanizmy sktadowania i obrébki

danych w postaci struktur XML. W szczegdlnosSci musi:

- udostepniaé typ danych do przechowywania kompletnych dokumentéw XML w jednym
polu tabeli,

- udostepnia¢ mechanizm walidacji struktur XML-owych wzgledem jednego lub wielu
szablonéw XSD,

- udostepniad jezyk zapytan do struktur XML,

- udostepniaé jezyk modyfikacji danych (DML) w strukturach XML (dodawanie, usuwanie
i modyfikacje zawartosci struktur XML),
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- udostepnia¢ mozliwo$¢ indeksowania struktur XML-owych w celu optymalizacji
wykonywania zapytan.

16.

Wsparcie dla danych przestrzennych - SBD musi zapewniaé wsparcie dla geometrycznych
i geograficznych typéw danych pozwalajacych w prosty sposéb przechowywac i analizowac
informacje o lokalizacji obiektédw, drdég i innych punktéw orientacyjnych zlokalizowanych na
kuli ziemskiej, a w szczegdlnosci:

- zapewnia¢ mozliwos¢ wykorzystywania szerokosci i dtugosci geograficznej do opisu
lokalizacji obiektow,

- oferowaé wiele metod, ktére pozwalajg na tatwe operowanie ksztattami czy brytami,
testowanie ich wzajemnego utozenia w uktadach wspdtrzednych oraz dokonywanie
obliczen takich wielkosci, jak pola figur, odlegtosci do punktu na linii, itp.,

- obstuga geometrycznych i geograficznych typédw danych powinna byé dostepna z
poziomu jezyka zapytan do systemu SBD,

- typy danych geograficznych powinny by¢ konstruowane na podstawie obiektéw
wektorowych, okreslonych w formacie Well-Known Text (WKT) lub Well-Known Binary
(WKB), (powinny by¢ to m.in. takie typy obiektéw jak: lokalizacja (punkt), seria punktow,
seria punktéw potgczonych linig, zestaw wielokatow, itp.).

17.

Mozliwo$¢ tworzenia funkcji i procedur w innych jezykach programowania - SBD musi
umozliwia¢ tworzenie procedur i funkcji z wykorzystaniem innych jezykdw programowania,
niz standardowo obstugiwany jezyk zapytan danego SBD. System musi umozliwiaé tworzenie
w tych jezykach m.in. agregujacych funkcji uzytkownika oraz wyzwalaczy. Dodatkowo musi
udostepniac srodowisko do debuggowania.

18.

Mozliwos¢ tworzenia rekursywnych zapytan do bazy danych - SBD musi udostepniaé
wbudowany mechanizm umozlwiajgcy tworzenie rekursywnych zapytan do bazy danych bez
potrzeby pisania specjalnych procedur i wywotywania ich w sposéb rekurencyjny.

19.

Obstuga btedow w kodzie zapytan - jezyk zapytan i procedur w SBD musi umozliwiaé
zastosowanie mechanizmu przechwytywania btedéw wykonania procedury (na zasadzie
bloku instrukcji TRY/CATCH) — tak jak w klasycznych jezykach programowania.

20.

Raportowanie zaleznosci miedzy obiektami - SBD musi udostepnia¢ informacje o wzajemnych
zaleznosciach miedzy obiektami bazy danych.

21.

Mechanizm zamrazania planéw wykonania zapytan do bazy danych - SBD musi udostepniac
mechanizm pozwalajacy na zamrozenie planu wykonania zapytania przez silnik bazy danych
(w wyniku takiej operacji zapytanie jest zawsze wykonywane przez silnik bazy danych w ten
sam sposéb). Mechanizm ten daje mozliwo$¢ zapewnienia przewidywalnego czasu
odpowiedzi na zapytanie po przeniesieniu systemu na inny serwer (Srodowisko testowe i
produkcyjne), migracji do innych wersji SBD, wprowadzeniu zmian sprzetowych serwera

22.

System transformacji danych - SBD musi posiada¢ narzedzie do graficznego projektowania

transformacji danych. Narzedzie to powinno pozwalaé na przygotowanie definicji

transformacji w postaci pliku, ktére potem mogg by¢é wykonywane automatycznie lub z

asystg operatora. Transformacje powinny posiada¢ mozliwosé graficznego definiowania

zarowno przeptywu sterowania (program iwarunki logiczne) jak i przeptywu strumienia

rekordow poddawanych transformacjom. Powinna by¢ takie zapewniona mozliwosc

tworzenia wtasnych transformacji. Srodowisko tworzenia transformacji danych powinno

udostepnia¢ m.in.:

- mechanizm debuggowania tworzonego rozwigzania,

- mechanizm stawiania ,,putapek” (breakpoints),

- mechanizm logowania do pliku wykonywanych przez transformacje operacji,

- mozliwo$¢ wznowienia wykonania transformacji od punktu, w ktéorym przerwano jej
wykonanie (np. w wyniku pojawienia sie btedu),

- mozliwos¢ cofania i ponawiania wprowadzonych przez uzytkownika zmian podczas edycji
transformacji (funkcja undo/redo)
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- mechanizm analizy przetwarzanych danych (mozliwos¢ podgladu rekordow
przetwarzanych w strumieniu danych oraz tworzenia statystyk, np. histogram wartosci
w przetwarzanych kolumnach tabeli),

- mechanizm automatyzacji publikowania utworzonych transformacji na serwerze bazy
danych (w szczegdlnosci tworzenia wersji instalacyjnej pozwalajgcej automatyzowad
proces publikacji na wielu serwerach),

- mechanizm tworzenia parametréw zaréwno na poziomie poszczegdlnych pakietéw, jak
tez na poziomie catego projektu, parametry powinny umozliwia¢ uruchamianie pakietéw
podrzednych i przesytanie do nich wartosci parametréw z pakietu nadrzednego,

- mechanizm mapowania kolumn wykorzystujgcy ich nazwe i typ danych do
automatycznego przemapowania kolumn w sytuacji podmiany zrédfa danych.

23.

Wbudowany system analityczny - SBD musi posiada¢ modut pozwalajgcy na tworzenie
rozwigzan stuzgcych do analizy danych wielowymiarowych (kostki OLAP). Powinno by¢
mozliwe tworzenie: wymiardw, miar. Wymiary powinny mie¢ mozliwos¢ okreslania
dodatkowych atrybutéw bedacych dodatkowymi poziomami agregacji. Powinna by¢
mozliwos¢ definiowania hierarchii w obrebie wymiaru. Przyktad: wymiar Lokalizacja
Geograficzna. Atrybuty: miasto, gmina, wojewddztwo. Hierarchia: Wojewddztwo->Gmina.

24.

Wbudowany system analityczny musi mie¢ mozliwos¢ wyliczania agregacji wartosci miar dla
zmieniajgcych sie elementéw (cztonkdw) wymiardw i ich atrybutéw. Agregacje powinny byc
sktadowane w jednym z wybranych modeli (MOLAP — wyliczone gotowe agregacje roztgcznie
w stosunku do danych Zrédtowych, ROLAP — agregacje wyliczane w trakcie zapytania z
danych Zrodtowych). Pojedyncza baza analityczna musi mie¢ mozliwos$¢ mieszania modeli
sktadowania, np. dane biezgce ROLAP, historyczne — MOLAP w sposdb przezroczysty dla
wykonywanych zapytan. Dodatkowo powinna by¢ dostepna mozliwosé drazenia danych z
kostki do poziomu rekorddéw szczegétowych z bazy relacyjnych (drill to detail).

25.

Wbudowany system analityczny musi pozwalaé na dodanie akcji przypisanych do elementéw
kostek wielowymiarowych (np. pozwalajgcych na przejscie uzytkownika do raportéw
kontekstowych lub stron www powigzanych z przeglgdanym obszarem kostki).

26.

Wbudowany system analityczny musi posiada¢ narzedzie do rejestracji i $ledzenia zapytan
wykonywanych do baz analitycznych.

27.

Whbudowany system analityczny musi obstugiwa¢ wielojezyczno$¢ (tworzenie obiektéw
wielowymiarowych w wielu jezykach — w zaleznosci od ustawien na komputerze klienta).

28.

Whbudowany system analityczny musi udostepniac rozwigzania Data Mining, m.in.: algorytmy
regut zwigzkéw (Association Rules), szeregdw czasowych (Time Series), drzew regresji
(Regression Trees), sieci neuronowych (Neural Nets oraz Naive Bayes). Dodatkowo system
musi udostepniaé narzedzia do wizualizacji danych z modelu Data Mining oraz jezyk zapytan
do odpytywania tych modeli.

29.

Tworzenie gtéwnych wskaznikéw wydajnosci KPI (Key Performance Indicators - kluczowe
czynniki sukcesu) - SBD musi udostepnia¢ uzytkownikom mozliwos¢ tworzenia wskaznikow
KPI (Key Performance Indicators) na podstawie danych zgromadzonych w strukturach
wielowymiarowych.

W szczegdlnosci powinien pozwala¢ na zdefiniowanie takich elementéw, jak: wartoscé
aktualna, cel, trend, symbol graficzny wskaznika w zaleznosci od stosunku wartosci aktualnej
do celu.

30.

System raportowania - SBD musi posiadaé¢ mozliwos$¢ definiowania i generowania raportéw.
Narzedzie do tworzenia raportéw powinno pozwala¢ na ich graficzng definicje. Raporty
powinny by¢ udostepnianie przez system protokotem HTTP (dostep klienta za pomoca
przegladarki), bez koniecznosci stosowania dodatkowego oprogramowania po stronie
serwera. Dodatkowo system raportowania musi obstugiwac:

- raporty parametryzowane,

- cache raportéw (generacja raportow bez dostepu do zrédta danych),
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- cache raportdéw parametryzowanych (generacja raportow bez dostepu do zZrédta danych,
z réznymi wartoSciami parametréw),

- wspodtdzielenie predefiniowanych zapytan do zrédet danych,

- wizualizacje danych analitycznych na mapach geograficznych (w tym import map w
formacie ESRI Shape File),

- mozliwo$¢ opublikowania elementu raportu (wykresu, tabeli) we wspdtdzielonej
bibliotece, z ktérej moga korzystaé inni uzytkownicy tworzgcy nowy raport,

- mozliwos¢ wizualizacji wskaznikow KPI,

- mozliwos¢ wizualizacji danych w postaci obiektéw sparkline.

31.

Srodowisko raportowania powinno byé osadzone i administrowane z wykorzystaniem
mechanizmu Web Serwiséw (Web Services).

32.

Wymagane jest generowanie raportéw w formatach: XML, PDF, Microsoft Excel, Microsoft
Word, HTML, TIFF. Dodatkowo raporty powinny by¢ eksportowane w formacie Atom data
feeds, ktére mozna bedzie wykorzystac jako zrédto danych w innych aplikacjach.

33.

SBD musi umozliwia¢ rozbudowe mechanizméw raportowania m.in. o dodatkowe formaty
eksportu danych, obstuge nowych zrédet danych dla raportéw, funkcje i algorytmy
wykorzystywane podczas generowania raportu (np. nowe funkcje agregujgce), mechanizmy
zabezpieczen dostepu do raportow.

34.

SBD musi umozliwia¢ wysytke raportéw drogg mailowg w wybranym formacie (subskrypcja).

35.

Wbudowany system raportowania musi posiadac¢ rozszerzalng architekture oraz otwarte
interfejsy do osadzania raportéw oraz do integrowania rozwigzania z réznorodnymi
srodowiskami IT.

36.

W celu zwiekszenia wydajnosci przetwarzania system bazy danych musi posiadac
wbudowang funkcjonalnos¢ pozwalajgcg na rozszerzenie cache’u przetwarzania w pamieci
RAM o dodatkowaq przestrzen na dysku SSD

37.

System bazy danych, w celu zwiekszenia wydajnosci, musi zapewniaé mozliwosé
asynchronicznego zatwierdzania transakcji bazodanowych (lazy commit). Wtaczenie
asynchronicznego zatwierdzania transakcji powinno by¢ dostepne zaréwno na poziomie
wybranej bazy danych, jak rowniez z poziomu kodu pojedynczych procedur/zapytan.

38.

W celu zwiekszenia bezpieczenstwa i niezawodnosci system bazy danych musi udostepniaé
komende pozwalajgcg uzytkownikowi na utrwalenie na dysku wszystkich zatwierdzonych
asynchronicznych transakgcji (lazy commit).

39.

System bazodanowy przeznaczony jest na potrzeby uruchomienia systemow zasilajgcych.

2.10Modernizacja Systemu GIS

2.10.1 Aplikacja Cmentarz (e-cmentarz)

Program mapowo-webowy dedykowany (dostepny poprzez dowolng przegladarke

internetowy) do zarzadzania cmentarzem.

Aplikacja powinna wspomaga¢ administracje i zarzadzanie cmentarzem, poprzez mozliwosc
ewidencjonowania wszystkich obiektéw oraz dokumentacji z nimi zwigzanymi.

Aplikacja powinna wypetnia¢ wszystkie zapisy zgodnie z

rozporzagdzeniem ministra Spraw

Wewnetrznych i Administracji w sprawie sposobu prowadzenia ewidencji grobdw.

Wymagane funkcjonalnosci programu:
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Mozliwos¢ rezerwaciji miejsca pochéwku.

Wizualizacja ewidencjonowanych obiektow na interaktywnej mapie.

Sporzadzania raportéw i wykazéw w formie ksiegi grobdéw, ksiegi cmentarnej lub rejestru
0s6b pochowanych.

Gromadzenie i wyswietlanie dokumentacji fotograficznej nagrobkéw lub innych obiektéw
zintegrowanych z danymi opisowymi.

Mozliwos¢ wspotpracy z systemami mapowymi (wyswietlanie doktadnego potozenia
obiektéw na mapie).

Kontrola ptatnosci.

Filtrowanie i szybkie wyszukiwanie informacji wedtug wskazanych kryteridw.

Wymagania do modutu mapowego Aplikacji CMENTARZ:

vk wnN e

Granice cmentarza.

Ortofotomapy.

Sie¢ drég z nazwami ulic — podktad mapowy OSM.
Wyszukiwarka grobow.

Alejki, punkty czerpania wody, kaplice.

Wymagania co do wdrozenia Aplikacji:

1.

Budowa bazy inicjalnej na podstawie danych przekazanych przez Urzad oraz inwentaryzacji
terenowej - Liczba obiektéw — 4 cmentarze w miejscowoséciach: Gryféw Slaski, Ubocze,
Mtynsko, Krzewie Wielkie. (wymagana budowa bazy w formacie shp. Uktad wspétrzednych
1992)

Kompleksowa inwentaryzacja cmentarza ktéra obejmuje usytuowanie grobow, rezerwacje,
aleje, punkty czerpania wody, zielen na cmentarzach. Wprowadzenie danych o osobach
pochowanych, dysponentach i opfatach do programu uzytkowego na interaktywng mape
cmentarza.

Inwentaryzacja i rozmieszczenie grobdéw i grobowcéw oraz oznaczenie kwater, rzedow,
numerdéw z danymi oséb pochowanych: imie i nazwisko, data urodzenia, data zgonu.
Inwentaryzacja i rozmieszczenie  wykupionych  miejsc  pod pochdéwek wraz
z oznaczeniem kwater, rzedéw, numerow.

Inwentaryzacja i rozmieszczenie alei.

Inwentaryzacja i rozmieszczenie punktéw czerpania wody.

Interaktywna mapa cmentarza zbudowana na podstawie pomiaréw terenowych w postaci
wektorowej — Geoportal cmentarza.

Wykonanie co najmniej dwdch zdje¢ grobom z przyblizenia (tablic nagrobkéw) i z oddalenia
catego grobu. Dofaczenie plikow zdje¢ do aktywnych pdl grobow w aplikacji do
administratora cmentarzy.

Wprowadzenie danych podstawowych z inwentaryzacji cmentarza do bazy programu:
imienia i nazwiska, daty urodzin i $mierci, informacji o lokalizacji grobu (sektor, rzgd numer)
oraz przeprowadzenie szkolenia wprowadzajgcego pracownika do wpisywania danych z ksigg
zmartych oraz innych dokumentéw bedacych w posiadaniu Administracji Cmentarzy.
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10. Instalacja i konfiguracja programu uzytkowego i interaktywnej mapy cmentarza prowadzaca
do uzyskania petnej zgodnosci z wymogami zapytania cenowego, w tym integracja ze strong
internetowg Zamawiajgcego.

2.10.2 Ewidencja drog

System do prowadzenia i zarzadzania ewidencjg drég gminnych (nr ewidencyjny, dtugosc,

kategoria, dzienniki objazdéw, dane techniczne, wyposazenie techniczne odcinka drogi, itd.).
Program musi posiadac szereg funkcjonalno$é generowanie raportow i analiz w formie mapowej lub
tabelarycznej, na podstawie danych gromadzonych w systemie. W szczegdlnosci musi posiadac
funkcje generowania ksigzki obiektu budowlanego.
Przedmiotem opracowania jest rowniez: inwentaryzacja odcinkéw drég gminnych i zwigzanych z nig
obiektéw drogowych na podstawie zdje¢ wykonanych w oparciu o fotograficzng rejestracje pasa
drogowego; przygotowanie bazy danych w oparciu o pozyskane dane; wdrozenie systemu do ich
zarzadzania.

Szczegbtowe okreslenie przedmiotu opracowania:
1. Fotograficzna rejestracja pasa drogowego w wykorzystaniem skaningu mobilnego:

a. Pozyskanie danych przy uzyciu kamery umozliwiajgca rejestracje
wysokorozdzielczych zdje¢, zapewniajgce petne pokrycie przebiegu drogi i
szczegotach dotyczacych wykonania (data, wspétrzedne geograficzne).

b. Obrébka danych pomiarowych (postprocessing).

2. Opracowanie baz danych dotyczacej drég gminnych w oparciu o inwentaryzacje drogowa
(Fotograficzna rejestracja) oraz dane gminne. Baza danych zawiera:

a. Warstwe odcinkéw drég - w tym rejestr odcinkdw drég (numer ewidencyjny, numer
drogi, kategoria drogi, drogi publiczne/niepubliczne, dtugos¢, rodzaj nawierzchni,
szerokos¢ pasa drogowego, szerokosc jezdni).

b. Warstwe obiektéw drogowych —w tym rejestr obiektéw drogowych (nazwa, typ
obiektu, kategoria obiektu)

c. Warstwe wyposazenia technicznego dla odcinkéw drég — w tym oznakowania
pionowe lewe i prawe, zjazdy prawe i lewe

d. Przepusty (Srednice, dtugosc)

e. Rowy melioracyjne

f. Obiekty mostowe (dtugosé, szerokos¢, nawierzchnia, konstrukcja)
g. Warstwe zdje¢ wykonanych w oparciu o fotograficzng rejestracje

h. Warstwy podktadowe: Podktad topograficzny — OpenStreetMap, Ortofotomapa,
Ewidencja Gruntow i Budynkdéw.

3. Wdrozenie programu geoinformatycznego (GIS) do zarzadzania infrastrukturg drogowg na
terenie gminy:

a. Funkcjonalnosci programu:
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e Wizualizacja zinwentaryzowanej bazy danych oraz powigzanie danych opisowych
Z mapg (atrybutami)

e Edycja istniejacych obiektow: przestrzenna i tabelaryczna.
e Sortowanie i raportowanie obiektéw wedtug ich atrybutéw
e Wyszukiwanie obiektéw po konkretnym atrybucie — np. nr drogi.
e Funkcja drukowanie wybranego fragmentu prezentacji graficznej (mapy).
e Raportowanie zbiorcze:
- zestawienie odcinkéw drég w gminie ze wzgledu na Kategorie Drogi
- zestawienie odcinkdw drdog w gminie ze wzgledu na Klase Drogi
- zestawienie odcinkdw drdog w gminie ze wzgledu na Nawierzchnie Drogi
- zestawienie dtugosci rowéw
- zestawienie mostéw

- zestawienie jezdni: dwu i wielojezdniowe.

2.10.3 Ewidencja zabytkow

Opis Programu - program mapowy, webowy dostepny poprzez dowolna przegladarke
internetowg), dedykowany (do prowadzenia rejestru gminnej ewidencji zabytkdw. Wszystkie
wprowadzane i gromadzone w programie obiekty muszg posiadaé zdefiniowany parametr
lokalizacyjny — numer dziatki ewidencyjnej, numer adresowy i wspdfrzedne geograficzne obiektu
(Uktad wspétrzednych 1992). Dzieki takiemu rozwigzaniu, uzytkownik programu ma mie¢ mozliwosc
powigzania prowadzonego rejestru z mapy. W programie GEZ uzytkownik powinien wykonywaé
szereg w petni zautomatyzowanych raportéw zbiorczych (np. dla catej gminy/miejscowosci) lub
czesciowych (np. dla danej ulicy w wybranej miejscowosci).

Wymagane funkcjonalnosci programu:

1. Powiazanie rejestru zabytkdow z mapa (grafikg) — kazdy gromadzony w rejestrze obiekt ma
posiadac swojg reprezentacje graficzng na mapie (w formie obiektéw punktowych)

2. Generowanie Kart Zabytkdw w formie nowych obiektéw w bazie danych oraz kart
analogowych

3. Podpinanie zatgcznikdéw do obiektéw GEZ (zdjecia, dokumenty, uchwaty)
Mozliwo$¢ uzupetniania (aktualizowania) Programu o nowe obiekty/usuwanie obiektéw z
bazy danych

5. Sortowanie i raportowanie obiektéw

6. Woyszukiwanie zabytkéw po konkretnym atrybucie — np. numerze dziatki ewidencyjnej,
nazwie, kategorii

7. Mozliwos¢ opublikowania mapy z zabytkami na stronie www urzedu gminy

Wymagania do modutu mapowego Aplikacji GEZ:

1. Granice administracyjne gminy i miejscowosci
2. Ewidencja gruntéw (reprezentacja graficzna dziatek ewidencyjnych wraz z numerami)
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Sie¢ drég z nazwami ulic — podktad mapowy OSM
Ortofotomapa
Wyszukiwarka numerdw porzgdkowych nieruchomosci

P‘P‘PE“‘

Wyszukiwarka dziatek ewidencyjnych
Wymagania co do wdrozenia Aplikacji:

Budowa bazy inicjalnej na podstawie danych przekazanych przez Urzad - Liczba obiektéw w
GEZ - 120 (wymagana budowa bazy w formacie shp. Uktad wspétrzednych 1992).

2.10.4 Ewidencja oSwietlenia ulicznego
Zakres prac:

1. Opracowanie bazy inicjalnej stupdéw oswietleniowych na podstawie danych przekazanej przez
Urzad (mapa zasadnicza pozyskana z Powiatowego Osrodka Dokumentacji Geodezyjnej i
Kartograficznej + dane gminne).

2. Opracowanie bazy inicjalnej stacji transformatorowych na podstawie danych przekazanej
przez Urzad (Baza Danych Obiektéw Topograficznych pozyskana z Wojewddzkiego Osrodka
Dokumentacji Geodezyjnej i Kartograficznej)

3. Opracowanie bazy inicjalnej sieci energetycznych na podstawie danych przekazanej przez
Urzad (Baza Danych Obiektéw Topograficznych pozyskana z Wojewddzkiego Osrodka
Dokumentacji Geodezyjneji Kartograficznej).

4. Przygotowanie i import danych wektorowych oraz danych opisowych do Programu
Oswietlenie.

5. Opcjonalnie - Konfiguracja bazy danych i opracowanie redakcji warstwy oswietleniowej i
energetycznej w Systemie Informacji Przestrzennej. Warstwa wektorowa bedzie zawierafa
graficzny przebieg oraz potozenie infrastruktury sieci wraz z informacje opisowg (wybrane
atrybuty opisowe).

6. Szkolenie pracownika Urzedu z obstugi Programu Oswietlenie.

Wybrane funkcjonalnosci Programu Oswietlenie:

1. Wprowadzanie, gromadzenie, przetwarzanie oraz wizualizacja danych dotyczacych sieci
oswietleniowej na tle danych georeferencyjnych (ortofotomapa, budynki, drogi, punkty
adresowe).

2. Aktualizowanie obiektéw w zakresie potozenia oraz informacji opisowych pozyskanych z
dokumentacji.

3.W petni zautomatyzowane wyszukiwanie na podstawie wszystkich parametréw
wprowadzonych do bazy. Szukane obiekty mozna zlokalizowac i wyswietlic w postaci
tabelarycznej lub na tle danych georeferencyjnych (ortofotomapa, budynki, drogi, punkty
adresowe).

4. Generowanie raportéw i analiz na podstawie danych gromadzonych w systemie.
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Inwentaryzacja geoinformatyczna infrastruktury oswietleniowej miasta oraz punktow rozliczania

energii wraz z migracjg danych do posiadanego systemu GIS, wykonana zgodnie z opisem:

1. Baza Danych ma obejmowac:

2.10.5

a. Warstwe OPRAWY ULICZNE (OU) Lokalizacja X,Y w formacie ... opisana nastepujgcymi
atrybutami: - unikalny numer latarni - status oprawy ( istniejgca, zlikwidowana,
planowana) - lokalizacja oprawy (wspétrzedne X,Y z odchyleniem standardowym 2m) -
zdjecie oprawy ulicznej wraz z zakodowang pozycjg GPS wewnatrz pliku JPG - typ stupa, -
stan stupa (w skali: 1,2,3,4,5) - wysokos$¢ stupa oswietleniowego w metrach - wysiegnik
(obecny lub mocowanie na stupie) - mocowanie (na szczycie, nad linig , pod linig) - rodzaj
oprawy: sodowa, rteciowa, metalohalogenkowa,itp - moc nominalna oprawy - ilos¢
opraw na stupie - numer PUNKTU KONTROLNO-POMIAROWEGO z ktdrg powigzana jest
latarnia — wskazanie wtasciciela (dziatka, stup, oprawa).

b. Warstwe PUNKTY KONTROLNO-POMIAROWE (PKP) Lokalizacja X,Y w formacie ... opisana
nastepujgcymi atrybutami: - unikalny numer PUNKTU - status PUNKTU (istniejacy,
zlikwidowany, planowany) - lokalizacja PUNKTU (wspétrzedne X,Y z odchyleniem
standardowym 2m) - moc rzeczywista opraw ulicznych powigzanych z punktem - wartos¢
zabezpieczen przedlicznikowych, - ilos¢ opraw ulicznych zasilanych z punktu kontrolnego.

c. Warstwe LOGICZNE SCHEMATY ZASILANIA (LSZ) Dane w formacie .. opisane
nastepujgcymi atrybutami: - potaczenia logiczne pomiedzy PKP a OU - mozliwosc
wyswietlenia (wyfiltrowania) Opraw Ulicznych zasilonych z danego PKP - mozliwos¢
wyswietlenia (wyfiltrowania) Punktu KP zasilajgcego dang Oprawe Uliczna.

Wdrozenie, szkolenie i utrzymanie GIS

1. Czynnosci wdrozeniowe:

1.1.

1.2.

1.3.

1.4.

Dostawa, instalacja, konfiguracja i uruchomienie oprogramowania wraz z dedykowanymi
narzedziami.

Wykonawca zapewni szkolenie dla pracownikdéw pracujgcych na dostarczonych
rozwigzaniach, obejmujgce zagadnienia obstugi funkcjonalnosci dostarczonej aplikac;ji
desktop w zakresie ogdlnym oraz w zakresie narzedzi dedykowanych.

Wykonawca zapewni materiaty szkoleniowe w formacie .pdf oraz audiowizualne dotyczace
powyzszych zagadnien szkolenia.

Umieszczenie wszystkich niezbednych plikéw na komputerze Zamawiajgcego (dowolna
liczba stanowisk).

2. Czynnosci powdrozeniowe - wsparcie techniczne przez okres na jaki Wykonawca udzielit

Gwarancji i Asysty Techniczne;j:

2.1
2.2,
2.3.
2.4
2.5.
2.6.
2.7.

Telefoniczna i mailowa pomoc w korzystaniu z narzedzi.

Poprawa btedéw geometrii.

Poprawa bteddw opisowych - dane w tabelach atrybutéw.

Uzupetnianie/zamiana plikdw.

Uzupetnianie domyslnych ustawien narzedzi.

Mozliwos¢ skorzystania z trzech wizyt powdrozeniowych w siedzibie Zamawiajgcego.
Aktualizacja nowych wersji narzedzi przez wykonawce (dwa razy w roku) przez czas trwania
Gwarancji i Asysty Technicznej.

Strona 82z133



Fundusze : DOLNY Unia Europejska
Europejskie [ S Europejskie Fundusze
Program Regionalny A €/ SLA K Strukturalne i Inwestycyjne

3. Wykonawca prace musi wykona¢ zgodnie z przepisami Ustawy o Infrastrukturze Informacji
Przestrzennej (Dz. U. z 2010 r. Nr 76, poz. 489 z pdzn. zm.) i aktéw wykonawczych do tej ustawy.

3 Wymagania wdrozeniowe

3.1 Prace wdrozenie

Wykonawca w ramach zaméwienia wykona prace niezbedne do poprawnego uruchomienia
Rozwigzania. Prace wdrozeniowe obejmujg niezbedny zakres prac instalacyjno-konfiguracyjno-
integracyjnych wraz z migracjg danych dla obszaréw dla ktérych sg konieczne ze wzgledu na ich
uwzglednienie w zwigzku z wdrazanymi rozwigzaniami i e-ustugami oraz oprogramowaniem.

W chwili obecnej w Urzedzie Gminy i Miasta Gryféw Slaski zainstalowane zostaty ponizsze
oprogramowania.

Posiadane oprogramowanie
Lp. Rodzaj oprogramowania (dziedzina) Nazwa producenta i oprogramowania, wersja
oprogramowania (jesli wystepuje)
1. | Do wymiaru i rozliczania podatku od | Zaktad Systemdéw Informatycznych SIGID
nieruchomosci, rolnego i lesnego dla | Poznan
gospodarstw rolnych i nie rolnych
(pozostatych)
2. | Dla naliczania i prowadzenia podatku od | Zaktad Systeméw Informatycznych  SIGID
Srodkow transportu Poznan
3. | Obstuga wpftat i wyptat Zaktad Systemoéw Informatycznych  SIGID
Poznan
4. | System finansowo-ksiegowy Zaktad  Systemdéw Informatycznych  SIGID
Poznan
5. | Kadrowo-ptacowe Zaktad  Systemdéw  Informatycznych  SIGID
Poznan
6. | Budzetowy Zaktad  Systemdéw  Informatycznych  SIGID
Poznan
7. | Ewidencja ludnosci TECHNIKA IT S.A.
8. | Ewidencja gruntow (GIS) GISON sp. z 0.0.
9. | Ewidencja optat za nieczystosci ERGO Zaktad  Systemdéw Informatycznych  SIGID
Poznan
10. | Pomoc materialna dla ucznidw Sputnik Software
11. | Dodatek Mieszkaniowy i Energetyczny Zaktad  Systeméw Informatycznych  SIGID
Poznan
12. | Bestia Sputnik Software
13. | BIP ID COM Group
14. | PKO BP IPKO BIZNES
15. | Strona www Indywidualny projekt, hosting nazwa.pl
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W celu zapewnienia mozliwosci przeprowadzenia migracji danych oraz integracji Zamawiajacy
zapewni dostep do baz danych rozwigzan obecnie wykorzystywanych w okresie realizacji Umowy do
podpisania protokotu odbioru koncowego (dla wymienionych obszaréw podlegajgcych migracji i
integracji tj. w szczegdlnosci: BO, dane podatnikéw, dane nieruchomosci, dane srodkéw trwatych,
przedmioty opodatkowania, dodatki naliczone), dane umieszczone w obecnym BIP oraz stronie www.
Wykonawca zmigruje dane niezbedne do ptynnego uruchomienia wdrazanego rozwigzania. W
ramach prac wdrozeniowych Wykonawca zmigruje dane ze starej strony www oraz BIP
Zamawiajgcego, wraz z opracowaniem nowe] szaty graficznej na podstawie materiatéw
dostarczonych przez Zamawiajgcego.

Przed rozpoczeciem wdrazania systemu Wykonawca wspdlnie z Zamawiajacy ustalg jakie doktadnie
dane oraz w jakim zakresie muszg zosta¢ zmigrowane. Wykonawca przeznaczy na prace
konfiguracyjno-wdrozeniowe minimum 100 godzin roboczych.

Wykonawca udziela gwarancji na poprawne wykonanie Migracji danych w odniesieniu do btedéw
w Migracji - na okres 36 miesiecy.

W wyniku wdrozenia Wykonawca ma obowigzek zapewni¢ dostep do danych historycznych
pochodzacych z systeméw dziedzinowych z ostatnich 5 lat budietowych (Platforma online
archiwum Migrowanych Danych (PAM-online)).

System PAM-online musi by¢ w architekturze platformy systemowej dla uruchamiania niezaleznych
aplikacji, ktére powstang w ramach niniejszego przedmiotu zamowienia. Platforma pozwala
zarzadzac aplikacjami wg ponizszych wymagan. Dane prezentowane przez aplikacje i widoki s3
uzaleznione od danych zrédtowych. Liczba widokéw i ich zawartos¢ zostanie ustalona na spotkaniu z
przedstawicielami urzedow.

Lp. Opis wymagania

1. PAM-online udostepnia dane z systeméw wycofywanych w ukfadzie uzgodnionym przez
Strony w procesie analizy przedwdrozeniowej

2. PAM-online jest platforma, na ktdrej instaluje sie niezaleznej aplikacje (osobne archiwa z
danymi)

3. PAM-online pozwala wyszukiwac¢ jednoczesnie dowolnej frazy we wszystkich aplikacjach —
archiwach z danymi

6. PAM-online zawiera funkcjonalnos¢ dla administratora definiujgce dostep uzytkownikow i

uprawnienia

7. PAM-online umozliwia uzytkownikowi wyszukiwanie w wielu aplikacjach, i wielu widokach w
ramach 1 zapytania.

8. PAM-online umozliwia przegladanie aplikacji (archiwum) w podziele na wiele niezaleznych
widokow

9. Widoki w PAM-online mogg by¢ niezaleznie przeszukiwane

10. | PAM-online Wsparcie dla najnowszych wersji przegladarek: MS Internet Explorer, Mozilla
Firefox, Google Chrome, Apple Safari

11. | PAM-online musi spetnia¢ wytyczne OWASP (Open Web Application Security Project)

12. | Musi posiadac interfejs Responsive Web Design

13. | Wsparcie standardu CSS 3.0 wg specyfikacji http://www.w3.org/TR/CSS/

14. | Wsparcie postulatéw accessibility wg http://www.w3.org/standards/webdesign/accessibility

15. | Spetnia wytyczne wersji WCAG 2.0 (Web Content Accessibility Guidelines) w zakresie
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dostepnosci dla osdb niepetnosprawnych

16. | Mozliwo$¢ logowania za pomocg kont z LDAP (AD) poprzez pobieranie uzytkownikéw
bezposrednio z LDAP (AD)

17. | Architektura systemu zapewniajgcego kopie zapasowe wybranych systemdéw musi
zapewnia¢ odpowiednig separacje danych pochodzacych z réznych zrédet w celu podziatu
funkcjonalnego oraz ze wzgledu na uprawnienia. To znaczy, system musi zapewnic
mozliwos$¢ zdefiniowania i zgrupowania funkcjonalnosci (widokéw) w jednej grupie
(aplikacji) do tej grupy i do widokéw bedzie mozna definiowaé uprawniania. Takich grup
funkcjonalnych (aplikacji) moze by¢ dowolna liczba.

18. | Wyszukiwanie petnotekstowe dziatajgce w ramach przyznanych uprawnien do danych.
Wyszukiwanie musi dziata¢ réwnoczesnie w wielu grupach funkcjonalnych (aplikacjach).
Wyniki wyszukiwania w postaci widoku z pogrupowanymi wynikami w ramach grup
funkcjonalnych (aplikacji) oraz ich ich widokow.

19. | Funkcjonalno$¢ administrowania danymi i grupami funkcjonalnymi. Musi zawiera¢ konsole
wszystkich zdefiniowanych grup funkcjonalnych (aplikacji), liste uzytkownikéw z mozliwoscia
definiowania uprawnien, list grup uprawnien z mozliwoscig ich definicji.

20. | Historia dziatan uzytkownikédw w postaci widoku z mozliwoscig wyszukiwania danych.

21. | System uprawnien pozwalajacy na dowolne definiowanie grup uprawniei. Uprawnienia sg
zdefiniowane w ramach kazdej grupy funkcjonalnej (aplikacji). Uzytkownicy mogg mieé
dostep do wielu grup funkcjonalnych (aplikacji) jednoczesnie.

22. | Mozliwos¢ raportowania z danego widoku z danymi z uwzglednieniem selekgcji i filtrow do
postaci plik CSV oraz raporty do postaci PDF.

23. | Mozliwos$¢ wyszukiwania na kazdym widoku po kazdej kolumnie oraz z sortowaniem oraz
przeszukiwanie wszystkich atrybutéw jednoczesnie.

3.2 Szkolenia

Wykonawca przeprowadzi szkolenia w zakresie niezbednym do uruchomienia wdrazanego
rozwigzania. Minimalna liczba godzin szkoleniowych wynosi 193. Szkolenia mogg by¢
przeprowadzane w grupach max 10 osobowych. Wykonawca zapewni szkolenia zaréwno dla
pracownikéw merytorycznych jak i administratorow wdrazanego rozwigzania.

Lp. Opis wymagania

Wsz1 Szczegdtowy plan szkolenia wraz z harmonogramem przygotowany zostanie na etapie
planu realizacji projektu.

WSz2 Wykonawca na etapie uzgadniania materiatéw szkoleniowych przekaze minimalne
wymagania, jakie powinni spetnia¢ oddelegowani przez Zamawiajgcego, uczestnicy
szkolenia

WsSz3 Do kazdego modutu wspomagajgcego obstuge obszaréw dziatalnosci urzedu,
Zamawiajgcy wskaze osoby, ktére Wykonawca przeszkoli

WSz4 Zamawiajgcy nie dopuszcza przeprowadzania szkolen typu e-learning w zastepstwie
szkolen tradycyjnych

WSZ5 Zamawiajgcy dopuszcza przeprowadzanie szkolen grupowych, w grupach do 10
uzytkownikéw oraz szkolen indywidualnych przy stanowiskowych dla grup jedno-, dwu-
lub trzyosobowych.

WSZ6 Wykonawca przeszkoli osoby petnigce obowigzki administratoréw wskazanych przez
Zamawiajgcy w zakresie zarzadzania uzytkownikami i uprawnieniami, zabezpieczania i
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odtwarzania danych.

WSz7

Wykonawca zapewni przeszkolenie administratora wskazanego przez Zamawiajgcego w
zakresie administracji i konfiguracji zaoferowanego systemu bazodanowego. Szkolenie
musi obejmowac co najmniej instalacje, konfiguracje bazy danych, obstuge narzedzi
administratora, architekture systemu, zagadnienia zwigzane z zachowaniem
bezpieczenstwa, integralnosci i zabezpieczenia przed utratg danych, przywracaniem
danych po awarii.

WSZ8

Wykonawca przeszkoli administratora (oraz grupe max. 4 oséb z Urzedu) wskazanych
przez Zamawiajgcego w zakresie administracji i moderowania nowg strong www.

WSz9

Uzgodnieniu pomiedzy stornami podlegaja:

- Minimalne wymagania dla uczestnikdw szkolen,

- Harmonogram szkolen grupowych i indywidualnych,

- Materiaty szkoleniowe dla szkolen grupowych,

- Listy obecnosci ze szkolen grupowych i indywidualnych,
- Protokoty Odbioru Zadania dot. Szkolen.

WSZ10

Zamawiajgcy oczekuje, ze ilos¢ oraz program szkolen powinny gwarantowac
uzytkownikom systemu zapoznanie sie z wszystkimi funkcjonalnosciami jakie system
oferuje.

Wsz11

Szkolenia bedg prowadzone w siedzibie zamawiajgcego na sprzecie dostarczonym przez
Wykonawce (laptopy) w godzinach pracy Zamawiajgcego w terminach uzgodnionych
wczesniej z Zamawiajgcym.

WSz12

Przez okres trwania Gwarancji i asysty technicznej Wykonawca zapewni jeden raz w
roku jednodniowe szkolenie z podstawowych funkcjonalnosci systemu dla pracownikow

Zamawiajgcego.

W szkoleniu wezmg udziat osoby bezposrednio zaangazowanie w realizacje spraw, ktére dzieki
realizacji projektu beda zatatwiane w formie elektronicznej. Szkolenia obejmg min. 193 godz.
Uczestnicy szkolenia uzyskajag kompetencje w zakresie sprawnej i bezpiecznej realizacji e-ustug
wdrazanych w ramach projektu. Zakres szkolen bedzie obejmowat nastepujgcy zakres oraz minimalng

liczbe godzin:

Szkolenie dot. Elektronicznego Biura Obstugi Interesanta (EBOI) — 6 godz.

Szkolenie dot. Zintegrowanego Systemu Ptatnosci elektronicznych e-ptatnosci — 6
godz.

Szkolenie z wdrozonej funkcjonalnosci w ramach integracji istniejacego BIP z
modutem e-rejestry systemu — 6 godz.

Szkolenie z wdrozonej funkcjonalnosci w ramach brokera integracyjnego Profilu
Zaufanego — 4 godz.

Szkolenie dot. Punkt Potwierdzania Profili Zaufanych — 4 godz.

Szkolenie z systeméw dziedzinowych — 20 godz.

Szkolenie z wdrozonej funkcjonalnosci w ramach szyny ustug, integrujacej ustugi
ePUAP, EZD i systemy dziedzinowe — 6 godz.

Szkolenie dot. Platforma ustug publicznych, udostepniajgcej dane z systemodw
dziedzinowych — 40 godz.

Szkolenie z wdrozonej funkcjonalnosci aplikacji mobilnej na 3 platformy systemowe —
3 godz.

Szkolenie dot. Systemu elektronicznego zarzgdzania dokumentami (EZD) — 24 godz.
Szkolenie z wdrozonych funkcjonalnosci e-Rady — 8 godz.
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Szkolenie z wdrozonych funkcjonalnosci GIS (wypis/wyrys) — 32 godz.

Szkolenie z wdrozonej funkcjonalnosci E- woda i Scieki — 6 godz.

Szkolenie dot. portalu informacyjnego — 8 godz.

Szkolenie Administratora systemu i sieci — 20 godz.

3.3 Formularze elektroniczne ePUAP

Wykonawca w ramach zamdwienia wykona i uruchomi dla Zamawiajgcego nastepujace formularze
elektroniczne ePUAP:

Lp. Opis wymagania

Deklaracja o wysokosci optaty za gospodarowanie odpadami komunalnymi sktadana
przez wtascicieli nieruchomosci zamieszkatych - powstanie, zmiana danych - dotyczy
0so6b fizycznych, oséb prawnych oraz jednostek organizacyjnych nie posiadajgcych
osobowosci prawnej,

FORMS 1.

Deklaracja w sprawie podatku od sSrodkdéw transportowych - powstanie, korekta,
FORMS 2. |wygasniecie obowigzku podatkowego - dotyczy osdb fizycznych, oséb prawnych i
jednostek organizacyjnych nieposiadajgcych osobowosci prawnej.

Deklaracja na podatek lesny - powstanie, korekta, wygasniecie obowigzku
FORMS 3. | podatkowego - dotyczy oséb prawnych i jednostek organizacyjnych nieposiadajgcych
osobowosci prawne;j.

Deklaracja na podatek rolny - powstanie, korekta, wygasniecie obowigzku
FORMS 4. |podatkowego - dotyczy oséb prawnych i jednostek organizacyjnych nieposiadajgcych
osobowosci prawne;j.

Deklaracja na podatek od nieruchomosci - powstanie, korekta, wygasniecie
FORMS 5. |obowigzku podatkowego - dotyczy oséb prawnych i jednostek organizacyjnych
nieposiadajacych osobowosci prawne;j.

Informacja w sprawie podatku le$nego - powstanie, korekta, wygasniecie obowigzku

FORMS 6. podatkowego - dotyczy oséb fizycznych.

Informacja w sprawie podatku rolnego - powstanie, korekta, wygasniecie obowigzku
FORMS 7. o

podatkowego - dotyczy oséb fizycznych.
FORMS 8. Informacja w sprawie podatku od nieruchomosci - powstanie, korekta, wygasniecie

obowigzku podatkowego - dotyczy oséb fizycznych.

FORMS 9. |Wydanie decyzji o wygasnieciu zezwolen na sprzedaz napojow alkoholowych.

FORMS 10. | Uzyskanie jednorazowego zezwolenia na sprzedaz napojéw alkoholowych.

Zezwolenia na sprzedaz napojéw alkoholowych przeznaczonych do spozycia w

FORMS 11. - . .
miejscu lub poza miejscem sprzedazy.

Inne formularze ustalone w Zamawiajgcym na etapie realizacji Zamdwienia konieczne
do obstugi wszystkich e-ustug wdrazanych i uruchamianych w ramach niniejszego
FORMS 12. | Zaméwienia. Formularze muszg zosta¢ wykonane w sposOb zapewniajacy
funkcjonowanie e-ustug na odpowiednim opisanym w niniejszej dokumentacji
stopnie dojrzatosci (poziom 3, 4 lub 5).

W ramach projektu Wykonawca zapewni poprawne dziatanie formularzy elektronicznych z
wytaczeniem sytuacji za ktdre nie odpowiada (btedy ePUAP, zmiany technologii ePUAP wymagajgce
budowy kompletnie nowych formularzy). Publikacja formularzy na ePUAP realizowana bedzie przez
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Wykonawca zapewni aktualnos¢ uruchomionych formularzy elektronicznych przez okres trwania
gwarancji i asysty technicznej.

Lp.

Opis wymagania

WFORMS1.

Formularze stosowane na ePUAP tworzone sg z wykorzystaniem jezyka XForms
oraz XPath.

WFORMS2.

Wykonawca opracuje formularze elektroniczne (zgodnie z wiasciwymi przepisami
prawa) na podstawie przekazanych przez JST, ktérych dotyczy przedmiotowe
zamoéwienie, kart ustug z formularzami w formacie MS Word.

WFORMS3.

Wszystkie formularze elektroniczne Wykonawca przygotuje z nalezytg starannoscia
tak, aby pola do uzupetnienia w tych formularzach zgadzaty sie z polami formularzy
w formacie MS Word.

WFORMS4.

Pola wskazane przez JST jako pola obowigzkowe w formularzach w formacie MS
Word, musza zostaé polami obowigzkowymi rowniez w formularzach
elektronicznych.

WFORMSS.

Uktad graficzny wszystkich formularzy powinien byé w miare mozliwosci jednolity

WFORMS6.

Wizualizacja formularzy elektronicznych nie musi by¢ identyczna ze wzorem w
formacie MS Word, ale musi zawiera¢ dane w uktadzie niepozostawiajgcym
watpliwosci co do tresci i kontekstu zapisanych informacji, w sposdéb zgodny ze
wzorem

WFORMS7.

Przygotowujac formularze Wykonawca musi dazy¢ do maksymalnego
wykorzystania stownikow

WFORMSS.

W budowanych formularzach nalezy wykorzysta¢ mechanizm automatycznego
pobierania danych z profilu — celem uzupetnienia danych o wnioskodawcy

WFORMS9.

Formularze muszg zapewnia¢ walidacje wprowadzonych danych po stronie klienta
i serwera zgodnie z walidacjg zawartg w schemacie dokumentu

WFORMS10.

Jesli w formularzu elektronicznym wystepuja pola PESEL, REGON lub kod
pocztowy, to pola te muszg by¢ walidowane pod katem poprawnosci danych
wprowadzanych przez wnioskodawce

WFORMS11.

Kazdy opracowany przez Wykonawce formularz (w postaci pliku XML) musi zostac
przekazany JST na okres 7 dni roboczych w celu dokonania sprawdzenia i
wykonania testéw na formularzu

WFORMS12.

Po okresie testéw, o ktérych mowa w wymaganiu poprzednim, JST przekaze
Wykonawcy ewentualne poprawki i uwagi dotyczace poszczegdlnych formularzy,
ktére Wykonaweca usunie bez zbedne zwtoki

WFORMS13.

Wykonaweca przygotuje wzory dokumentow elektronicznych w CRD zgodnie ze
standardem ePUAP w formacie XML zgodnym z formatem Centralnego
Repozytorium Wzoréw Dokumentéw

WFORMS14.

Zamawiajgcy dopuszcza mozliwosé wykorzystania przez Wykonawce wzoréw,
ktore sg juz opublikowane w CRD

WFORMS15.

Wygenerowane dla poszczegdlnych formularzy wzory dokumentow
elektronicznych, sktadajace sie z plikow:

o Wyrdznik (wyrdznik.xml)

e Schemat (schemat.xml)

e Wizualizacja (styl.xsl)
muszg zosta¢ dostosowane do wymogdéw formatu dokumentow publikowanych w
CRD i spetnia¢ zatozenia interoperacyjnosci.

WFORMS16.

W ramach projektu Wykonawca przygotuje i przekaze Zamawiajgcemu wszystkie
wzory dokumentow elektronicznych w celu ztozenia wnioskéw o ich publikacje w
CRD.
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WFORMS17.

Wykonaweca udzieli wsparcia Zamawiajgcemu w przejséciu procesu publikacji na
ePUAP

WFORMS18.

Bazujac na przygotowanych wzorach dokumentéw elektronicznych oraz
opracowanych na platformie ePUAP formularzach elektronicznych Wykonawca
przygotuje instalacje aplikacji w Srodowisku ePUAP

WFORMS19.

Aplikacje muszg by¢ zgodne z architekturg biznesowg ePUAP oraz architekturg
systemu informatycznego ePUAP

WFORMS20.

Zainstalowane aplikacje muszg spetnia¢ wymogi ePUAP oraz pozytywnie
przechodzié przeprowadzone na ePUAP walidacje zgodnosci ze wzorami
dokumentéw

WFORMS21.

Na czas realizacji projektu Zamawiajacy zapewni Wykonawcy dostep do czesci
administracyjnej platformy ePUAP konta JST z uprawnieniami do konsoli
administracyjnej Draco, SBA i ustug.

WFORMS22.

W przypadku zwtoki w publikacji wzoréw dokumentéw CRD realizowanej przez
Ministerstwo Cyfryzacji (administrator ePUAP) dopuszcza sie dokonanie odbioru
tej czesci zamowienia w ramach lokalnych publikacji w CRD z zastrzezeniem, ze
Wykonawca dokona przekonfigurowania aplikacji po pomysinej publikacji CRD
przez Ministerstwo Cyfryzacji

WFORMS23.

Zamawiajgcy przekaze Wykonawcy opisy ustug w formacie MS Word

WFORMS24.

Zamawiajgcy dopuszcza, aby Wykonawca wykorzystat opisu ustug umieszczone na
platformie ePUAP

WFORMS25.

Zadaniem wykonawcy jest odpowiednie powigzanie opisdw ustug zamieszczonych
na ePUAP z odpowiednimi ustugami opracowanymi przez JST

WFORMS26.

Wykonaweca przygotuje definicje brakujgcych opiséw ustug na ePUAP. Zamawiajacy
zwrdci sie do Ministerstwa Cyfryzacji w celu akceptacji i umieszczenia ich na
platformie ePUAP

WFORMS27.

Wszystkie opisy ustug zostang przyporzadkowane do jednego lub wiecej zdarzenia
zyciowego z Klasyfikacji Zdarzen, a takze do Klasyfikacji Przedmiotowej Ustug
ePUAP

WFORMS28.

Zadaniem Wykonawcy jest udostepnienie na platformie ePUAP listy formularzy
koniecznej do realizacji e-ustug opisanych w niniejszym Projekcie — wskazanych w
tabeli powyze;j..

3.4 Wymagana dokumentacja

Wykonawca zobowigzany jest do dostarczania Dokumentacji i Kodéw zrédtowych i ich

aktualizacji w trakcie trwania Umowy. Dostarczenie Dokumentacji i Kodow zrédtowych.

3.4.1 Wymagania ogolne

1) Dokumentacja musi by¢ sporzadzona w jezyku polskim chyba, ze dotyczy kodow zrédtowych,

jezyka SQL, fragmentéw koddéw oprogramowania.

2) Kazda Dokumentacja powstata w wyniku realizacji zamdwienia i przekazana Zamawiajgcemu

przez Wykonawce stanowi wtasno$¢ Zamawiajgcego. Zamawiajagcy ma prawo udostepniac

Dokumentacje osobom trzecim w sposdb nie naruszajgcy praw autorskich.
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Aktualizacja Dokumentacji nastepuje po wprowadzeniu przez Wykonawce zmian w
Rozwigzaniu nie rzadziej niz raz na kwartat.

Wykonawca dostarczy szczegétowg Dokumentacje komponentéw firm trzecich uzytych w
dostarczanym Systemie, w tym takze dostarczang przez ich producentéw. Dokumentacja ta
moze wystepowac w jezyku angielskim, jesli nie ma ttumaczenia na jezyk polski.
Dokumentacja musi by¢ dostarczona w jednym egzemplarzu w formie papierowe;j
i elektronicznej (.pdf, .doc) na nosniku elektronicznym, w postaci umozliwiajgcej uzyskanie jej
wydruku przy pomocy powszechnie uzywanych narzedzi.

Dokumentacja musi gwarantowaé¢ kompletnos¢ dokumentu rozumiang jako petne, bez
wyraznych i ewidentnych brakow, przedstawienie omawianego problemu obejmujgce catosé
z danego rozpatrywanego zakresu zagadnienia.

Zawartos$¢ Dokumentacji musi by¢ zgodna z wytworzonym Rozwigzaniem.

Dokumentacja Administratora ,,Rozwigzania”

Dokumentacja Administratora Rozwigzania musi opisywac kolejnos¢ czynnosci i zakres

mozliwych danych do wprowadzenia oraz sposdb postepowania w sytuacjach szczegdlnych

i awaryjnych.

Dokumentacja Administratora Rozwigzania powinna by¢ dostepna w postaci elektronicznej

umozliwiajgcej przeszukiwanie oraz odnajdywanie konkretnych tematéw.

Dokumentacja Administratora Rozwigzania obejmowac bedzie, co najmnie;j:

a) szczegdtowq (krok po kroku) instrukcje instalacji i konfiguracji Rozwigzania

b) opis parametréw instalacyjnych i konfiguracyjnych Rozwigzania wraz z opisem
dopuszczalnych wartosci i ich wptywem na dziatanie rozwigzania,

c) szczegdtowq (krok po kroku) instrukcje wgrywania nowych wersji Rozwigzania,

d) szczegdtowy opis mozliwych do zastosowania rél i uprawnien wraz z ich wptywem na
dziatania rozwigzania,

Dokumentacja Administratora musi uwzgledniaé Podrecznik ESB.

Dokumentacja uzytkownika ,,Rozwiagzania”

Wykonawca dostarczy Dokumentacje uzytkownika oraz opis Sciezek Postepowania.
Dokumentacja uzytkownika musi zawierac opis petnej funkcjonalnosci Rozwigzania w sposéb
przejrzysty umozliwiajgcy samodzielne uzytkowanie Rozwigzania.

Dokumentacja musi opisywa¢ kolejno$¢ czynnosci i zakres mozliwych danych do
wprowadzenia oraz sposob postepowania w sytuacjach szczegdlnych.

Dostarczona przez Wykonawce Dokumentacja uzytkownika, w tym , Sciezki Postepowania”
zostang przygotowane w sposéb umozliwiajagcy Zamawiajagcemu dodanie ich, jako odrebnych
artykutéw do bazy wiedzy.

Dokumentacja powykonawcza ,, Rozwigzania”

Wykonawca jest zobowigzany dostarczy¢ w ramach zamdwienia Dokumentacje
powykonawczg Rozwigzania.

Strona 90z 133



10.

11.

12.
13.
14.

Fundusze DOLNY Unia Europejska
Europejskie [ S Europejskie Fundusze
Program Regionalny 3 £ SLA K strukturalne i Inwestycyjne

2) Dokumentacja powykonawcza musi by¢ sporzadzona w jezyku polskim chyba, ze dotyczy
oprogramowania narzedziowego obcego pochodzenia (Produktu), wykorzystywanego w
Rozwigzaniu, dla ktérego nie ma dokumentacji w jezyku polskim, w takim przypadku
Dokumentacja moze zostaé przekazana w jezyku angielskim.

3) Aktualizacja Dokumentacji powykonawczej nastepuje w okresie przewidzianym dla asysty
technicznej po wprowadzeniu przez Wykonawce zmian w Rozwigzaniu (co najmniej raz na
kwartat).

4) Zatacznikiem do Dokumentacji powykonawczej musi by¢é Dokumentacja Kodu zrédtowego.

5) Wykonawca jest zobowigzany dostarczy¢ Dokumentacje powykonawczg, ktéra musi byc
sporzadzona zgodnie z ponizszym szablonem, przy czym szablon moze zosta¢ uzupetniony o
dodatkowe elementy przez Wykonawce:

Wstep.

Cel dokumentu.

Stowniki.

Terminy i skréty specyficzne dla Rozwigzania.

Uzywane skroty technologiczne.

Uzywane terminy.

Rodzaje srodowisk Rozwigzania.

Projekty poszczegdlnych srodowisk.

Architektura Rozwigzania (opisy wraz ze szczegdétowymi schematami graficznymi).
9.1. Architektura sieciowa Rozwigzania.

9.2. Wymagania komunikacyjne dla sieci LAN.

9.3. Adresacja interfejséw sieciowych komponentéw Rozwigzania.
9.4. Potfaczenia wymagane podczas eksploatacji Rozwigzania.

9.5. Platforma aplikacyjna Rozwigzania.

9.6. Zaleznos¢ pomiedzy wszystkimi elementami Rozwigzania.

Ustugi:

10.1. aplikacyjne,

10.2. bazodanowe,

10.3. systemy operacyjne.

Opis kazdego z WebSerwiséw i/lub plikow wymiany wraz ze wskazaniem danych wejsciowych
oraz danych wyjsciowych.

Opis przeptywu danych pomiedzy poszczegdlnymi Modutami wraz ze schematami graficznymi.
Wykaz wszystkich stownikow Systemu.

Dodatkowe oprogramowanie wymagane w Rozwigzaniu:
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14.1. urzadzenia klienckie i peryferyjne w Rozwigzaniu
14.2. rodzaje uzytkownikéw Rozwigzania,

14.3. stacje klienckie,

14.4. oprogramowanie,

14.5. urzadzenia peryferyjne.

System backup’u:

15.1. koncepcja rozwigzania,

15.2. wymagania Srodowiska dla systemu backupowego,

15.3. wymagania na polityki tworzenia kopii bezpieczenstwa,

15.4. zabezpieczane elementy srodowiska,

15.5. system zabezpieczen danych,

15.6. koncepcja rozwigzania,

15.7. wymagania srodowiska dla systemu zabezpieczen danych,
15.8. sposéb odtwarzania poszczegdlnych sktadnikéw Rozwigzania.

Sposdb instalacji i konfiguracji Rozwigzania:

16.1. wykaz parametréw Systemu wraz z podaniem mozliwych ich wartosci z okresleniem
konsekwencji ich ustawienia,

16.2. szczegoty ustawien parametréw srodowiska dla Rozwigzania,
16.3. sposéb zmiany ustawien parametréw srodowiska Rozwigzania.

Wymagania Srodowiska dla systemu wirtualizacji zasobdw:

17.1. koncepcja rozwigzania wirtualizacji zasobow,
17.2. wykaz wymaganych maszyn wirtualnych,
17.3. wymagania Srodowiska dla systemu zarzadzania infrastruktury serwerowej oraz

aplikacyjne;j.
Sposdb realizacji Rozwigzania dla systemu monitorowania ustug.

Opis przypadkdéw uzycia niezbednych do zarzadzania Rozwigzaniem (Opis w tym punkcie jest
odrebnym opisem przygotowanym przez Wykonawce, w ktdrym moze odwotywac sie zapiséw
dokumentacji technicznej).

Infrastruktura fizyczna:

20.1. serwery,

20.2. macierz dyskowa,

Mozliwosci wspotpracy systemu z platformami sprzetowymi i systemowymi.

Wymagane licencje - wykaz niezbednych licencji.
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3.4.5 Dokumentacja Migracji danych

1. Szczegdétowy opis procedury wykonania Migracji i weryfikacji danych (w tym opis produktow
przejsciowych i koncowych Migracji danych).

2. Okreslenie zrédet Migracji danych.
3. Analize Danych Zrédtowych i okreslenie sposobu Migracji danych.
4. Opis narzedzi do Migracji.

5. Wyniki Migracji

3.5 Kody zrodtowe

Wykonawca zdeponuje Kod Zrédtowy Rozwigzania wraz dokumentacja. Kod Zrédtowy
Rozwigzania opatrzony komentarzami zawierajgcymi krétki opis jego dziatania, definicje uzytych
zmiennych oraz numer wersji Rozwigzania, w ktérej dokonano ostatnich modyfikacji. Depozyt Kodu
Zrédtowego sktada sie ze zbioru Kodéw Zrédtowych, elementédw tworzacych interfejs uzytkownika
zainstalowanej u Zamawiajgcego Wersji Rozwigzania. W skfad tego zbioru wchodza: formularze,
menu, raporty, biblioteki, ikony, szablony dokumentéw, biblioteki dynamiczne (DLL) i inne jednostki
programowe oraz skrypty tworzgce baz danych czyli: tabele, perspektywy, wyzwalacze, indeksy, role
bazodanowe, migawki a takie kodu Rozwigzania, ktdra jest sktadowana w bazie danych w postaci
pakietow, funkcji i procedur. W razie potrzeby przeksztatcenia danych (zawartych w tabelach baz
danych przed modyfikacjg) tak, by spetnione byty wymogi aktualnego Rozwigzania, Wykonawca jest
zobowigzany przygotowad i przekaza¢ odpowiednie skrypty w ramach depozytu Kodu Zrédtowego.

4 Testy Bezpieczenstwa

4.1 Cel

Celem przeprowadzenia testéw bezpieczenstwa jest umozliwienie Zamawiajagcemu
zweryfikowania, czy wdrazane systemy spefniajg wymagania w zakresie odpowiedniego poziomu
bezpieczenstwa m.in. bezpieczenstwo w zakresie tworzenia kopii zapasowych jak i w zakresie
gwarantujgcym eksploatacje systemdw w sposdb zapewniajgcy bezpieczenstwo informacji rozumiane
jako: poufnosé, integralnosé i dostepnosé, przy uwzglednieniu autentycznosci, rozliczalnosci,
niezaprzeczalnosci i niezawodnosci). Pozwolg one zatem zweryfikowa¢é m.in. procedury
zabezpieczenia danych (backup i przywrécenie danych) przed ich wdrozeniem produkcyjnym.

4.2 Metodyka

Testy bezpieczenstwa zostang przeprowadzone poprzez wykonanie przygotowanych przez
Wykonawce scenariuszy testowych z poziomu wdrazanych systemoéw. Dostarczone scenariusze
obejmag m.in. testy sprawdzajgce odpornos$é systemu na nieautoryzowang ingerencje w tresé
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przechowywanych dokumentéw, oraz poprawnos¢ dziatania narzedzi do backupu i przywracania

danych, zaréwno w formie backupu petnego jak i przyrostowego.

1. TBEZPO1_Préba wielokrotnego zalogowania sie btednymi danymi przez uzytkownika
2. TBEZP02_Prdba zmiany tresci pisma przychodzacego podpisanego certyfikatem

3. TBEZP03_Weryfikacja procedury backupu danych - backup petny

4. TBEZP04_ Weryfikacja procedury backupu danych - backup przyrostowy

5. TBEZPO5_Prdba usuniecia uzytkownika oraz préby ponownego utworzenia o tym
samym loginie

6. TBEZP06_Zmiana danych konfiguracyjnych (potgczenie do bazy danych) oraz préba
potgczenia sie do Systemu

7. TBEZPO7 Testy Bezpieczenstwa Integralnosci Danych (Integralno$¢ alokacji,
Integralno$é Bazy, Integralnosc Katalagowania, Integralno$é Ograniczen, Integralnos¢
Tabeli Widokéw)

8. TBEZPO8 Préba ataku metodg SQL Injection

9. TBEZP09 Reakcja na dane nieodpowiednie do typu pél oraz przepetnienie bufora
danych

10. TBEZP10_Utworzenie skompresowanej kopii zapasowej.

5 Parametry techniczne oraz wymagania dla sprzetu

W ramach niniejszego zadania do Gminy Gryféw Slaski maja zosta¢ dostarczone, zainstalowane i

uruchomione ponizej przedstawiony elementy infrastruktury sprzetowe;j:

1)
2)
3)

4)
5)
6)
7)
8)
9)

Serwer typ | z oprogramowaniem dla Urzedu — 2 szt.;

Serwer typ Il zoprogramowaniem dla ZBGKiM — 1 szt.;

Komputer All-In-One z systemem operacyjnym oraz oprogramowaniem antywirusowym i
biurowym — 36 szt.;

Komputery przenosne typu Laptop — 6 szt.;

Tablety dla radnych — 15 szt.;

Urzadzenie biurowe laserowe (wielofunkcyjne) — 10 szt.;

Skaner do EBOI — 1 szt.;

Czytnik kodéw kreskowych — 8 szt.;

Zasilacz Awaryjny UPS na urzadzenia telekomunikacyjne — 1 szt.;

10) Zasilacz Awaryjny UPS na urzadzenia tupu serwer — 2 szt.;

11) Zapora sieciowa — Firewall typ | — dla UGIM — 1 szt.;

12) Zapora sieciowa — Firewall typ Il — dla ZBGKiM — 1 szt..
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5.1 Serwer stelazowy, typ I dla UGIM

Serwer stelazowy, typ | dla UGiM: 2 szt.

Parametr Wartosci minimalne
TYP Serwer stelazowy (rack).
W ofercie wymagane jest podanie:
- producenta i modelu serwera;
- producenta, nazwy i wersji systemu operacyjnego;
- producenta, nazwy i wersji oprogramowania zabezpieczajgcego.

OBUDOWA Obudowa stelazowa o wysokosci maksymalnie 2U z mozliwoscig instalacji minimum osmiu
dyskéw 2.5" lub 3,5” z funkcjonalnoscig Hot-Plug. Wymagany jest komplet wysuwanych
szyn umozliwiajgcych montaz w szafie Rack i wysuwanie serwera do celéw serwisowych
wraz organizatorem na okablowanie.

PLYTA Ptyta gtéwna z mozliwoscig zainstalowania minimum dwach procesorow.

GLOWNA

CHIPSET Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

WYDAINOSE Zainstalowane dwa procesory dedykowane do pracy z zaoferowanym serwerem
umozliwiajgcy osiggniecie wyniku min. 1300 punktow w tescie SPECint_rate_base2006
dostepnym na stronie www.spec.org dla dwdch procesoréw.

Do oferty nalezy zataczyé wydruk ze strony potwierdzajgcy osiggniety wynik dla
oferowanego modelu serwera.

PAMIEC Minimum 128GB, na ptycie gtéwnej powinno znajdowaé sie minimum 24 sloty

OPERACYINA przeznaczone do instalacji pamieci.

Ptyta gtéwna powinna obstugiwac do 1.5TB pamieci RAM.

GNIAZDA Minimum trzy sloty x16 generacji 3 o predkosci x8, minimum jeden slot x16 generacji 3 o

MAGISTRALI predkosci x16 petnej dtugosci i wysokosci.

INTERFEJSY Whbudowane cztery interfejsy sieciowe 1Gb Ethernet w standardzie BaseT.

SIECIOWE Serwer musi umozliwia¢ jednoczesng instalacje i uzytkowanie przynajmniej dwéch réznych
rodzajéw interfejsdw sieciowych z listy ponizej:

- min dwa interfejsy sieciowe 10Gb Ethernet w standardzie SFP+.

- min dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT

- min dwa interfejsy sieciowe 10Gb Ethernet ze ztgczami w standardzie BaseT.
Takie rozwigzanie nie moze powodowac zmniejszenia ilosci ztgcz PCI-E.

PAMIEC Mozliwos¢ instalacji dyskdw SATA, SAS, NLSAS, SSD.

MASOWA Zainstalowane 2x 2TB typu HotPlug NLSAS 12Gb/s 7,2krpm oraz 3x 800GB typu HotPlug

SSD SATA.
Mozliwos¢ instalacji modutéw dedykowanych dla hypervisora wirtualizacyjnego, mozliwos$¢
wyposazenia w 2 jednakowe nosniki typu flash o pojemnosci min. 8GB z mozliwoscig
konfiguracji zabezpieczenia synchronizacji, rozwigzanie nie moze powodowac¢ zmniejszenia
ilosci wnek na dyski twarde.

KONTROLER Sprzetowy kontroler dyskowy, posiadajagcy minimum 2GB nieulotnej pamieci cache,

RAID mozliwe konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.

NAPED Wbudowany DVD-RW.

OPTYCZNY

WBUDOWAN | Minimum trzy porty USB 2.0 oraz dwa porty USB 3.0, cztery porty RJ45, dwa porty VGA w

E PORTY tym jeden na przednim panelu obudowy, minimum jeden port transmisji szeregowej
RS232.

KARTA Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci minimum

GRAFICZNA 1280x1024.

CHLODZENIE Redundantne wentylatory.

ZASILANIE Redundantne, Hot-Plug, max. 750W.

KARTA Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca

ZARZADZAJAC | dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:

A

- zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
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- zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowe;j
wentylatoréw, konfiguracji serwera);

- szyfrowane potaczenie (SSLv3 i/lub TLS) oraz autentykacje i autoryzacje uzytkownika;

- mozliwo$¢ podmontowania zdalnych wirtualnych napedéw;

- wirtualng konsole z dostepem do myszy, klawiatury;

- wsparcie dla SNMP; IPMI2.0, VLAN, SSH;

- mozliwosé zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer;

- mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

- integracja z ustugami katalogowymi zaimplementowanymi i obstugiwanymi przez system
operacyjny zainstalowany na serwerze;

- mozliwo$¢ jednoczesnej obstugi przez wiecej niz jednego administratora;

- wsparcie dla dynamicznego protokotu DNS;

- wysyfanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej;

- mozliwos¢ podtaczenia lokalnego poprzez ztacze szeregowe RS-232;

- mozliwos¢ zarzadzania bezposredniego poprzez ztgcze USB umieszczone na froncie
obudowy;

Dodatkowe oprogramowanie umozliwiajgce zarzgdzanie poprzez siec.

Modut raportujgcy pozwalajgcy na wygenerowanie nastepujacych informacji: nr seryjne
sprzetu, konfiguracja poszczegdlnych urzadzen, wersje oprogramowania wewnetrznego,
obsadzenie slotéw PCl i gniazd pamieci, informacje o maszynach wirtualnych, aktualne
informacje o stanie gwarancji, adresy IP kart sieciowych.

Mozliwos¢ automatycznego przywracania ustawien serwera, kart sieciowych, BIOS, wersji
firmware w przypadku awarii i wymiany ktoregos z komponentéw (w tym kontrolera RAID,
kart sieciowych, ptyty gtéwnej).

CERTYFIKATY | Serwer musi posiada¢ deklaracje CE lub réwnowazng — zatgczy¢ do oferty. Przez dokument
rownowazny zamawiajacy rozumie taki, ktéry potwierdza zgodnos¢ oferowanych
urzadzen co najmniej z:
-R & TTE 1999/5/EC1,
- rozporzgdzeniem Komisji (WE) nr 1275/2008,
- przepisami dyrektywy ErP 2009/125/WE.
Serwer musi by¢ wyprodukowany zgodnie z normg I1SO-9001 lub réwnowazng - zatgczy¢
do oferty dokument poswiadczajacy. Przez norme réwnowazing zamawiajacy rozumie
takg, ktéra co najmnie;j:
- okresla polityke jakosci organizacji;
- okresla wymagania dotyczace wyrobu oraz umozliwia ich przeglad;
- okresla cele w zakresie jakosci wyrobow;
- reguluje kwestie odpowiedzialnosci kierownictwa;
- definiuje uprawnienia pracownikéw;
- definiuje polityke sSrodowiskowa organizacji;
- okresla jej cele, zadania i programy srodowiskowe;
- definiuje i wskazuje niezbedne zasoby, role, odpowiedzialnosé i uprawnienia;
- opisuje sterowanie operacyjne oraz gotowos¢ i czasy reakcji na awarie;
- wskazuje metody monitorowania i pomiaru wyrobdw i procesow.
Wymagane jest aby serwer znajdowat sie na liscie certyfikowanych serwerédw producenta
systemu operacyjnego jaki jest zainstalowany na serwerze — zatgczyé do oferty dokument
potwierdzajacy.
WARUNKI Trzy lata gwarancji (lub dtuzej zgodnie ze ztozong ofertg) realizowanej w miejscu instalacji
GWARANCIJI sprzetu, z czasem reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢

zgtaszania awarii w trybie 24x7x365 poprzez ogdlnopolskg linie telefoniczng producenta. W
przypadku eskalacji zgtoszenia serwisowego producent jest zobowigzany zapewnié
dedykowanego opiekuna technicznego, zdalnie koordynujacego prace serwisowe.
Zamawiajgcy wymaga dostarczenia przez producenta miesiecznych raportow dotyczgcych
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czestotliwosci wystepowania usterek, jakosci i terminowosci wykonywanych napraw,
zalecen dotyczacych instalacji nowych sterownikéw oraz mikrokodu urzadzenia.

Mozliwos¢ rozszerzenia gwarancji do siedmiu lat.

W przypadku awarii dyski twarde pozostajg wtasnoscig zamawiajacego.

Serwis serwera musi by¢ realizowany przez producenta lub autoryzowanego partnera
serwisowego producenta posiadajgcego certyfikat I1ISO 9001 lub réwnowainy na
Swiadczenie ustug serwisowych - dokumenty potwierdzajgce zatgczy¢ do oferty.

Przez norme réwnowazng zamawiajgcy rozumie taka, ktéra co najmniej:

- okresla polityke jakosci organizacji;

- okresla wymagania dotyczace wyrobu oraz umozliwia ich przeglad;

- okresla cele w zakresie jakosci wyrobow;

- reguluje kwestie odpowiedzialnosci kierownictwa;

- definiuje uprawnienia pracownikéw;

- definiuje polityke Srodowiskowa organizacji;

- okresla jej cele, zadania i programy srodowiskowe;

- definiuje i wskazuje niezbedne zasoby, role, odpowiedzialnos¢ i uprawnienia;

- opisuje sterowanie operacyjne oraz gotowos¢ i czasy reakcji na awarie;

- wskazuje metody monitorowania i pomiaru wyrobdw i procesow.

SYSTEM
OPERACYJNY

Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego (SSO) w
srodowisku fizycznym i dwdch wirtualnych srodowisk serwerowego systemu operacyjnego
za pomoca wbudowanych mechanizméw wirtualizacji.

Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet,
bez koniecznosci stosowania dodatkowych mechanizmoéw wspaétdzielenia pamieci.
Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez
przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego.

Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesoréw wyposazonych w mechanizmy Hyper-Threading.

Whbudowany mechanizm klasyfikowania i indeksowania plikdw (dokumentéw) w oparciu
o ich zawartosc.

Wbudowane szyfrowanie dyskow przy pomocy mechanizmdéw posiadajgcych certyfikat FIPS
140-2 lub réwnowaziny wydany przez NIST lub inng agende rzgdowa zajmujgcy sie
bezpieczenstwem informacji.

Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujgcych techologie ASP.NET.
Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Whbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony
potaczen internetowych i intranetowych.

Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie
i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania politykg konsumpcji informacji
w dokumentach (Digital Rights Management).

Mozliwo$¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktow (oprogramowania) innych producentéw wymagajacych
dodatkowych licenciji:
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a)Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC.

b)Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe.

c)Zdalna dystrybucja oprogramowania na stacje robocze.

d)Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) Ilub
odpowiednio skonfigurowanej stacji robocze;j.

e)PKI (Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:
- Dystrybucje certyfikatow poprzez http,

- Konsolidacje CA dla wielu lasow domeny,

- Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen.

f)Szyfrowanie plikéw i folderéow.

g)Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

h)Mozliwos¢ tworzenia systemdéw wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serwerow.

i)Serwis udostepniania stron WWW.

j)Wsparcie dla protokotu IP w wersji 6 (IPv6).

k)Wbudowane ustugi VPN pozwalajagce na zestawienie nielimitowanej liczby
rownoczesnych pofaczen iniewymagajgce instalacji dodatkowego oprogramowania na
komputerach z systemem Windows,

Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta
wraz z dostepnoscig bezptatnego rozwigzania producenta SSO umozliwiajgcego lokalng
dystrybucje poprawek zatwierdzonych przez administratora, bez pofaczenia z siecig
Internet.

Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek (Multipath).

Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (rowniez dziatajagce zdalnie)
administracji przez skrypty.

Mozliwos$¢ zarzgdzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz
WS-Management organizacji DMTF;

Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

Wymagana najnowsza dostepna wersja na dzien publikacji ogtoszenia o zamdwieniu.
System musi posiadac licencje dostepowe dla minimum trzydziestu uzytkownikéw.

OPROGRAMO
WANIE
ZABEZPIECZAJ
ACE

OCHRONA ANTYWIRUSOWA | ANTYSPYWARE:

- petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami,

- wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.,

- wbudowana technologia do ochrony przed rootkitami,

- skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikéw,
- mozliwos¢é skanowania catego dysku, wybranych katalogéw, a takze pojedynczych plikow
"na zadanie",

- mozliwos$é skanowania "na zgdanie" pojedynczych plikéw lub katalogdéw przy pomocy
skréotu w menu kontekstowym,

- mozliwos$é skanowania dyskow sieciowych i dyskow przenosnych,

- skanowanie plikow spakowanych i skompresowanych,

- mozliwo$é umieszczenia na liscie wykluczenia ze skanowania wybranych plikow,
katalogéw a takze plikow o okreslonych rozszerzeniach i proceséw,

- skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzgcej
obstugiwanej przy pomocy programu MS Outlook, Outlook Express.

- skanowanie i oczyszczanie poczty przychodzgcej POP3 "w locie" (w czasie rzeczywistym),
zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej
(niezaleznie od konkretnego klienta pocztowego),

- automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez
koniecznosci zmian w konfiguracji,
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- skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany a uzytkownikowi wyswietlane jest stosowne powiadomienie,

- blokowanie mozliwosci przegladania wybranych stron internetowych. Liste blokowanych
stron internetowych okresla administrator. Dodatkowo zdefiniowane sg wbudowane grupy
stron przez producenta,

- automatyczna integracja z dowolng przegladarka internetowg bez koniecznosci zmian w
konfiguracji,

- mozliwos¢ definiowania czy pliki z kwarantanny majg by¢ przesytane do producenta i co
jaki czas ta czynnos$¢ ma odbywac sie,

- program powinien umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéw HTTPS,

- program powinien skanowacd ruch HTTPS transparentnie bez potrzeby konfiguracji
zewnetrznych aplikacji takich jak przegladarki Web i programy pocztowe,

- mozliwos$é zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet
gdy posiada ona prawa lokalnego lub domenowego administratora, przy probie deinstalacji
program powinien pytac o hasto.

- po kliknieciu prawym klawiszem myszy na ikonie programu i wybraniu opcji ,,0
programie” mozliwos¢ zdefiniowania przez administratora danych do pomocy technicznej
jak: adres strony pomocy, adres e-mail do administratora ochrony, numer telefonu do
administratora ochrony. Opisane dane majg by¢ modyfikowane bez recznej ingerencji w
pliki systemu antywirusowego.

- mozliwos¢ pobrania ptyty ratunkowej i przeskanowania dyskéw komputera bez potrzeby
uruchamiana zainstalowanego na komputerze systemu operacyjnego.

- system antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB powinien
umozliwia¢ petng aktualizacje baz sygnatur wirusdw z Internetu lub z bazy zapisanej na
dysku.

- system antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB powinien
pracowaé w trybie graficznym.

- automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen,

- obstuga pobierania aktualizacji za posrednictwem serwera proxy,

- praca programu musi by¢ niezauwazalna dla uzytkownika,

- dziennik zdarzen rejestrujgcy informacje na temat znalezionych zagrozen, dokonanych
aktualizacji baz wiruséw i samego oprogramowania bezposrednio na stacji roboczej,

- stacje robocze t3czg sie do serwera administracyjnego za posrednictwem sieci Internet,

- mozliwosé odblokowania ustawien programu po wpisaniu hasta,

- dodatkowy modut tzw. ,Super uzytkownika” dajgcy mozliwos¢ odblokowania ustawien
lokalnych konfiguracji, modut instalowany dodatkowo jako opcja,

- administrator na etapie tworzenia paczek instalacyjnych, w razie potrzeby ma mozliwos¢
tworzenia paczki instalacyjnej zawierajacej lub nie zawierajgcej modut ,,Super
uzytkownika”,

- wbudowany modut kontroli urzgdzen (mozliwos¢ blokowania catkowitego dostepu do
urzadzen, podtaczenia tylko do odczytu i w zaleznosci do jakiego portu w komputerze
zostanie podtaczone urzadzenie),

- mozliwo$¢ dodania zaufanych urzadzen bezposrednio z konsoli administracyjnej, z bazy
danych urzadzen podtaczanych przez uzytkownikéw do komputerow,

- funkcja Ochrony danych konfigurowana zdalnie przez administratora,

- jedna wersja instalacyjna na stacje robocze i serwery plikdw,

- wbudowana zapora osobista, umozliwiajgca tworzenie regut na podstawie aplikacji oraz
ruchu sieciowego,

- wbudowany IDS,

- mozliwos$¢é tworzenia list sieci zaufanych.

- mozliwos$é dezaktywacji funkcji zapory sieciowej,

- mozliwosé ochrony systemu bez instalacji na stacji roboczej silnika antywirusowego. Jego
role przejmuje centralny serwer bezpieczenstwa odpowiedzialny za proces skanowania
plikow.
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KONSOLA ZDALNEJ ADMINISTRACI:

- centralna instalacja i zarzagdzanie programami stuzgcymi do ochrony stacji roboczych i
serwerow plikowych, zdalna instalacja na sSrodowiskach virtualnych.

- centralna konfiguracja i zarzadzanie ochrong antywirusowa, antyspyware’owa, oraz
zaporg osobistg (tworzenie regut obowiazujacych dla wszystkich stacji) zainstalowanymi na
stacjach roboczych w sieci korporacyjnej z jednego serwera zarzadzajacego,

- mozliwosé uruchomienia zdalnego skanowania wybranych stacji roboczych,

- mozliwos¢ sprawdzenia z centralnej konsoli zarzadzajacej stanu ochrony stacji roboczej
(aktualnych ustawien programu, wersji programu i bazy wirusow, wynikéw skanowania
skanera na zadanie, Zainstalowanych modutéw, ostatniej aktualizacji oraz przypisanej
polityki),

- mozliwo$¢ sprawdzenia z centralnej konsoli zarzadzajacej podstawowych informacji
dotyczacych stacji roboczej: adreséw IP, wersji systemu operacyjnego,

- mozliwos$¢ centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub Internetu,
- mozliwos$¢ zmiany konfiguracji na stacjach i serwerach jedynie z centralnej konsoli
zarzadzajacej,

- mozliwo$¢ uruchomienia centralnej konsoli jedynie z poziomu przegladarki internetowej,
- mozliwosé recznego (na zgdanie) i automatycznego generowanie raportow (wedtug
ustalonego harmonogramu) i wyeksportowanie go do formatu: pdfi csv,

- raport generowany wedtug harmonogramu z mozliwoscig automatycznego wystania go do
0s6b zdefiniowanych w tym raporcie,

- po instalacji oprogramowania antywirusowego nie jest wymagane ponowne
uruchomienie komputera do prawidtowego dziatania programu,

- mozliwos$¢ dezinstalacji oprogramowania antywirusowego innych firm,

- w catym okresie trwania subskrypcji uzytkownik ma prawo do korzystania z bezptatne;j
pomocy technicznej Swiadczonej za posrednictwem telefonu i poczty elektronicznej,

- mozliwos$é synchronizacji serwera administracyjnego z Active Directory

- mozliwos$é synchronizacji serwera administracyjnego z vCenter Server oraz Xen Server,

- mozliwos$¢ aktualizacji serwera administracyjnego bez potrzeby przeinstalowywania,

- tworzenie osobnych polityk dla fizycznych komputeréw oraz maszyn virtualnych.

INNE:

- wsparcie dla systemu operacyjnego zainstalowanego na serwerze,

- wymagana najnowsza wersja oprogramowania na dzied publikacji ogtoszenia o
zamowieniu.

Licencja na oprogramowanie na czas trwania Gwarancji i Asysty technicznej.

DOKUMENTA | Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

CJA Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

Prace Wszystkie zadania zwigzane z instalacja, konfiguracjg i pozostatym czynnos$ciami musza by¢

wdrozeniowe

wykonywane pod nadzorem wyznaczonego z ramienia Gminy informatyka. Proces ten musi
by¢ potgczony ze szkoleniem dotyczacym przeprowadzanej instalacji i konfiguracji.

Do czynnosci Wykonawcy w ramach montazu i uruchomienia Serwera nalezy:

e Ustalenie z Zamawiajgcym terminu przeprowadzenia prac;

e Rozpakowanie urzadzenia, sprawdzenie, czy nie wystapity uszkodzenia;

e Sprawdzenie warunkéw wymaganych do pracy urzadzenia (temperatura, zasilanie,
dostepne miejsce);

e Instalacja serwera zgodnie ze specyfikacjami produktu;

e Zebranie wszystkich opakowan i oddanie ich do dyspozycji Zamawiajacego;

e Fizyczne podtgczenie urzadzenia do sieci energetycznej oraz komputerowej
Zamawiajgcego;

e Konfiguracja serwera do pracy w sieci komputerowej Zamawiajgcego;
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Przygotowanie konfiguracji zawierajgcej min. 2 maszyny wirtualne na serwerze
fizycznym, konfiguracja systemu bazodanowego na jednej z nich, na drugiej systemu
zarzadzania bezpieczenstwem i autoryzacjy, konfiguracja musi by¢ zaakceptowana
przez Zamawiajgcego, konfiguracja musi by¢ przeprowadzana przez osobe posiadajaca
certyfikaty producenta systemu potwierdzajace znajomos¢ jego obstugi w danym
zakresie.

Szkolenie z instalacji, konfiguracji i obstugi.

Dobdér i optymalizacja ustawien wydajnosciowych wg wymagan Zamawiajgcego
Uruchomienie srodowiska domenowego na serwerze i zakupionych w projekcie
stacjach roboczych wraz z pozostatymi obecnie pracujagcymi komputerami.
Sporzadzenie raportu z przeprowadzonych prac.

Monitor do serwera

Nazwa 'Wymagane minimalne parametry techniczne monitora
komponentu

Typ ekranu Ekran ciektokrystaliczny z aktywna matrycg min. 21,5” (16:9)
Rozmiar 0,248 mm

plamki

Jasnosé 250 cd/m2

Kontrast Typowy 1000:1

Katy widzenia | 160/170 stopni

(pion/poziom)

Czas reakcji
matrycy

max 5ms (Black to White)

Rozdzielczosé
maksymalna

1920 x 1080 przy 60Hz

Zuzycie Normalne dziatanie 20W (typowe), 30W (maksymalne), tryb wytgczenia aktywnosci mniej
energii niz 0,5W

Powtoka Antyodblaskowa utwardzona

powierzchni

ekranu

Podswietlenie

System podswietlenia LED

Bezpieczenst
wo

Monitor musi by¢é wyposazony w tzw. Kensington Slot - gniazdo zabezpieczenia przed
kradzieza.

Ztacze 1x 15-stykowe ztgcze D-Sub,
Gwarancja Trzy lata gwarancji (lub dtuzej zgodnie ze ztozong ofertg) na miejscu uzytkowania monitora.
Czas reakgcji serwisu - do korica nastepnego dnia roboczego
Serwis musi by¢ realizowany przez producenta lub autoryzowanego partnera serwisowego
producenta posiadajgcego certyfikat ISO 9001 lub réwnowazny na s$wiadczenie ustug
serwisowych. Przez norme rdwnowazng zamawiajgcy rozumie takg, ktéra co najmniej:
- okresla polityke jakosci organizacji;
- okresla wymagania dotyczgce wyrobu oraz umozliwia ich przeglad;
- okresla cele w zakresie jakosci wyrobow;
- reguluje kwestie odpowiedzialnosci kierownictwa;
- definiuje uprawnienia pracownikéw;
- definiuje polityke sSrodowiskowa organizacji;
- okresla jej cele, zadania i programy srodowiskowe;
- definiuje i wskazuje niezbedne zasoby, role, odpowiedzialnos¢ i uprawnienia;
- opisuje sterowanie operacyjne oraz gotowos¢ i czasy reakcji na awarie;
- wskazuje metody monitorowania i pomiaru wyrobdw i procesow.
Certyfikaty TCO, ISO 13406-2 lub ISO 9241, Energy Star 5.2 lub nowszy.
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5.2 Serwer stelazowy, typ II dla ZBGKiM

Serwer stelazowy, typ Il dla ZBGKiM: 1 szt.

Parametr Wartosci minimalne
TYP Serwer stelazowy (rack).
W ofercie wymagane jest podanie:
- producenta i modelu serwera;
- producenta, nazwy i wersji systemu operacyjnego;
- producenta, nazwy i wersji oprogramowania zabezpieczajgcego.

OBUDOWA Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji do 4 dyskéw 3.5" Hot-Plug wraz
z kompletem wysuwanych szyn umozliwiajagcych montaz w szafie rack i wysuwanie serwera
do celow serwisowych..

PLYTA Ptyta gtéwna z mozliwoscig zainstalowania minimum jednego procesora.

GLtOWNA

CHIPSET Dedykowany przez producenta procesora do pracy w serwerach jednoprocesorowych.

WYDAINOSE Zainstalowany jeden procesor czterordzeniowy dedykowany do pracy z zaoferowanym
serwerem umozliwiajgcy osiggniecie wyniku min. 250 punktéw w tescie
SPECint_rate_base2006 dostepnym na stronie www.spec.org dla jednego procesora.

Do oferty nalezy zataczyé wydruk ze strony potwierdzajgcy osiggniety wynik dla
oferowanego modelu serwera.

PAMIEC Minimum 32GB, na ptycie gtéwnej powinno znajdowac sie minimum 2 sloty przeznaczone

OPERACYINA | do instalacji pamieci.

Ptyta gtéwna powinna obstugiwa¢ do 64GB pamieci RAM.

GNIAZDA Dwa sloty PCle Gen 3.

MAGISTRALI

INTERFEJSY Wbudowane minimum 2 porty typu Gigabit Ethernet Base-T

SIECIOWE

PAMIEC Mozliwos¢ instalacji dyskdw SATA, SAS, NLSAS, SSD.

MASOWA Zainstalowane 3x1TB typu HotPlug SATA 6Gb/s 7,2krpm.

Mozliwos¢ instalacji modutéw dedykowanych dla hypervisora wirtualizacyjnego, mozliwos$¢
wyposazenia w 2 jednakowe nosniki typu flash o pojemnosci min. 8GB z mozliwoscig
konfiguracji zabezpieczenia synchronizacji, rozwigzanie nie moze powodowac zmniejszenia
ilosci wnek na dyski twarde.

KONTROLER Sprzetowy kontroler dyskowy, posiadajagcy minimum 1GB nieulotnej pamieci cache,

RAID mozliwe konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.

NAPED Wbudowany DVD-RW.

OPTYCZNY

WBUDOWAN | Minimum 4 porty USB, 2 porty RJ45, dwa porty VGA w tym jeden na przednim panelu

E PORTY obudowy, minimum jeden port transmisji szeregowej R$232.

KARTA Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci minimum

GRAFICZNA 1280x1024.

CHLODZENIE Redundantne wentylatory.

ZASILANIE Redundantne, Hot-Plug, moc max. 400W.

DIAGNOSTYK | Panel LCD lub LED umieszczony na froncie obudowy, umozliwiajgcy wyswietlenie informacji

A o stanie procesora, pamieci, dyskow, BIOS'u, zasilaniu oraz temperaturze.

KARTA Niezalezna od zainstalowanego systemu operacyjnego, zintegrowana z ptyta gtéwng lub

ZARZADZAIJAC | jako dodatkowa karta rozszerzen (Zamawiajgcy dopuszcza zastosowanie karty instalowane;j

A w slocie PCI Express jednak nie moze ona powodowac zmniejszenia minimalnej ilosci

wymaganych slotow w serwerze), posiadajaca minimalng funkcjonalnos¢ :

- komunikacja poprzez interfejs RJ45

- mozliwos$¢ zarzadzania poprzez bezposrednie podtgczenie kablem do dedykowanego
ztgcza usb

- podstawowe zarzadzanie serwerem poprzez protokot IPMI 2.0, DCMI 1.5, SNMP, VLAN

tagging
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- wbudowana diagnostyka

- wbudowane narzedzia do instalacji systemdw operacyjnych

- dostep poprzez interfejs graficzny Web karty oraz z linii polecen

- monitorowanie temperatury oraz zuzycia energii przez serwer w czasie rzeczywistym

- lokalna oraz zdalna konfiguracja serwera

- wsparcie dla IPv4 i IPv6

- mozliwos$é rozbudowy funkcjonalnosci karty o automatyczne przywracanie ustawien
serwera, kart sieciowych, BIOS, wersji firmware w przypadku awarii i wymiany ktéregos z
komponentéw (w tym kontrolera RAID, kart sieciowych, ptyty gtdwnej) zapisanych na
dedykowanej pamieci flash wbudowanej na karcie zarzadzajacej.

CERTYFIKATY | Serwer musi posiada¢ deklaracje CE lub réwnowazng — zatgczy¢ do oferty. Przez dokument
rbwnowazny zamawiajacy rozumie taki, ktéry potwierdza zgodno$¢ oferowanych
urzadzen co najmniej z:
-R & TTE 1999/5/EC1,
- rozporzadzeniem Komisji (WE) nr 1275/2008,
- przepisami dyrektywy ErP 2009/125/WE.
Serwer musi by¢ wyprodukowany zgodnie z norma 1SO-9001 lub réwnowazng - zatgczyé
do oferty dokument poswiadczajgcy. Przez norme rédwnowazng zamawiajacy rozumie
takg, ktora co najmnie;j:
- okresla polityke jakosci organizacji;
- okresla wymagania dotyczace wyrobu oraz umozliwia ich przeglad;
- okresla cele w zakresie jakosci wyrobow;
- reguluje kwestie odpowiedzialnosci kierownictwa;
- definiuje uprawnienia pracownikéw;
- definiuje polityke sSrodowiskowa organizacji;
- okresla jej cele, zadania i programy srodowiskowe;
- definiuje i wskazuje niezbedne zasoby, role, odpowiedzialnos¢ i uprawnienia;
- opisuje sterowanie operacyjne oraz gotowos¢ i czasy reakcji na awarie;
- wskazuje metody monitorowania i pomiaru wyrobow i procesow.
Wymagane jest aby serwer znajdowat sie na liscie certyfikowanych serwerdw producenta
systemu operacyjnego jaki jest zainstalowany na serwerze — zatgczyé do oferty dokument
potwierdzajacy.
WARUNKI Trzy lata gwarangji (lub dtuzej zgodnie ze ztozong ofertg) realizowanej w miejscu instalacji
GWARANCIJI sprzetu, z czasem reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwosc¢

zgtaszania awarii w trybie 24x7x365 poprzez ogdlnopolska linie telefoniczng producenta. W
przypadku eskalacji zgtoszenia serwisowego producent jest zobowigzany zapewnic
dedykowanego opiekuna technicznego, zdalnie koordynujacego prace serwisowe.
Zamawiajacy wymaga dostarczenia przez producenta miesiecznych raportow dotyczacych
czestotliwosci wystepowania usterek, jakosci i terminowosci wykonywanych napraw,
zalecen dotyczacych instalacji nowych sterownikdéw oraz mikrokodu urzadzenia.

Mozliwosé rozszerzenia gwarancji do siedmiu lat.

W przypadku awarii dyski twarde pozostajg wtasnoscig zamawiajacego.

Serwis serwera musi by¢ realizowany przez producenta lub autoryzowanego partnera
serwisowego producenta posiadajacego certyfikat ISO 9001 lub réwnowazny na
Swiadczenie ustug serwisowych - dokumenty potwierdzajace zataczy¢ do oferty.

Przez norme réwnowazng zamawiajgcy rozumie taka, ktéra co najmniej:

- okresla polityke jakosci organizacji;

- okresla wymagania dotyczace wyrobu oraz umozliwia ich przeglad;

- okresla cele w zakresie jakosci wyrobow;

- reguluje kwestie odpowiedzialnosci kierownictwa;

- definiuje uprawnienia pracownikéw;

- definiuje polityke sSrodowiskowa organizacji;

- okresla jej cele, zadania i programy srodowiskowe;

- definiuje i wskazuje niezbedne zasoby, role, odpowiedzialnos¢ i uprawnienia;
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- opisuje sterowanie operacyjne oraz gotowos¢ i czasy reakcji na awarie;
- wskazuje metody monitorowania i pomiaru wyrobdw i procesow.

SYSTEM
OPERACYJNY

Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego (SSO) w
Srodowisku fizycznym i dwdch wirtualnych srodowisk serwerowego systemu operacyjnego
za pomocg wbudowanych mechanizméw wirtualizacji.

Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet,
bez koniecznosci stosowania dodatkowych mechanizmoéw wspétdzielenia pamieci.
Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow bez
przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia, czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego.

Mozliwo$s¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesoréw wyposazonych w mechanizmy Hyper-Threading.

Whbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu
o ich zawartos¢.

Wbudowane szyfrowanie dyskow przy pomocy mechanizmdéw posiadajgcych certyfikat FIPS
140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowg zajmujacg sie
bezpieczenstwem informacji.

Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych techologie ASP.NET.
Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdow.

Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potaczen internetowych i intranetowych.

Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play).

Mozliwos$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie
i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzgdzania politykg konsumpcji informaciji
w dokumentach (Digital Rights Management).

Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentéw wymagajacych
dodatkowych licencji:

a)Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC.

b)Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe.

c)Zdalna dystrybucja oprogramowania na stacje robocze.

d)Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) Iub
odpowiednio skonfigurowanej stacji robocze;j.

e)PKI (Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:
BDystrybucje certyfikatéw poprzez http,

BKonsolidacje CA dla wielu laséw domeny,

BAutomatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen.

f)Szyfrowanie plikéw i folderéow.

g)Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

h)Mozliwos¢ tworzenia systeméw wysokiej dostepnosci (klastry typu fail-over) oraz
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roztozenia obcigzenia serwerow.

i)Serwis udostepniania stron WWW.

j)Wsparcie dla protokotu IP w wersji 6 (IPv6).

k)Wbudowane ustugi VPN pozwalajagce na zestawienie nielimitowanej liczby
réwnoczesnych potaczen iniewymagajgce instalacji dodatkowego oprogramowania na
komputerach z systemem Windows,

Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta
wraz z dostepnoscig bezptatnego rozwigzania producenta SSO umozliwiajgcego lokalng
dystrybucje poprawek zatwierdzonych przez administratora, bez potgczenia z siecig
Internet.

Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek (Multipath).

Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réowniez dziatajace zdalnie)
administracji przez skrypty.

Mozliwos$¢ zarzgdzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz
WS-Management organizacji DMTF;

Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

Wymagana najnowsza dostepna wersja na dzien publikacji ogtoszenia o zamowieniu.
System musi posiadac¢ licencje dostepowe dla minimum trzydziestu uzytkownikéw.

OPROGRAMO
WANIE
ZABEZPIECZAJ
ACE

OCHRONA ANTYWIRUSOWA | ANTYSPYWARE:

- petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami,

- wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.,

- wbudowana technologia do ochrony przed rootkitami,

- skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow,
- mozliwos$é skanowania catego dysku, wybranych katalogéw, a takze pojedynczych plikow
"na zadanie",

- mozliwos$é skanowania "na zgdanie" pojedynczych plikow lub katalogédw przy pomocy
skrétu w menu kontekstowym,

- mozliwos$¢ skanowania dyskow sieciowych i dyskow przenosnych,

- skanowanie plikow spakowanych i skompresowanych,

- mozliwos$é umieszczenia na liscie wykluczenia ze skanowania wybranych plikow,
katalogéw a takze plikéw o okreslonych rozszerzeniach i proceséw,

- skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzgcej
obstugiwanej przy pomocy programu MS Outlook, Outlook Express.

- skanowanie i oczyszczanie poczty przychodzacej POP3 "w locie" (w czasie rzeczywistym),
zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej
(niezaleznie od konkretnego klienta pocztowego),

- automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez
koniecznosci zmian w konfiguracji,

- skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany a uzytkownikowi wyswietlane jest stosowne powiadomienie,

- blokowanie mozliwosci przegladania wybranych stron internetowych. Liste blokowanych
stron internetowych okresla administrator. Dodatkowo zdefiniowane sg wbudowane grupy
stron przez producenta,

- automatyczna integracja z dowolng przegladarkg internetowg bez koniecznosci zmian w
konfiguraciji,

- mozliwos¢ definiowania czy pliki z kwarantanny majg by¢ przesytane do producenta i co
jaki czas ta czynnos$¢ ma odbywac sie,

- program powinien umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéw HTTPS,

- program powinien skanowac ruch HTTPS transparentnie bez potrzeby konfiguracji
zewnetrznych aplikacji takich jak przegladarki Web i programy pocztowe,

- mozliwos$é zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet
gdy posiada ona prawa lokalnego lub domenowego administratora, przy probie deinstalacji
program powinien pytac o hasto.
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- po kliknieciu prawym klawiszem myszy na ikonie programu i wybraniu opcji ,,O
programie” mozliwos¢ zdefiniowania przez administratora danych do pomocy technicznej
jak: adres strony pomocy, adres e-mail do administratora ochrony, numer telefonu do
administratora ochrony. Opisane dane majg by¢ modyfikowane bez recznej ingerencji w
pliki systemu antywirusowego.

- mozliwosé pobrania ptyty ratunkowej i przeskanowania dyskéw komputera bez potrzeby
uruchamiana zainstalowanego na komputerze systemu operacyjnego.

- system antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB powinien
umozliwia¢ petng aktualizacje baz sygnatur wirusdw z Internetu lub z bazy zapisanej na
dysku.

- system antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB powinien
pracowaé w trybie graficznym.

- automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen,

- obstuga pobierania aktualizacji za posrednictwem serwera proxy,

- praca programu musi by¢ niezauwazalna dla uzytkownika,

- dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen, dokonanych
aktualizacji baz wiruséw i samego oprogramowania bezposrednio na stacji roboczej,

- stacje robocze t3czg sie do serwera administracyjnego za posrednictwem sieci Internet,
- mozliwosé odblokowania ustawien programu po wpisaniu hasta,

- dodatkowy modut tzw. ,,Super uzytkownika” dajacy mozliwos¢ odblokowania ustawien
lokalnych konfiguracji, modut instalowany dodatkowo jako opcja,

- administrator na etapie tworzenia paczek instalacyjnych, w razie potrzeby ma mozliwos¢
tworzenia paczki instalacyjnej zawierajacej lub nie zawierajgcej modut ,Super
uzytkownika”,

- wbudowany modut kontroli urzgdzen (mozliwos¢ blokowania catkowitego dostepu do
urzadzen, podtaczenia tylko do odczytu i w zaleznosci do jakiego portu w komputerze
zostanie podtaczone urzadzenie),

- mozliwo$é dodania zaufanych urzadzen bezposrednio z konsoli administracyjnej, z bazy
danych urzadzen podtaczanych przez uzytkownikéw do komputerow,

- funkcja Ochrony danych konfigurowana zdalnie przez administratora,

- jedna wersja instalacyjna na stacje robocze i serwery plikow,

- wbudowana zapora osobista, umozliwiajgca tworzenie regut na podstawie aplikacji oraz
ruchu sieciowego,

- wbudowany IDS,

- mozliwosé tworzenia list sieci zaufanych.

- mozliwosé dezaktywacji funkcji zapory sieciowej,

- mozliwosé ochrony systemu bez instalacji na stacji roboczej silnika antywirusowego. Jego
role przejmuje centralny serwer bezpieczenstwa odpowiedzialny za proces skanowania
plikow.

KONSOLA ZDALNEJ ADMINISTRACII:

- centralna instalacja i zarzgdzanie programami stuzgcymi do ochrony stacji roboczych i
serwerow plikowych, zdalna instalacja na Srodowiskach virtualnych.

- centralna konfiguracja i zarzgdzanie ochrong antywirusowg, antyspyware’owg, oraz
zaporg osobistg (tworzenie regut obowigzujgcych dla wszystkich stacji) zainstalowanymi na
stacjach roboczych w sieci korporacyjnej z jednego serwera zarzadzajgcego,

- mozliwo$é uruchomienia zdalnego skanowania wybranych stacji roboczych,

- mozliwos¢é sprawdzenia z centralnej konsoli zarzgdzajacej stanu ochrony stacji roboczej
(aktualnych ustawien programu, wersji programu i bazy wiruséw, wynikéw skanowania
skanera na zadanie, Zainstalowanych modutéw, ostatniej aktualizacji oraz przypisanej
polityki),

- mozliwos$é sprawdzenia z centralnej konsoli zarzgdzajgcej podstawowych informacji
dotyczgcych stacji roboczej: adreséw IP, wersji systemu operacyjnego,

- mozliwos$é centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub Internetu,
- mozliwos$¢ zmiany konfiguracji na stacjach i serwerach jedynie z centralnej konsoli
zarzadzajacej,
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- mozliwos$¢ uruchomienia centralnej konsoli jedynie z poziomu przegladarki internetowe;j,
- mozliwosé recznego (na zgdanie) i automatycznego generowanie raportow (wedtug
ustalonego harmonogramu) i wyeksportowanie go do formatu: pdfi csv,

- raport generowany wedfug harmonogramu z mozliwoscig automatycznego wystania go do
0s6b zdefiniowanych w tym raporcie,

- po instalacji oprogramowania antywirusowego nie jest wymagane ponowne
uruchomienie komputera do prawidtowego dziatania programu,

- mozliwos$¢ dezinstalacji oprogramowania antywirusowego innych firm,

- w catym okresie trwania subskrypcji uzytkownik ma prawo do korzystania z bezptatne;j
pomocy technicznej Swiadczonej za posrednictwem telefonu i poczty elektronicznej,

- mozliwos$¢ synchronizacji serwera administracyjnego z Active Directory

- mozliwos$¢ synchronizacji serwera administracyjnego z vCenter Server oraz Xen Server,

- mozliwos$¢ aktualizacji serwera administracyjnego bez potrzeby przeinstalowywania,

- tworzenie osobnych polityk dla fizycznych komputeréw oraz maszyn virtualnych

INNE:

- wsparcie dla systemu operacyjnego zainstalowanego na serwerze,

- wymagana najnowsza wersja oprogramowania na dzien publikacji ogtoszenia o
zamowieniu.

Licencja na oprogramowanie na czas trwania Gwarancji i Asysty technicznej.

DOKUMENTA | Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

CJA Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

Prace Wszystkie zadania zwigzane z instalacjg, konfiguracjg i pozostatym czynnosciami muszg by¢

wdrozeniowe

wykonywane pod nadzorem wyznaczonego z ramienia Gminy informatyka. Proces ten musi
by¢ potgczony ze szkoleniem dotyczacym przeprowadzanej instalacji i konfiguracji.

Do czynnosci Wykonawcy w ramach montazu i uruchomienia Serwera nalezy:

e Ustalenie z Zamawiajgcym terminu przeprowadzenia prac;

e Rozpakowanie urzadzenia, sprawdzenie, czy nie wystapity uszkodzenia;

e Sprawdzenie warunkéw wymaganych do pracy urzadzenia (temperatura, zasilanie,
dostepne miejsce);

e Instalacja serwera zgodnie ze specyfikacjami produktu;

e Zebranie wszystkich opakowan i oddanie ich do dyspozycji Zamawiajacego;

e Fizyczne podtaczenie urzadzenia do sieci energetycznej oraz komputerowej
Zamawiajacego;

e Konfiguracja serwera do pracy w sieci komputerowej Zamawiajgcego;

e Przygotowanie konfiguracji zawierajgcej min. 2 maszyny wirtualne na serwerze
fizycznym, konfiguracja systemu bazodanowego na jednej z nich, na drugiej systemu
zarzadzania bezpieczenstwem i autoryzacja, konfiguracja musi by¢ zaakceptowana
przez Zamawiajgcego, konfiguracja musi by¢ przeprowadzana przez osobe posiadajgcy
certyfikaty producenta systemu potwierdzajace znajomos¢ jego obstugi w danym
zakresie.

Szkolenie z instalacji, konfiguracji i obstugi.

e Dobdr i optymalizacja ustawien wydajnosciowych wg wymagan Zamawiajgcego

e Uruchomienie $rodowiska domenowego na serwerze i zakupionych w projekcie
stacjach roboczych wraz z pozostatymi obecnie pracujagcymi komputerami.

e Sporzadzenie raportu z przeprowadzonych prac.

Monitor do serwera

Nazwa 'Wymagane minimalne parametry techniczne monitora
komponentu

TYP EKRANU Ekran ciektokrystaliczny z aktywng matrycg min. 21,5” (16:9)
ROzZMIAR 0,248 mm
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PLAMKI
JASNOSC 250 cd/m?2

KONTRAST Typowy 1000:1
KATY WIDZENIA | 160/170 stopni

(rioN/POZIOM)

CzAS REAKCJI max 5ms (Black to White)
MATRYCY

RozDzIELCZOSC 1920 x 1080 przy 60Hz
MAKSYMALNA

ZUZYCIE ENERGII

Normalne dziatanie 20W (typowe), 30W (maksymalne), tryb wytgczenia aktywnosci mniej
niz 0,5W

PowtoKA
POWIERZCHNI
EKRANU

Antyodblaskowa utwardzona

PODSWIETLENIE

System podswietlenia LED

BEZPIECZENSTW
o

Monitor musi by¢é wyposazony w tzw. Kensington Slot - gniazdo zabezpieczenia przed
kradzieza.

ZLACZE 1x 15-stykowe ztgcze D-Sub,
GWARANCIA Trzy lata gwarancji (lub dtuzej zgodnie ze ztozong ofertg) na miejscu uzytkowania monitora.
Czas reakcji serwisu - do korica nastepnego dnia roboczego
Serwis musi by¢ realizowany przez producenta lub autoryzowanego partnera serwisowego
producenta posiadajgcego certyfikat 1ISO 9001 lub réwnowazny na swiadczenie ustug
serwisowych. Przez norme rdwnowazng zamawiajgcy rozumie takg, ktéra co najmniej:
- okresla polityke jakosci organizacji;
- okresla wymagania dotyczace wyrobu oraz umozliwia ich przeglad;
- okresla cele w zakresie jakosci wyrobow;
- reguluje kwestie odpowiedzialnosci kierownictwa;
- definiuje uprawnienia pracownikéw;
- definiuje polityke sSrodowiskowa organizacji;
- okresla jej cele, zadania i programy srodowiskowe;
- definiuje i wskazuje niezbedne zasoby, role, odpowiedzialnos¢ i uprawnienia;
- opisuje sterowanie operacyjne oraz gotowosc i czasy reakcji na awarie;
- wskazuje metody monitorowania i pomiaru wyrobow i procesow.
CERTYFIKATY TCO, ISO 13406-2 lub ISO 9241, Energy Star 5.2 lub nowszy.

5.3 Komputer stacjonarny typu All-in-One

Komputer stacjonarny typu All-in-One: 36 szt.

Parametr

Wartosci minimalne

Typ

Zestaw komputerowy, komputer stacjonarny typu All-in-One.

W ofercie wymagane jest podanie:

- producenta i modelu komputera;

- producenta, nazwy i wersji systemu operacyjnego;

- producenta, nazwy i wersji oprogramowania zabezpieczajcego;
- producenta, nazwy i wersji oprogramowania biurowego.

ZASTOSOWANIE

Komputer bedzie wykorzystywany dla potrzeb  aplikacji biurowych, aplikacji
multimedialnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty
elektroniczne;j.

WYDAINOSC

Komputer w oferowanej konfiguracji musi osigga¢ w testach wydajnosci wyniki nie
gorsze niz:

Procesor wielordzeniowy ze zintegrowang grafika, osiggajgcy w tescie PassMark CPU Mark
wynik min. 5400 punktOw.
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Dokumentem potwierdzajgcym spetnianie ww. wymagan bedzie dofaczony do oferty
wydruk ze strony www.cpubenchmark.net/ potwierdzony za zgodno$¢ z oryginatem przez
wykonawce.

PAMIEC Minimum 4GB, mozliwos¢ rozbudowy do minimum 16GB, jeden slot wolny.

OPERACYJNA

PAMIEC Minimum 500GB

MASOWA

WYDAINOSE Karta graficzna dedykowana lub zintegrowana z ptyta gtéwna lub zintegrowana z

GRAFIKI procesorem umozliwiajgca prace dwu-monitorowg ze wsparciem OpenGL 4.0, OpenCL 1.2
wyposazona w pamiec¢ dedykowang lub umozliwiajgca wspétdzielenie pamieci operacyjnej
o wielkosci minimum 1.7GB.

Oferowana karta graficzna musi osigga¢ w tescie PassMark Performance Test co najmniej
wynik 975 punktéw w G3D Rating.

Dokumentem potwierdzajagcym spetnianie ww. wymagan bedzie dotaczony do oferty
wydruk ze strony http://www.videocardbenchmark.net/ potwierdzony za zgodno$¢ z
oryginatem przez wykonawce.

MATRYCA Rozmiar: 21,5” ;

Rozdzielczo$¢:  FHD (1920x1080);
Jasno$é: 250 cd/m?;

Gtebia koloru:  16.7mlin;
Odswiezanie: 60 Hz;

Rodzaj matrycy: antyodblaskowa.

MULTIMEDIA Karta dZzwiekowa zintegrowana z ptytg gtéwng, zgodna z High Definition, 24-bitowa
konwersja sygnatu cyfrowego na analogowy i analogowego na cyfrowy, wbudowane dwa
gtosniki minimum 2W. Wbudowana w obudowe matrycy cyfrowa kamera.

OBUDOWA Typu All-in-One zintegrowana z monitorem min. 21,5”. Obudowa musi umozliwia¢

zastosowanie zabezpieczenia fizycznego w postaci linki metalowej lub ktadki.

Demontaz standu musi odbywac sie bez uzycia narzedzi, mocowanie standu opatrzone w
przycisk zwalniajacy.

Demontaz tylnej pokrywy musi odbywac sie bez uzycia narzedzi, nie dopuszcza sie
stosowania srub motylkowych, radetkowych czy zwyktych wkretéw. Suma wymiaréw samej
obudowy (bez podstawy) nie moze przekracza¢ 115cm. Mozliwos¢ zainstalowania
komputera na $cianie przy wykorzystaniu $ciennego systemu montazowego typu ,VESA”.
Zasilacz wewnetrzny o mocy max. 180W pracujgcy w sieci 230V 50/60Hz pradu zmiennego i
efektywnosci min. 85% przy obcigzeniu zasilacza na poziomie 50% oraz o efektywnosci min.
82% przy obcigzeniu zasilacza na poziomie 100%

Zasilacz w oferowanym komputerze musi sie znajdowac na stronie
http://www.plugloadsolutions.com/80pluspowersupplies.aspx, do oferty nalezy dotgczy¢
wydruk potwierdzajgcy spetnienie wymogu 80plus, w przypadku kiedy u producenta
wystepuje kilka zasilaczy ktore s3 montowane na etapie produkcji w fabryce zatgczy¢
wydruki dla wszystkich zasilaczy.

Modut konstrukcji obudowy w jednostce centralnej komputera powinien pozwalac na
demontaz kart rozszerzen, napedu optycznego i dysku twardego bez koniecznosci uzycia
narzedzi (wyklucza sie uzycia wkretéw, srub motylkowych, srub radetkowych).

Obudowa musi posiadac czujnik otwarcia obudowy wspodtpracujacy z oprogramowaniem
zarzadzajgco — diagnostycznym.

Wbudowany wizualny lub dzwiekowy system diagnostyczny stuzgcy do sygnalizowania i
diagnozowania probleméw z komputerem i jego komponentami. W szczegdlnosci musi
sygnalizowac:

-uszkodzenie lub brak pamieci RAM

-uszkodzenie ptyty gtéwnej [ w tym réwniez portéw I/0, chipset ]

-uszkodzenie kontrolera Video

-awarie BIOSu

-awarie procesora

Oferowany system diagnostyczny nie moze wykorzystywac minimalnej ilosci wolnych
slotow na ptycie gtéwnej, wymaganych wnek zewnetrznych w specyfikacji oraz nie moze
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byc¢ uzyskany przez konwertowanie, przerabianie innych ztgczy na ptycie gtdwnej nie
wymienionych w specyfikacji a ktore nie sg dedykowane dla systemu diagnostycznego.
Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym
umieszonym na obudowie, oraz musi by¢ wpisany na state w BIOS.

Blos BIOS zgodny ze specyfikacjg UEFI zawierajgcy nazwe modelu oferowanego komputera.
Petna obstuga BIOS za pomoca klawiatury i myszy.
Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych podtaczonych do niego urzagdzen zewnetrznych odczytania z BIOS informacji o:
- wers;ji BIOS,
- nr seryjnym komputera,
- wtgczonej lub wytaczonej funkcji aktualizacji BIOS,
- ilosci zainstalowanej pamieci RAM,
- predkosci zainstalowanych pamieci RAM,
- technologii wykonania pamieci,
- sposobie obsadzeniu slotéw pamigci z rozbiciem na wielkos$ci pamieci i banki,
- typie zainstalowanego procesora,
- numerze |ID procesora nadawanego przez producenta procesora,
- typowej predkosci zainstalowanego procesora,
- rodzajach napeddéw optycznych
- MAC adresie zintegrowanej karty sieciowej.
CERTYFIKATY | Komputer musi posiada¢ deklaracia CE lub réwnowazng — zataczy¢ do oferty. Przez
STANDARDY dokument réwnowazny
zamawiajacy rozumie taki, ktory potwierdza zgodnos$é oferowanych urzadzen co
najmniej z:
-R & TTE 1999/5/EC1,
- rozporzgdzeniem Komisji (WE) nr 1275/2008,
- przepisami dyrektywy ErP 2009/125/WE.
Komputer musi by¢é wyprodukowany zgodnie z normg 1SO-9001 lub réwnowazing -
zatgczy¢ do oferty dokument poswiadczajacy.
Przez norme réwnowazng zamawiajgcy rozumie taka, ktéra co najmnie;j:
- okresla polityke jakosci organizacji;
- okresla wymagania dotyczgce wyrobu oraz umozliwia ich przeglad;
- okresla cele w zakresie jakosci wyrobow;
- reguluje kwestie odpowiedzialnosci kierownictwa;
- definiuje uprawnienia pracownikéw;
- definiuje polityke sSrodowiskowa organizacji;
- okresla jej cele, zadania i programy srodowiskowe;
- definiuje i wskazuje niezbedne zasoby, role, odpowiedzialnos¢ i uprawnienia;
- opisuje sterowanie operacyjne oraz gotowos¢ i czasy reakcji na awarie;
- wskazuje metody monitorowania i pomiaru wyrobow i procesow.
Komputer musi spetniaé wymogi normy Energy Star 6.0 lub rownowaznej — dotaczy¢ do
oferty certyfikat lub wydruk ze strony
http://www.eu-energystar.org lub  http://www.energystar.gov. Przez certyfikat
rownowazny zamawiajgcy rozumie taki, ktory zostat przyznany wskutek badania:
- przeprowadzonego w laboratorium posiadajgcym procedury kontroli jakosci na
potrzeby monitorowania prawidtowosci testéw oraz kalibracji;
- w trakcie ktdrego, wszystkie obliczenia sg prowadzone w rzeczywistych wartosciach
mierzonych lub obserwowanych.
WARUNKI Co najmniej 3-letnia gwarancja (lub dituzsza zgodnie ze ztozong ofertg) swiadczona w
GWARANCJI miejscu instalacji komputera z czasem reakcji serwisu - do korica nastepnego dnia

roboczego. W przypadku wymiany dysku twardego uszkodzony dysk pozostaje u
zamawiajgcego.

Ustugi serwisowe Swiadczone w miejscu instalacji urzgdzenia oraz mozliwos$¢ szybkiego
zgtaszania usterek przez portal internetowy.
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Serwis komputera musi by¢ realizowany przez producenta lub autoryzowanego partnera
serwisowego producenta posiadajgcego certyfikat ISO 9001 lub réwnowazny na
Swiadczenie ustug serwisowych - dokumenty potwierdzajgce zataczyé do oferty. Przez
norme réwnowazng zamawiajacy rozumie taka, ktéra co najmniej:
- okresla polityke jakosci organizacji;
- okresla wymagania dotyczace wyrobu oraz umozliwia ich przeglad;
- okresla cele w zakresie jakosci wyrobow;
- reguluje kwestie odpowiedzialnosci kierownictwa;
- definiuje uprawnienia pracownikéw;
- definiuje polityke sSrodowiskowa organizacji;
okresla jej cele, zadania i programy srodowiskowe;

definiuje i wskazuje niezbedne zasoby, role, odpowiedzialno$¢ i uprawnienia;
opisuje sterowanie operacyjne oraz gotowos¢ i czasy reakcji na awarie;

wskazuje metody monitorowania i pomiaru wyrobdw i procesow.

WYMAGANIA
DODATKOWE

Whbudowane minimum porty:

- min. 1 x wyjscie HDMI lub wyjscie DisplayPort

- min. 6 portéw USB wyprowadzonych na zewngtrz komputera w tym min. 4 porty USB 3.0;
wymagana ilos¢ i rozmieszczenie (na zewnatrz obudowy komputera) portow USB nie moze
by¢ osiggnieta w wyniku stosowania konwerterdw, przejscidéwek itp.

- Na przednim panelu min 1 port audio tzw. combo (stuchawka/mikrofon) na tylnym panelu
min. 1 port Line-out;

- karta sieci bezprzewodowej 802.11ac;

- Bluetooth v4;

- Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptytg gtéwng, wspierajgca
obstuge Wol (funkcja wtgczana przez uzytkownika),

- Ptyta gtéwna wyposazona w:

min. 2 zfacza do obstugi pamieci

min. 1 zfgcza M.2

- Klawiatura USB w uktadzie polski programisty

- Mysz USB z rolka (scroll) min 1000dpi

- Nagrywarka DVD +/-RW o predkosci min. 8x.

SYSTEM
OPERACYINY

System operacyjny 64-bit, ktéry posiada wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji (bez jakichkolwiek emulatoréow, implementacji lub programdw
towarzyszacych), zapewniajace:

- polska wersje jezykowa,

- dostepnos¢ aktualizacji i poprawek do systemu u producenta systemu bezptatnie i bez
dodatkowych optat licencyjnych,

- graficzne srodowisko instalacji i konfiguracji,

- mozliwos¢ udostepniania i przejmowania pulpitu zdalnego,

- mozliwos¢ udostepniania plikow i drukarek,

- zapewnienie wsparcia dla wiekszosci powszechnie uzywanych urzadzen (drukarek,
urzadzen sieciowych, standardéw USB, urzadzen Plug & Play, WiFi,

- wyposazenie systemu w graficzny interfejs uzytkownika w jezyku polskim,

- zapewnienie petnej kompatybilnosci z oferowanym sprzetem,

- zintegrowanie z systemem modutu pomocy dla uzytkownika w jezyku polskim,

- zintegrowanie z systemem modutu wyszukiwania informacji,

- zintegrowane z systemem operacyjnym narzedzia zwalczajgce ztosliwe oprogramowanie;
aktualizacja dostepna u producenta nieodptatnie bez ograniczen czasowych,

- licencja na system operacyjny musi by¢ nieograniczona w czasie, pozwala¢ na wielokrotne
instalowanie systemu na oferowanym sprzecie bez koniecznosci kontaktowania sie przez
zamawiajacego z producentem systemu lub sprzetu,

- oprogramowanie powinno posiadac¢ certyfikat autentycznosci lub unikalny kod
aktywacyjny,

- mozliwo$¢ podtaczenia systemu operacyjnego do domeny ustugi katalogowej oferowane;j
przez system operacyjny zainstalowany na serwerach oferowanych w ramach biezgcego
postepowania,
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- zamawiajacy nie dopuszcza w systemie mozliwosci instalacji dodatkowych narzedzi
emulujgcych dziatanie systemow,

- dotfaczony zewnetrzny nosnik Recovery w postaci ptyty (ptyt) DVD umozliwiajgcy w
przypadku awarii dysku twardego ponowng instalacje zainstalowanego systemu
operacyjnego oraz nosnik zawierajacy sterowniki wszystkich zainstalowanych urzadzen

- ponowna instalacja systemu operacyjnego przez zamawiajgcego nie bedzie wymagata
koniecznosci aktywacji,

- konieczna implementacja certyfikatu w BIOS potwierdzajaca legalnos¢ oprogramowania,

- wymagana najnowsza wersja na dzien publikacji ogtoszenia o zaméwieniu.

OPRGRAMOWAN
IE
ZABEZPIECZAJACE

OCHRONA ANTYWIRUSOWA | ANTYSPYWARE:

- petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami,

- wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.,

- wbudowana technologia do ochrony przed rootkitami,

- skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikéw,
- mozliwos¢ skanowania catego dysku, wybranych katalogdw, a takze pojedynczych plikéw
»,Na zadanie",

- mozliwos$¢ skanowania "na zgdanie" pojedynczych plikow lub katalogéw przy pomocy
skrétu w menu kontekstowym,

- mozliwos$é skanowania dyskow sieciowych i dyskow przenosnych,

- skanowanie plikdw spakowanych i skompresowanych,

- mozliwo$¢ umieszczenia na liscie wykluczenia ze skanowania wybranych plikéw,
katalogéw a takze plikéw o okreslonych rozszerzeniach i proceséw,

- skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej
obstugiwanej przy pomocy programu MS Outlook, Outlook Express.

- skanowanie i oczyszczanie poczty przychodzacej POP3 "w locie" (w czasie rzeczywistym),
zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej
(niezaleznie od konkretnego klienta pocztowego),

- automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez
koniecznosci zmian w konfiguracji,

- skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany a uzytkownikowi wyswietlane jest stosowne powiadomienie,

- blokowanie mozliwosci przeglagdania wybranych stron internetowych. Liste blokowanych
stron internetowych okresla administrator. Dodatkowo zdefiniowane s3 wbudowane grupy
stron przez producenta,

- automatyczna integracja z dowolng przegladarkg internetowg bez koniecznosci zmian w
konfiguracji,

- mozliwos¢ definiowania czy pliki z kwarantanny majg by¢ przesytane do producentai co
jaki czas ta czynnos$¢ ma odbywac sie,

- program powinien umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéw HTTPS,

- program powinien skanowad ruch HTTPS transparentnie bez potrzeby konfiguracji
zewnetrznych aplikacji takich jak przegladarki Web i programy pocztowe,

- mozliwosé zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet
gdy posiada ona prawa lokalnego lub domenowego administratora, przy probie deinstalacji
program powinien pytac o hasto.

- po kliknieciu prawym klawiszem myszy na ikonie programu i wybraniu opcji ,O
programie” mozliwos¢ zdefiniowania przez administratora danych do pomocy technicznej
jak: adres strony pomocy, adres e-mail do administratora ochrony, numer telefonu do
administratora ochrony. Opisane dane majg by¢ modyfikowane bez recznej ingerencji w
pliki systemu antywirusowego.

- mozliwos¢é pobrania ptyty ratunkowej i przeskanowania dyskéw komputera bez potrzeby
uruchamiana zainstalowanego na komputerze systemu operacyjnego.

- system antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB powinien
umozliwiaé petng aktualizacje baz sygnatur wirusdw z Internetu lub z bazy zapisanej na
dysku.
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- system antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB powinien
pracowac w trybie graficznym.

- automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen,

- obstuga pobierania aktualizacji za posrednictwem serwera proxy,

- praca programu musi by¢ niezauwazalna dla uzytkownika,

- dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen, dokonanych
aktualizacji baz wiruséw i samego oprogramowania bezposrednio na stacji roboczej,

- stacje robocze t3czg sie do serwera administracyjnego za posrednictwem sieci Internet,
- mozliwos¢ odblokowania ustawien programu po wpisaniu hasta,

- dodatkowy modut tzw. ,Super uzytkownika” dajgcy mozliwos¢ odblokowania ustawien
lokalnych konfiguracji, modut instalowany dodatkowo jako opcja,

- administrator na etapie tworzenia paczek instalacyjnych, w razie potrzeby ma mozliwos¢
tworzenia paczki instalacyjnej zawierajacej lub nie zawierajacej modut , Super
uzytkownika”,

- wbudowany modut kontroli urzgdzen (mozliwos¢ blokowania catkowitego dostepu do
urzadzen, podtaczenia tylko do odczytu i w zaleznosci do jakiego portu w komputerze
zostanie podtgczone urzadzenie),

- mozliwo$¢ dodania zaufanych urzadzen bezposrednio z konsoli administracyjnej, z bazy
danych urzadzen podtgczanych przez uzytkownikéw do komputerdw,

- funkcja Ochrony danych konfigurowana zdalnie przez administratora,

- jedna wersja instalacyjna na stacje robocze i serwery plikdw,

- wbudowana zapora osobista, umozliwiajgca tworzenie regut na podstawie aplikacji oraz
ruchu sieciowego,

- wbudowany IDS,

- mozliwos$¢é tworzenia list sieci zaufanych.

- mozliwosé dezaktywac;ji funkcji zapory sieciowej,

- mozliwosé ochrony systemu bez instalacji na stacji roboczej silnika antywirusowego. Jego
role przejmuje centralny serwer bezpieczenstwa odpowiedzialny za proces skanowania
plikow.

KONSOLA ZDALNEJ ADMINISTRACI:

- centralna instalacja i zarzgdzanie programami stuzgcymi do ochrony stacji roboczych i
serwerow plikowych, zdalna instalacja na sSrodowiskach virtualnych.

- centralna konfiguracja i zarzadzanie ochrong antywirusowg, antyspyware’owa, oraz
zaporg osobistg (tworzenie regut obowigzujacych dla wszystkich stacji) zainstalowanymi na
stacjach roboczych w sieci korporacyjnej z jednego serwera zarzadzajacego,

- mozliwo$é uruchomienia zdalnego skanowania wybranych stacji roboczych,

- mozliwos¢ sprawdzenia z centralnej konsoli zarzgdzajgcej stanu ochrony stacji roboczej
(aktualnych ustawien programu, wersji programu i bazy wirusow, wynikéw skanowania
skanera na zadanie, Zainstalowanych modutéw, ostatniej aktualizacji oraz przypisanej
polityki),

- mozliwo$¢ sprawdzenia z centralnej konsoli zarzadzajgcej podstawowych informacji
dotyczacych stacji roboczej: adreséw IP, wersji systemu operacyjnego,

- mozliwosé centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub Internetu,
- mozliwo$é zmiany konfiguracji na stacjach i serwerach jedynie z centralnej konsoli
zarzadzajacej,

- mozliwo$é uruchomienia centralnej konsoli jedynie z poziomu przegladarki internetowe;j,
- mozliwosé recznego (na zgdanie) i automatycznego generowanie raportow (wedtug
ustalonego harmonogramu) i wyeksportowanie go do formatu: pdfi csv,

- raport generowany wedtug harmonogramu z mozliwoscig automatycznego wystania go do
0s6b zdefiniowanych w tym raporcie,

- po instalacji oprogramowania antywirusowego nie jest wymagane ponowne
uruchomienie komputera do prawidtowego dziatania programu,

- mozliwo$¢ dezinstalacji oprogramowania antywirusowego innych firm,

- w catym okresie trwania subskrypcji uzytkownik ma prawo do korzystania z bezptatne;j
pomocy technicznej Swiadczonej za posrednictwem telefonu i poczty elektronicznej,

- mozliwos$é synchronizacji serwera administracyjnego z Active Directory
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- mozliwos$¢ synchronizacji serwera administracyjnego z vCenter Server oraz Xen Server,
- mozliwos¢ aktualizacji serwera administracyjnego bez potrzeby przeinstalowywania,
- tworzenie osobnych polityk dla fizycznych komputeréw oraz maszyn virtualnych

INNE:

- wsparcie dla systemu operacyjnego zainstalowanego na komputerze,

- wymagana najnowsza wersja oprogramowania na dzien publikacji ogtoszenia o
zamowieniu.

OPROGRAMOWA
NIE BIUROWE

INTERFEJS UZYTKOWNIKA:

- petna polska wersja jezykowa interfejsu uzytkownika,

- prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom nie posiadajgcym
umiejetnosci technicznych,

- mozliwos$¢ zintegrowania uwierzytelniania uzytkownikéw z ustugg katalogowa (Active
Directory lub funkcjonalnie réwnowazng) - uzytkownik raz zalogowany z poziomu systemu
operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich
modutach oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o ponowne
uwierzytelnienie sie.

TWORZENIE | EDYCJA DOKUMENTOW ELEKTRONICZNYCH:

- kompletny i publicznie dostepny opis formatu,

- zdefiniowany uktad informacji w postaci XML zgodnie z Tabelg Bl zatgcznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systemdéw teleinformatycznych
(Dz.U.05.212.1766),

- umozliwia wykorzystanie schematow XML,

- wspiera w swoje] specyfikacji podpis elektroniczny zgodnie z Tabelg A. 1.1 zatacznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U.05.212.1766).

EDYTOR TEKSTOW:

- edycja i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazéw
bliskoznacznych i autokorekty,

- wstawianie oraz formatowanie tabel,

- wstawianie oraz formatowanie obiektéw graficznych,

- wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne),

- automatyczne numerowanie rozdziatéw, punktéw, akapitéw, tabel i rysunkéw,

- automatyczne tworzenie spisoéw tresci,

- formatowanie nagtowkow i stopek stron,

- sprawdzanie pisowni w jezyku polskim,

- $ledzenie zmian wprowadzonych przez uzytkownikow,

- nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci,

- okreslenie uktadu strony (pionowa/pozioma),

- wydruk dokumentow,

- wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzacych z
arkusza kalkulacyjnego i z narzedzia do zarzadzania informacjg prywatng

- prace na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub Microsoft
Word 2007, 2010, 2013 z zapewnieniem bezproblemowej konwersji wszystkich elementéw
i atrybutéw dokumentu,

- zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem
modyfikacji,

- wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go, jako srodowiska udostepniajgcego formularze bazujgce
na schematach XML z Centralnego Repozytorium Wzoréw Dokumentdéw Elektronicznych,
ktére po wypetnieniu umozliwiajg zapisanie pliku XML w zgodzie z obowigzujgcym prawem,
- wymagana jest dostepno$¢ do oferowanego edytora tekstu bezptatnych narzedzi
(kontrolki) umozliwiajagcych podpisanie podpisem elektronicznym pliku z zapisanym
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dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujacego w Polsce prawa,

- wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go, jako $rodowiska udostepniajgcego formularze
i pozwalajgce zapisac plik wynikowy w zgodzie z Rozporzadzeniem o Aktach Normatywnych
i Prawnych.

ARKUSZ KALKULACYJINY:

- tworzenie raportow tabelarycznych,

- tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych,

- tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje
na danych finansowych i na miarach czasu,

- tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy
danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice),

- obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.
Narzedzia wspomagajgce analize statystyczng i finansowg analize wariantowa
i rozwigzywanie problemow optymalizacyjnych,

- tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiaréw
oraz wykresow bazujacych na danych z tabeli przestawnych,

- wyszukiwanie i zamiane danych,

- wykonywanie analiz danych przy uzyciu formatowania warunkowego,

- nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie,

- nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnos¢,

- formatowanie czasu, daty i wartosci finansowych z polskim formatem |. Zapis wielu
arkuszy kalkulacyjnych w jednym pliku,

- zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomocg
oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007, 2010, 2013
z uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen,

- zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

NARZEDZIE DO PRZYGOTOWYWANIA | PROWADZENIA PREZENTACII:

- prezentowanie przy uzyciu projektora multimedialnego,

- drukowanie w formacie umozliwiajagcym robienie notatek,

- zapisanie jako prezentacja tylko do odczytu,

- nagrywanie narracji i dotgczanie jej do prezentacji,

- opatrywanie slajdow notatkami dla prezentera,

- umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran dzwiekowych i
wideo,

- umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego,

- odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrédtowym
arkuszu kalkulacyjnym,

- mozliwos$¢é tworzenia animacji obiektow i catych slajdéw,

- prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na jednym,
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera,

- petna zgodnos$¢ z formatami plikbw utworzonych za pomocg oprogramowania MS
PowerPoint 2003, MS PowerPoint 2007, 2010, 2013.

NARZEDZIE DO ZARZADZANIA INFORMACIA PRYWATNA (POCZTA ELEKTRONICZNA KALENDARZEM, KONTAKTAMI
| ZADANIAMI):

- pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,

- filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i
bezpiecznych nadawcéw,

- tworzenie katalogow, pozwalajgcych katalogowac poczte elektroniczna,

- automatyczne grupowanie poczty o tym samym tytule,

- tworzenie regut przenoszacych automatycznie nowa poczte elektroniczng do okreslonych
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katalogéw bazujac na stowach zawartych w tytule, adresie nadawcy i odbiorcy,

- oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia,

- zarzadzanie kalendarzem,

- udostepnianie Kalendarza innym uzytkownikom,

- przegladanie kalendarza innych uzytkownikéw,

- zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach,

- zarzadzanie listg zadan,

- zlecanie zadan innym uzytkownikom,

- zarzadzanie listg kontaktow,

- udostepnianie listy kontaktéw innym uzytkownikom, przegladanie listy kontaktéw innych
uzytkownikow,

- mozliwos$¢ przesytania kontaktéw innym uzytkownikow.

INNE:

- oprogramowanie bedzie umozliwiato dostosowanie dokumentdéw i szablonéw do potrzeb
instytucji oraz udostepniac¢ narzedzia umozliwiajgce dystrybucje odpowiednich szablonéw
do wtasciwych odbiorcow;

- w sktad oprogramowania wchodza narzedzia programistyczne umozliwiajgce
automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy);

- do aplikacji dostepna jest petna dokumentacja w jezyku polskim.

- wymagana najnowsza wersja na dzien publikacji ogtoszenia o zamdwieniu z bezterminowg
licencjg na uzytkowanie.

DODATKOWE
OPROGRAMOWA
NIE

Dotaczone do oferowanego komputera oprogramowanie producenta z nieograniczona
licencjg czasowo na uzytkowanie umozliwiajace:

- upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w obrazie systemu
operacyjnego producenta, BIOS'u z certyfikatem zgodnosci producenta do najnowszej
dostepnej wers;ji,

- mozliwos$¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej aplikacji, BIOS'u
bezposrednio na stronie producenta przy uzyciu potgczenia internetowego z
automatycznym przekierowaniem, a w szczegdélnosci informacji:

- 0 poprawkach i usprawnieniach dotyczacych aktualizacji,

- zgodnos$¢ z systemami operacyjnymi,

- jakiego komponentu sprzetu dotyczy aktualizacja,

- wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajgce natychmiastowej
instalacji), rekomendowane i opcjonalne,

- mozliwo$¢ wigczenia/wytgczenia funkcji automatycznego restartu w przypadku kiedy jest
wymagany przy instalacji sterownika, aplikacji, ktora tego wymaga,

Zainstalowane oprogramowanie z bezterminowg licencjg tworzenia kopii zapasowych i
przywracania danych, umozliwiajace:

- tworzenie OS media

- tworzenie kopii zapasowych na wskazanych prze uzytkownika lokalizacjach [min. lokalnie,
sie¢, chmural.

PRACE
WDROZENIOWE

Do czynnosci Wykonawcy w ramach montazu i uruchomienia nalezy:

e  Ustalenie z Zamawiajacym terminu przeprowadzenia prac.

e Rozpakowanie urzadzenia, sprawdzenie, czy nie wystgpity uszkodzenia.

e  Oznakowanie sprzetu naklejka.

e  Zebranie wszystkich opakowan i oddanie ich do dyspozycji Zamawiajgcego.

e Instalacja zaoferowanego urzadzenia.

e Konfiguracja do (pracy) stanu maszyny pierwotnej, tj. przeniesienie danych z
obecnie dziatajgcych komputeréw na nowe jednostki. (dane statyczne np.: Moje
dokumenty, pulpit, skroty do zasobdw);

e Sporzadzenie raportu z przeprowadzonych prac.
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5.4 Komputer przenosny typu laptop

Komputer przenosny typu laptop: 6 szt.

Parametr

Wartosci minimalne

Typ

Komputer przenosny.

W ofercie wymagane jest podanie:

- producenta i modelu komputera;

- producenta, nazwy i wersji systemu operacyjnego;

- producenta, nazwy i wersji oprogramowania zabezpieczajgcego;
- producenta, nazwy i wersji oprogramowania biurowego.

ZASTOSOWANIE

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
multimedialnych, dostepu do Internetu oraz poczty elektroniczne;j.

WYDAINOSC

Komputer w oferowanej konfiguracji musi osiggaé¢ w testach wydajnosci wyniki nie
gorsze niz:

Passmark CPU Mark co najmniej 3900 punktow.

Dokumentem potwierdzajgcym spetnianie ww. wymagan bedzie dotaczony do oferty
wydruk ze strony www.cpubenchmark.net/ potwierdzony za zgodnos¢ z oryginatem przez
wykonawce.

Wyswietlacz

15,6" o rozdzielczosci:
HD (1366 x 768) z podswietleniem LED i powtoka przeciwodblaskowg,
jasnos¢ 200 nits, kontrast 400:1, maksymalny rozmiar plamki 0,253 mm

PAMIEC 8GB, mozliwos¢ rozbudowy do 16GB, min. Jeden slot wolny.

OPERACYJNA

PAMIEC 500GB SSD lub 500GB 7,2krpm

MASOWA

WYDAINOSC Karta graficzna dedykowana lub zintegrowana z ptyta gtéwna lub zintegrowana z

GRAFIKI procesorem umozliwiajgca prace dwu-monitorowg ze wsparciem OpenGL 4.0, OpenCL 1.2
wyposazona w pamie¢ dedykowang lub umozliwiajgca wspétdzielenie pamieci operacyjnej
o wielkosci minimum 1.7GB.

Oferowana karta graficzna musi osiggaé w tescie PassMark Performance Test co najmniej
wynik 800 punktéw w G3D Rating.

Dokumentem potwierdzajgcym spetnianie ww. wymagan bedzie dotaczony do oferty
wydruk ze strony http://www.videocardbenchmark.net/ potwierdzony za zgodno$¢ z
oryginatem przez wykonawce.

MULTIMEDIA Dwukanatowa (24-bitowa) karta dzwiekowa zintegrowana z ptytg gtdwng, zgodna z High
Definition, wbudowane gtosniki min. 2x2W, wbudowany mikrofon, wbudowana kamera
internetowa.

OBUDOWA Kat otwarcia notebooka min 180 stopni..

Zgodnos$¢ z Potwierdzenie kompatybilnosci komputera na dang platforme systemowg — zaoferowang z

systemem komputerem (zatgczy¢ do oferty wydruk ze strony).

operacyjnym

Bezpieczerist
wo

Zintegrowany z ptytg gtdwng dedykowany uktad sprzetowy stuzgcy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Préba usuniecia
uktadu powoduje uszkodzenie ptyty gtdwnej. Zabezpieczenie to musi posiada¢ mozliwosé
szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu
klucza sprzetowego.

Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi odbywac sie w
dedykowanym chipsecie na ptycie gtdwne;j.

Czujnik spadania zintegrowany z ptyta gtdwng dziatajacy nawet przy wytgczonym.
notebooku oraz konstrukcja absorbujgca wstrzasy.

Czytnik linii papilarnych.

BIOS

BIOS zgodny ze specyfikacjg UEFI, petna obstuga za pomoca klawiatury i myszy.
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Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podtgczonych do niego urzagdzen zewnetrznych odczytania z BIOS informacji o:

- wers;ji BIOS,

- wielkosci pamieci RAM,

- typie zainstalowanego procesora,

- zainstalowanym dysku twardym,

- zainstalowanej karcie sieci bezprzewodowej,

- MAC adresie wbudowanej w ptyte gtdwng karty sieciowe;j.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z USB

Mozliwos$é, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podfgczonych do niego urzadzen zewnetrznych, ustawienia hasta na poziomie
systemu, administratora oraz dysku twardego oraz mozliwos$¢ ustawienia nastepujgcych
zaleznos$ci pomiedzy nimi.

Musi posiada¢ mozliwos¢ ustawienia zaleznosci pomigdzy hastem administratora a hastem
systemowym tak, aby nie byto mozliwe wprowadzenie zmian w BIOS wytacznie po podaniu
hasta systemowego.

CERTYFIKATY | Komputer musi posiadac deklaracja CE lub réwnowazng — dokument potwierdzajgcy
STANDARDY zatgczyc¢ do oferty.
Przez dokument réwnowazny zamawiajacy rozumie taki, ktéry potwierdza zgodnosé
oferowanych urzadzen co najmniej z:
-R & TTE 1999/5/EC1,
- rozporzadzeniem Komisji (WE) nr 1275/2008,
- przepisami dyrektywy ErP 2009/125/WE.
Komputer musi by¢é wyprodukowany zgodnie z normg 1SO-9001 lub réwnowazng - zatgczy¢
do oferty dokument poswiadczajacy.
Przez norme réwnowazng zamawiajgcy rozumie taka, ktéra co najmnie;j:
- okresla polityke jakosci organizacji;
- okresla wymagania dotyczace wyrobu oraz umozliwia ich przeglad;
- okresla cele w zakresie jakosci wyrobow;
- reguluje kwestie odpowiedzialnosci kierownictwa;
- definiuje uprawnienia pracownikow;
- definiuje polityke sSrodowiskowa organizacji;
- okresla jej cele, zadania i programy srodowiskowe;
- definiuje i wskazuje niezbedne zasoby, role, odpowiedzialnos¢ i uprawnienia;
- opisuje sterowanie operacyjne oraz gotowos$¢ i czasy reakcji na awarie;
- wskazuje metody monitorowania i pomiaru wyrobow i procesow.
Komputer musi spetnia¢ wymogi normy Energy Star 6.0 lub réwnowaznej — dotgczy¢ do
oferty zatgczy¢ certyfikat lub wydruk ze strony
http://www.eu-energystar.org lub http://www.energystar.gov.
Przez certyfikat rownowazny zamawiajacy rozumie taki, ktory zostat przyznany wskutek
badania:
- przeprowadzonego w laboratorium posiadajgcym procedury kontroli jakosci na
potrzeby monitorowania prawidtowosci testow oraz kalibracji;
- w trakcie ktorego, wszystkie obliczenia sg prowadzone w rzeczywistych wartosciach
mierzonych lub obserwowanych.
WARUNKI Co najmniej 3-letnia gwarancja (lub dtuzsza zgodnie ze ztozong ofertg) z czasem reakgji
GWARANCJI serwisu - do konca nastepnego dnia roboczego.

Ustugi serwisowe swiadczone w miejscu instalacji urzadzenia.

Zamawiajacy wymaga dedykowanego portalu producenta sprzetu, ktéry umozliwi
zamawianie czesci zamiennych i/lub wizyt technika serwisowego, majacy na celu
przyspieszenie i procesu diagnostyki i skrécenia czasu usniecia usterki. Zagwarantuje
dostep do certyfikowanych szkolen IT w zakresie diagnostyki i naprawy urzgdzen zgodnie z
technologia producenta

Portal ma zapewnic dostep do bazy wiedzy i narzedzi wsparcia technicznego, indywidualne
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raporty ilosci, czestotliwosci i statusu wykonanych napraw, Sledzenie zgtoszenia i procesu
naprawy on-line.

Serwis komputera musi by¢ realizowany przez producenta lub autoryzowanego partnera
serwisowego producenta posiadajgcego certyfikat ISO 9001 lub réwnowazny na
Swiadczenie ustug serwisowych.
Przez norme réwnowazng zamawiajacy rozumie taka, ktéra co najmniej:
- okresla polityke jakosci organizacji;
- okresla wymagania dotyczgce wyrobu oraz umozliwia ich przeglad;
- okresla cele w zakresie jakosci wyrobow;
- reguluje kwestie odpowiedzialnosci kierownictwa;
- definiuje uprawnienia pracownikdw;
- definiuje polityke sSrodowiskowa organizaciji;
okresla jej cele, zadania i programy $rodowiskowe;

definiuje i wskazuje niezbedne zasoby, role, odpowiedzialnos¢ i uprawnienia;
opisuje sterowanie operacyjne oraz gotowos¢ i czasy reakcji na awarie;
wskazuje metody monitorowania i pomiaru wyrobdw i procesow.

WYMAGANIA Wbudowane porty i ztgcza :
DODATKOWE -1x VGA
- 1x HDMI lub DisplayPort
- 1x RJ-45 (10/100/1000)
- 2x USB w tym min. 2x USB 3.0
- czytnik kart multimedialny wspierajacy karty SD 4.0
- czytnik kart SmartCard
- wspotdzielone ztacze stuchawkowe stereo i ztgcze mikrofonowe tzw. combo
- Dedykowany port umozliwiajacy podtgczenie dedykowanej stacji dokujacej [ nie
dopuszcza sie stosowania rozwigzania tzw. replikator portéw podtaczany przez port USB ]
- port zasilania
- modut bluetooth 4.0 dopuszcza sie wspoétdzielony z kartg WiFi
- touchpad z strefg przewijania w pionie, poziomie wraz z obstugg gestow
Zintegrowana w postaci wewnetrznego modutu mini-PCl Express karta sieci WLAN.
SYSTEM System operacyjny 64-bit, ktéry posiada wbudowane mechanizmy, bez uzycia
OPERACYJNY dodatkowych aplikacji (bez jakichkolwiek emulatoréw, implementacji lub programow

towarzyszacych), zapewniajace:

- polska wersje jezykowa,

- dostepnos¢ aktualizacji i poprawek do systemu u producenta systemu bezptatnie i bez
dodatkowych optat licencyjnych,

- graficzne srodowisko instalacji i konfiguracji,

- mozliwos¢ udostepniania i przejmowania pulpitu zdalnego,

- mozliwos¢ udostepniania plikow i drukarek,

- zapewnienie wsparcia dla wiekszosci powszechnie uzywanych urzadzen (drukarek,
urzadzen sieciowych, standardéw USB, urzadzen Plug & Play, WiFi,

- wyposazenie systemu w graficzny interfejs uzytkownika w jezyku polskim,

- zapewnienie petnej kompatybilnosci z oferowanym sprzetem,

- zintegrowanie z systemem modutu pomocy dla uzytkownika w jezyku polskim,

- zintegrowanie z systemem modutu wyszukiwania informacji,

- zintegrowane z systemem operacyjnym narzedzia zwalczajgce ztosliwe oprogramowanie;
aktualizacja dostepna u producenta nieodptatnie bez ograniczen czasowych,

- licencja na system operacyjny musi by¢ nieograniczona w czasie, pozwala¢ na wielokrotne
instalowanie systemu na oferowanym sprzecie bez koniecznosci kontaktowania sie przez
zamawiajacego z producentem systemu lub sprzetu,

- oprogramowanie powinno posiadac certyfikat autentycznosci lub unikalny kod
aktywacyjny,

- mozliwos$¢é podtaczenia systemu operacyjnego do domeny ustugi katalogowe]j oferowanej
przez system operacyjny zainstalowany na serwerach oferowanych w ramach biezgcego
postepowania,
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- zamawiajacy nie dopuszcza w systemie mozliwosci instalacji dodatkowych narzedzi
emulujgcych dziatanie systemow,

- dotgczony zewnetrzny nosnik Recovery w postaci ptyty (ptyt) DVD umozliwiajacy w
przypadku awarii dysku twardego ponowng instalacje zainstalowanego systemu
operacyjnego oraz nosnik zawierajacy sterowniki wszystkich zainstalowanych urzadzen

- ponowna instalacja systemu operacyjnego przez zamawiajgcego nie bedzie wymagata
koniecznosci aktywacji,

- konieczna implementacja certyfikatu w BIOS potwierdzajaca legalnos¢ oprogramowania,
- wymagana najnowsza wersja na dzien publikacji ogtoszenia o zaméwieniu.

OPROGRAMOWA
NIE
ZABEZPIECZAJACE

OCHRONA ANTYWIRUSOWA | ANTYSPYWARE:

- petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami,

- wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.,

- wbudowana technologia do ochrony przed rootkitami,

- skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikéw,
- mozliwosé skanowania catego dysku, wybranych katalogéw, a takze pojedynczych plikéw
"na zadanie",

- mozliwos$¢ skanowania "na zgdanie" pojedynczych plikow lub katalogdéw przy pomocy
skrétu w menu kontekstowym,

- mozliwos$é skanowania dyskéw sieciowych i dyskdw przenosnych,

- skanowanie plikdw spakowanych i skompresowanych,

- mozliwo$¢ umieszczenia na liscie wykluczenia ze skanowania wybranych plikéw,
katalogéw a takze plikow o okreslonych rozszerzeniach i procesow,

- skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej
obstugiwanej przy pomocy programu MS Outlook, Outlook Express.

- skanowanie i oczyszczanie poczty przychodzgcej POP3 "w locie" (w czasie rzeczywistym),
zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej
(niezaleznie od konkretnego klienta pocztowego),

- automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez
koniecznosci zmian w konfiguracji,

- skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany a uzytkownikowi wyswietlane jest stosowne powiadomienie,

- blokowanie mozliwosci przeglagdania wybranych stron internetowych. Liste blokowanych
stron internetowych okresla administrator. Dodatkowo zdefiniowane s wbudowane grupy
stron przez producenta,

- automatyczna integracja z dowolng przegladarka internetowg bez koniecznosci zmian w
konfiguracji,

- mozliwos$¢ definiowania czy pliki z kwarantanny majg by¢ przesytane do producenta i co
jaki czas ta czynnos¢ ma odbywac sie,

- program powinien umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéw HTTPS,

- program powinien skanowac¢ ruch HTTPS transparentnie bez potrzeby konfiguracji
zewnetrznych aplikacji takich jak przegladarki Web i programy pocztowe,

- mozliwos$é zabezpieczenia programu przed deinstalacjg przez niepowotfang osobe, nawet
gdy posiada ona prawa lokalnego lub domenowego administratora, przy prébie deinstalacji
program powinien pytac o hasto.

- po kliknieciu prawym klawiszem myszy na ikonie programu i wybraniu opcji ,,0
programie” mozliwos¢ zdefiniowania przez administratora danych do pomocy technicznej
jak: adres strony pomocy, adres e-mail do administratora ochrony, numer telefonu do
administratora ochrony. Opisane dane majg by¢ modyfikowane bez recznej ingerencji w
pliki systemu antywirusowego.

- mozliwo$¢é pobrania ptyty ratunkowej i przeskanowania dyskow komputera bez potrzeby
uruchamiana zainstalowanego na komputerze systemu operacyjnego.

- system antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB powinien
umozliwiaé petng aktualizacje baz sygnatur wiruséw z Internetu lub z bazy zapisanej na
dysku.
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- system antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB powinien
pracowac w trybie graficznym.

- automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen,

- obstuga pobierania aktualizacji za posrednictwem serwera proxy,

- praca programu musi by¢ niezauwazalna dla uzytkownika,

- dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen, dokonanych
aktualizacji baz wirusédw i samego oprogramowania bezposrednio na stacji roboczej,

- stacje robocze tgcza sie do serwera administracyjnego za posrednictwem sieci Internet,
- mozliwos¢ odblokowania ustawien programu po wpisaniu hasta,

- dodatkowy modut tzw. ,,Super uzytkownika” dajgcy mozliwos¢ odblokowania ustawien
lokalnych konfiguracji, modut instalowany dodatkowo jako opcja,

- administrator na etapie tworzenia paczek instalacyjnych, w razie potrzeby ma mozliwos$¢
tworzenia paczki instalacyjnej zawierajacej lub nie zawierajgcej modut ,Super
uzytkownika”,

- wbudowany modut kontroli urzgdzen (mozliwos¢ blokowania catkowitego dostepu do
urzadzen, podtgczenia tylko do odczytu i w zaleznosci do jakiego portu w komputerze
zostanie podtgczone urzadzenie),

- mozliwo$¢ dodania zaufanych urzadzen bezposrednio z konsoli administracyjnej, z bazy
danych urzadzen podtaczanych przez uzytkownikéw do komputerdw,

- funkcja Ochrony danych konfigurowana zdalnie przez administratora,

- jedna wersja instalacyjna na stacje robocze i serwery plikow,

- wbudowana zapora osobista, umozliwiajgca tworzenie regut na podstawie aplikacji oraz
ruchu sieciowego,

- wbudowany IDS,

- mozliwos$¢é tworzenia list sieci zaufanych.

- mozliwosé dezaktywacji funkcji zapory sieciowej,

- mozliwosé ochrony systemu bez instalacji na stacji roboczej silnika antywirusowego. Jego
role przejmuje centralny serwer bezpieczenstwa odpowiedzialny za proces skanowania
plikow.

KONSOLA ZDALNEJ ADMINISTRACI:

- centralna instalacja i zarzgdzanie programami stuzgcymi do ochrony stacji roboczych i
serwerdw plikowych, zdalna instalacja na srodowiskach virtualnych.

- centralna konfiguracja i zarzadzanie ochrong antywirusowg, antyspyware’owg, oraz
zaporg osobistg (tworzenie regut obowigzujgcych dla wszystkich stacji) zainstalowanymi na
stacjach roboczych w sieci korporacyjnej z jednego serwera zarzgdzajgcego,

- mozliwo$¢é uruchomienia zdalnego skanowania wybranych stacji roboczych,

- mozliwos¢ sprawdzenia z centralnej konsoli zarzgdzajgcej stanu ochrony stacji roboczej
(aktualnych ustawien programu, wersji programu i bazy wiruséw, wynikéw skanowania
skanera na zadanie, Zainstalowanych modutéw, ostatniej aktualizacji oraz przypisanej
polityki),

- mozliwo$¢ sprawdzenia z centralnej konsoli zarzadzajgcej podstawowych informacji
dotyczacych stacji roboczej: adreséw IP, wersji systemu operacyjnego,

- mozliwosé centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub Internetu,
- mozliwo$¢é zmiany konfiguracji na stacjach i serwerach jedynie z centralnej konsoli
zarzadzajacej,

- mozliwo$é uruchomienia centralnej konsoli jedynie z poziomu przegladarki internetowej,
- mozliwos$é recznego (na zadanie) i automatycznego generowanie raportéw (wedtug
ustalonego harmonogramu) i wyeksportowanie go do formatu: pdfi csv,

- raport generowany wedtug harmonogramu z mozliwoscig automatycznego wystania go do
0s6b zdefiniowanych w tym raporcie,

- po instalacji oprogramowania antywirusowego nie jest wymagane ponowne
uruchomienie komputera do prawidtowego dziatania programu,

- mozliwos$¢é dezinstalacji oprogramowania antywirusowego innych firm,

- w catym okresie trwania subskrypcji uzytkownik ma prawo do korzystania z bezptatnej
pomocy technicznej Swiadczonej za posrednictwem telefonu i poczty elektronicznej,

- mozliwos$¢é synchronizacji serwera administracyjnego z Active Directory
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- mozliwos$¢ synchronizacji serwera administracyjnego z vCenter Server oraz Xen Server,
- mozliwos$¢ aktualizacji serwera administracyjnego bez potrzeby przeinstalowywania,
- tworzenie osobnych polityk dla fizycznych komputeréw oraz maszyn virtualnych

INNE:

- wsparcie dla systemu operacyjnego zainstalowanego na komputerze,

- wymagana najnowsza wersja oprogramowania na dzien publikacji ogtoszenia o
zamowieniu.

Licencja na oprogramowanie na czas trwania Gwarancji i Asysty techniczne;j.

OPROGRAMOWA
NIE BIUROWE

INTERFEJS UZYTKOWNIKA:

- petna polska wersja jezykowa interfejsu uzytkownika,

- prostota i intuicyjno$¢ obstugi, pozwalajgca na prace osobom nie posiadajgcym
umiejetnosci technicznych,

- mozliwos$¢ zintegrowania uwierzytelniania uzytkownikéw z ustuga katalogowa (Active
Directory lub funkcjonalnie réwnowazng) - uzytkownik raz zalogowany z poziomu systemu
operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich
modutach oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o ponowne
uwierzytelnienie sie.

TWORZENIE | EDYCJA DOKUMENTOW ELEKTRONICZNYCH:

- kompletny i publicznie dostepny opis formatu,

- zdefiniowany ukfad informacji w postaci XML zgodnie z Tabelg B1 zatacznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U.05.212.1766),

- umozliwia wykorzystanie schematéw XML,

- wspiera w swojej specyfikacji podpis elektroniczny zgodnie z Tabelg A. 1.1 zatacznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systemoéw teleinformatycznych
(Dz.U.05.212.1766).

EDYTOR TEKSTOW:

- edycja i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazow
bliskoznacznych i autokorekty,

- wstawianie oraz formatowanie tabel,

- wstawianie oraz formatowanie obiektéw graficznych,

- wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne),

- automatyczne numerowanie rozdziatéw, punktéw, akapitow, tabel i rysunkow,

- automatyczne tworzenie spiséw tresci,

- formatowanie nagtowkow i stopek stron,

- sprawdzanie pisowni w jezyku polskim,

- $ledzenie zmian wprowadzonych przez uzytkownikéw,

- nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci,

- okreslenie ukfadu strony (pionowa/pozioma),

- wydruk dokumentow,

- wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzacych z
arkusza kalkulacyjnego i z narzedzia do zarzgdzania informacjg prywatng

- prace na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub Microsoft
Word 2007, 2010, 2013 z zapewnieniem bezproblemowej konwersji wszystkich elementéw
i atrybutéw dokumentu,

- zabezpieczenie dokumentdéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji,

- wymagana jest dostepnos$¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go, jako srodowiska udostepniajgcego formularze bazujgce
na schematach XML z Centralnego Repozytorium Wzoréw Dokumentéw Elektronicznych,
ktére po wypetnieniu umozliwiajg zapisanie pliku XML w zgodzie z obowigzujgcym prawem,
- wymagana jest dostepnos$¢ do oferowanego edytora tekstu bezptatnych narzedzi
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(kontrolki) umozliwiajgcych podpisanie podpisem elektronicznym pliku z zapisanym
dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujacego w Polsce prawa,

- wymagana jest dostepnosé do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go, jako srodowiska udostepniajgcego formularze

i pozwalajace zapisa¢ plik wynikowy w zgodzie z Rozporzgdzeniem o Aktach Normatywnych
i Prawnych.

ARKUSZ KALKULACYJINY:

- tworzenie raportow tabelarycznych,

- tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych,

- tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje
na danych finansowych i na miarach czasu,

- tworzenie raportow z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy
danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice),

- obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.
Narzedzia wspomagajgce analize statystyczng i finansowg analize wariantowg

i rozwigzywanie problemdéw optymalizacyjnych,

- tworzenie raportdw tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiaréw
oraz wykresow bazujacych na danych z tabeli przestawnych,

- wyszukiwanie i zamiane danych,

- wykonywanie analiz danych przy uzyciu formatowania warunkowego,

- nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie,

- nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosé,

- formatowanie czasu, daty i wartosci finansowych z polskim formatem I. Zapis wielu
arkuszy kalkulacyjnych w jednym pliku,

- zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomoca
oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007, 2010, 2013

z uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen,
- zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

NARZEDZIE DO PRZYGOTOWYWANIA | PROWADZENIA PREZENTACII:

- prezentowanie przy uzyciu projektora multimedialnego,

- drukowanie w formacie umozliwiajgcym robienie notatek,

- zapisanie jako prezentacja tylko do odczytu,

- nagrywanie narracji i dotgczanie jej do prezentaciji,

- opatrywanie slajdow notatkami dla prezentera,

- umieszczanie i formatowanie tekstdw, obiektéw graficznych, tabel, nagran dzwiekowych i
wideo,

- umieszczanie tabel i wykreséw pochodzgcych z arkusza kalkulacyjnego,

- odswiezenie wykresu znajdujacego sie w prezentacji po zmianie danych w zréodtowym
arkuszu kalkulacyjnym,

- mozliwos$¢é tworzenia animacji obiektow i catych slajdéw,

- prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym,
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera,

- petna zgodnosc¢ z formatami plikdw utworzonych za pomocg oprogramowania MS
PowerPoint 2003, MS PowerPoint 2007, 2010, 2013.

NARZEDZIE DO ZARZADZANIA INFORMACIA PRYWATNA (POCZTA ELEKTRONICZNA KALENDARZEM, KONTAKTAMI
| ZADANIAMI):

- pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,

- filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i
bezpiecznych nadawcéw,

- tworzenie katalogow, pozwalajacych katalogowaé poczte elektroniczng,

- automatyczne grupowanie poczty o tym samym tytule,
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- tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do okreslonych
katalogéw bazujgc na stowach zawartych w tytule, adresie nadawcy i odbiorcy,

- oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia,

- zarzadzanie kalendarzem,

- udostepnianie Kalendarza innym uzytkownikom,

- przegladanie kalendarza innych uzytkownikoéw,

- zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach,

- zarzadzanie listg zadan,

- zlecanie zadan innym uzytkownikom,

- zarzadzanie listg kontaktow,

- udostepnianie listy kontaktéw innym uzytkownikom, przegladanie listy kontaktéw innych
uzytkownikéw,

- mozliwos$¢ przesytania kontaktéw innym uzytkownikéw.

INNE:

- oprogramowanie bedzie umozliwiato dostosowanie dokumentdw i szablonéw do potrzeb
instytucji oraz udostepniac¢ narzedzia umozliwiajgce dystrybucje odpowiednich szablonow
do witasciwych odbiorcow;

- w sktad oprogramowania wchodzg narzedzia programistyczne umozliwiajgce
automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy);

- do aplikacji dostepna jest petna dokumentacja w jezyku polskim.

- wymagana najnowsza wersja na dzien publikacji ogtoszenia o zamdwieniu z bezterminowg
licencjg na uzytkowanie.

5.5 Tablet

Tablet: 15 szt.

Parametr Wartosci minimalne
EKRAN Dotykowy, minimum 10 cali o rozdzielczosci 1280 x 800
PROCESOR Minimum o$mio-rdzeniowy 1,4 GHz
PAMIEC 4GB
OPERACYJNA RAM
PAMIEC 64 GB pamieci wbudowanej lub 16GB pamieci wbudowanej oraz 64GB na dotgczonej do
WBUDOWANA sprzetu karcie pamieci kompatybilnej z zaoferowanym tabletem
SYSTEM Zainstalowany system musi spetnia¢ nastepujgce wymagania, poprzez wbudowane
OPERACYJNY mechanizmy, bez uzycia dodatkowych aplikacji:
- Mozliwos$¢ dokonywania aktualizacji i poprawek systemu przez internet bez
dodatkowych optat oraz w jezyku polskim;
- Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, odtwarzacz
multimedidow, pomoc, komunikaty systemowe;
- Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
wspotpracujacych z tabletami;
- Wbudowany system pomocy;
- Mozliwos¢ tworzenia kopii zapasowych
- Zabezpieczony hastem dostep do systemu;
- System operacyjny wydany nie wczesniej niz dwa lata od daty ogtoszenia o zamowieniu;
- System zainstalowany oraz w petni wspétpracujacy z urzadzeniem;
tAcznOSE Wbudowane minimum: Wi-Fi 802.11 ac, Bluetooth v.4
ZtACZA Wbudowane minimum: 1 x czytnik kart pamieci, 1 x wyjscie stuchawkowe, 1 x USB
APARAT Minimum 2.0 Mpix
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BATERIA Minimum 7 godzin wytrzymatosci
DODATKOWE Wbudowane minimum: gtosniki, mikrofon.
INFORMACJE Dedykowana przez producenta sprzetu zewnetrzna klawiatura w zestawie.
GWARANCIA Dwa lata

5.6 Urzadzenie wielofunkcyjne, typ I

Urzadzenie wielofunkcyjne, typ I: 10 szt.

NAZWA PARAMETRU

WYMAGANIA MINIMALNE

Technologia druku

technologia laserowa

Funkcje standardowe

kopiarka, drukarka sieciowa, kolorowy skaner sieciowy

Format oryginatu A4
Format kopii A4-A6
Predkos¢ druku Min. 35 stron A4/min.

Rozdzielczos¢ drukowania

Min. 1200x600 dpi

Czas wydruku pierwszej
strony

Maks. 9 sek. lub mniej

Czas nagrzewania Max. 35 sek.
Kopiowanie wielokrotne 1- 999 kopii

Pamie¢ RAM min. 512 MB
Zoom 25-400%

Panel operatora

wyposazony w ekran LCD,
opisy na panelu oraz komunikaty na ekranie w jezyku polskim

Dupleks

w standardzie

Podajnik dokumentéw

automatyczny — dwustronny na min. 75 ark. 80 g/m2

Podajniki papieru

min. 1 kaseta na 500 ark. A5-A4, 60-120 g/m2 ;

min. 1 taca uniwersalna na min. 100 ark. A6-A4, 60-220 g/m2

mozliwosc¢ instalacji dodatkowych podajnikdw o pojemnosci tacznej min.
2000 arkuszy A4, 80 g/m2

Funkcja druku sieciowego

w standardzie

Emulacje

PCL 6, PostScript 3, XPS

Interfejsy

USB 2.0, Ethernet 10/100/1000Base-T, USB dla pamieci przenosnej, dla
karty pamieci typu SD/SDHC

Funkcja skanowania
sieciowego

w standardzie, skanowanie petno-kolorowe

Funkcje skanowania

skanowanie do e-mail, do FTP, do-SMB, sieciowy TWAIN, WSD, do pamieci
przenosnej USB

Rozdzielczo$¢ skanowania

600 dpi

Predkos¢ skanowania

W trybie mono: min. 35 obrazéw/min. (A4, 300 dpi),
W trybie kolorowym: min. 25 obrazéw/ min. (A4, 300 dpi)

Typy plikdw

PDF, PDF kompresowany, JPEG, TIFF, XPS

Mozliwos¢ rozbudowy

Podajniki papieru o pojemnosci tgcznej min. 2000 ark. formatu A4, 80 g/mz;
Karta sieciowa Wireless LAN 802.11 b/g
Twardy dysk o pojemnosci min. 120 GB

Materiaty eksploatacyjne jako

wyposazenie standardowe

(dostarczone w komplecie w

ramach oferowanej ceny
jednostkowej).

Tonery - wtasciwa ilos¢, ktdra zapewni wydrukowanie minimum 5 000 stron
A4 przy zaczernieniu strony zgodnie z normg 1ISO19752.

Bebny — wtasciwa ilos¢, ktdéra zapewni wydrukowanie minimum 300 000
stron A4.

Wymagania dodatkowe

Certyfikat ISO 9001:2008 producenta oferowanego sprzetu - dokument
potwierdzajacy zatgczy¢ do oferty
Certyfikat ISO 14001:2004 producenta oferowanego sprzetu - dokument
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potwierdzajacy zatgczy¢ do oferty.

Gwarancja

Dwa lata

5.7 Skaner do EBOI

Skaner do EBOI: 1 szt.

Parametr

Wartosci minimalne

RozDzIELCZOSC
OPTYCZNA

600 dpi

RODZzAJ CZUINIKA
SKANOWANIA OBRAZU

Kolorowe matryce CCD

WYJSCIOWA GLEBIA Kolor: 24-bity, skala szarosci: 8-bitdw, monochromatyczny: 1-bit
KOLOROW
ZRODLO SWIATLA Biata matryca LED
PREDKOSC ADF:
SKANOWANIA(3) - Jednostronny: 60 str./min,
(A4, TRYB PORTRETU) | - dwustronny: 120 obr./min
(200 dpi / 300 dpi)
Podajnik Ptaski:
1,7 s (200 dpi)
PoJEMNOSCE ADF 80 arkuszy (A4: 80 g/m?)
DZIENNA 4 000 stron
PRZEPUSTOWOSC

GRAMATURA PAPIERU

Letter — od 30 do 350 g/m2
Arkusze A8 —od 130 - do 200 g/m2

INTERFEJS
KOMUNIKACYJNY

USB 3.0

ZUZYCIE ENERGII

Max 45 W, tryb uspienia, max: 2 W; tryb gotowosci, max. 0,5 W.

GWARANCIA

Dwa lata

INNE

- obstuga skanowania wypuktych kart,

- skanowanie dtugich dokumentoéw,

- inteligentna akustyczna ochrona skanowanych dokumentow,
- automatyczne rozpoznawanie koloréw,

- wykrywanie formatu papieru,

- korekta zakrzywien,

- oprogramowanie OCR w zestawie.

5.8 Czytnik kodow

Czytnik kodow: 8 szt.

Parametr Wartosci minimalne
TYP CZYTNIKA reczny
RODZAJ CZYTNIKA laser jedno-liniowy
W2zOR SKANUJACY 1 linia skanujaca
ZRODLO SWIATEA 650 nm dioda laserowa
ODCZYTYWANE KODY KRESKOWE - 1D Tak
ODCZYTYWANE KODY KRESKOWE - GS1DATABAR | Tak

ZASIEG ODCZYTU (GLEBIA ODCZYTU)

0 mm — 203 mm dla typowych kodéw 13 mil (0,33 mm)

SzYBKOSC SKANOWANIA / TOLERANCJA RUCHU

72 skany na sekunde
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MINIMALNY KONTRAST KODU 35%
WYTRZYMALOSC UPADEK NA BETON Z WYSOKOSCI | 1,5m
TEMPERATURA PRACY 0°Cdo 40°C
INTERFEJSY KBW/PS2, RS232, USB
SYGNALIZACJA ODCZYTU Swietlna, dZzwiekowa
GWARANCIA Trzy lata.

5.9 Zasilacz awaryjny UPS,

typ I (na urzadzenia telekomunikacyjne)

Zasilacz awaryjny UPS, typ | (na urzadzenia telekomunikacyjne): 1 szt.

Parametr Wartosci minimalne
MoOC POZORNA 1500 VA
MOC RZECZYWISTA 1350 Wat
TYPOWY CZAS PRZELACZENIA NA BATERIE 0Oms
LICZBA | RODZAJ GNIAZDEK Z UTRZYMANIEM ZASILANIA 8 x IEC320 C13 (10A)
TYP GNIAZDA WEJSCIOWEGO IEC320 C14 (10A)
CzAs PODTRZYMANIA DLA OBCIAZENIA 100% 3min
CzAs PODTRZYMANIA PRZY OBCIAZENIU 50% 9min
ZAKRES NAPIECIA WEJSCIOWEGO W TRYBIE 200-240V
PODSTAWOWYM
ZIMNY START Tak
SINUS PODCZAS PRACY NA BATERII Tak
PORTY KOMUNIKACJI - UsSB

- RS232

DIODY SYGNALIZACYINE

- wskaznik obcigzenia
- fadowanie baterii
- awaria akumulatora

ALARMY DZWIEKOWE

- staba bateria

- przecigzenie

- praca z baterii

- konieczna wymiana baterii
- awaria akumulatora

OBUDOWA Rack, maksymalnie 2 U
INNE - szyny montazowe w zestawie

- karta sieciowa do zarzgdzania w zestawie.
GWARANCIA Dwa lata

5.10Zasilacz awaryjny UPS,

typ II - na urzadzenia typu serwer

Zasilacz awaryjny UPS, typ Il — na urzadzenia typu serwer: 2 szt.

Parametr Wartosci minimalne
MOC POZORNA 3000 VA
MOC RZECZYWISTA 2700 Wat
TYPOWY CZAS PRZELACZENIA NA BATERIE 0 ms
LICZBA | RODZAJ GNIAZDEK Z UTRZYMANIEM ZASILANIA 8 x IEC320 C13 (10A)
TYP GNIAZDA WEJSCIOWEGO IEC320 C14 (10A)
CzAS PODTRZYMANIA DLA OBCIAZENIA 100% 3min
CzAS PODTRZYMANIA PRZY OBCIAZENIU 50% 10min
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ZAKRES NAPIECIA WEJSCIOWEGO W TRYBIE 120-276 V
PODSTAWOWYM
ZIMNY START Tak
UKEAD AUTOMATYCZNE) REGULACI NAPIECIA (AVR) Tak
SINUS PODCZAS PRACY NA BATERII Tak
PORTY KOMUNIKACII - USB
- RS232 (DB9)
WYSWIETLACZ Tak, LCD
ALARMY DZWIEKOWE - praca z baterii
- awaria sieci zasilajacej
- Znaczne wyczerpanie baterii
OBUDOWA rackowa, maksymalnie 2U
DODATKOWE INFORMACIE - czas tadowania: 3h do 90%
- automatyczny restart po powrocie zasilania
- podwadjna konwersja
- wsparcie dla pracy przy zasilaniu z generatora
- szyny montazowe w zestawie
- karta sieciowa do zarzgdzania w zestawie.
GWARANCIA Dwa lata

5.11Zapora sieciowa - Firewall typ I dla UGiM

Zapora sieciowa — Firewall typ | dla UGiM: 1 szt.

Parametr

Wartosci minimalne

TYP

Dostarczony system bezpieczenstwa musi zapewniaé wszystkie wymienione ponizej funkcje
bezpieczenstwa niezaleznie od dostawcy facza. Dopuszcza sie aby poszczegélne elementy
wchodzace w sktad systemu ochrony byty zrealizowane w postaci osobnych zamknietych
platform sprzetowych lub w postaci komercyjnych aplikacji instalowanych na platformach
ogdlnego przeznaczenia. W przypadku implementacji programowej dostawca powinien
zapewnié niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem
operacyjnym.

ELEMENTY
SYSTEMU
BEZPIECZENSTWA

- monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systeméw
zabezpieczen oraz taczy sieciowych;

- monitoring stanu realizowanych potaczen VPN;

- system realizujgcy funkcje Firewall powinien dawaé mozliwos¢ pracy w jednym z dwdch
trybéw: Routera z funkcjg NAT lub transparentnym;

- system realizujacy funkcje Firewall powinien dysponowa¢ minimum 10 portami Ethernet
10/100/1000 Base-TX;

- system powinien umozliwiaé¢ zdefiniowanie co najmniej 250 interfejséw wirtualnych -
definiowanych jako VLAN’y w oparciu o standard 802.1Q;

- w zakresie zapory sieciowej obstuga nie mniej niz 1,3 miIn. jednoczesnych potgczen oraz
30 tys. nowych potaczen na sekunde;

- przepustowosc Firewall’a: nie mniej niz 3 Gbps;

- wydajnosc¢ szyfrowania VPN IPSec: nie mniej niz 2 Gbps;

- system realizujacy funkcje Firewall powinien by¢ wyposazony w lokalny dysk o pojemnosci
minimum 128 GB. System powinien mie¢ mozliwos$¢ logowania do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub w ramach postepowania musi zostac
dostarczony komercyjny system logowania i raportowania w postaci odpowiednio
zabezpieczonej platformy sprzetowej lub programowej;

- system realizujgcy funkcje kontroli przed ztosliwym oprogramowaniem musi miec
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mozliwos¢ wspotpracy z platformg lub ustugg typu Sandbox w celu eliminowania
nieznanych dotad zagrozen;

- w ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie z ponizszych
funkcji. Mogg one by¢ realizowane w postaci osobnych platform sprzetowych Ilub
programowych:

¢ kontrola dostepu - zapora ogniowa klasy Stateful Inspection

e ochrona przed wirusami — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS,

e poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN,

e ochrona przed atakami - Intrusion Prevention System,

e kontrola stron internetowych pod katem rozpoznawania witryn potencjalnie
niebezpiecznych: zawierajacych ztosliwe oprogramowanie, stron szpiegujgcych oraz
udostepniajgcych tresci typu SPAM,

¢ kontrola zawartosci poczty — antyspam dla protokotéw SMTP, POP3, IMAP,

e kontrola pasma oraz ruchu [QoS, Traffic shaping] — co najmniej okreslanie maksymalne;j i
gwarantowanej ilosci pasma,

¢ kontrola aplikacji — system powinien rozpoznawac aplikacje typu: P2P, botnet (C&C — ta
komunikacja moze by¢ rozpoznawana z wykorzystaniem réwniez innych modutéw),

* mozliwos¢ analizy ruchu szyfrowanego protokotem SSL,

e mechanizmy ochrony przed wyciekiem poufnej informacji (DLP);

- wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i
server side w ramach modutu IPS) - minimum 1 Gbps;

- wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, AC, AV -
minimum 180 Mbps;

- w zakresie funkcji IPSec VPN, wymagane jest nie mniej niz:

e tworzenie pofaczen w topologii Site-to-site oraz Client-to-site,

* monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci,

e praca w topologii Hub and Spoke oraz Mesh,

* mozliwos$¢ wyboru tunelu przez protokoét dynamicznego routingu, np. OSPF,

® obstuga mechanizméw: IPSec NAT Traversal, DPD, XAuth;

- w ramach funkcji IPSec VPN, SSL VPN — producenci powinien dostarcza¢ klienta VPN
wspotpracujgcego z oferowanym rozwigzaniem;

- rozwigzanie powinno zapewniac¢: obstuge Policy Routingu, routing statyczny, dynamiczny
w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM;

- translacja adresow NAT adresu zrédtowego i docelowego;

- polityka bezpieczenstwa systemu zabezpieczen musi uwzgledniaé adresy IP, protokoty,
ustugi sieciowe, uzytkownikow, reakcje zabezpieczen, rejestrowanie zdarzen oraz
zarzgdzanie pasmem sieci;

- mozliwos¢é tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ

- silnik antywirusowy powinien umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajacych na niestandardowych portach (np. FTP na porcie
2021) ) oraz powinien umozliwia¢ skanowanie archiwdw typu zip, RAR;

- ochrona IPS powinna opieraé sie co najmniej na analizie protokotéw i sygnatur. Baza
sygnatur atakéw powinna zawiera¢ minimum 5000 wpiséw. Ponadto administrator
systemu powinien mie¢ mozliwos¢ definiowania wtasnych wyjgtkéow lub sygnatur.
Dodatkowo powinna by¢ mozliwo$¢é wykrywania anomalii protokotow i ruchu stanowigcych
podstawowg ochrone przed atakami typu DoS oraz DDos;

- funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej
analizy pakietow, nie bazujgc jedynie na wartosciach portéw TCP/UDP;

- baza filtra WWW o wielkosci co najmniej 40 milionéw adreséw URL pogrupowanych w
kategorie tematyczne. W ramach filtra www powinny by¢ dostepne takie kategorie stron
jak: spyware, malware, spam, proxy avoidance. Administrator powinien mie¢ mozliwos¢
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nadpisywania kategorii lub tworzenia wyjgtkéw i regut omijania filtra WWW;

- automatyczne aktualizacje sygnatur atakdw, aplikacji , szczepionek antywirusowych oraz
ciggty dostep do globalnej bazy zasilajace;j filtr URL;

- system zabezpieczen musi umozliwiaé¢ weryfikacje tozsamosci uzytkownikéw za pomoca
nie mniej niz:

- haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu,

¢ haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP,
¢ haset dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne bazy danych,

® rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign
On w srodowisku Active Directory;

- poszczegblne elementy oferowanego systemu bezpieczenstwa powinny posiadac
nastepujace certyfikaty:

¢ |ICSA lub EAL4 dla funkcji Firewall,

¢ ICSA lub NSS Labs dla funkgji IPS,

¢ |ICSA dla funkgji: SSL VPN, IPSec VPN;

- Elementy systemu powinny mie¢ mozliwos¢ zarzadzania lokalnego (HTTPS, SSH) jak i mieé
mozliwos¢ wspodtpracy z platformami dedykowanymi do centralnego zarzadzania i
monitorowania. Komunikacja systeméw zabezpieczen z platformami  centralnego
zarzadzania musi by¢ realizowana z wykorzystaniem szyfrowanych protokotow.

- rozwigzanie musi mie¢ mozliwos$¢ wydzielenia min. 2 stref bezpieczenstwa.

SERWISY | - w ramach postepowania powinny zosta¢ dostarczone licencje aktywacyjne dla wszystkich

LICENCJE wymaganych funkcji ochronnych, upowazniajgce do pobierania aktualizacji baz
zabezpieczen przez okres pieciu lat;

SZKOLENIE - w ramach postepowania powinno zosta¢ przeprowadzone minimum trzy dniowe
szkolenie prowadzone przez producenta sprzetu lub autoryzowanego partnera producenta
oferowanego sprzetu;

Obstuga i konfiguracja urzadzern UTM/Firewall (warsztaty), w tym:
1.Konfiguracja interfejsow

2.Zarzadzanie licencjami

3.Konfiguracja routingu

4 konfiguracja translacji adreséw

5.Konfiguracja VLAN

6.Konfiguracja Firewall

7.Zarzadzanie uzytkownikami.

Szkolenia musi odby¢ sie w siedzibie zamawiajgcego (lub Partnera) lub w innym miejscu. W
przypadku szkolenia poza siedziba zamawiajacego (lub Partnera) Wykonawca ma
obowigzek zapewni¢ dojazdu i nocleg dla osoby szkolone;.

GWARANCIA | - system powinien by¢ objety serwisem gwarancyjnym przez okres 3 lat (lub dtuzej zgodnie

WSPARCIE ze ztozong oferty), realizowanym na terenie Rzeczpospolitej Polskiej, polegajgcym na

naprawie lub wymianie urzgdzenia w przypadku jego wadliwosci.

5.12Zapora sieciowa - Firewall typ II - dla ZBGKiM

Zapora sieciowa — Firewall typ Il — dla ZBGKiM: 1 szt.

Parametr

Wartosci minimalne

Typ

Dostarczony system bezpieczenstwa musi zapewniaé wszystkie wymienione ponizej funkcje
bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegdlne elementy
wchodzace w sktad systemu ochrony byty zrealizowane w postaci osobnych zamknietych
platform sprzetowych lub w postaci komercyjnych aplikacji instalowanych na platformach
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ogdlnego przeznaczenia. W przypadku implementacji programowej dostawca powinien
zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem
operacyjnym.

ELEMENTY
SYSTEMU
BEZPIECZENSTWA

- System zabezpieczen musi by¢ zbudowany w oparciu o dedykowane rozwigzania
sprzetowe (tzw. appliance).

- Elementy systemu zabezpieczen przenoszace ruch uzytkownikéw muszg dawac mozliwosé
pracy w jednym z dwdch trybdw: Router/NAT lub Bridge.

- System realizujacy funkcje Firewall musi dysponowa¢ minimum 3 interfejsami
miedzianymi Ethernet 10/100/1000.

- System musi dysponowac minimum 2 portami USB i 1 portem konsolowym w standardzie
RJ-45

- System zabezpieczen musi umozliwiaé tworzenie minimum 256 interfejsow wirtualnych
definiowanych jako VLANy w oparciu o standard 802.1q.

- W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie z ponizszych
funkcjonalnosci:

* Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

* Ochrona przed wirusami — antywirus [AV] (dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS).

* Poufnos¢ danych - IPSec VPN oraz SSL VPN.

* Ochrona przed atakami - Intrusion Prevention System [IPS].

* Kontrola stron Internetowych — Web Filter [WF].

* Kontrola pasma oraz ruchu [QoS i Traffic shaping].

* Kontrola aplikacji oraz rozpoznawanie ruchu P2P.

* Mozliwo$¢ analizy ruchu szyfrowanego SSL’em.

- Wydajnos¢ systemu Firewall minimum 400 Mbps.

- W zakresie Firewall’a obstuga nie mniej niz 27 500 jednoczesnych potgczen oraz 2 000
nowych potaczen na sekunde.

- Wydajnos¢ skanowania strumienia danych przy wtgczonych funkcjach: Antivirus minimum
100 Mbps.

- Wydajnos¢ ochrony przed atakami (IPS) minimum 90 Mbps.

- Wydajnosc¢ szyfrowania AES, nie mniej niz 100 Mbps.

- W zakresie realizowanych funkcjonalnosci VPN, wymagane jest nie mniej niz:

* Tworzenie potaczen w topologii Site-to-site oraz mozliwos$¢ definiowania potgczen Client-
to-site.

* Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

* Rozwigzanie powinno wspieraé lokalne i zewnetrzne centra certyfikacji.

* Praca w topologii Hub and Spoke oraz Mesh.

* Obstuga mechanizmow: IPSec NAT Traversal, DPD.

- System musi zapewniac: obstuge Policy Routingu, routing statyczny i dynamiczny w
oparciu o protokoty: RIPv2, OSPF, BGP.

- Translacja adreséw NAT adresu zrédtowego i NAT adresu docelowego.

Polityka bezpieczenistwa systemu zabezpieczern musi uwzgledniac¢ adresy IP, adresy MAC,
interfejsy, protokoty, ustugi sieciowe, uzytkownikéw, rejestrowanie zdarzen oraz
zarzadzanie pasmem sieci (m.in. pasmo gwarantowane i maksymalne, priorytety).

- System zabezpieczen musi wspiera¢ obstuge modemodw 3G/4G. Modemy powinny
pochodzi¢ od dowolnie wybranych producentéw.

- System zabezpieczen musi umozliwiaé tworzenie wydzielonych stref bezpieczenstwa
Firewall tj. LAN, WAN, DMZ, WiFi.

- System musi umozliwia¢ automatyczne przetgczanie na inne tgcze w przypadku awarii
podstawowego tgcza. System musi wspiera¢ podfgczenie co najmniej dwdch niezaleznych
facz.

- W ramach ochrony IPS system musi:
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* Opierac sig, co najmniej na analizie protokotow i sygnatur. Baza wykrywanych atakow
musi zawierac, co najmniej 4000 wpisow.

* Pozwalac na definiowanie wtasnych wyjatkéw lub sygnatur.

* Wykrywac anomalie protokotéw i ruchu stanowigcych podstawowa ochrone przed
atakami typu DoS oraz DDos.

* Pozwala¢ administratorowi na wiaczanie i wytaczanie okreslonych sygnatur w celu
zminimalizowania opdznien w przesytaniu pakietow.

* Generowac alerty w przypadku préb atakow.

- W zakresie kontroli aplikacji oraz rozpoznawania ruchu P2P wymagane jest co najmniej:
* Kontrola ruchu na podstawie gtebokiej analizy pakietdéw, nie bazujac jedynie na
wartosciach portéw TCP/UDP.

* Baza rozpoznawanych aplikacji musi zawiera¢ co najmniej 2000 wpisow.

* Blokowanie komunikatoréw internetowych przynajmniej: GG (dawne Gadu-Gadu) w
wers;ji klienckiej i webowej, Skype, Gmail Web Chat, Facebook Chat).

* Blokowanie mediéw strumieniowych przynajmniej: YouTube, Vimeo, radio internetowe.
* Blokowanie uruchamiania aplikacji i gier w serwisie Facebook.

* Blokowanie aplikacji proxy przynajmniej: TOR, Ultrasurf, JAP.

* Blokowanie aplikacji P2P przynajmniej: Gnutella, BitTorrent, uTorrent, eMule.

* Przydzielanie polityki QoS dla kategorii aplikacji np. komunikatory i dla konkretnej
aplikacji np. Skype.

- W zakresie kontroli stron internetowych system musi:

* Zapewnia¢ baze filtra WWW o wielkosci, co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne — minimum 45 kategorii. Administrator musi mie¢
mozliwos$¢ nadpisywania kategorii oraz tworzenia wyjatkéw i regut omijania filtra WWW.

* Umozliwia¢ definiowanie polityk dostepu do stron internetowych w oparciu o
harmonogramy czasowe dla uzytkownikdéw i grup uzytkownikéw.

* Wyswietla¢ komunikat uzytkownikom wyjasniajgcy powdd zablokowania dostepu do
strony internetowej. Administrator musi mie¢ mozliwos¢ personalizacji tresci komunikatu i
dodania logo organizacji.

* Umozliwia¢ przydzielanie polityki QoS dla kategorii stron internetowych np. portale
spotecznosciowe.

- System musi zapewniaé automatyczne Scigganie sygnatur atakdw, aplikacji, szczepionek
antywirusowych.

- System zabezpiecze musi umozliwiaé wykonywanie uwierzytelniania tozsamosci
uzytkownikéw za pomoca nie mniej niz:

* Haset statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie systemu.
* Haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z LDAP.
* Rozwigzanie musi umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On
w Srodowisku Active Directory bez dodatkowych optat licencyjnych.

* Rozwigzanie musi zapewniac wsparcie dla uwierzytelniania w Srodowiskach Microsoft
Terminal Server i Citrix.

- Poszczegdlne elementy oferowanego systemu bezpieczeristwa muszg posiadac
nastepujgce certyfikaty:

* |CSA lub EAL4 — dla funkcjonalnosci Firewall.

* |CSA lub Checkmark — dla wszystkich wymienionych funkcjonalnosci: antywirus,
antyspam, IPS, Web Filter, VPN.

- Elementy systemu muszg mie¢ mozliwo$¢ zarzadzania lokalnego (HTTPS, SSH) oraz muszg
wspotpracowac z dedykowanymi platformami do centralnego zarzgdzania i monitorowania.
Komunikacja systemow zabezpieczen z platformami do zarzgdzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotéw.

- W ramach zarzadzania system bezpieczeristwa musi:

* Umozliwia¢ tworzenie kont administracyjnych o réznych uprawnieniach.
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* Automatycznie wylogowa¢ administratora po okreslonym czasie bezczynnosci.

* Umozliwiac okreslanie ztozonosci polityk hastowych dla administratoréw.

* Wspiera¢ SNMP v1, v2 i v3.

* Monitorowacd na biezgco stan urzadzenia (obcigzenie interfejséw sieciowych, CPU,
pamie¢ RAM).

* Przechowywac przynajmniej dwie wersje firmware.

* Wykonywaé automatycznie kopie zapasowe konfiguracji systemu.

SERWISY I - w ramach postepowania powinny zosta¢ dostarczone licencje aktywacyjne dla wszystkich
LICENCJE wymaganych funkcji ochronnych, upowazniajace do pobierania aktualizacji baz
zabezpieczen przez okres trzech lat;
SZKOLENIE - w ramach postepowania powinno zosta¢ przeprowadzone szkolenie prowadzone przez
producenta sprzetu lub autoryzowanego partnera producenta oferowanego sprzetu;
Obstuga i konfiguracja urzadzen UTM/Firewall (warsztaty), w tym:
1.Konfiguracja interfejsow
2.Zarzadzanie licencjami
3.Konfiguracja routingu
4 .konfiguracja translacji adreséw
5.Konfiguracja VLAN
6.Konfiguracja Firewall
7.Zarzadzanie uzytkownikami.
Szkolenia musi odby¢ sie w siedzibie zamawiajgcego lub w innym miejscu. W przypadku
szkolenia poza siedzibg zamawiajgcego Wykonawca ma obowigzek zapewnié¢ dojazd i
nocleg dla osoby szkolonej.
GWARANCIA | - system powinien by¢ objety serwisem gwarancyjnym przez okres 3 lat (lub dtuzej zgodnie
WSPARCIE ze ztozong ofertg), realizowanym na terenie Rzeczpospolitej Polskiej, polegajgcym na

naprawie lub wymianie urzadzenia w przypadku jego wadliwosci.
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