Zalacznik nr 1 do Zarzadzenia
Nr OR.120.10.2023
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Zasady przestrzegania wymogow w zakresie bezpieczenstwa i ochrony informacji,

w tym procedury ochrony danych osobowych w pracy zdalnej

Przepisy Ogoélne

Niniejsza Procedura okresla zasady bezpieczenstwa informacji i danych osobowych
w trakcie pracy zdalnej oraz zasady kontroli przestrzegania jej wymogow.

Pracodawca przeprowadza, w miar¢ potrzeb, instruktaz i szkolenie w tym zakresie dla
pracownikow wykonujacych prace zdalna.

Pracownik w trakcie pracy zdalnej zobowigzany jest dbac o bezpieczenstwo danych, ich
poufnos¢ oraz integralnosc.

. Obowiazki Pracownika

Przy wykonywaniu okazjonalnej pracy zdalnej mozna wykorzystywaé prywatny
komputer, ktory jest odpowiednio zabezpieczony przed dostepem do jego tresci przez
0soby postronne.

Przed opuszczeniem stanowiska pracy nalezy zablokowac system.

Jezeli skany dokumentow, na ktorych pracuje pracownik zostang zagubione,
bezzwlocznie nalezy poinformowa¢ o tym Pracodawce. Takie zdarzenie moze okazaé
si¢ naruszeniem ochrony danych osobowych. Nalezy niezwlocznie skontaktowac si¢
z bezposrednim przetozonym oraz Inspektorem Ochrony Danych na adres e-mail:
iod@comp-net.pl.

W przypadku podejrzenia zdarzenia zwigzanego z cyberbezpieczenstwem nalezy
kontaktowa¢ sie z Informatykiem pod adresem e-mail: radoslaw.matecki@grodziec.pl
W przypadku podejrzenia naruszenia ochrony danych osobowych, pracownik
wykonujacy prace zdalng w sprawach nieuregulowanych niniejszg procedura, postepuje
zgodnie z zasadami okreslonymi w Procedurze postegpowania w zwigzku
z naruszeniami ochrony danych, stanowiacej Zalacznik nr 11 do Polityki Ochrony

Danych Urzgdu Gminy w Grodzcu.

W czasie wykonywania okazjonalnej pracy zdalnej zabronione jest przetwarzania

danych osobowych.

Wydawanie dokumentdéw do pracy zdalnej

1) Pracodawca nie zezwala na zabieranie do okazjonalnej pracy zdalnej dokumentacji
urzedowej w formie papierowej. W przypadku koniecznosci pracy na dokumencie,
dopuszcza si¢ zabranie skanu dokumentu po uprzednim uzgodnieniu z Pracodawcg
lub z bezposrednim przetozonym,

2) Pracownik ma zakaz zgrywania zeskanowanych dokumentow na inne urzadzenia
w trakcie pracy zdalnej.

3) Po zakonczeniu pracy na dokumentach lub zakonczeniu pracy zdalnej, pracownik
ma za zadanie zniszczy¢ skany dokumentéw w niszczarce i usuna¢ zbgdne
kopie/skany dokumentacji z urzadzen na ktorych zostaly zapisane.
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I11.0dpowiedzialno$¢ Pracownika
1. Za naruszenie postanowien niniejszej Procedury Pracownik odpowiada jak za
naruszenie obowigzkow pracowniczych i nieprzestrzeganie regulaminu pracy.
2. Zanaruszenie postanowien niniejszej Procedury Pracodawca moze stosowac:
1) kar¢ upomnienia,
2) kare nagany,
3) kare pieniezng.
3. W przypadku okazjonalnej pracy zdalnej dopuszcza si¢ korzystanie z prywatnego
komputera, z zastrzezeniem, ze nie wolno jednoczesnie wykonywa¢ zadan zwigzanych
Z przetwarzaniem danych osobowych na tym urzadzeniu w trakcie pracy zdalne;.
4. Pracownikowi wykonujacemu okazjonalng prace zdalng zabrania si¢:
1) wynoszenia oryginatow dokumentacji papierowej do pracy zdalnej
2) wysylania dokumentéw elektronicznych na prywatne skrzynki pocztowe lub
wykorzystywania skrzynek prywatnych do innej korespondencji w ramach
obowigzkow stuzbowych
3) ujawniania danych logowania osobom nieupowaznionym w tym domownikow.



