Zarzadzenie nr 08.120,34/2016
Waéjta Gminy Grodziec z dnia 19.05.2016 roku
w sprawie powolania ,,PIONU OCHRONY INFORMACJI NIEJAWNYCH”
w Urzedzie Gminy Grodziec

Na podstawie art.15 ust.2 ustawy z dnia 15 sierpnia 2010 roku o ochronie
informacji niejawnych (Dz.U.182, poz.1228 ze zmianami) zarzadzam co nastgpuje:

§1
Dla zapewnienia ochrony informacji niejawnych wytwarzanych, przetwarzanych,
przekazywanych i przechowywanych w Urzedzie Gminy Grodziec powolij¢ Pion Ochrony
Informacji Niejawnych w skladzie: _'
1) petnomocnik do spraw ochrony informacji nicjawnych — Krystyna Szynkiewicz;
2) pracownik punktu przetwarzania informacji niejawnych — Jarostaw Orkowski;
3) inspektor bezpieczenstwa teleinformatycznego ~ Radostaw Matecki
4) administrator systemu teleinformatycznego — Michal Drewniacki
§2
Do zadan pionu ochrony informac)i niejawnych nalezy:
1) zapewnienie ochrony informacji niejawnych, w tym stosowanie $rodkéw
bezpieczenstwa fizycznego;
2) zapewnienie ochrony systemu teleinformatycznego, w kidrym sg przetwarzane
informacje niejawne;
3) kontrola ochrony informacji niejawnych oraz przestrzegania przepiséw o ochronie
tych informacji;
4) udziat w prowadzeniu szkolen w zakresie ochrony informacji niejawnych;
5) realizacja i nadzorowanie zapisOw planu ochrony informaciji nigjawnych.
§3
Do zadan pelnomocnika ochrony nalezy:
1) zapewnienie ochrony informacji niejawnych, w tym stosowanie §rodkéw bezpieczefistwa
fizycznego; '
2) zapewnienie ochrony systeméw teleinformatycznych, w ktdrych sa przetwarzane
informacje niejawne;
3} zarzadzanie ryzykiem bezpieczenstwa informacji niejawnych, w szczegdlnosci szacowanie
ryzyka,
4) kontrola ochrony informacji niejawnych oraz przestrzegania przepisoéw o ochronie tych
informacji, w szczegolno$ci okresowa {co najmniej raz na trzy lata) kontrola ewidencji,
materiatéw i obiegu dokumentdw,
5) opracowywanie i aktualizowanie, wymagajacego akceptacji kierownika jednostki
organizacyjnej, planu ochrony informacji niejawnych w jednostce organizacyjnej, w tym
w razie wprowadzenia stanu nadzwyczajnego, i nadzorowanie jego realizacji;
6) prowadzenie szkolen w zakresie ochrony informacji niejawnych;
7) prowadzenie zwyklych postgpowan sprawdzajacych oraz kontrolnych postgpowan
sprawdzajacych;
8) prowadzenie aktualnego wykazu 0séb zatrudnionych lub pemigcych stuzbe w jednostce



organizacyjnej albo wykomujacych czynnofci zlecone, ktore posiadaja uprawnienia do
dostgpu do informacji niejawnych, oraz oséb, ktorym odméwiono wydania po$wiadczenia
bezpieczenstwa lub je cofnigto, obejmujacego wytacznie:

a) imig i nazwisko,

b) numer PESEL,

¢) imig ojca,

d) datg i miejsce urodzenia,

e) adres miejsca zamieszkania lub pobytu,

f) okreslenie dokumentu konczacego procedurg, datg jego wydania oraz numer;

9) przekazywanie odpowiednio ABW fub SKW do ewidenciji, o ktérych mowa w art. 73 ust.
1, danych, o ktérych mowa w art. 73 ust. 2, 0s6b uprawnionych do dostgpu do informacji
nigjawnych, a takze oséb, ktdrym odméwiono wydania po§wiadczenia bezpieczenstwa lub
wobec ktérych. podjgto decyzjg o cofnieciu poéwiadczenia bezpieczenstwa, na podstawie
wykazu, o ktérym mowa w pkt 8. 2. ustawy o informacji niejawnéj. A

- 10) Niezwtoczne poinformowanie Wéjta Gminy Grodziec oraz podigcie dziatah w celu
wyjaénienia okolicznosci naruszenia przepisow oraz ograniczenie jego negatywnych skutkéw
(art.17 ust.1). ‘
Zadania, o ktérych mowa w ust. 1, petnomocnik ochrony realizuje przy pomocy
wyodrebnionej i podlegte] mu komorki organizacyjnej do spraw ochrony informaciji
niejawnych, zwanej dalej "pionem ochrony".

§4

Pracownik punktu przetwarzania informacji niejawnych, w ktérym sq wytwarzane i
przetwarzane informacje niejawne odpowiada za wiasciwe rejestrowanie, przechowywanie,
obieg i wydawanie dokumentow zawierajacych informacje nicjawne uprawnionym osobom.

Do zadati pracownika punktu przetwarzania informacji niejawnych nalezy w szczegdlnosel:

bezposredni nadzér nad obiegiem dokument6w; .

. udostepnianie lub wydawanie dokumentéw osobom do tego uprawnionym;
egzekwowanie zwrotu dokumentow, '

- kontrola przestrzegania wlaéciwego oznaczania i rejestrowania dokumentéw
nicjawnych; E

5. prowadzenie archiwizacji dokumentow niejawnych.

ENETESE

§5
Do obowiazkéw inspektora bezpieczenistwa teleinformatycznego nalezy:

realizacja zadania w zakresie weryfikacji i biczacej kontroli zgodnoéci funkcjonowania
eksploatowanego w Urzgdzie Gminy Grodziec systemu teleinformatycznego z jego
dokumentacja bezpieczenstwa, a w szczegodlnodcei kontroluje:

sprzestrzeganie zasad ochrony przetwarzanych w systemie teleinformatycznym informacji
niejawnych;



» poprawno$é realizacji zadan wykonywanych przez administratora ;

+zgodnoéé konfiguracji systemu teleinformatycznego z dokumentacja bezpieczenistwa
systemu teleinformatycznego;

sstan $rodkéw bezpieczenstwa fizycznego i ochrony elektromagnetycznej;

«aktualnoéé wykazéw oséb majacych dostep do systemu teleinformatycznego, prawidtowosé
przydzielania kont uzytkownikom, zakres nadanych im uprawnien i prawidiowosé
zabezpieczen zastosowanych w systemie teleinformatycznym ;

*znajomoéé i przestrzeganic przez uzytkownikéw procedur bezpiecznej eksploatacji systemu
teleinformatycznego.

Ponadto inspektor bezpieczenstw teleinformatycznego:

«analizuje rejestry zdarzen w systemie teleinformatycznym i prawidtowo$¢ ich
archiwizowania;

«informuje pelnomocnika ochrony o wszelkich zdarzeniach zwigzanych lub mogacych mie¢
wplyw na bezpieczefistwo systemu teleinformatycznego;

euczestniczy w opracowywaniu programéw organizacyjno-uzytkowych, projektow
koncepeyjnych i technicznych planowanych do budowy systeméw teleinformatycznych.

§6
Do obowiazkéw Administratora systemu nalezy:

realizacja zadan w zakresie odpowiedzialnoéci za funkcjonowanie systemu
teleinformatycznego oraz odpowiedzialno$é za przestrzeganie zasad i wymagan
bezpieczefistwa przewidzianych dla systemu przewidzianych dla systemu
teleinformatycznego, w szczegdlnosei: |

» opracowuje i uaktualnia dokumentacjg bezpieczenstwa systemu teleinformatycznego;"_',

e przechowuje oryginaly zatwierdzonej dokumentaciji bezpieczenstwa
teleinformatycznego systemu teleinformatycznego;

e uczestniczy w procesie szacowania ryzyka,

¢ wdraza procedury bezpiecznej eksploatacji;

e szkoli uzytkownikéw systemu teleinformatycznego z zakresu procedur bezpieczne;
eksploatacji;

e utrzymuje zgodno$¢ konfiguracji i parametréw systemu teleinformatycznego
z dokumentacjg bezpieczenstwa systemu,

¢ systematycznie kontroluje funkcjonowanie mechanizméw zabezpieczen
i poprawno$¢ dziatania systemu teleinformatycznego;

o informuje petnomocnika ochrony o stwierdzonych naruszeniach bezpieczenistwa
systemu teleinformatycznego;

¢ zglasza do pelnomocnika ochrony potrzeby w zakresie serwisowania



i certyfikacji $rodkéw ochrony elektromagnetycznej;
e analizuje i archiwizuje rejestr zdarzen w systemie teleinformatycznym;
e prowadzi wykaz os6b majacych dostep do systemu teleinformatycznego zawierajacy
co najmnie;j:
- imie i nazwisko
- nazwe jednostki
- posiadane po$wiadczenie bezpieczenstwa (jego numer, klauzulg
i datg waznosci),
e przydziela uzytkownikom konta, zgodnie z uprawnieniami nadanymi przez Wojta
Gminy Grodziec;
zapewnia dostep do systemu teleinformatycznego wylacznie uzytkownikéw posiadajacych
wymagane uprawnienia oraz odpowiednie
i wazne po$wiadczenia bezpieczenstwa.

§7

Pelnomocnik ds. ochrony informacji nigjawnych podlega bezposrednio Wojtowi Gminy
Grodziec.

§8

Pracownik punktu przetwarzania informacji nigjawnych, inspektor bezpieczenstwa
teleinformatycznego i administrator systemu teleinformatycznego podlegajq pelnomocnikowi
ds. ochrony informacji niejawnych.

§9

Zarzadzenie wchodzi w zycie z dniem podpisania.
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