ZARZADZENIE NR SO.120.11.2015
Wdjta Gminy Grodziec
z dnia 12 maja 2015r

w sprawie wprowadzenia ,Polityki Bezpieczeristwa Przetwarzania Danych Osobowych”
i ,Instrukcji Zarzadzania Systemem Informatycznym Stuzacym Do Przetwarzania Danych
Osobowych w Urzedzie Gminy Grodziec.”.

Na podstawie art. 36 ust. 1, 2 ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych
osobowych (Dz.U. z 2014 r. poz. 1182 ) oraz § 3, 4i 5 Rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiadad urzadzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) zarzadza sie, co nastgpuje:

§ 1. Wprowadza sie ,Polityke Bezpieczeristwa Przetwarzania Danych Osobowych
w Urzedzie Gminy Grodziec ” stanowigca zatacznik Nr 1 do niniejszego zarzadzenia.

§ 2. Wprowadza sie ,Instrukcje Zarzadzania Systemem Informatycznym Stuzgcym
Do Przetwarzania Danych Osobowych w Urzedzie Gminy Grodziec” stanowiac zatacznik Nr 2
do niniejszego zarzadzenia.

§ 3. Zobowigzuje sie wszystkie osoby przetwarzajgce dane osobowe w Urzedzie
Gminy Grodziec do przestrzegania zasad i realizacji zadan okreélonych w zafacznikach,
o ktérych mowaw §1i 2.

§ 4, Wyznacza sie Pana Jarostawa Orkowskiego do petnienia obowigzkow
Administratora Bezpieczeristwa Informacji w Urzgdzie Gminy w Grodzcu

§ 5. Wyznacza sie Pana Stawomira Laskowskiego — Informatyka do petnienia
obowiazkéw Administratora Systemu Informatycznego w Urzedzie Gminy w Grodicu

§ 6. Traci moc zarzadzenie Nr 22/99 Wéjta Gminy Grodziec z dnia 27 lipca 1999 roku
oraz Zarzadzenie Nr 117/2005 Wdjta Gminy Grodziec z dnia 27 maja 2005 roku.

§ 7. Zarzadzenie wchodzi w zycie z dniem podpisania.




URZAD GMINY GRODZIEC

Zatacznik Nr 1 do Zarzadzenia Nr $0.120.11.2015 z dnia 12 maja 2015 r

POLITYKA BEZPIECZENSTWA
PRZETWARZANIA DANYCH OSOBOWYCH
w URZEDZIE GMINY GRODZIEC

Administrator Bezpieczeristwa Informacji

W Urzedzie Gminy Grodziec
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POSTANOWIENIA OGOLNE

§ 1. Polityka bezpieczeristwa zostala opracowana w zwigzku z wymaganiami
zawartymi w ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 r.
poz. 1182) oraz rozporzadzeniu Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacii przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U.
z 2004 r. Nr 100, poz. 1024 ). Dokument zostat opracowany zgodnie z dyrektywa 2002/58/WE
Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. w sprawie przetwarzania danych oséb

oraz ochrony prywatnosci w sektorze komunikacji elektronicznej.

§ 2. Polityka okredla tryb i zasady  ochrony  danych osobowych

przetwarzanych w Urzedzie Gminy Grodziec.
§ 3. llekro¢ w Polityce jest mowa o :

1} Jednostka organizacyjha — rozumie sie przez to Urzad Gminy Grodziec;

2) zbiorze danych osobowych - rozumie sie przez to kaidy posiadajgcy strukture
zestaw danych o charakterze osobowym, dostepnych wediug okreslonych
kryteriéw, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony
funkcjonalnie;

3) danych osobowych - rozumie  sig przez to wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

4) przetwarzaniu  danych - rozumie sie przez to jakiekolwiek  operacje
wykonywane na danych osobowych, takie jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostgpnianie | usuwanie,

a zwlaszcza te, ktére wykonuje sie w systemach informatycznych;
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5)

6)

7)

8)

9)

10)

11)

12)

13)

systemie informatycznym - rozumie sig przez to zespot wspotpracujgcych ze sobg
urzadzend,  programdw,  procedur przetwarzania informacji i narzedzi
programowych zastosowanych w celu przetwarzania danych osobowych;

systemie tradycyjnym - rozumie si¢ przez to zespot procedur organizacyjnych,
zwigzanych z mechanicznym przetwarzaniem informacji i wyposazenia i srodkéw
trwatych w celu przetwarzania danych osobowych na papierze;

zabezpieczeniu danych w systemie informatycznym - rozumie sie przez
to wdrozenie i eksploatacje stosownych srodkédw technicznych i organizacyjnych
zapewniajacych ochrong danych przed ich nieuprawnionym przetwarzaniem;
usuwaniu danych - rozumie sig przez to zniszczenie danych osobowych lub taka ich
modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotyczg;
Administratorze Danych Osobowych zwanym tez Administratorem Danych (ADO) -
w éwietle art. 3 i 7 pkt 4 ustawy o ochronie danych osobowych rozumie sig przez
to kierownika jednostki ktéry decyduje o celach i $rodkach przetwarzania danych
osobowych;

Administratorze Bezpieczenstwa Informacji zwanym tez Administratorem
Bezpieczenstwa (ABI)- rozumie sig przez to osobg wyznaczong przez Waéjta Gminy
Grodziec , nadzorujagcg przestrzeganie zasad ochrony danych osobowych,
w  szczegélnosci zabezpieczenia danych przed ich udostgpnieniem osobom
nieupowaznionym, zabraniem przez osobg nieuprawniong, przetwarzaniem
z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem;
Administratorze Systemu Informatycznego zwanym tez Administratorem Systemu
(ASI) - rozumie sie przez to osobe zatrudniong przez kierownika jednostki
upowazniong do realizacji zadai zwigzanych z zarzadzaniem systemem
informatycznym;

kierowni‘k komérki organizacyjnej — rozumie sie réwniez samodzielne stanowisko
pracy,

uzytkowniku systemu zwanym tez uiytkownikiem systemu informatycznego -

rozumie sie przez to upowainionego przez Wéjta Gminy Grodziec, wyznaczonego
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do przetwarzania danych osobowych w systemie informatycznym pracownika, ktdry
odbyt szkolenie prowadzone przez ABl w zakresie ochrony tych danych;

14) zgodzie osoby, ktérej te dane dotycza - rozumie sig przez to o$wiadczenie woli,
ktdrego trescia jest zgoda na przetwarzanie danych osobowych tego, kto sktada
oéwiadczenie - zgoda nie moze by¢ domniemana lub dorozumiana z o$wiadczenia woli

o innej tresci.

Rozdziat |
CELE

§ 4. Dane osobowe w Urzedzie Gminy Grodziec sg gromadzone, przechowywane,
edytowane, archiwizowane w kartotekach, skorowidzach, ksiegach, wykazach ,zestawieniach
oraz w innych zestawach i zbiorach ewidencyjnych poszczegélnych komdérek organizacyjnych
Urzedu Gminy na dokumentach papierowych, jak rowniez w systemach informatycznych

na elektronicznych nosnikach informaciji.

§ 5. Polityka bezpieczefistwa wprowadza regulacje w zakresie zasad organizacji
procesu przetwarzania danych osobowych i odnosi sig swoja trescia do informacji:
1) w formie papierowej - przetwarzanej w ramach systemu tradycyjnego;

2) w formie elektronicznej - przetwarzanej w ramach systemu informatycznego.

§ 6. Celem opracowania Polityki bezpieczeristwa jest ochrona danych osobowych

przed niepowotanym dostepem do zgromadzonych i przetwarzanych danych.

§ 7. Procedury i zasady okreslone w niniejszej Polityce bezpieczeristwa stosuje sig
do wszystkich pracownikéw Urzedu Gminy Grodziec , jak i innych os6b majacych dostep
do danych osobowych przetwarzanych w Urzedzie Gminy Grodziec {np. oséb realizujacych
zadania na podstawie uméw zlecenia lub o dzieto, wolontariuszy, stazystow, praktykantow,

serwisantow).
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§ 8.1, Przetwarzanie danych osobowych do celéw zwiazanych z dziatalnoscig
Administratora Danych jest zgodne z prawem w sytuacji, gdy dane te zostaly uzyskane
od osoby, ktérej dotyczg i wyrazita ona na ich przetwarzanie zgode.

2. W sytuacji, gdy dane osobowe nie zostaty uzyskane od osoby, ktérej dotyczg,
to ich przetwarzanie jest zgodne z prawem, gdy przepis szczegblny tak stanowi.

3. W sytuacji, gdy dane osobowe zostaty uzyskane od osoby, ktérej dotycza to ich
przetwarzanie jest zgodne z prawem, gdy przepis szczegblny tak stanowi.

4. Usuniecie danych nie wymaga zgody osoby, ktdrej dotycza.

5. Ocena niezbednosci przetwarzania danych do wypetnienia usprawiedliwionych

celéw Administratora Danych powinna by¢ dokonywana indywidualnie w kazdej sytuacii .

§ 9.1. W przypadku zbierania danych osobowych od osoby, ktérej one dotycza,
w wypadkach przewidzianych ustawa nalezy poinformowac tg osobe o:
1) adresie swojej siedziby i petnej nazwie,
2} celu zbierania danych, a w szczegbinosci o znanych w czasie udzielania informacji lub
przewidywanych odbiorcach lub kategoriach odbiorcow danych,
3) prawie dostepu do treéci swoich danych oraz ich poprawiania,
4) dobrowolnosci albo obowiazku podania danych, a jezeli taki obowigzek istnieje, o jego
podstawie prawnej.
2. Powyiszy obowigzek Administrator Danych naktada na osoby zatrudnione przy

przetwarzaniu danych osobowych.

§ 10.1. W przypadku zbierania danych osobowych nie od osoby, ktdrej one dotyczg,
Administrator Danych jest obowiazany poinformowac te osobe, bezposrednio po utrwaleniu
zebranych danych, o:

1) adresie swojej siedziby i petnej nazwie,

2) celu i zakresie zbierania danych, aw szczegblnodci o odbiorcach lub kategoriach
odbiorcow danych,

3) irodle danych,

4) prawie dostepu do tresci swoich danych oraz ich poprawiania,
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5} prawie wniesienia pisemnego, umotywowanego zadania zaprzestania przetwarzania jej
danych ze wzgledu na jej szczegoing sytuacje, jezeli nawet przetwarzanie jest niezbgdne
do wypetnienia usprawiedliwionych celéw administratora danych, a przetwarzanie
danych nie narusza praw i wolnoéci osoby, ktdrej dane dotycza,

6) prawie wniesienia sprzeciwu wobec przetwarzania jej danych w przypadkach, gdy
przetwarzanie jest niezbedne do wypetnienia usprawiedliwionych celéw administratora
danych, a przetwarzanie danych nie narusza praw i wolnoéci osoby, ktorej dane
dotycza, gdy administrator danych zamierza je przetwarzaé w celach marketingowych
lub wobec przekazywania jej danych osobowych innemu administratorowi danych.

2. Obowiazku okreélonego w ust. 1 nie stosuje sig w przypadkach okredlonych w art. 25
ust. 2 ustawy,
3. Powyzszy obowigzek Administrator Danych naklada na osoby zatrudnione przy

przetwarzaniu danych osobowych.

§ 11. Bezposredni nadzér nad przetwarzaniem danych osobowych sprawujg

Kierownicy komérek organizacyjnych,

§ 12.1. Z zasadami w Polityce bezpieczeristwa obowigzkowo sa zapoznawani wszyscy
uzytkownicy systemow  tradycyjnych i informatycznych, sktadajagc  odpowiednie
otwiadczenie, ktérego wzdr stanowi zatacznik Nr 1 do Polityki.

2. Oéwiadczenie przechowywane jest w aktach osobowych pracownika a drugi

egzemplarz w dokumentacji ABI.

§ 13.1. Do informacji przechowywanych w systemach tradycyjnych jak
i informatycznych maja dostgp jedynie upowaZnieni pracownicy Urzedu Gminy Grodziec oraz
osoby majace imienne zarejestrowane upowaznienie, ktorego wzor stanowi zatgcznik Nr 2
do niniejszej polityki. Wszyscy pracownicy zobowiazani sg do zachowania tych danych w
tajemnicy. Dopuszczalny sposdb i zakres przetwarzania danych osobowych regulujg zapisy

ustaw kompetencyjnych, wtasciwych dla komérek organizacyjnych Urzedu Gminy Grodziec;
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2. Upowaznienie okreslone w ust. 1 otrzymuje osoba upowazniona, drugi egz.
przechowywany jest w aktach osobowych pracownika , a 3 egzemplarz w dokumentacji AB;

2. Ewidencje oséb uprawnionych do  przetwarzania danych osobowych prowadzi
Administrator Bezpieczenistwa Informacji;

3, Wzor ewidencji okre$lonej w ust. 2 stanowi zalacznik Nr 3 do Polityki

hezpieczeiistwa.

§ 14.1. Dane osobowe sa chronione zgodnie z polskim prawem oraz procedurami
obowigzujacymi w jednostce organizacyjnej dotyczacymi bezpieczeristwa i poufnosci
przetwarzanych danych.

2. Systemy informatyczne oraz tradycyjne, ktdre przechowujg dane osobowe,

sg chronione odpowiednimi srodkami technicznymi.

Rozdziat Il
ADMINISTRACIA | ORGANIZACIA BEZPIECZENSTWA

§ 15.1. Za bezpieczeristwo danych osobowych przetwarzanych w systemach
przetwarzania danych osobowych odpowiada Administrator Danych Osobowych (ADO).

2. Administrator Bezpieczeristwa Informacji we wspéipracy z Administratorem
Systemu Informatycznego obowiazani s zastosowac érodki techniczne i organizacyjne
zapewniajace ochrone przetwarzanych danych osobowych odpowiednie do zagrozen
oraz kategorii danych objetych ochrong, a w szczegdlnosci powinni zabezpieczy¢ dane przed
ich udostepnieniem osobom nieupowainionym, zabraniem przez osobg nieuprawniona,
przetwarzaniem z  naruszeniem  ustawy oraz zmiang, utrata, uszkodzeniem

lub zniszczeniem.

§ 16. Administrator Danych Osobowych powotal Administratora Bezpieczenstwa
informacji — Pana Stawomira Laskowskiego, nadzorujacego przestrzeganie zasad ochrony.
Prowadzi on dokumentacje opisujaca sposéb przetwarzania danych oraz $rodkow

technicznych i organizacyjnych zapewniajacych ochrong przetwarzanych danych osobowych.,

Polityka Bezpieczenistwa Przetwarzania Danych Osobowych
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§ 17.1. Administrator Bezpieczeristwa Informacji wykonuje wszystkie prace niezbedne
do efektywnego oraz bezpiecznego zarzadzania systemami informatycznymi i tradyeyjnymi.

2. Administrator Bezpieczenistwa Informacji jest zobowiazany do zapewnienia, poprzez
zastosowanie odpowiednich $rodkéw i metod kontroli dostepu, tak by wytacznie uprawniony
uzytkownik miat dostep do systeméw informatycznych i tradycyjnych.

3. Administrator Bezpieczeristwa Informacji posiada biezacy listg oséb
upowaznionych do przetwarzania danych osobowych.

4. Szczegbtowy  zakres  odpowiedzialnosci i obowigzkéw  Administratora

Bezpieczenstwa Informacii jest nastgpujacy:

1) zapewnianie przestrzegania przepisdw o ochronie danych osobowych, w szczegdlnosci
przez:

a) sprawdzanie zgodno$cl przetwarzania danych oscbowych z przepisami o ochronie
danych osobowych oraz opracowanie w tym zakresie sprawozdania dla administratora
danych; sprawdzenia takiego dokonuje sig przynajmniej raz w roku,

b} sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz opracowanie w tym zakresie sprawozdania na prosbe GIODO,

¢) nadzorowanie opracowania i aktualizowania dokumentacji, o ktérej mowa w art. 36 ust.
1i 2, oraz przestrzegania zasad w niej okreslonych,

Jadministrator danych jest zobowiqgzany zastosowal srodki techniczne i organizacyjne
zapewniajgce ochrone przetwarzanych danych osobowych odpowiednia do zagroient oraz
kategorii danych objetych ochrong ,a w szczegdinosci powinien zabezpieczyc dane przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobg nieuprawniong,
przetwarzaniem z naruszeniem ustawy oraz zmiang , utratg, uszkodzeniem lub
zniszczeniem/.

¢) zapewnianie zapoznania oséb upowaznionych do przetwarzania danych osobowych
z przepisami o ochronie danych oscbowych (szkolenia);

2) prowadzenie rejestru zbioréw danych przetwarzanych przez administratora danych,
z wyjatkiem zbiordw, o ktérych mowa w art. 43 ust. 1, zawierajgcego nazwe zbioru oraz

informacje, o ktérych mowa w art. 41 ust. 1 pkt 2-4ai7.

3) nadzoruje bezpieczeristwo systemdw informatycznych i tradycyjnych;

Polityka Bezpieczeristwa Przetwarzania Danych Qsobowych
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4) nadzoruje przestrzeganie przez wszystkich uzytkownikdéw stosowanie obowigzujacych
procedur;
5)  weryfikuje listg autoryzowanych uzytkownikow systeméw informatycznych;
6) doradza uzytkownikom w zakresie bezpieczeristwa;
dba, aby uzytkownicy majacy dostgp do systemu posiadali stosowne upowaznienia
oraz byli przeszkoleni w zakresie obowigzujacych regulacji bezpieczenstwa;
7) prowadzi kontrolg w zakresie bezpieczenstwa;
8)prowadzi postgpowanie wyjasniajgce w przypadku naruszenia ochrony danych
osobowych,

9) przygotowuje wnioski pokontrolne dla Administratora Danych Osobowych,

§ 18.1. Administrator Danych Osobowych wyznacza Administratora Systemu
Informatycznego (AS1), ktéry posiada najwyzsze uprawnienia w systemie Informatycznym.
Tylko AS! jest osobg uprawniong do instalowania i usuwania oprogramowania systemowego
i narzedziowego.

2. Administrator Systemu Informatycznego wykonuje wszystkie prace niezbedne
do efektywnego oraz bezpiecznego zarzadzania systemem informatycznym, Jest
zobowiazany do zapewnienia, poprzez zastosowanie odpowiednich srodkéw i metod kontroli
dostepu, w taki sposob, ze wylgcznie uprawniony uzytkownik ma dostep do systemdw
informatycznych.

3. Szczegbtowy  zakres  odpowiedzialnoéci | obowigzkow  Administratora
Systemu Informatycznego jest nastgpujacy:

1) zapewnia stata sprawnos¢ urzadzer majacych wplyw na bezpieczenstwo danych;

2} odpowiada za bezpieczeristwo systemu informatycznego;

3) zobowigzuje i bieigco kontroluje stosowanie sig uzytkownikéw do obowigzujacych
procedur;

4) utrzymuje i aktualizuje liste autoryzowanych uzytkownikdw systemu informatycznego;

5) zapewnia aktualizacje dokumentacji technicznej systemu w tym opis struktur zbioréw

i ich zaleznosci;

Polityka Bezpieczeristwa Przetwarzania Danych Csobowych




URZAD GMINY GRODZIEC _ o Strona_!lO

6) prowadzi nadzér nad naprawami, konserwacjg oraz likwidacja urzadzen
komputerowych, na ktérych zapisywane sa dane osobowe;
7) wykonuje kopie awaryjne/archiwalne Joraz nadzoruje ich przechowywanie;

8) wprowadza i nadzoruje mechanizmy autoryzacji.

§ 19. Kierownik komdrki organizacyjnej odpowiada za przestrzeganie ustawy
o ochronie danych oraz przepiséw wewngtrznych na poszczegdlnych stanowiskach,
a w szczegolnosci:
1) kontroluje spos6b zabezpieczenia zbiorow danych osobowych przez pracownikow,
2) kontroluje sposéb realizacji obowiazku udzielania informacji o jakich mowa w ustawie,
3) zgtasza ABI planowana rejestracjg nowych zbioréw oraz przygotowuje wniosek w tej

sprawie,

4} wnioskuje o nadanie upowatznieni do przetwarzania danych osobowych pracownikom,
5) zglasza potrzeby w zakresie zabezpieczenia danych osobowych w Urzgdzie Gminy

Grodziec.

§ 20. Uzytkownik systemu wykonuje wszystkie prace niezbedne do efektywnej
oraz bezpiecznej pracy na stanowisku pracy rowniez z wykorzystaniem stacji roboczej. Jest
odpowiedzialny przed Administratorem Bezpieczenstwa Informacji za realizacjg
i utrzymanie niezbednych warunkéw bezpieczenstwa, w szczegdlnosdci do przestrzegania

procedur dostepu do systemu i ochrony danych osobowych.

Rozdziat lii
WYKAZ ZBIOROW DANYCH OSOBOWYCH WRAZ ZE WSKAZANIEM PROGRAMOW
ZASTOSOWANYCH DO PRZETWARZANIA TYCH DANYCH

§ 21. Dane osobowe sg gromadzone, przechowywane i przetwarzane w kartotekach,
skorowidzach,  ksiegach, wykazach oraz w innych zbiorach  ewidencyjnych

poszczegdlnych komérek organizacyjnych jednostki organizacyjnej w postaci dokumentéw
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papierowych i w systemie informatycznym, w ktérym stosowane s3 pakiety biurowe lub

wyspecjalizowane aplikacje (programy).

2. Zestawienie zbioréw danych osobowych oraz programéw do przetwarzania tych

danych stanowi zatgcznik Nr 4 do polityki bezpieczedstwa.

§ 22.Ze wzgledu na rodzaj i charakter danych osobowych zawartych w zbiorach,
w Urzedzie Gminy Grodziec wyrdznia sig dwie kategorie danych:

1) dane osobowe zwykte - wszelkie dane {informacje) dotyczace zidentyfikowanej
lub mozliwej do zidentyfikowania osoby fizycznej, zgromadzone w zbiorach
danych osobowych.

2) dane osohowe szczegdlnie chronione — zgodnie z art.27 ust.l  ustawy
o ochronie danych osobowych (art. 27 ust. 1) wszelkie dane {informacje)
ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne, przynaleznos¢ partyjng lub zwigzkowa, jak réwniez informacje o stanie
zdrowia, kodzie genetycznym, natogach lub Zyciu seksualnym oraz dane
dotyczace skazania osoby, orzeczeri o ukaraniu i mandatow karnych, a takie

innych orzeczer wydanych w postgpowaniu sadowym lub administracyjnym.

§ 23. Zgodnie z postanowieniami art, 40 ustawy o ochronie danych osobhowych,
z uwagi na gromadzone kategorie zbioréw danych osobowych istnieje obowigzek
zgtoszenia do rejestracji tych zbioréw Generalnemu Inspektorowi Ochrony Danych

Osobowych z wyjatkiem przypadkow, o ktérych mowa w art. 43 ust. 1i 1a tejze ustawy.

Rozdziat V
SPOSOB PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI

§ 24.1. Obieg dokumentéw zawierajacych dane osobowe, pomigdzy komérkami
organizacyjnymi jednostki , winien sie odbywa¢ w sposob zapewniajacy petna ochrone

przed ujawnieniem zawartych w tych dokumentach danych {informacji).
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2. Przekazywanie informacji (danych) w systemie informatycznym poza siel
lokalng jednostki odbywa sie w relacji jednostka organizacyjna - mieszkancy, przedsigbiorcy,
kontrahenci, zaktad ubezpieczen spotecznych, urzad skarbowy, banki, Narodowy
Fundusz Ochrony Zdrowia, urzad wojewddzki, urzad marszatkowski inne jednostki

administracji samorzadowej i rzadowej.

Rozdziaf VI
OKRESLENIE SRODKOW TECHNICZNYCH | ORGANIZACYINYCH NIEZBEDNYCH DLA
ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI | ROZLICZALNOSCI PRZETWARZANYCH
DANYCH

§ 25.1. Dostep do danych wprowadzonych przez uzytkownikéw systemow
informatycznych majg jedynie upowainione osoby oraz Administrator Systemu
Informatycznego zapewniajacy jego prawidtowa eksploatacje.

2. Pomieszczenia, w ktérych przetwarza si¢ dane osobowe powinny by¢ fizycznie
zabezpieczone przed dostgpem 0s6b nieuprawnionych, to znaczy posiadac odpowiednie
zamki do drzwi, zabezpieczenia w oknach (w szczegolnosci na parterze) oraz by¢
wyposazone w $rodki ochrony ppoz.

3. W pomieszczeniach gdzie przebywaja osoby postronne, monitory stanowisk dostepu
do danych osobowych powinny by¢ ustawione w taki spaséb by uniemozliwi¢ tym osobom
wglad w dane osobowe.

4. Dokumenty i nosniki informacji, zawierajace dane osobowe powinny by¢
zabezpieczone przed dostepem 0s6b nieupowaznionych do przetwarzania danych. Jesli nie
sg aktualnie uzywane powinny by¢ przechowywane w szafach lub w innych przeznaczonych

do tego celu urzadzeniach biurowych, posiadajacych odpowiednie zabezpieczenia.
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Rozdziat VII
UDOSTEPNIANIE POSIADANYCH W ZBIORZE DANYCH OSOBOWYCH

§ 26.1. Na whiosek osoby, ktérej dane dotycza, ADO jest obowigzany, w terminie 30
dni, poinformowaé o przystugujacych jej prawach, a zwlaszcza wskazaé w formie zrozumiatej
odnoénie danych osobowych jej dotyczacych:

1) jakie dane osobowe zawiera zbidr,
2) wjaki sposéb zebrano dane,
3) wjakim celu i zakresie dane sg przetwarzane,
4) w jakim zakresie oraz komu dane zostaly udostgpnione.
2. Na wniosek osoby, ktore] dane dotycza, informacji, o ktérych mowa w ust. 1,

udziela sie na pismie.

§ 27.1. Kazdej osohie przystuguje prawo do kontroli przetwarzania danych, ktore jej
dotycza, zawartych w zbiorach danych, a zwlaszcza prawo do:

1) uzyskania wyczerpujacej informacji, czy taki zbior istnieje, oraz do ustalenia
administratora danych, adresu jego siedziby i pelnej nazwy,

2) uzyskania informacji o celu, zakresie i sposobie przetwarzania danych zawartych
w takim zbiorze,

3) uzyskania informacji, od kiedy przetwarza siew zbiorze dane jej dotyczace,
oraz podania w powszechnie zrozumiatej formie tresci tych danych,

4) uzyskania informacji o Zrédle, z ktérego pochodza dane jej dotyczace,

5) uzyskania informacji o sposobie udostepniania danych, aw szczegoblnosci informacii
o odbiorcach lub kategoriach odbiorcow, ktérym dane te sg udostgpniane,

6) zadania uzupetnienia, uaktualnienia, sprostowania danych osobowych, czasowego
lub statego wstrzymania ich przetwarzania lub ich usunigcia, jezeli sq one niekompletne,
nieaktualne, nieprawdziwe lub zostaly zebrane z naruszeniem ustawy albo s juz

zbedne do realizacji celu, dla ktérego zostaly zebrane,
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7) prawie wniesienia pisemnego, umotywowanego zadania zaprzestania przetwarzania jej
danych ze wzgledu na jej szczegdlng sytuacjg, jezeli nawet przetwarzanie jest niezbedne
do wypetnienia usprawiedliwionych celéw administratora danych, a przetwarzanie
danych nie narusza praw i wolnosci osoby, ktdrej dane dotycza,

8) wniesienia sprzeciwu wobec przetwarzania jej danych w przypadkach, gdy
przetwarzanie jest niezbedne do wypetnienia usprawiedliwionych celéw administratora
danych, a przetwarzanie danych nie narusza praw | wolnosci osoby, ktdrej dane
dotycza, gdy administrator danych zamierza je przetwarza¢ w celach marketingowych
lub wobec przekazywania jej danych osocbowych innemu administratorowi danych

9) wniesienia do administratora danych zgdania ponownego, indywidualnego rozpatrzenia
sprawy  rozstrzygnigtej z naruszeniem zakazu ostatecznego rozstrzygnigcia
indywidualnej sprawy, gdy tres¢ byta wyfacznie wynikiem operacji na danych
osobowych prowadzonych w systemie informatycznym.

2. Osoba zainteresowana moze skorzystaé z prawa do informacji, o ktorych mowa

w ust. 1 pkt 1 - S, nie czgsciej niz raz na 6 miesigey.

§ 28.1. W razie wykazania przez osobg, ktdrej dane osobowe dotycza, Ze sq one
niekompletne, nieaktualne, nieprawdziwe lub zostaty zebrane z naruszeniem ustawy albo 53
zbedne do realizacji celu, dia ktdrego zostaty zebrane, administrator danych jest obowigzany,
bez zbednej zwloki, do uzupetnienia, uaktualnienia, sprostowania danych, czasowego
lub statego wstrzymania przetwarzania kwestionowanych danych lub ich usunigcia ze zbioru,
chyba ze dotyczy to danych osobowych, w odniesieniu do ktérych tryb ich uzupetnienia,
uaktualnienia tub sprostowania okreslajg odrgbne ustawy.

2. Kazda z os6b zatrudnionych przy przetwarzaniu danych w razie powzigcia takiej

wiadomoéci ma obowiazek o wystapieniu osoby, ktérej dane dotycza, poinformowac ABI.

§ 29.1. Do udostepniania posiadanych w zbiorze danych osobowych
upowazniony jest kierownik jednostki lub pracownik posiadajagcy wymagane prawem

upowaznienie.
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2. W przypadku udostepniania danych osobowych w celach innych niz wylaczenie
do zhioru, administrator danych udostgpnia posiadane w zbiorze dane osobom

lub podmiotom uprawnionym do ich otrzymania na mocy przepisOw prawa.

§ 30.1. Powierzenie przetwarzania danych osobowych innemu podmiotowi
moze nastapi¢ wylacznie w drodze umowy zawartej w formie pisemnej przez ADO,

z uwzglednieniem wymagan okreslonych w art.31ust.1 tejze ustawy.

Rozdziat VIII
7ACHOWANIE BEZPIECZENSTWA PRZEZ UZYTKOWNIKOW SYSTEMU

§ 31.1. Uzytkownicy systemu zobowigzani sa stosowac odpowiednie $rodki
bezpieczenstwa w pomieszczeniach, w ktdrych zainstalowano sprzgt systemu

informatycznego by nie spowodowa¢ jego uszkodzenia.

§ 32.1. Wszyscy uzytkownicy systemu muszg stosowal sig do obowigzujacych

procedur bezpieczenstwa,

2. Hasto podlega szczeg6lne) ochronie, Uzytkownik ma obowigzek tworzenia haset.
W przypadkuy, gdy uzytkownik zapomni swoje hasto, moze on odnowié¢ hasto w porozumieniu

z Administratorem Systemu Informatycznego.

Rozdziat IX
BEZPIECZENSTWO FIZYCZNE

§ 33.1 Dane osobowe, ktére sg przedmiotem przetwarzania zgodnie z przepisami
ustawy o ochronie danych osobowych, gromadzone i przechowywane sq w serwerach

i w postaci tradycyjnej .
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2. Srodki bezpieczeristwa fizycznego sa konieczne dla zapobiegania niepowotanemu
dostepowi do informacji, nieautoryzowanym operacjom w systemie, kontroli dostepu

do zasobéw oraz w celu zabezpieczenia sprzgtu teleinformatycznego.

§ 34.1. Obszar przetwarzania danych osobowych okresla zatgcznik nr 9 — Wykaz

pomieszczen stanowigcych obszar przetwarzania danych osobowych.

§ 35. Pomieszczenia, w ktérych znajduja sie systemy informacji winny by¢:
1) wyposazone w szafy ,meble biurowe zamykane na klucz umozliwiajgce
przechowywanie dokumentdw,

2) zamkniete, jesli nikt w nich nie przebywa.

§ 36. Instalacja urzadzen systemu i sieci teleinformatycznej odbywa sie za wiedza
i pod kontrolg kierownika komdrki organizacyjnej, ktory jest rowniez odpowiedzialny
za warunki wprowadzania do uzycia, przechowywania, eksploatacji oraz wycofywania z uzycia

kazdego urzadzenia.

Dziat X
BEZPIECZENSTWO SPRZETU | OPROGRANMOWANIA

§ 37. Sprzet i oprogramowanie, indywidualnie lub tacznie majg Scisty zwiazek
z bezpieczeristwem systemu i sieci teleinformatycznej. Dlatego, powinny by¢ Scisle

przestrzegane procedury bezpieczedstwa odnoszace sig do tych elementow.

§ 38. Sie¢ teleinformatyczna jest organizacyjnym i technicznym potaczeniem systemow
teleinformatycznych wraz 2z faczacymi je urzadzeniami i liniami telekomunikacyjnymi.
Niedopuszczalne jest samowolne przemieszczanie lub zmiana konfiguracji stacji robocze]

bez wiedzy kierownika komérki organizacyjnej.
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§ 39. Zabrania sie korzystania z jakiegokolwiek nowego oprogramowania

bez zgody Administratora Systemu Informatycznego.

§ 40.1. Dostep do zbioréw danych osobowych znajdujacych sig¢ na serwerach
nastepuje po wprowadzeniu hasta, ktére znane jest tylko osobie przetwarzajacej dane.

2. Kazdorazowo po dokonaniu przetworzenia aplikacja powinna by¢ zamknigta.

3. W przypadku podejrzenia, iz wiadomosci o sposobie dostgpu do elektronicznej
bazy danych uzyskata osoba do tego niepowotana, osoba przetwarzajaca dane

w porozumieniu z ASI powinna dokonad zmiany hasta.

§ 41.1. Elektroniczne bazy danych osobowych sg archiwizowane.

2. Kopie sa wykonywane na nosnikach magnetycznych.

§ 42. Uzywanie oprogramowania prywatnego w sieci jest zabronione. Na stacjach

roboczych powinno by¢ zainstalowane jedynie niezbedne oprogramowanie.

Rozdziat Xl
KONSERWACIE | NAPRAWY

§ 43. Kazde urzadzenie uzytkowane w systemie informatycznym, powinno podlegac
rutynowym  czynnosciom  konserwacyjnym  oraz przegladom wykonywanym przez
uprawnione osoby.

§ 44.1. Za konserwacje oprogramowania systemowego oraz aplikacyjnego serwera
systemu informatycznego odpowiedzialny jest Administrator Systemu Informatycznego.
Konserwacja oprogramowania obejmuje takze jego aktualizacje.

2. Za konserwacje oprogramowania stanowisk roboczych odpowiedzialny jest
Administrator Systemu Informatycznego.

§ 45. Administrator Systemu Informatycznego przed rozpoczeciem naprawy urzadzenia

przez zewnetrzne firmy sprawdza, czy spetnione s3 nastgpujgce wymagania:
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1) w przypadku awarii serwera i koniecznosci oddania sprzgtu do serwisu, nosniki
magnetyczne zawierajace dane osobowe powinny byé wymontowane i do czasu
naprawy serwera przechowywane w pomieszczeniu biurowym znajdujgcym
sie w strefie o ograniczonym dostepie;

2) w przypadku uszkodzenia nosnika magnetycznego zawierajacego dane osohowe

nalezy komisyjnie dokona¢ jego zniszczenia.

Dziat Xli
PLANY AWARYINE | ZAPOBIEGAWCZE

§ 46. Serwer, stacje robocze oraz urzadzenia aktywne sieci powinny by¢
zabezpieczone urzadzeniami podtrzymujacymi zasilanie (UPS) co umoiliwi funkcjonowanie

systemu w przypadku awarii zasilania.

§ 47. W celu zabezpieczenia ciagtoéci pracy, informacja przechowywana i przetwarzana
w systemie podlega codziennej, przyrostowe] archiwizacji oraz petnej archiwizacji
przeprowadzanej nie rzadziej niz raz na dwa tygodnie. Kopie archiwalne przechowywane s3
przez Administratora Systemu Informatycznego. Uzycie kopii zapasowych nastepuje na
polecenie Administratora Systemu Informatycznego w przypadku odtwarzania systemu po

awarii.

Rozdziat XIll
POLITYKA ANTYWIRUSOWA
§ 48. 1. Wszystkie serwery i komputery s3 sprawdzane przy uzyciu oprogramowania
do wykrywania i usuwania wiruséw komputerowych.

2. W zakresie ochrony antywirusowej wprowadza sig nastepujace zalecenia:
1) nie nalezy uzywaé oprogramowania na stacji roboczej innego niz zaleca Administrator

Systemu Informatycznego;
2) przed uzyciem nosnika danych sprawdzi¢ czy nie jest zainfekowany wirusem

komputerowym.
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2. W przypadku jakichkolwiek watpliwosci odnoénie zagrozenia wirusowego nalezy
sprawdzi¢ zawarto$¢ catego dysku twardego programem antywirusowym. W przypadku

dalszych niejasnosci nalezy kontaktowac sie z administratorem sieci lokalnej.

Rozdziat XIV
PRZEPISY KONCOWE

§ 49. Za naruszenie obowiazkéw wynikajacych z niniejszej Polityki Bezpieczerstwa
oraz przepisdw ustawy o ochronie danych oschowych moze by¢ uznane za cigzkie naruszenie
obowiazkéw pracowniczych, podlegajace sankcjom dyscyplinarnym oraz sankcjom karnym
w szczegoinosci wynikajacym z przepisow tejze ustawy.

o Art.49.1. Kto przetwarza dane osobowe, cho¢ ich przetwarzanie nie jest
dopuszczalne albo do ktdrych nie jest uprawniony , podlega grzywnie, karze

ograniczenia wolnosci albo pozbawienia wolnosci do lat 2;

2. Jezeli czyn okreslony w ust. 1 dotyczy danych ujawniajgcych pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne,
przynaleznosé wyznaniowgq, partyjng lub zwiqzkowg, danych o stanie zdrowia,
kodzie genetycznym, natogach lub Zyciu seksualnym, sprawca podlega

grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 3.

o Art. 51, 1. Kto administrujgc zbiorem danych lub bedqc obowigzany
do ochrony danych osobowych udostepnia je lub umozliwia dostep do nich
osobom nieupowaznionym, podlega grzywnie, karze ograniczenia wolnosci

albo pozbawienia wolnosci do fat 2.

2. Jezeli sprawca dziata nieumysinie, podlega grzywnie, karze ograniczenia

wolnosci albo pozbawienia wolnosci do roku.
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o Art. 52. Kto administrujgc danymi narusza chocby nieumysinie obowigzek
zabezpieczenia ich przed zabraniem przez osobg nieuprawniong,
uszkodzeniem lub zniszczeniem, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do roku.

e Art. 53. Kto bedgc do tego obowigzany nie zgtasza do rejestracji zbioru
danych, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do roku.

o Art. 54. Kto administrujgc zbiorem danych nie dopetnia obowiqzku
poinformowania osoby, ktdrej dane dotyczq, o jej prawach lub przekazania tef
osobie informacji umozliwiajgcych korzystanie z praw przyznanych jej
w niniejszej ustawie, podlega grzywnie, karze ograniczenia wolnosci albo

pozbawienia wolnosci do roku.

§ 50. W sprawach nie uregulowanych w niniejszej Polityce bezpieczenstwa informacji
maja zastosowanie przepisy ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. z 2014 r. poz. 1182, z pdin. zm.) oraz rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U.

z 2004 r. Nr 100, poz. 1024).
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INSTRUKCJA ZARZADZANIA

SYSTEMEM INFORMATYCZNYM StUZACYM

DO PRZETWARZANIA DANYCH OSOBOWYCH

W URZEDZIE GMINY GRODZIEC

OPRACOWAL.

J RKOWSKI
Administrator Bezpieczenstwa Informacji
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| B R :
 POSTANOWIENIA OGOLNE ~

Instrukcja zarzadzania systemem informatycznym, stuzacym do przetwarzania danych

osobowych w Urzedzie Gminy Grodziec, okresla;

1)

2)

3)

7)
8)
9)

Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Urzedzie Gminy Grodziec, zwana dalej ,Instrukcjg” okresla zasady , tryb
postqpowa.nia i zalecenia Administratora Danych Osobowych , ktére natezy stosowac
w trakcie przetwarzania danych osobowych w systemach informatycznych,

spos6b przydziatu haset dla uzytkownikow i czestotliwosé ich zmiany oraz osoby
odpowiedzialne za te czynnosci,

sposdb rejestrowania i wyrejestrowywania uzytkownikéw oraz osoby odpowiedziaine
za te czynnosci,

zasady i procedury rozpoczynania i koriczenia pracy,

zasady i czestotliwos¢ tworzenia kopii bezpieczenstwa.

zasady i czestotliwoéé kontroli  obecnosci wiruséw komputerowych oraz metode
ich usuwania,

zasady i czas przechowywania no$nikéw informacji, w tym kopii informatycznych,

zasady dokonywania przegladéw i konserwacji systemu i zbioru danych osobowych,

zasady postepowania w zakresie komunikacji w sieci komputerowej,

10) instrukcja opracowana zostata zgodnie z wymogami § 5 Rozporzadzenia Ministra Spraw

1)

Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych , jakim
powinny odpowiadaé urzadzenia i systemy informatyczne stuigce do przetwarzania

danych osobowych w systemach informatycznych.

| DEFINICIE ZAWARTE W INSTRUKCH
llekro¢ w instrukcji jest mowa o :
ustawa - rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych

osobowych ( Dz. U.z 2014 r., poz. 1182 ), zwang dalej ,ustawq”;

2) Jednostka {Firma, Urzad) — rozumie sig przez to Urzad Gminy Grodziec;
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3) identyfikator uzytkownika - rozumie sie przez to ciag znakow literowych, cyfrowych lub
innych jednoznacznie identyfikujacy osobe upowainiong do przetwarzania danych
osobowych w systemie informatycznym;

4) hasto - rozumie sie przez to ciag znakéw literowych, cyfrowych lub innych, znany jedynie
osobie uprawnionej do pracy w systemie informatycznym;

5) sie¢ telekomunikacyjna - rozumie sie przez to sie¢ telekomunikacyjng w rozumieniu art.
2 pkt 35 ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne {Dz. U. Nr 171, poz.
1800, z pdin, zm.}

6) sieé publiczna - rozumie sie przez to sie¢ publiczng w rozumieniu art. 2 pkt 29 ustawy
z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne;

7) teletransmisja - rozumie sig przez to przesylanie informacji za posrednictwem sieci
telekomunikacyjnej;

8) rozliczalnoéé - rozumie sie przez to wiasciwos¢é zapewniajaca, ze dziatania podmiotu
moga byé przypisane w sposéb jednoznaczny tylko temu podmiotowi;

9) integralno$¢ danych - rozumie sig przez to wlasciwo$¢ zapewniajaca, ze dane osobowe
nie zostaty zmienione lub zniszczone w sposob nieautoryzowany;

10) raport - rozumie sie przez to przygotowane przez system informatyczny zestawienia
zakresu i treéci przetwarzanych danych;

11) poufno$é danych - rozumie sie przez to wiasciwos¢ zapewniajaca, ze dane nie
sg udostepniane nieupowaznionym podmiotom;

12) uwierzytelnianie - rozumie sie przez to dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu,

13) Administrator Danych (AD) - w $wietle przepiséw ustawy o ochronie danych
osobowych , art. 31 7 pkt 4  rozumie sig przez to kierownika jednostki Woéjta Gminy,
kt6ry decyduje o celach i srodkach przetwarzania danych osobowych;

14) Administrator Bezpieczeristwa Informacji (ABI} - rozumie sie przez to osobg wyznaczong
przez Administratora Danych (kierownika jednostki), nadzorujaca przestrzeganie zasad
ochrony danych osobowych, w szczegdlnosci zabezpieczenia danych przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniona,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utraty, uszkodzeniem lub

Zniszczeniem;
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15) Administrator Systemu Informatycznego (ASl), zwanego tez Administratorem Systemu -
rozumie sie przez to osobe zatrudniong przez Wéjta Gminy ( kierownika jednostki),
upowazniong do realizacji zadar zwigzanych z zarzadzaniem systemem informatycznym;

16) uzytkownik systemu informatycznego - rozumie si¢ przez to upowazniong przez
(kierownika jednostki) Wéjta Gminy, pracownika do przetwarzania danych osobowych

w systemie informatycznym , ktéry odbyt stosowne szkolenie w zakresie ochrony danych.

§3, . :
‘ZASADY DOSTEPU UZYTKOWNIKA DO SYSTEMU
1. Dostep do systemu informatycznego stuzacego do przetwarzania danych osobowych,
zwanego dalej ,systemem” moze uzyska¢ wylacznie osoba (uzytkownik) zarejestrowana
w tym systemie przez Administratora Systemu na wniosek kierownika komorki
organizacyjnej | po akceptacji Administratora Bezpieczefistwa Informacji.
3. Rejestracja, o ktdrei mowa w ust. |, polega na nadaniu identyfikatora i przydziale hasta

oraz wprowadzeniu tych danych do bazy uzytkownikéw systemu.

54,
IDENTYFIKATOR
1. Identyfikator skfada sig z minimum szesciu znakow.
2. W identyfikatorze pomija sie polskie znaki diakrytyczne.
3., W przypadku zbieznoéci nadawanego identyfikatora z identyfikatorem wczesniej
zarejestrowanego uzytkownika Administrator Systemu po uzgodnieniu z ABI nadaje inny

identyfikator.

R 22 |
 HASLA BN
1. Hasto powinno sktada¢ sie z unikalnego zestawu co najmniej osmiu znakow, zawierac
mate i wielkie litery oraz cyfry lub znaki specjalne,
2. Hasto nie moze by¢ identyczne z identyfikatorem uzytkownika, ani z jego imieniem lub
nazwiskiem.

3. Zmiana hasta nastepuje nie rzadziej niz co 30 dni z zastrzezeniem § 6.
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4. Zabrania sie uzytkownikom systemu udostepniania swojego identyfikatora i hasta

innym osobom.

o § 6.
WYREJESTROWANIE UZYTKOWNIKA
1. Wyrejestrowania uzytkownika z systemu informatycznego dokonuje Administrator
Systemu na wniosek kierownika komérki organizacyjnej.
2. Wyrejestrowanie, o ktérym mowa w ust. 1, moze mie¢ charakter czasowy lub trwaly.
3. Wyrejestrowanie nastgpuje poprzez:
1) zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajacej blokade
(wyrejestrowanie czasowe),
2) usuniecie danych uzytkownika z bazy uzytkownikdw systemu (wyrejestrowanie trwate).
4, Przyczyna czasowego wyrejestrowania uzytkownika z systemu informatycznego jest:
3) nieobecnosé w pracy trwajaca dtuzej niz 31 dni kalendarzowych,
4) zawieszenie w peinieniu obowiagzkdéw stuzbowych,
5) zwolnienie z petnienia obowigzkéw stuzbowych.
5. Przyczyna trwalego wyrejestrowania uzytkownika z systemu informatycznego jest

rozwigzanie lub wygaéniecie stosunku pracy uzytkownika.

§7.
| 'ROZPOCZECIE PRACY W SYSTEMIE
Rozpoczecie pracy w systemie odbywa sig poprzez:
1) przygotowanie stanowiska pracy,
2) wlaczenie stacji roboczej,

3) wprowadzenie swojego identyfikatora i hasta.

PR §8. SRS
|  ZAKONCZENIE PRACY W SYSTEMIE
Zakohiczenie pracy w systemie odbywa sig poprzez:
1} zamkniecie aplikacii,
2) odiaczenie sie od zasohow systemowych,
3) zamkniecie systemu operacyjnego,
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wylaczenie stacji robocze;.

. A
ZASADY PRACY W SYSTEMIE

1. Zabrania sig uzytkownikom pracujacym w systemie:

udostepniania stacji roboczej osobom niezarejestrowanym z zastrzezeniem pkt 2,
udostepniania stacji roboczej do konserwacji lub naprawy bez porozumienia
z Administratorem Systemu Informatycznego,

uiywania nielicencjonowanego oprogramowania.

- § 10,
NARUSZENIE BEZPIECZENSTWA SYSTEMU

1. Kazdy przypadek naruszenia ochrony danych osobowych, ktore moga wskaiywaé

na naruszenie bezpieczehstwa podlega zgloszeniu do Administratora Bezpieczenstwa

Informacji, a w szczego6!nosci:

1)
2)

5)

6)

naruszenia bezpieczenstwa systemu informatycznego,

stwierdzenia objawdéw (stanu urzadzen, sposobu dziatania programu lub jakosci
komunikacji w sieci).

2. Administratorowi Bezpieczeristwa Informacji zgtasza sig w szczegdlnosci przypadki:
uzytkowania stacji roboczej przez osobe nie bedaca uzytkownikiem systemu,

usitowania logowania sie do systemu (sieci} przez osobg nieuprawniona,

usuwania, dodawania lub modyfikowania bez wiedzy i zgody uzytkownika jego
dokumentéw {rekordoéw),

przebywania o0s6b nieuprawnionych w obszarze, w ktérym przetwarzane sg dane
osohowe, w trakcie nieobecnosci osoby zatrudnionej przy przetwarzaniu tych danych
i bez zgody Administratora Danych, pozostawiania bez nadzoru otwartych pomieszcze,
w ktdrych przetwarzane sg dane osobowe,

udostepniania osobom nieuprawnionym stacji roboczej lub komputera przeno$nego,
stuzacych do przetwarzania danych osobowych,

niezabezpieczenia hastem dostepu do komputera stuzacego do przetwarzania danych
osobowych,
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7) przechowywania kopii awaryjnych w tych samych pomieszczeniach, w ktérych
przechowywane sg zbioty danych osobowych eksploatowane na biezaco,

8) przechowywania noénikéw informacji oraz wydrukéw 2z danymi osobowymi,
nieprzeznaczonymi do udostgpniania, w warunkach umozliwiajgcych do nich dostgp
osohom nieuprawnionym.

3. Obowigzek dokonania zgtoszenia, o ktorym mowa w ust 1, spoczywa na kazdym
uzytkowniku, ktéry powziat wiadomos$¢ o naruszeniu ochrony danych osobowych.

4. W przypadku naruszenia integralnosci bezpieczeristwa sieciowego, obowigzkiem
Administratora Systemu jest natychmiastowe wstrzymanie udostepniania zasobow dla
uzytkownikow i odtgczenie serwerdw od sieci.

5. Uzytkownik sieci i Administrator Systemu w porozumieniu z Administratorem
Bezpieczenstwa Informacji ustalajg przyczyny naruszenia integralnosci bezpieczenstwa
sieciowego.

6. Przywrécenie udostepniania zasobow uiytkownikom moze nastapi¢ dopiero

po ustaleniu i usunieciu przyczyny naruszenia integralnosci bezpieczenstwa sieciowego.

| §11.
5 KOPIE ZAPASOWE

1. Kopie awaryjne tworzy sig z nastgpujacq czestotliwoscig:
1) kopie systemu finansowo - ksiggowego — dwa razy w miesigcu,
2) kopie pozostate - nie rzadziej niz raz na miesigc.

2. Kazda kopie tworzy si¢ na oddzielnym noéniku informatycznym.

3. Zabrania sie przechowywania kopii awaryjnych w pomieszczeniach przeznaczonych
do przechowywania zbioréw danych pozostajacych w biezacym uzytkowaniu.

4. Administrator Systemu przeglada okresowo kopie awaryjne i ocenia ich przydatnos¢
do odtworzenia zasobdw systemu w przypadku jego awarii.

5. Stwierdzenie utraty przez kopie awaryjne waloru przydatnoéci do celu, o ktérym

mowa w ust. 4, upowaznia Administratara Systemu do ich zniszczenia.
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§12.

1. Sprawdzanie obecnoéci wiruséw komputerowych w systemie oraz ich usuwanie
odbywa sie przy wykorzystaniu licencjonowanego oprogramowania w oparciu o serwer
dystrybucji aktualnych sygnatur i wersji oprogramowania.

2. Oprogramowanie, o ktérym mowa w ust. 1, sprawuje ciggly nadzor {ciggta praca w tle)
nad praca systemu i jego zasobami oraz serwerami i stacjami roboczymi.

3. Niezaleznie od ciaglego nadzoru, o ktdrym mowa w ust. 2, Administrator Systemu nie
rzadziej niz raz na dwa miesigce przeprowadza petng kontrolg obecnosci wirusow
komputerowych w systemie oraz jego zasobach, jak rowniez w serwerach i stacjach
roboczych.

4. Do obowigzkéw Administratora Systemu nalezy aktualizacja oprogramowania

stuzacego do sprawdzania w systemie obecnosci wirusow komputerowych.

s
ZASILANIE AWARYINE
1. System i urzadzenia informatyczne stuzace do przetwarzania danych osobowych,
zasilane energig elektryczng, zabezpiecza'siq przed utratg danych osobowych spowodowang
awarig zasilania lub zaktéceniami w sieci zasilajgce;.
2. Minimalne zabezpieczenie systemu i urzadzen informatycznych, o ktérych mowa
w ust. 1, polega na wyposazeniu serwera (serwerow) oraz stacji roboczych w zasilacze

awaryjne {UPS).

S sw
* NAPRAWA, SERWIS URZADZEN |
1. Urzadzenia informatyczne stuzace do przetwarzania danych osobowych moina
przekazaé do naprawy, do likwidacji dopiero po uprzednim uzyskaniu zgody Administratora
Bezpieczenstwa Informacji.
2. Urzadzenia, o ktérych mowa w ust. | przed ich przekazaniem pozbawia sie zapisu
danych osobowych poprzez wymontowanie dysku twardego z zastrzezeniem ust. 3.
3. Jezeli nie jest to mozliwe, urzadzenie to moze by¢ naprawiane wytacznie pod

nadzorem Administratora Systemu.
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4. Jezeli nie jest moiliwe pozbawienie urzgdzenia przekazywanego do likwidacji zapisu
danych osohowych, urzadzenie - przed przekazaniem - uszkadza sie w sposéh

uniemozliwiajacy odczytanie tych danych.

" PRZEGLAD , KONSERWACJE
1. Przegladu i konserwacji systemu dokonuje Administrator Systemu doraznie.
2. Przegladu pliku zawierajgcego raport dotyczacy dziatalnoéci aplikacji badZ systemu {log
systemowy) Administrator Systemu dokonuje nie rzadziej niz raz na dwa tygodnie.
3. Przegladu i sprawdzenia poprawnosci zbioréw danych zawierajacych dane osobowe
dokonuje uzytkownik przy wspétudziale Administratora Systemu nie rzadziej niz raz na dwa

tygodnie.

o816 |
| L | :_B_E_z_plE_cz_E:\’l_sTWO KOMUNIKACH R
1. Bezbiecier’tstwo komunikacji w obrebie systeméw przetwarzajacych dane osobowe
Administrator Systemu zapewnia przy uzyciu narzedziw obrebie systemu.
2. W systemach dziatajacych sieciowo, na zasadzie udostepnienia zasohdéw na serwerze,

Administrator Systemu powinien uwzglednia¢ dedykowane przyzwolenia dostgpu.

| s
- KOMUNIKACIA WEWNETRZNA
1. Przesytanie danych osobowych w komunikacji wewnetrzne; (LAN) musi by¢ oznaczone
w sposéb dostepny jedynie dla uprawnionych uzytkownikéw przy uiyciu narzedzi
zabezpieczen w obrebie systemu informatycznego.
2. W sytuacji, gdy dostepne narzedzia informatyczne nie beda wystarczajace do dziatania
w komunikacji wewnegtrznej, uiytkownik systemu wyznacza spos6b postepowania, majac

w szczegbinoéci na uwadze ochrong danych osobowych.

§ 18,
Do przesytania danych przy pofaczeniach w sieci publicznej (Internet), z uwagi

na przekazywane dane osobowe, powinny by¢ wykorzystywane tylko kanaty transmisji
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wykorzystywane przez autoryzowane programy wykorzystywane réwniez w innych urzedach
oraz instytucjach paistwowych i w oparciu o przepisy prawne regulujace sposdb wysytania

tych danych.

_ § 19,
OZNACZANIE NOSNIKOW DANYCH
Nosniki informatyczne zawierajace dane osobowe powinny byé opisane w sposdb
czytelny i zrozumialy dla uzytkownika, a zarazem nie powinny ufatwial rozpoznania

zawartoéci przez osoby nieupowaznione. -

_ §20 :

L o BEZPIECZENSTWO NOSNIKOW URZADZEN _

l. Nosnlkl informatyczne przechowywane s3 W miejscach, do ktorych dostep majg
wyltgcznie osoby upowaznione.

2. W pomieszczeniach, gdzie nie jest mozliwe ograniczenie dostepu 0sob postronnych,
monitory stanowisk dostepu do danych osobowych ustawia sie w taki sposob, aby
uniemozliwi¢ tym osobom wglad w dane.

3. Ekrany monitoréw stanowisk dostgpu do danych osobowych sa zaopatrzone
w wygaszacze z ustawiona opcjg wymagania hasta, ktére po uptywie maksymalnie 10 minut

nieaktywnosci uzytkownika automatycznie wylaczaja mozliwos¢ eksploracii ekranu.

. & 21. _
PRZENOﬁNE NOSNIKI !NFORMATYCZNE
Osoby uzytkujace przenosne nosniki informatyczne, stuzace do przetwarzania danych
osobowych, obowiazane sg niezwiocznie informowaé na pi$mie Administratora
Bezpieczenstwa Informacji o zakresie, rodzaju zbieranych danych osobowych oraz celu ich
przetwarzania. Administrator Bezpieczenistwa Informacji moze zadaé usunigcia danych,
co do ktérych zachodzi uzasadnione podejrzenie, ze nie sg przetwarzane zgodnie z zasadami

okreélonymi w przepisach o ochronie danych osobowych.
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§22.
WYDRUKI
1. Usytkownik sporzadzajacy wydruki, ktére zawierajg dane osobowe jest
odpowiedzialny za zachowanie szczegdlnej ostroznosci przy korzystaniu z nich, a zwlaszcza za
zabezpieczenie ich przed dostgpem 0séb nie posiadajacych imiennego upowaznienia
oraz hjeuprawnionych do wgladu,
2. Wydruki zawierajace dane osobowe, ktére s przeznaczone do usuniecia, nalezy

zniszczyé w stopniu uniemozliwiajacym ich odczytanie.

_ §23.
DANE UZYTKOWNIKA
Syste.m powinien umozliwi¢ udostepnienie na pismie, w zrozumiatej formie, tresci
danych o kazdej osobie, ktérej dane sa przetwarzane, a w szczegolnosci:

a) daty pierwszego wprowadzenia danych tej osoby,

b) #rodia pochodzenia danych,

¢) nazwy uzytkownika wprowadzajgcego dane,

d) informacji - komu, kiedy i w jakim zakresie dane zostaly udostepnione,

e) sprzeciwu, o ktérym mowa w art. 32 ust. | pkt 7, po jego uwzglednieniu,

oraz sprzeciwu okreslonego w art. 32 ust. 1 pkt 8 ustawy o ochronie danych

osobowych.

§ 24,
* ODPOWIEDZIALNOSE
Naruszenie obowiazkéw wynikajacych z niniejszej  Polityki Bezpieczenstwa
oraz przepiséw ustawy o ochronie danych osobowych moze by¢ uznane za cigikie naruszenie
obowigzkéw pracowniczych, podlegajace sankcjom dyscyplinarnym oraz sankcjom karnym

w szczegblnosci wynikajacym z przepisow tejze ustawy.
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PRZEPISY KONCOWE

W sprawach nieuregulowanych w niniejszej Instrukcji maja zastosowanie przepisy
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2014 r, poz. 1182,
z péin. zm.) oraz rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiadaé¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz.

1024).
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