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Pan

W odpowiedzi na wniosek o udostepnienie informacji publicznej z 15 listopada
2021 r. przesytam w zataczeniu umoweg zawarty z Centrum Bezpieczenstwa Informatycznego
- z siedzibg w Krasnymstawie, w ramach ktorej prowadzone sg m.in. okresowe audyty KRI.

Jednoczesnie informuje, ze zawarte we wniosku zadanie udostepnienia okresowych
raportéw/sprawozdan KRI, jak i wszelkiej innej dokumentacji audytéw w zakresie
bezpieczeristwa informacji i nie stanowi informacji publiczne;j.

Przekazanie do zapoznania sie przez osoby trzecie dokumentu raportu bedacego
efektem wszelkich audytéw bezpieczeristwa systemow informacyjnych — w tym audytéw
przeprowadzonych na podstawie § 20 ust. 2 pkt 14 Rozporzadzenia Rady Ministréw z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych (dalej ,KRI”) — stanowitoby ujawnienia
informacji z zakresu opisu sktadnikéw systemu teleinformatycznego stanowigcych czes¢
sktadowa dokumentacji zwigzanej z zarzadzaniem  systemami informatycznymi,
bezpieczerstwem informacji, w tym zabezpieczeniem danych osobowych.

Zgodnie z pozostajagcym w aktualnosci (pomimo zmiany przepiséw dot. ochrony
danych osobowych), stanowiskiem Generalnego Inspektora Ochrony Danych Osobowych
(dalej "GIODO” — dostepnym pod linkiem https://www.giodo.gov.pl/pl/222/9906 ) oraz
stanowiskami opartymi na orzecznictwie judykatury, dokumentacja taka jak Polityka
bezpieczerstwa i Instrukcja zarzadzania systemem informatycznym to dokumenty
wewnetrzne, ktére powinny byé udostepniane jedynie ograniczonemu kregowi 0séb,
poniewaz stuzg wskazaniu srodkéw bezpieczeristwa i procedur bezpiecznego przetwarzania
informacji, w tym danych osobowych. Za czes¢ pozostajaca w scistym zwigzku z instrukcjami
zarzgdzania systemem informatycznym i politykami bezpieczenstwa nalezy takie uznaé
wyniki audytéw sfer przez te dokumenty regulowanych.

Ponadto jak wskazuje GIODO udostepnianie na zewnatrz takich informacji ostabia ich
skuteczno$¢ przez co zagraza wtasciwej ochronie przetwarzanych danych. Zapoznanie oséb
trzecich ze szczegétami rozwigzan w zakresie bezpieczestwa danych oraz architektura
systemow zastosowanych do ich przetwarzania i niekontrolowany przeptyw tych informacji
moze utatwié¢ przestepcom komputerowym ingerencje w stosowane systemy (np. poprzez
zatrzymania pracy lub niekontrolowana modyfikacje systemu, przejecie, znieksztatcenie lub

B Urzgd Miejski
E-Jj ul. 17 Stycznia 11, 88-140 Gniewkowo
¢ . Telefon: (52) 3543008 |  Fax: (52) 354 30 37

GNIEWKOWO urzad@gniewkowocompl | www.gniewkowo.compl



usunigcie danych w nim zawartych) lub poprzez ominiecie zastosowanych zabezpieczen bad?
ich ,,ztamanie”.

W zwiazku z powyzszym, zgodnie ze stanowiskiem GIODO nalezy przyjac zasade, ze
dokumenty takie jak Polityka bezpieczerstwa i Instrukcja zarzadzania systemem
informatycznym — a co za tym idzie w naszej opinii takze wszelkich wynikéw wykonywanych
audytow pozostajgcych w sferze zainteresowania w/w dokumentacji — nalezy traktowaé jako
dokumenty wewnetrzne udostepniane jedynie ograniczonemu kregowi oséb, tj. tylko tym
osobom, ktérym sg niezbedne w zwigzku z powierzonymi im zadaniami stuzbowymi. Przyjeta
wyzej zasada dotyczaca udostepniania dokumentéw zawierajgcych informacje o
stosowanych srodkach i procedurach bezpieczenstwa jest spdjna z zaleceniami normy
ISO/IEC 27002 zatytutowanej ,Technika informatyczna — Techniki bezpieczeristwa —
Praktyczne zasady zabezpieczania informacji”. Powyisze stanowisko potwierdza
orzecznictwo m.in. w Wyroku z 8 grudnia 2005 r. (sygn. akt Il SA/WA 1539/05). Wojewddzki
Sad Administracyjny w Warszawie wskazat, ze biorgc pod uwage wymagang przepisami
prawa zawartos$¢ Polityki bezpieczefistwa nie powinna by¢ ona udostepniana publicznie. W
ocenie WSA, elementy Polityki bezpieczeAstwa majg charakter informacji niejawnych i w
zwigzku z tym ich udostepnienie podlega ograniczeniu, zgodnie z art. 5 ust. 1 ustawy o
dostepie do informacji publicznej. Réwniez orzeczenie Naczelnego Sadu Administracyjnego
z dnia 10 stycznia 2014, sygn. akt. | OSK 2254/13, stwierdza iz informacje techniczne,
dotyczace np. sposobu funkcjonowania danego narzedzia uzytkowanego przez organ, nie
stanowig informacji publicznej. Jest to uzasadnione przyczynami zwigzanymi z potrzebg
zapewnienia bezpieczedstwa i integralnosci danego narzedzia przed ingerencjy tak
wewnetrzng jak i zewnetrzna. Udostepnianie informagiji technicznych np. wskazujacych na
czestotliwos¢ logowania sie do danego narzedzia czy przedstawiajgcych okresy aktywnosci
lub zmniejszonej aktywnosci w systemie teleinformatycznym organu, moze prowadzi¢ do
ujawnienia danych majacych istotny wptyw np. na bezpieczerstwo danego narzedzia
informatycznego (okresy kiedy bedzie mniej lub bardziej podatne na ataki). Z tego powodu
dane takie, majace w zasadzie charakter techniczny, nie beda stanowi¢ informacji publicznej,
w tym nie powinny zosta¢ udostepnione innym osobom niz te, ktérym informacje te sa
niezbedne w zwiagzku z powierzonymi im zadaniami lub uprawnionym do tego publicznym
organom kontroli.

Majac na uwadze powyisze, zgodnie z przedstawionymi stanowiskami GIODO oraz
orzecznictwem judykatury, w tym przede wszystkim wyrokiem Naczelnego Sadu
Administracyjnego z dnia 10 stycznia 2014, sygn. akt. | OSK 2254/13, nalezy uznaé, ie
zadane dot. udostepnienia okresowych raportéw/sprawozdan KRI, jak i wszelkiej innej
dokumentacji audytéw w zakresie bezpieczeristwa informacji i nie stanowi informacji

publicznej.
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J Umowa nr SK.2150.218.2019 Coi/ZX535 ) L0452
o wykonywanie zadar Inspektora Ochrony Danych oraz $wiadczenia ustug w zakresie
doradztwa informatycznego
zawarta w dniu 13 grudnia 2019 roku w Gniewkowie pomiedzy:
Gming Gniewkowo, z siedziba przy ul. 17 Stycznia 11, 88-140 Gniewkowo, NIP: 556-25-63-
314,
reprezentowang przez:
Adama Straszynskiego - Burmistrza
przy kontrasygnacie:
Wioletty Kucharskiej - Skarbnika
zwang w dalszej czesci umowy , Zleceniodawcy”
a
- Radostawem Szymaszkiem prowadzacym dziatalno$é gospodarczg pod firma Radostaw
Szymaszek Centrum Bezpieczenstwa Informatycznego z siedzibg w Krasnymstawie,
ul. Graniczna 11, 22-300 Krasnystaw, NIP: 564-144-74-18,
zwanym w dalszej czesci umowy ,Zleceniobiorcg”,
zwane tgcznie— ,Stronami”,
a kazda z osobna zwana: ,,Strong”.
§1
Przedmiot umowy
1. Przedmiotem umowy jest $wiadczenie ustug u Zleceniodawcy w zakresie petnienia funkcji
Inspektora Ochrony Danych(zwanego w dalszej czesci niniejszej Umowy réwniez jako:
R sInspektor”), o ktérym mowa w art. 37-39 rozporzadzenia Parlamentu Europejskiego i Rady
- (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z

przetwarzaniem danych osobowych i w sprawie swoboqnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych; Dz.Urz.UE.L
2016 Nr 119, str. 1 ze zm.; dalej: ,Rozporzadzenie” lub ,,RODO”) oraz na zasadach
okreslonych w ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018
r. poz. 1000 ze zm.) wraz z aktami wykonawczymi, osobiscie lub przez wyznaczong osobe, a
takze Swiadczenie ustug doradztwa informatycznego w zakresie ochrony danych
osobowych, za$ Zleceniodawca zobowigzany bedzie do zaptaty z tego tytutu
wynagrodzenia. i,
2. Zleceniobiorca na wniosek Zleceniodawcy oraz po «udzieleniu mu stosownego
petnomocnictwa zawiadomi Prezesa Urzedu Ochrony Danych Osobowych o wyznaczeniu
Inspektora Ochrony Danych. Wszglkie koszty z tego tytutu (w szczegblnosci koszty optaty
skarbowej od petnomocnictwa) ponosi Zleceniodawca.

3. Zleceniobiorca zobowiazuje sie do wypetniania nastepujgcych zadan Inspektora:



a) informowania Zleceniodawcy jako Administratora, o ktérym mowa w art. 4 pk‘t 7 RODO,
podmiotu przetwarzajacego oraz pracownikéw, ktérzy przetwarzaja dane osobowe
o obowigzkach spoczywajacych na nich na mocy Rozporzadzenia oraz przepiséw
o ochronie danych osobowych i doradzanie im w tej sprawie;

b) monitorowania przestrzegania przepiséw Rozporzadzenia, innych przepiséw Unii lub
polskich przepiséw prawa o ochronie danych osobowych oraz polityk Administratora lub
podmiotu przetwarzajacego w dziedzinie ochrony danych osobowych, w tym podziat
obowigzkéw, dziatania zwigkszajace sSwiadomosé, szkolenia personelu uczestniczacego
w operacjach przetwarzania oraz powigzane z tym audyty;

¢) udzielaniu na zadanie Zleceniodawcy zalecen co do oceny skutkéw dla ochrony danych
oraz monitorowanie wykonania zalecen pokontrolnych po takiej ocenie zgodnie z art. 35
Rozporzadzenia;

d

~—

wspotpracy z krajowym organem nadzorczym powotanym w celu ochrony
podstawowych praw i wolnosci oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych oraz ufatwianiu swobodnego przeptywu danych osobowych — Prezesem
L Urzedu Ochrony Danych Osobowych (zwanym dalej jako ,,organ nadzorczy”);
- 2. 4. W ramach swiadczonych ustug, o ktérych mowa w § 1 ust. 3 lit. a) Zleceniobiorca
zobowiazuje sie wydawac opinie w sprawach dotyczacych probleméw prawnych
Administratora danych osobowych zwigzanych z ochrong danych osobowych w
nieprzekraczalnym terminie 10 dni od daty wpfynigcia zapytania na adres poczty
elektronicznej Inspektora Ochrony Danych lub adres inspektor@cbi24.pl. W przypadku
wptywu do Zleceniobiorcy korespondencji e- mail po godzinie 15:30 danego dnia, termin
wptywu bedzie liczony od godziny 7:30 nastepnego dnia roboczego.
5. Zleceniobiorca wytworzy i przekaze Zleceniodawcy wzory dokumentéw wg. zatacznika
nr 1 do Umowy, ktdre zobowiazuje sig aktualizowaé, w szczegdlnosci w przypadku zmiany
stanu prawnego. Inspektor Ochrony Danych opracowuje projekty dokumentdéw
wymienionych w zdaniu poprzednim w terminie nie dtuzszym, niz 3 (stownie: trzy)
miesigce kalendarzowe, liczac od dnia zawarcia umowy, okreslonego w § 7 ust. 1, za
wyjatkiem dokumentu wskazanego w pkt 2 tego zatacznika (,Analiza ryzyka systemu
L7 informatycznego oraz danych osobowych”), ktéry moze byé opracowany w terminie
poiniejszym, po zebraniu petnych danych niezbednych do jego wytworzenia, lecz nie
pézniej niz w terminie 5 (stownie: pieciu) miesiecy,n"F'iczac od ww. terminu zawarcia
umowy. W trakcie trwania Umowy dokumentacja, o ktérej mowa w zdaniu poprzednim
bedzie dostosowywana do stanu faktycznego jednostki we wspétpracy z
Administratorem. Po zaakceptowaniu tresci ww. dokumentéw Administrator wdraza je
zarzadzeniem lub innym wewnetrznie wigzgcym aktem prawnym.
6. Zleceniobiorca w ramach Swiadczenia ustug dotyczacych doradztwa informatycznego
zobowiazany bedzié do: -
a) udzielania konsultacji, wydawania zalecer oraz wsparcia merytorycznego w sprawach
zwigzanych z przetwarzaniem danych osobowych w systemie informatycznym
w terminie 10 dni od daty wpiyniecia zapytania na adres poczty elektronicznej
it@cbi24.pl. W przypadku wptywu do Zleceniobiorcy korespondencji e- mail po godzinie
15:30 danego dnia, termin wptywu bedzie liczony od godziny 7:30 nastepnego dnia
roboczego, w wymiarze nie przekraczajgcym 3 porad w miesigcu,
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informatycznego (dalej: Audyt IT) w oparciu o .przepisy
Rady Ministréw z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram
Sci, minimalnych wymagarn dla rejestrow publicznych iwymiany

b)

o w postaci elektronicznej oraz minimalnych wymagan dla systemoéw

fszonnatycznych (t.j. Dz. U. 2017 r., poz. 2247 ze zm.) lub inne przepisy wydane w
miejsce tego rozporzadzenia.

7. Do przeprowadzenia w imieniu Zleceniobiorcy Audytu IT, o ktérym mowa

w § 1ust. 6 lit. b) Umowy, upowaznieni sa audytorzy Zleceniobiorcy wskazani w zatgczniku

nr 2 do Umowy.

8. Zleceniobiorca zobowiazuje sie, iz obowigzki Inspektora Ochrony Danych be;d‘zie petni¢

osoba, ktora:

a) ma petna zdolnos¢ do czynnosci prawnych oraz korzysta z petni praw publicznych, -

b) posiada studia podyplomowe z tego zakresu lub ukoriczone szkolenie dla inspektorow
danych osobowych,

c¢) posiada kwalifikacje i wiedze fachowa niezbedna do realizacji zadan, o ktérych mowa
w art. 39 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz. Urz. UEL 119 z
04.05.2016, str. 1) i obowigzujacych przepisach krajowych,

d) nie byt karany za przestepstwo lub przestepstwo skarbowe oraz wobec ktorej nie jest
prowadzone postepowanie o przestepstwo scigane z oskarzenia publicznego lub
przestepstwo skarbowe,

e) posiada co dwuletnie doswiadczenie w projektowaniu, wdrazaniu oraz utrzymaniu
systeméw ochrony danych osobowych,

f) posiada doéwiadczenie w prowadzeniu audytow z zakresu ochrony danych osobowych

§2

Zasady wykonywania umowy

Zleceniobiorca bedzie wykonywat swoje obowiazki z nalezytym uwzglednieniem ryzyka
zwigzanego z operacjami przetwarzania  danych osobowych  wystepujacymi
u Zleceniodawcy, majac na uwadze charakter, zakres, kontekst i cele przetwarzania. Obig
strony zgodnie oswiadczaja, ze dziatalno$¢ Zleceniobiorcy ma charakter pomocniczo-
doradczy i nie zwalnia Zleceniodawcy z obowigzku stosov;/ania adekwatnych $rodkéw
technicznych iorganizacyjnych (w tym witasciwych procedur idobrych praktyk) w celu
zapewnienia odpowiedniego stopnia bezpieczeristwa przetwarzanych danych.
Zleceniodawca oéwiadcza dodatkowo, ze w celu uczynienia zado$¢ obowigzkowi,
o ktérym mowa w ust. 1, wymagana jest $cista wspétpraca z Inspektorem.



‘osobe do wykonywania zadan Inspektora, o czym ilnformuje
biorca o$wiadcza, ze osoba ta posiada stosowne kwalifikacje
= fachowa na temat prawa i praktyk w dziedzinie ochrony danych oraz
> wypetnienia zadan, o ktérych mowa w art. 39 ust. 1 RODO. Inspektor,
: 2 art. 38 ust.3 zd. 3 Rozporzadzenia, podlega w zakresie wykonywania
-, o ktorych mowa w § 1 ust. 3 Umowy, bezposrednio najwyzszemu kierownictwu
2k sdawcy — Administratora.

\V przypadku usprawiedliwionej nieobecnosci Inspektora lub wykonania czynnosci
wynikajacych z Umowy do ktdrych konieczna jest wyspecjalizowana i fachowa wiedza,
Zleceniobiorca zobowiazuje sie do zapewnienia ciggtosci obstugi Zleceniodawcy
w zakresie Umowy przez pozostatych pracownikéw Zleceniobiorcy posiadajacych
odpowiednie kompetencje, na co Zleceniodawca wyraza zgodg.

Zleceniodawca wyraza zgode na przeprowadzenie przez Zleceniobiorcg czynnosci
w zakresie objetym wszelkimi audytami, w tym udziela Zleceniobiorcy zgody na
przetwarzanie danych zgromadzonych podczas Audytow IT (w tym — danych osobowych),
przy czym Zleceniobiorca zobowigzany jest do:

a) przetwarzania danych jedynie w zakresie i celu wykonania Umowy, co obejmuje rowniez

uprawnienie do przetwarzania danych w okresie po zakonczeniu obowigzywania
niniejszej Umowy w celu ewentualnego wykonywania roszczen z tytutu niewykonania
lub niewtasciwego wykonania Umowy;

b) dopuszczania do przetwarzania danych jedynie osoby posiadajace stosowne

upowaznienie Zleceniobiorcy;

c) na wniosek Zleceniodawcy — do informowania go o zasadach przetwarzania przez niego

danych uzyskanych w zwigzku z przeprowadzanym monitoringiem w zakresie
wykorzystania sprzetu i legalnosci oprogramowania systeméw informatycznych,
o ktérym mowa w § 1 ust. 6 lit. b) Umowy, jak réwniez wykonywaniem obowigzkow
umownych oraz do udostgpniania mu wytworzonej w zwigzku z przetwarzaniem danych
dokumentacji oraz informacji o stosowanych przez niego procedurach przetwarzania
danych;

d) stosowania adekwatnych srodkéw technicznych i organizacyjnych w celu zapewnienia

bezpieczerstwa danych. L
Zleceniobiorca zobowiazany jest zapewnié poufnos¢ informacji oraz wszelkiego rodzaju
danych (w tym danych osobowych), ktére uzyskat od Zleceniodawcy w zwigzku z realizacjg
niniejszej Umowy. Zleceniobiorca nie bedzie ujawniaé tych informacji bez uprzedniej
pisemnej zgody Zleceniodawcy, za wyjatkiem sytuacji, w ktérych do ich ujawnienia
zobowiazuja go przepisy powszechnie obowiazujacego prawa. Zobowigazanie, o ktérym
mowa w zdaniu poprzedzajacym, zachowuje moc réwniez bezterminowo po zakonczeniu
obowigzywania niniejszej Umowy. ’
Zleceniodawca przyjmuje do wiadomosci, ze w celu ;')rawidfowego wykonywania
obowigzkéw wynikajgcych z niniejszej Umowy, Zleceniobiorca powinien miec
uprawnienie do przetwarzania’ danych osobowych przetwarzanych w siedzibie
Zleceniodawcy, uprawnienie do wstgpu do wskazanych pomieszczeri, uprawnienie do
dostepu do urzadzer,, komputeréw oraz systemow informatycznych znajdujacych sie

a



oraz wykonywania wszelkich innych niezbednycr‘x czynnosci
1 zgode na ww. czynnosci wyraza.

§3
Obowigzki Stron Umowy w zakresie Audytu IT

: dawca oswiadcza, ze w celu umozliwienia prawidtowego wykonania ustugi przez

Zleceniobiorce, o ktérej mowa w § 1 ust. 6 lit. b Umowy, wyraza zgode na instalacje

oprogramowania monitorujacego, ktorym dysponuje Zleceniobiorca. W przypadku

niewyrazenia przez Zleceniodawce zgody, o ktérej mowa w zdaniu poprzedzajacym,

Zleceniobiorca wykona Audyt IT z wykluczeniem m.in. danych inwentaryzacyjnych oraz

danych dotyczacych aktywnosci uzytkownikéw stacji roboczych.

2. Zleceniodawca zobowiazuje sig do przedtozenia Zleceniobiorcy pisemnego o$wiadczenia
o poinformowaniu uzytkownikéw stacji roboczych znajdujacych sie w sieci komputerowej
Zleceniodawcy o fakcie dokonywania monitorowania wykorzystania sprzetu i legalnosci
oprogramowania znajdujgcego sie na tym sprzecie w celu przeprowadzenia Audytu IT,
o ktérym mowa w § 1 ust. 6 lit. b) Umowy. Wzdr o$wiadczenia, o ktérym mowa w zdaniu
poprzednim stanowi zatacznik nr 3 do Umowy.

3. W przypadku nieprzedtozenia przez Zleceniodawce oswiadczenia, o ktérym mowa
w ustgpie powyzej Zleceniobiorca wykona Audyt IT z wykluczeniem m.in. danych
dotyczacych aktywnosci uzytkownikéw stacji roboczych.

4. W przypadku niewykonania przez Zleceniodawce obowigzku poinformowania
uzytkownikéw stacji roboczych znajdujacych sie w sieci komputerowej Zleceniodawcy
i wprowadzenia w tym zakresie w btad Zleceniobiorce przedktadajgc mu nieprawdziwe
oswiadczenie, o ktérym mowa w ust. 1, Zleceniodawca ponosi wytgczng odpowiedzialnosé
w petnej wysokosci za ewentualng szkode, jakg z tego tytutu moze poniesc Zleceniobiorca,
a Zleceniobiorcy przystugiwaé bedzie w takim wypadku uprawnienie do rozwigzania
niniejszej Umowy ze skutkiem natychmiastowym (bez wypowiedzenia).

5. Oprogramowanie stuzgce wykonaniu Audytu IT zostanie odinstalowane bez zbednej
zwtoki w sposob zdalny przez Zleceniobiorce po wygenerowaniu raportu z Audytu I[T.
W przypadku probleméw z odinstalowaniem oprogramowania Zleceniodawca ustali ze
Zleceniobiorcg termin i sposob usunigcia oprogramowania.

6. W przypadku probleméw z odinstalowaniem oprogramowania, o ktérym mowa w ust.
4 niniejszego paragrafu Zleceniobiorca bedzie uprawniony do przetwarzania danych
gromadzonych przez oprogramowanie ze stacji roboczych przez okres od dnia
wygenerowania raportu z Audytu IT do dnia jego skutecznego odinstalowania.

§4 "
Zasady postepowania z danymi .

1. Zleceniobiorca oswiadcza, ze dane Zleceniodawcy gromadzone na jego serwerach
w ramach wykonywania monitofowania, o ktérym mowa w § 1 ust. 6 lit. b) Umowy,
zabezpieczone s3 zgodnie z wymogami miedzynarodowej normy standaryzujacej systemy
zarzadzania bezpieczeristwem informacji PN-ISO/IEC 27001:2014-12. Zleceniobiorca
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posiada wazny, wydany przez jednostke akredytowang przez Polskie Centrum Akredﬁacji,
certyfikat w tym zakresie.

2. Decemiobiorca po ustaniu Umowy z jakiejkolwiek przyczyny (tj. po jej wygasnieciu,
wypowsedzeniu, odstapieniu, rozwigzaniu, etc.) zobowiazuje sie do niezwtocznego,
trwafego usuniecia danych Zleceniodawcy, uzyskanych w zwigzku wykonywaniem Umowy.
Obowizzek, o ktorym mowa w zdaniu poprzedzajacym, nie dotyczy przypadku, o ktérym
mowz w § 3 ust. 5 Umowy.

3 Deceniodawca powierza Zleceniobiorcy dane osobowe uzyskane w zwigzku z wykonywaniem
monitorowania, 0 ktérym mowa w § 1 ust. 6 lit. b) Umowy, do przetwarzania w celu
wykonania niniejszej Umowy; przepisy § 2 ust. 5 Umowy stosuje sie odpowiednio.

85

Szczegdlny obowigzek zawarcia umowy ubezpieczenia

1. Zleceniobiorca ponosi odpowiedzialno$¢ za szkody wyrzadzone Zleceniodawcy i jego
pracownikom, osobom trzecim, spowodowane niewykonaniem lub nienaleznym wykonaniem
ustug bedacych przedmiotem niniejszej umowy, a takze za powstate w zwigzku z wykonywana
ustuga, z wytgczeniem zdarzen bedacych wynikiem sity wyzszej lub powstatych z wytacznej
winy Zleceniodawcy.

2. Zleceniobiorca w okresie obowigzywania umowy bedzie posiadat ubezpieczenie od
odpowiedzialnosci cywilnej w zakresie prowadzone] dziatalnosci gospodarczej zwigzanej z
przedmiotem niniejszej umowy na tagczng wartosc¢ nie mniejsza niz 1 000 000 zt (stownie: jeden
milion ztotych) oraz zobowigzuje sie do posiadania nieprzerwanej ochrony ubezpieczeniowe;j
przez cafy okres trwania umowy. Kopia polisy ubezpieczeniowej zostanie wydana do wgladu
na kazde zadanie Zleceniodawcy.

3. W przypadku polisy opfacanej w ratach, Zleceniobiorca kazdorazowo przedstawi do wglgdu
niezwlocznie Zleceniodawcy na jego zadanie potwierdzenie jej optacenia.

§6

Wynagrodzenie umowne

1. Z tytutu realizacji niniejszej Umowy Zleceniobiorcy przystugiwaé bedzie ryczaftowe
wynagrodzenie miesigczne, ptatne z goéry, w wysokoséci 813,01 zt netto (stownie:
osiemset trzynascie ztotych jeden grosz netto) plus nalezny podatek VAT wedle stawki
obowigzujgcej w danym miesigcu (w dalszej czgsci niniejszej Umowy zwane réwniez jako:
»~Wynagrodzenie”).

2. Okres rozliczeniowy wynasi jeden miesigc, z wyjgtkiem pierwszego, ktéry obejmuje okres
od daty rozpoczecia obowigzywania Umowy do ostatniego kalendarzowego dnia
miesigca, w ktérym Zleceniobiorca otrzymat egzemplarz podpisanej Umowy.

3. W przypadku, o ktdrym mowa w ust. 2 pjerwsza wystawiona przez Zleceniobiorce faktura
obejmowac bedzie okres od dnia rozpoczecia obowigzywania Umowy do ostatniego
kalendarzowego dnia miesigca, w ktérym Zleceniobiorca otrzymat egzemplarz podpisanej

Umowy.
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Wynagrodzenie bedzie ptatne w terminie 7 dni od daty dostarczenia Zlecéniodawcy
prawidtowo wystawionej faktury VAT, przelewem na rachunek Zleceniobiorcy podany na
fakturze. W przypadku opdinienia w zaptacie Wynagrodzenia Zleceniodawca
zobowigzany bedzie do zaptaty odsetek ustawowych za opdinienie na rzecz
Zleceniobiorcy. Faktura VAT wystawiona zostanie najpdzniej do 7-go dnia kazdego
miesigca obowigzywania Umowy.

W tym miejscu Strony okreslajg dane potrzebne do wystawienia faktury VAT:

a) NABYWCA: Gmina Gniewkowo, ul. 17 Stycznia 11, 88-140 Gniewkowo, NIP: 556-25-63-

314

b) ODBIORCA: Gmina Gniewkowo, ul. 17 Stycznia 11, 88-140 Gniewkowo, NIP: 556-25-63-

314
Zleceniodawca os$wiadcza, ze wyraza zgode na przesytanie drogg elektroniczng faktur,
faktur korygujacych, jak rowniez duplikatow tych faktur wystawionych przez
Zleceniobiorce zgodnie z powszechnie obowigzujgcymi przepisami, w formacie PDF, na
adres e-mail: urzad@gniewkowo.com.pl
Zleceniobiorca oswiadcza, ze faktury, faktury korygujgce, jak réwniez duplikaty tych
faktur bedg przesyfane z adresu e-mail: faktury@chi24.pl.
Strony oswiadczajg, iz zmiana adreséw e-mail okreslonych w ust. 6 i 7 nie stanowi zmiany
Umowy i nie wymaga zgody drugiej Strony. O zmianie adreséw e-mail okreslonych w ust.
6 i 7 Strony bedg sobie przekazywaé informacje niezwtocznie w formie pisemnej lub
elektronicznej.
Faktury, faktury korygujace, jak réwniez duplikaty tych faktur Strony uznajg za skutecznie
doreczone z dniem ich wystania przez Zleceniobiorce na adres e-mail okreslony w ust. 6
niniejszego paragrafu.

§7

Okres obowigzywania Umowy oraz mozliwos¢ jej wypowiedzenia

Niniejsza Umowa zostaje zawarta na czas okreslony od dnia 13 grudnia 2019 r. do dnia 31
grudnia 2020 r.

Kazdej ze Stron przystuguje uprawnienie do wypowiedzenia niniejszej Umowy
z zachowaniem trzymiesiecznego okresu wypowiedzenia ze skutkiem na koniec miesigca,
nastepujacego po miesigcu, w ktdrym oswiadczenie o wypowiedzeniu zostato ztozone drugiej
Stronie.

Jezeli Zleceniodawca nie odwota Inspektora Ochrony Danych wskazanego przez
Zleceniobiorce na mocy niniejszej Umowy najpdZniej ostatniego dnia obowigzywania
Umowy, ulega ona przeksztatceniu w Umowe na czas nieokredlony. Oswiadczenie
o odwotaniu Inspektora ochrony danych, o ktérym mowa w zdaniu poprzedzajacym, moze
zostaé wyrazone w formie pisemnej, badZ w drodze wiadomasci e-mail. Umowa zawarta
na czas nieokreslony moze zosta¢ wypowiedziana, z zachowaniem terminu okreslonego

w ustepie 2. $




i

§8

Kary umowne

W przypadku niewykonania lub nienalezytego wykonania umowy Zleceniobiorca

zobowiazuje sie zaptacié Zleceniodawcy kary umowne z nastepujacych tytutow, w wysokosci:

1) w przypadku opéénienia w realizacji ustug opisanych w § 1 ust. 4, ust. 5iust. 6 oraz § 9 ust.

9 niniejszej umowy, Zleceniobiorca zapfaci Zleceniodawcy kar¢ umowng w wysokosci 1%

wy

nagrodzenia miesiecznego, o ktérym mowa w § 6 ust. 1 Umowy, przystugujgcego z tytutu

realizacji umowy za kazdy dzien opdznienia;

2
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Kary umowne bedg potracane z wynagrodzenia naleznego Zleceniobiorcy na podstawie
emnego powiadomienia przez Zleceniodawce o potraceniu.

3. Jezeli wysokos¢ poniesionej szkody przewyzszy wysokos¢ zastrzezonych kar umownych,
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ceniodawca bedzie dochodzit odszkodowania na zasadach ogélnych, okreslonych

przepisami Kodeksu Cywilnego.

§9
Powierzenie danych do przetwarzania

Zleceniodawca powierza Zleceniobiorcy przetwarzanie danych osobowych w zwiazku
z wykonaniem niniejszej Umowy i w celu jej wykonania.

Przetwarzanie dotyczy¢ bedzie danych osobowych oséb wykonujgcych pracg na rzecz
Zleceniodawcy (niezaleznie od podstawy prawnej S$wiadczenia pracy), ktore s3
przetwarzane w zwigzku z niniejszg Umowa.

Zleceniobiorca przetwarza dane osobowe wytacznie na udokumentowane polecenie
Zleceniodawcy oraz:

a) zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie
do zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy;

b) podejmuje odpowiednie srodki techniczne oraz :grganizacyjne, majace na celu
zapewnienia przetwarzanych bezpieczeristwa danych o'sobowych;

c) w miare mozliwosci pomaga Zleceniodawcy, poprzez odpowiednie Srodki techniczne
i organizacyjne, wywiaza¢ sig z obowiazku odpowiadania na zadania osoby, ktérej dane
dotycza, w zakresie wykonywania jej praw okreslonych w art. 12-23 Rozporzgdzenia;

d) uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomaga
Zleceniodawcy wywigzac sie z obowigzkéw okreslonych w art. 32-36 Rozporzadzenia;

e) po zakoriczeniu $wiadczenia ustug zwigzanych z przetwarzaniem, zaleznie od decyzji
Zleceniodawcy, usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich
istniejace kopie, w tym réwniez te, zawarte na no$nikach danych, chyba ze prawo Unii
Europejskiej lub prawo par’rstw‘a cztonkowskiego nakazuja przechowywanie danych
osobowyc'h; 1




f) udostepnia Zleceniodawcy wszelkie informacje niezbedne do wykazania spetnienia
obowiazkow okreslonych w art. 28 Rozporzadzenia oraz umozliwia Zleceniodawcy (lub
upowaznionemu przez niego audytorowi) przeprowadzanie audytow, w tym inspekcji.

g) Jezeli powierzone dane osobowe sa przetwarzane w formie elektronicznej na serwerach
i noénikach danych Zleceniobiorcy, te serwery i no¢niki nie moga znajdowac sig¢ poza
obszarem Unii Europejskiej i Europejskiego Obszaru Gospodarczego.

4. Zleceniobiorca zobowiazuje sie do kazdorazowego i niezwtocznego informowania
Zleceniodawcy O przypadkach naruszenia przepisow prawa dotyczacych ochrony
powierzonych danych osobowych, w tym w szczegolnosci przepisow RODO, zaistniatych
w okresie obowigzywania niniejszej  Umowy. Zleceniobiorca  wspotdziata
se Zleceniodawca przy ustalaniu szczegotow zwigzanych ze zgtoszonym Zleceniodawcy
naruszeniem, w szczegolnosci przyczyn i skutkéw jego wystapienia oraz wdraza zalecane
przez Zleceniodawce érodki, majace na celu ztagodzenie ewentualnych niekorzystnych
skutkéw naruszenia danych osobowych oraz $rodki naprawcze.

5. W przypadku stwierdzenia naruszenia ochrony danych osobowych, o ktérym mowa
w art. 33 Rozporzadzenia, Zleceniobiorca zgtasza je Zleceniodawcy bez zbednej zwioki.
Zgtoszenie naruszenia ochrony danych osobowych do Zleceniodawcy powinno nastapic
w formie pisemnej lub elektronicznej i powinno obejmowac co najmniej:

a) charakter naruszenia ochrony danych osobowych, w tym w miarg mozliwoséci kategorie
i przyblizona liczbe osob, ktérych dane osobowe dotycza, oraz kategorie i przyblizong
liczbe wpiséw, ktérych dotyczy naruszenie;

b) mozliwe konsekwencje naruszenia ochrony danych osobowych;

c) $rodki zastosowane lub proponowane przez Zleceniobiorce w celu zaradzenia
naruszeniu ochrony danych osobowych, wtym w stosownych przypadkach $rodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

6. Na wypadek naruszenia przez Zleceniobiorce zasad przetwarzania danych osobowych
(okreslonych w przepisach powszechnie obowigzujacego prawa, Rozporzadzenia oraz
niniejszej Umowy), skutkujgcego zobowigzaniem Zleceniodawcy (W szczegolnosci na
mocy prawomocnego orzeczenia sadu, ugody sadowej badz porozumienia mediacyjnego,
lub tez decyzji/postanowienia) do wyptaty odszkodowania, zadoééuczynienia, grzywny
lub kary pienigznej lub tez w przypadku poniesienia 'przez Zleceniodawce innej szkody,
Zleceniobiorca zobowiazuje sig zrekompensowac Zleceniodawcy doznang z tego tytutu
szkode w peinej wysokosci, jezeli powstanie tego obowiazku jest wynikiem zawinionego
dziatania Zleceniobiorcy.

7. Zleceniobiorca zapewnia, ze dane osobowe nie beda udostepniane osobom wykonujgcym
prace na jego rzecz, przed podpisaniem przez nich oéwiadczen lub umow o zachowaniu
poufnosci. Zachowanie poufnosci nie ustaje po rozwigzaniu lub wygasnieciu stosunku pracy
lub umowy cywilnoprawnej, niezaleznie od przyczyny tego'rozwigzania lub wygasniecia.

8. Zleceniobiorca zobowiazuje si¢ do monitorowania i stosowania przepisow prawa,

. powszechnie dostepnych wsRazowek i zalecér'\ organu nadzorczego oraz unijnych

organow doradczych, zajmujacych sig ochrong danych osobowych, w zakresie
przetwarzania powierzonych mu danych, po uprzednim uzgodnieniu wplywu tych

regulacji na przetwarzanie danych z Zleceniodawca.



: : przez caly okres obowigzywania Umowy jest uprawniony d6 kontroli
pom‘ 'iabezpieczenia i przetwarzania danych powierzonych Zleceniobiorcy.
Kontrola moze zostac przeprowadzona m.in. w formie bezposredniej inspekcji polegajacej
na dopuszczeniu przedstawicieli Zleceniodawcy do wszystkich obszaréw przetwarzania
danych osobowych objetych niniejszg Umowa we wszystkich lokalizacjach Zleceniobiorcy,
w sposob nieutrudniajacy nadmiernie jego biezacej dziatalnosci, z co najmniej 14-
dniowym uprzedzeniem. Zleceniobiorca zobowigzany jest do przedstawienia
odpowiednich dokumentdw do kontroli oraz wyjasnien na pismie na kazde wezwanie
Zleceniodawcy w terminie do 30 dni od otrzymania wezwania.

10. W przypadku, gdy kontrola, o ktérej mowa w ust. 9, wykaze jakiekolwiek nieprawidtowosci
Zleceniodawca ma prawo zgdaé od Zleceniobiorcy niezwtocznego wdrozenia zgodnych
z prawem zalecert Zleceniodawcy wynikajgcych z ustalen pokontrolnych. Zalecenia
te przedstawiane beda w formie ustnej, pisemnej lub elektroniczne;j.

11. Zleceniodawca wyraza zgode na podpowierzenie przez Zleceniobiorce powierzonych
danych osobowych podmiotom wspdtpracujgcym z nim (tzw. podpowierzenie).
Podpowierzajac przetwarzanie danych osobowych innym podmiotom, Zleceniobiorca jest
obowigzany zapewni¢ w dalszej umowie powierzenia spetnienie przez ten podmiot
wszelkich wymogoéw w zakresie ochrony danych osobowych na poziomie, co najmniej takim
samym jak przewidziany w niniejszej Umowie. Zleceniobiorca przy podpowierzeniu danych
osobowych innym podmiotom zobowigze te podmioty réwniez do przestrzegania
postanowien niniejszej umowy w zakresie obowigzkéw dotyczacych ochrony danych
osobowych.

12. Zleceniobiorca zobowigzuje sie do zachowania w tajemnicy wszelkich danych osobowych,
informacji i materiatow przekazanych lub udostepnionych mu lub o ktérych wiedze
powzigt w zwigzku z realizacja Umowy, a takie powstatych w wyniku jej wykonania
informacji i materiatow w formie pisemnej, graficznej lub jakiejkolwiek innej formie.
Informacje i materiaty s objete tajemnicg i nie moga by¢ bez uprzedniej pisemnej zgody
Zleceniodawcy udostepniane jakiejkolwiek osobie trzeciej, ani tez ujawnione w inny

—~ sposéb, chyba ze w dniu ich ujawnienia byly powszechnie znane albo musza byc¢
ujawnione zgodnie z powszechnie obowigzujacymi przepisami prawa, orzeczeniem sadu
lub organu panstwowego. ¥

13. Zleceniobiorca zapewnia, ze osoby upowaznione do prietwarzania danych osobowych
beda obowigzane zachowa¢ w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia.
Obowiazek zachowania tajemnicy nie ustaje po zaprzestaniu przetwarzania danych
z jakiejkolwiek podstawy.

§10
Postanowienia koricowe

1. Umowa zostata sporzadzona w dwéch jednobrzmigcych egzemplarzach, po jednym
egzemplarzu dla kazdej ze Stron.
2. Osoby upowaznione do kontaktu ze strony Zleceniodawcy:
a) Magdalena Tyburek, tel.: 52 35-43-020; e- mail: tyburek@gniewkowo.com.pl
3. Osoby upowaznione do kontaktu ze strony Zleceniobiorcy:
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), e-mail: biuro@cbi24.pl
tel.: 533-858-100,  e-mail: faktury@chi24.pl.
w i uzupetnienia niniejszej Umowy wymagaja formy pisemnej pod rygorem

ku sporu pozostajacego W zwigzku z niniejsza Umowq sadem wtasciwym dla

rozpatrzenia sprawy bedzie sad miejscowo wiaéciwy wedtug siedziby Zleceniodawcy.

6. Strony zgodnie oswiadczaja, iz poza niniejsza Umowa i w zakresie objetym jej trescig nie
istniejg dokonane miedzy nimi jakiekolwiek dodatkowe wazne pisemne lub ustne

ustalenia i porozumienia.

Zatgczniki:

1. Wykaz dokumentéw,
2. Upowatznienie,

3. Wzor oswiadczenia.

(zleceniodawca) (Zléceniobi ca)

Skaeriny
mgr Wioletta Kucharska

(Kontrasygnata Skarbnika)

GMINAGNIEWKOWO
ul. 17 stycznia 11
88-140 Gniewkowo
tel: (52) 354-30-08, fax-37
NIP 556-25-63-314

Zatacznik nrl d

Wykaz dokumentow, ktére Inspektor Danych Osobowych opracuje we wspotpracy ze
Zleceniodawca w ramach Umowy:
11



1,
2,
3:

Rejestr czymmosci przetwarzania danych;
Analiza ryzyka systemu informatycznego oraz danych osobowych;
Polityka achrony danych z zatgcznikami tj.:
b) Procedura zgfaszania naruszen ochrony danych osobowych;
¢} Procedura realizacji uprawnieri wynikajacych z RODO;
d) Wykaz osob zapoznanych z Politykg Ochrony Danych;
e} Wzor oswiadczenia o wyrazeniu zgody na przetwarzanie danych osobowych;
f) Wzor odwotania zgody na przetwarzanie danych osobowych;
g) Wzor klauzuli informacyjnej;
h) Realizacja prawa dostepu do danych osobowych; ‘
i) Wzor wniosku o nadanie upowaznienia do przetwarzania danych osobowych/
uprawnienia do pracy w systemie informatycznym;
i) Wzér upowaznienia do przetwarzania danych osobowych;
k) Wzér ewidencji oséb upowaznionych do przetwarzania danych;
) Opis srodkéw technicznych i organizacyjnych;
m)Wz6r oswiadczenia o zachowaniu w poufnosci danych;
n) Wzér umowy powierzenia;
0) Wzér rejestru uméw powierzenia przetwarzania danych osobowych;
p) Wzdr rejestru naruszeri ochrony danych;
q) Wzor zgtoszenia naruszenia ochrony danych organowi nadzorczemu;
r) Wzér zawiadomienia o naruszeniu danych osobowych;
s) Wzdr notatki z kontroli uprawnien;
t) Oswiadczenie o monitorowaniu komputeréw stuzbowych.
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Zatycznik nr 2

Ja nizej podpisany Radostaw Sz

firma Radostaw Szymaszek Centrum

Upowaznienie

ymaszek, prowadzacy dziatalnoéé gospodarczg pod
Bezpieczenstwa Informatycznego 2 siedzibg w

Krasnymstawie - jako Zleceniobiorca, upowazniam:

Sessescussssnsacerane

Pana/Paniq

posiadajacego identyfikator o numerze ID

Numer upowaznienia oraz jego status,
www.cbi24.pl/weryfikacja/,

../CBI do przeprowadzenia Audytu IT.

mozna  zweryfikowaé na stronie CBI, pod adresem:
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Zatacznik nr 3

(miejscowos‘é) (data)

Oswiadczenie Zleceniodawcy
0 poinformowaniu wszystkich uzytkownikéw stacji roboczych znajdujacych sie w sieci

Oswiadczam, iz

sie w sieci komputerowej Zleceniodawey o 23

€go wykorzystania Sprzgtu pracowniczego
dytu IT.

{(podpis)
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