WOJEWODA .
WARMINSKO-MAZURSKI Olsztyn, 9 maja 2022 r
Artur Chojecki

Whydziat Finanséw i Kontroli
FK-1V.431.4.2022

Szanowny Pan

Wojciech Karol Iwaszkiewicz
Burmistrz Gizycka

al. 1 Maja 14

11-500 Gizycko

Stosownie do art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzadowej (Dz.U.
2020 poz. 224), przekazuje Panu tres¢ wystapienia pokontrolnego.

Wystapienie pokontrolne

Kontrole przeprowadzono w Urzedzie Miejskim w Gizycku?, al. 1 Maja 14, 11-500 Gizycko, NIP
jednostki 845-10-02-471, REGON jednostki: 000524364.

— W okresie objetym kontrolg oraz w czasie prowadzonych czynnosci kontrolnych
kierownikiem kontrolowanej jednostki byt Pan Wojciech Karol lwaszkiewicz — Burmistrz,
wybrany na stanowisko w wyniku wyboréw bezposrednich w dniu 21 pazdziernika 2018
roku,

— W dniu rozpoczecia czynnosci kontrolnych odpowiedzialnym za realizacje zadania
objetego kontrolg w Urzedzie byt Pan Mirostaw Domystawski — giéwny specjalista,
zatrudniony na podstawie umowy o prace od dnia 14 czerwca 2006 r.

— Osobg bezposrednio nadzorujgcy pracownika odpowiedzialnego za realizacje zadania
byta Pan Szymon Grabowski — kierownik Biura Informatyki, zatrudniony na podstawie
umowy o prace od dnia 1 kwietnia 2007 r.

[akta kontroli str. 79]

Kontrole przeprowadzili pracownicy Wydziatu Finansow i Kontroli Warminsko- Mazurskiego
Urzedu Wojewddzkiego w Olsztynie:

Radostaw Gazda — inspektor wojewodzki; przewodniczacy zespotu kontrolnego, legitymacja
stuzbowa nr 9/2019, wydana przez Dyrektora Generalnego Warminsko - Mazurskiego Urzedu
Wojewddzkiego w Olsztynie — na podstawie pisemnego imiennego upowainienia do kontroli nr
FK-IV.0030.117.2022 z 25 lutego 2022 r., wydanego przez Wojewode Warminsko-Mazurskiego.
Michat Wasilewski — inspektor wojewddzki; cztonek zespotu kontrolnego, legitymacja stuzbowa
nr 23/2020, wydana przez Dyrektora Generalnego Warminsko - Mazurskiego Urzedu

1 Zwanym dalej: Urzedem

Warminsko-Mazurski Urzad Wojewddzki w Olsziynie 1el. 89 323 24 44, 89 523 23 33. fax 89 327 74 47
Al Marsz. J. Pilsudskiege 7/9 www.olsztyn.uw.gov,pl
10-373 Olsztyn infofduw.olsztvn.pl
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Wojewodzkiego w Olsztynie — na podstawie pisemnego imiennego upowaznienia do kontroli nr
FK-1V.0030.118.2022 z 25 lutego 2022 r., wydanego przez Wojewode Warmiisko-Mazursklego.

[akta kontroli str. 26-27]

Kontrole przeprowadzono w dniach 11-31 marca 2022 r., co zostato odnotowane w ksigice
kontroli Urzedu pod pozycja, Nr W0.1710,1.2022.

Kontrola prowadzona byla w trybie zdainym, tj. bez osobistej obecnosci kontrolerdw,
z wykorzystaniem narzedzi informatycznych do zgromadzenia materiatu dowodowego,
w celu ustalenia stanu faktycznego, a nastepnie dokonania oceny dziatalnosci jednostki
kontrolowanej, a takie sformutowanie ewentualnych zaleceri pokontrolnych. Rozpoczecie
kontroli nastgpito podczas wideokonferencji, w trakcie ktdrej okazano legitymacje stuzbowe
kontroleréw, poinformowano o zasadach kontroli w trybie zdalnym, wymaganych
dokumentach do kontroli oraz formach i terminie ich przekazywania. UpowaZnienia
kontroleréw do kontroli zostaty przekazane do kontrolowanej jednostki za posrednictwem
platformy e-PUAP,

Przedmiotem kontroli byla ocena dziatania systeméw teleinformatycznych uzywanych przez
jednostki samorzadu terytorialnego do realizacji zadari zleconych z zakresu administracji
rzadowej, na podstawie art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalnosci podmiotdéw realizujgeych zadania publiczne (Dz.U. z 2021 r., poz.
2070). Okres objety kontrolg: od dnia 1 stycznia 2019 r. do dnia 31 grudnia 2020 .

[akta kontroli str. 1-2, 52-62]

Kontrola zostata przeprowadzona na podstawie art. 2 pkt 1i art. 6 ust. 4 pkt 3 ustawy z dnia 15
lipca 2011 r. o kontroli w administracji rzagdowej (Dz.U. 2020 poz. 224), art. 28 ust. 1 pkt 2
ustawy z dnia 23 stycznia 2009 r. o wojewodzie i administracji rzadowej w wojewddztwie (Dz. U.
z 2022 r., poz. 135), w zwigzku z art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalnoéci podmiotéw realizujacych zadania publiczne (Dz.U. z 2021 r., poz.
2070)?, rozdziatu Hi i IV Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elekironicznej oraz minimalnych wymagad dla  systeméw
teleinformatycznych (Dz.U. z 2017 r. poz. 2247 ze zm.)3, jak réwniez Wytycznych dla kontroli
dziatania systeméw teleinformatycznych uiywanych do realizacji zadarn publicznych,
zatwierdzonych przez Ministra Cyfryzacji w dniu 15 grudnia 2015 r.

[akta kontroli str. 1-2, 52-62]
Burmistrz Gitycka upowainit kierownika Biura Informatyki oraz gtownego specjaliste
odpowiedzialnego za realizacje zadania, do udzielania informacji w okresie trwania czynnosci

kontrolnych.

[akta kontroli str. 80]

2 Zwanej dalej: ustawg
3 Zwanego dalej: rozporzgdzeniem KRI
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Na podstawie ustalen kontroli, realizacje zadan =z zakresu dziatania systemow
teleinformatycznych uzywanych przez Urzad do realizacii zadah zleconych z zakresu
administracji rzgdowej ocenia sie pozytywnie z nieprawidlowosciami.

Ocena dziatalnosci jednostki kontrolowanej wynika z ustaledn i ocen dokonanych
w poszczegdlnych obszarach (zagadnieniach) objetych kontrola.

Z informacji przekazanych przez Urzad przed rozpoczeciem czynnosci kontrolnych oraz
uzyskanych w trakcie prowadzenia kontroli wynika, ze w Urzedzie do realizacji zadan zleconych
z zakresu administracji rzgdowej wykorzystywane sa 3 nizej wymienione systemy
teleinformatyczne.

Systemy teleinformatyczne wykorzystywane w Urzedzie:

1) ZRODLO - (Rejestr PESEL, Rejestr Stanu Cywilnego, Rejestr dowoddw osobistych) bezptatna
aplikacja, ktora obstuguje wszystkie wymagane polskim prawem dziatania, w zakresie
rejestru PESEL, dowoddw osobistych. Dodatkowo umoiliwia rowniez realizacje zadan
Systemu Odznaczen Panstwowych oraz Centralnego Rejestru Sprzeciwdw. W efekcie
ZRODLO to uniwersalne narzedzie obstugujace m.in.: Rejestr PESEL, Rejestr Bazy Ustug Stanu
Cywilnego (BUSC), Rejestr Dowoddéw Osobistych (RDO), System Odznaczen Panstwowych
{SOP}, Centralny Rejestr Sprzeciwow (CRS).

2) PUMA — Moduty: Ewidencja Ludnosci, Wyborcy. Posiada homologacje Ministerstwa Spraw
Wewnetrznych, a jego zadaniem jest kompleksowa obsfuga komérki ewidencji
ludnosci. Aplikacja umozliwia miedzy innymi: gromadzenie, wyszukiwanie, uzupetnianie oraz
zmiane w bazie danych wszystkich informacji znajdujacych sie na Karcie Osobowe]j
Mieszkanca. Program automatyzuje prace i drukuje zawiadomienia w zakresie: meldowania,
wymeldowania, rejestracji urodzen, zgonéw, zmian stanu cywilnego - gromadzenia i dostepu
do danych historycznych mieszkancow.

3} CEIDG jest to elektroniczny rejestr przedsiebiorcow dziatajgcych na terenie kraju. Portal
utatwia podatnikom prowadzenie dziatalnosci gospodarczej. Umoizliwia on zatozenie firmy,
aktualizacje danych, jak réwniez zamkniecie czy zawieszenie dziatalnosci gospodarczej. Stuzy
rowniez do przekazywania informacji o wydanych zezwoleniach, koncesjach oraz wpisach do
rejestrow.

[akta kontroli str. 63-73]

I. Wymiana informacji w postaci elektronicznej, w tym wspdlpraca 2z innymi
systemami/rejestrami informatycznymi i wspomaganie $wiadczenia ustug drogg
elektroniczng.

1.1. Ustugi elektroniczne

Z art. 16 ust. 1a ustawy wynika, zZe podmiot publiczny udostepnia elektroniczng skrzynke

podawcza, spetniajgcg standardy okreslone i opublikowane na ePUAP przez ministra

wiasciwego do spraw informatyzacji, oraz zapewnia jej obstuge.

Zgodnie z § 5 ust. 2 pkt 11 4 rozporzadzenia KRI interoperacyjnos¢ na poziomie organizacyjnym

osiggana jest przez:

a) informowanie przez podmioty realizujace zadania publiczne, w sposob umozliwiajacy
skuteczne zapoznanie sig, 0 sposobie dostepu oraz zakresie uzytkowym serwiséw dla ustug
realizowanych przez te podmioty;
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1.2.

b) publikowanie i uaktualnianie w Biuletynie Informacji Publicznej przez podmiot realizujacy
zadania publiczne opiséw procedur obowigzujacych przy zatatwianiu spraw z zakresu jego
wiasciwosci drogg elektroniczna.

Urzad posiada aktywng Elektroniczng Skrzynke Podawczg /umgizycko/SkrytkaESP, znajdujgca sie
na Elektronicznej Platformie Ustug Administracji Publicznej, umozliwiajacg doreczanie
i odbieranie pism w formie dokumentéw elektronicznych. Sciezke bezposredniego przejscia na
gtéwna strone e-PUAP, zawarto na stronie internetowej BIP Urzedu. Formaty danych
przyjmowane za posrednictwem Elektronicznej Skrzynki Podawczej to m.in.: DOC, RTF, XLS, CSV,
TXT, GIF, TIF, BMP, JPG, PDF, ZIP.

Na stronie gtéwnej Urzedu w zaktadce ,Zatatw sprawe” — podzakfadka ,E-ustugi” zawarto
odnosnik do elektronicznego biura obstugi interesanta EBOI. Zgodnie z informacja zawarta na
stronie portal Elektroniczne Biuro Obstugi Interesanta to skuteczne narzedzie umozliwiajace
obywatelom dostep do informacji sektora publicznego. Portal umozliwia takze komunikowanie
sig obywateli z sektorem publicznym przy wykorzystaniu systemdéw teleinformatycznych, a takie
zapewnia podniesienie efektywnosci dziatania administracji samorzadowej.

Za pomocg systemu e-ustug internetowych mieszkaricy moga na biezgco $ledzié wydarzenia ze
swojego miasta czy gminy, ztoiy¢ wniosek do swojego urzedu, a nastepnie na biezaco
monitorowac status prowadzonej sprawy.

Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporzadzenia KRI interoperacyjno$é na poziomie organizacyjnym
osiggana jest przez publikowanie i uaktualnianie w Biuletynie Informacji Publicznej przez
podmiot realizujacy zadania publiczne opiséw procedur obowigzujgcych przy zatatwianiu spraw
z zakresu jego wiasciwosci drogg elektroniczna.

W zakresie publikacji procedur zatatwiania spraw realizowanych przez Urzad nalezy stwierdzic,
ze na stronie BIP w zaktadce ,Menu przedmiotowe — wykaz spraw”, opublikowany jest
przydatny dla petentéw wykaz ustug, ktdre realizowane sg przez poszczegdlne wydziatu Urzedu,
w tym réwniez te ktére mozliwe sg do zrealizowania droga elektroniczng korzystajac z platformy
ePUAP.

Ponadto na stronie BIP w zaktadce ,Wykaz spraw”, opublikowane sg wzory wnioskéw
i formularzy niezbednych do zatatwienia wybranych spraw, bedacych w zakresie dziatania
poszczegdlnych wydziatéw w Urzedzie.

Jednoczesnie nalezy zaznaczy¢, ze Urzad nie $wiadczyt ustug zwigzanych z zatatwianiem spraw
od poczatku do konca w formie elektronicznej, za pomocg systemdw teleinformatycznych.
Ponadto Urzad udostepniat oraz s$wiadczyt réwniez ustugi elektroniczne, z wykorzystaniem
ePUAP, tj. ,Pismo ogdlne do podmiotu publicznego”. Ustuga te umozliwiajg ztoienie do
wybranego organu administracji publicznej pisma w sprawie.

W zwigzku z powyiszym przedmiotowe czastkowe zagadnienie ocenia sie pozytywnie.

[akta kontroli str. 63-73, 81-120]

Centralne repozytorium wzoréw dokumentéw elektronicznych (CRWDE)

Stosownie do art. 19b ust. 3 ustawy, organy administracji publicznej przekazuja do centralnego
repozytorium oraz udostepniajg w Biuletynie Informacji Publicznej wzory dokumentdw

elektronicznych. Przy sporzadzaniu wzoréw dokumentéw elektronicznych stosuje sie
miedzynarodowe standardy dotyczgce sporzgdzania dokumentdw elektronicznych przez organy
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1.3.

administracji publicznej, z uwzglednieniem koniecznosci podpisywania ich kwalifikowanym
podpisem elektronicznym.

W celu ujednolicenia w skali kraju procedur ustug swiadczonych przez urzedy droga
elektroniczng, wtym ujednolicenia wzoréw dokumentéw elekironicznych w CRWDE
przechowywane sg wzory dokumentéw, jakie zostaly juz opracowane i s3 uiywane.
W przypadku uruchamiania przez dany podmiot publiczny ustugi elektronicznej, ktéra
funkcjonuje juz na koncie innego podmiotu, dany podmiot publiczhy powinien skorzystaé
z procedury obstugi tej ustugi oraz zastosowad wzory dokumentdw elektronicznych dotyczace
Lej procedury znajdujgce sie w CRWDE (nie dotyczy to sytuacji gdy ustuga jest ustugg centralng,
tzn. jest udostepniania przez jeden podmiot, np. wiasciwego ministra, ale stuzy do Swiadczenia
ustug przez inne podmioty niz udostepniajacy, np. wszystkie gminy). W przypadku uruchamiania
ustugi, dla ktérej nie ma wzoréw dokumentéw w CRWDE, podmiot publiczny jest zobowigzany
przekazaé do CRWDE procedure obstugi ustugi i wzory dokumentéw elektronicznych z nig
zwigzanych.

W trakcie kontroli ustalono, 7e w okresie objetym kontrolg Urzad nie przekazywal wzoréw
dokumentéw elektronicznych do centralnego repozytorium wzordw dokumentow
prowadzonego przez Ministerstwo Cyfryzacji, ze wzgledu na fakt nie uruchomienia nowe;j ustug
dla ktérych nie ma wzorow dokumentéw w CRWDE.

Z informacji uzyskanej podczas kontroli wynika, ze w okresie 01.01. - 31.12.2021 r. nie
przekazywano wzoréw dokumentéw elektronicznych do CRWD, ze wzgledu na brak
wdrozonych nowych ustug oraz brak koniecznosci modyfikacji istniejacych. Urzad w okresie
objetym kontrola $wiadczyt ustuge ,Pismo ogélne do urzedu” umoiliwiajaca zlozenie
dowolnego pisma w sprawie, ktéra nie zostata ujeta w katalogu udostepnianych spraw /
formularzy.

Jednoczesénie nalezy zaznaczyé, 2e na stronie BIP - https://bip.gizycko.pl/sprawy, opublikowane
s3 wzory wnioskéw i formularzy niezbednych do zatatwienia wybranych spraw, bedacych
w zakresie dziatania poszczegélinych wydziatéw w Urzedzie.

W zwiazku z powyzszym przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.
[akta kontroli str. 63-73]

Model ustugowy

— Z § 15 ust. 2 rozporzadzenia KRl wynika, Ze zarzadzanie ustugami realizowanymi przez
systemy teleinformatyczne ma na celu dostarczanie tych ustug na deklarowanym poziomie
dostepnosdci i odbywa sie w oparciu o udokumentowane procedury.

Strona internetowa Urzedu dziata pod adresem https://gizycko.pl/, a strona internetowa BIP
Urzedu — pod adresem https://bip.gizycko.pl/

Na stronie internetowe]j Urzedu zamieszczono bezposredni link do strony BIP Urzedu, w prawe]
goérnej czesci panelu strony. Na stronie gtéwnej BIP Urzedu, zamieszczono bezposredni link do
platformy ePUAP , a w zakiadce ,Elektroniczna skrzynka podawcza ESP” - adres skrytki ESP. Na
stronie BIP znajduje sie rownie odnoénik do strony OBYWATEL.GOV.PL

[akta kontroli str. 63-73, 82]

5/21



1.4.

1.5.

W Urzedzie brak jest formalnych procedur opisujgcych obsiuge oraz monitorowanie ustug
elektronicznych realizowanych przez systemy teleinformatyczne wykorzystywane do realizacji
zadan zleconych z zakresu administracji rzadowej ze wzgledu na fakt, ze jednostka nie
$wiadczyta ustug elektronicznych na zewngtrz za pomoca tych systeméw. Majac powyzsze na
uwadze przedmiotowe czastkowe zagadnienie nie podlegato ocenie.

Wspotpraca systemow teleinformatycznych z innymi systemami

Stosownie do:

— § 5 ust. 3 pkt 3 rozporzadzenia KRI interoperacyjno$¢ na poziomie semantycznym osiagana
jest przez: stosowanie w rejestrach prowadzonych przez podmioty publiczne odwotan do
rejestrow zawierajacych dane referencyjne w zakresie niezbednym do realizacji zadan;

— § 16 ust. 1 rozporzadzenia KRI systemy teleinformatyczne uiywane przez podmioty
realizujgce zadania publiczne wyposaia sie w skiadniki sprzetowe lub oprogramowanie
umozliwiajace wymiang danych z innymi systemami teleinformatycznymi za pomocy
protokotow komunikacyjnych i szyfrujgcych okreslonych w obowiazujacych przepisach,
normach, standardach lub rekomendacjach ustanowionych przez krajowg jednostke
normalizacyjna lub jednostke normalizacyjng Unii Europejskiej.

Wiele rejestrow w urzedach administracji publicznej przechowuje i przetwarza identyczne
informacje, np. o obywatelu/podmiocie, takie jak PESEL, REGON, NIP, dane adresowe itp.
Utatwieniem w zatatwieniu spraw dla obywatela lub podmiotu bedzie sytuacja, gdy podmiot
publiczny nie bedzie Zadat od obywatela lub podmiotu informacji bedacych juz w posiadaniu
urzedow. Realizacja tego postulatu wymaga, aby system informatyczny, w ktérym prowadzony
jest dany rejestr odwolywat sie bezposrednio do danych gromadzonych w innych rejestrach
publicznych uznanych za referencyjne w zakresie niezbednym do realizacji zadan.

Z informacji uzyskanych z Urzedu wynika, Ze, cyt.: ,Wymiana danych odbywa sig pomiedzy
systemami SRP (platforma ZRODLO) a systemem lokalnym PUMA autorstwa ZETQO Software.
System PUMA jest zasilany bezposrednio z systemu ZRODLO za pomoca aplikacji narzedziowej
dostarczonej przez producenta (PUMA). Format przekazywanych danych to XML w kodowaniu
Unicode UTF-8.”

[akta kontroli str. 63-73]
W zwigzku z powyiszym przedmiotowe czastkowe zagadnienie ocenia sie pozytywnie.

Obieg dokumentow w podmiocie publiczhym

Z § 20 ust. 2 pkt 9 rozporzadzenia KRI wynika, Ze zarzadzanie bezpieczeristwem informacji
realizowane jest w szczegélnosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkéw umoiliwiajgcych realizacje i egzekwowanie, m.in. zabezpieczenia informacji w
sposéb uniemoizliwiajacy nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub
Zniszczenie.

Z uzyskanych w trakcie kontroli informacji wynika, ze w Urzedzie nie wdrozono elektronicznego
obiegu dokumentéw. Obowiazuje tradycyjny model obiegu dokumentacji ze wsparciem
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1.6.

narzadzi Informatycznych. Zarzadzanie obiegiem dokumentdw prowadzone jest zgodnie z
zarzadzeniem Burmistrza Nr 717 / 2021 z dnia 23.09.2021 r.

Ponadto z wyjasnienia Burmistrza w powyiszej sprawie wynika, 2e cyt.: ,Obecnie w Urzedzie
Miejskim w Gizycku trwajg prace wdrozeniowe nad systemem EZD PUW (Elektronicznego
Obiegu Dokumentdéw Podlaskiego Obiegu Dokumentdw). Réwnoczesnie z prowadzonymi
pracami technicznymi, szkoleniami oraz przygotowaniem stanowisk roboczych opracowywana
jest dokumentacja regulujgca zasady obiegu dokumentéw wplywajacych | wyplywajacych oraz
uprawnien zwigzanych z procesem. W dotychczasowej pracy z dokumentami zastosowanie
miato Zarzadzenie Burmistrza Miasta Gizycka nr 32/2011 z dnia 4.04.2011 r. w sprawie
instrukcji kancelaryjnej oraz archiwum zaktadowego Urzedu Miejskiego w Gizycku (zm.
Zarzadzeniem nr 717/2021 Burmistrza miasta Gizycka z dnia 23 wrzesnia 2021 r.).”

[akta kontroli str. 63-73, 121-220, 477-480]

W okazanej dokumentacji Urzedu brak jest procedur dotyczacych wykonywania czynnosci
kancelaryjnych, w ktorych okreslone bylyby szczegélowe zasady obiegu dokumentow
wplywajgcych i wyptywajgcych droga elektroniczng oraz zakres stosowania elektronicznego
obiegu dokumentdw (skrzynka podawcza na platformie ePUAP), co zgodnie z § 20 ust. 2 pkt 9
rozporzadzenia KRI, umozliwitoby realizacje i egzekwowanie, m.in. zabezpieczenia informacji
w sposob uniemozliwiajagcy nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub
zniszczenie. Opracowanie zasad postepowania z dokumentacjg elektroniczng (wnioski
elektroniczne, e-maile) oraz wymagan organizacyjno-technicznych dotyczacych zarzgdzania ta
dokumentacjg pozwala wiasciwie dbac o jej bezpieczenstwo.

Brak przedmiotowych regulacji stanowi uchybienie. Skutkiem stwierdzonego uchybienia jest
naruszenie§ 20 ust. 2 pkt 9 rozporzadzenia KRI. Osobg odpowiedzialng jest Kierownik
kontrolowanej jednostki.

Zastosowanie w przysztosci systemu elektronicznego zarzadzania dokumentami elektronicznymi
EZD wplynie na uporzadkowanie iusprawnienie przeptywu dokumeniéw w podmiocie
publicznym, znaczgco usprawni ich archiwizacje oraz zapewni tatwy dostep do dokumentéw
archiwalnych, co wplynie na przyspieszenie zatatwianych spraw w tym realizowanych przez
podmiot publiczny ustug oraz pozwoli na minimalizowanie nakladu pracy atakze podniesie
poziom Bezpieczenstwa Informacji. Celem wdroZenia systemu elektronicznego zarzadzania
dokumentacjg jest wyeliminowanie z obiegu wewneirznego podmiotu publicznego
dokumentéw papierowych, co spowoduje dodatkowo obnizenie kosztow.

Przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie z uchybieniami

Formaty danych udostepniane przez systemy teleinformatyczne

Stosownie do:

— § 17 ust. 1 rozporzadzenia KRI kodowanie znakéw w dokumentach wysytanych z systemow
teleinformatycznych podmiotdw realizujgcych zadania publiczne fub odbieranych przez takie
systemy, takie w odniesieniu do informacji wymienianej przez te systemy 2z innymi
systemami na drodze teletransmisji, o ile wymiana ta ma charakter wymiany znakow,
odbywa sie wedtug standardu Unicode UTF-8 okreslonego przez norme ISO/IEC 10646 wraz
ze zmianami lub norme j3 zastepujacg;
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2.1.

- § 18 ust. 1 rozporzadzenia KRI systemy teleinformatyczne podmiotéw realizujacych zadania
publiczne udostepniaja zasoby informacyjne co najmniej w jednym z formatéw danych
okrestonych w zataczniku nr 2 do rozporzadzenia;

— § 18 ust. 2 rozporzadzenia KRI jezeli z przepisdw szczegétowych albo opublikowanych
w repozytorium interoperacyjnosci schematéw XML lub innych wzordw nie wynika inaczej,
podmioty realizujgce zadania publiczne umoiliwiajg przyjmowanie dokumentéw
elektronicznych stuizgcych do zatatwiania spraw nalezgcych do zakresu ich dziatania
w formatach danych okreslonych w zatgcznikach nr 2 i 3 do rozporzadzenia.

Istota wspdldzielenia informacji w urzedach jesl slwotzenie moiliwosci wymiany danych
pomiedzy réinymi systemami informatycznymi oraz umozliwienie odbiorcom swobodnego
dostepu do informacji poprzez wygenerowanie danych w powszechnie znanych i dostepnych
formatach plikdw.

Z informacji uzyskanych z Urzedu wynika, Ze, cyt.: ,System PUMA jest zasilany bezpoérednio
z systemu ZRODLO za pomoca aplikacji narzedziowej dostarczonej przez producenta
oprogramowania ZETO Software. Pobieranie danych - format przekazywanych danych - XML
w kodowaniu Unicode UTF-8. Systemy informatyczne pozwalaja na przyjmowanie
i udostepnianie danych w ogdlnie stosowanych formatach: XML, PDF, DOC, ODT, RTF.”

[akta kontroli str, 63-73]

W zwigzku z powyzszym przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.

Il. System zarzadzania bezpieczeristwem informacji w systemach teleinformatycznych

Dokumenty z zakresu bezpieczeristwa informacji

Zgodnie z:

— § 20 ust. 1 rozporzadzenia KRl podmiot realizujacy zadania publiczne opracowuje
i ustanawia, wdraza i eksploatuje, monitoruje i przeglagda oraz utrzymuje i doskonali system
zarzgdzania  bezpieczeristwem  informacji  zapewniajacy  poufnosé,  dostepnosé
i integralno$¢ informacji z uwzglednieniem takich atrybutéw, jak autentycznoéé,
rozliczalnosé, niezaprzeczalno$d i niezawodno$é;

— § 20 ust. 2 rozporzgdzenia KRI zarzgdzanie bezpieczeristwem informacji realizowane jest
w szczegdlnodci przez zapewnienie przez kierownictwo podmiotu publicznego warunkéw
umozliwiajgcych realizacje i egzekwowanie dziatai zwigzanych z bezpieczeristwem
informacji;

— § 20 ust. 2 pkt 1 rozporzadzenia KRI zarzadzanie bezpieczenstwem informaciji realizowane
jest w szczegdinosci przez: zapewnienie aktualizacji regulacji wewnetrznych
w zakresie dotyczacym zmieniajgcego sig otoczenia,

W zwigzku z wejéciem w Zycie Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
Z dnia 27.04.2016 roku, w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) {Dz. Urz. UE L 119, 5.1) — zwanego dalej
~RODO", zarzadzeniem Nr 503/2020 Burmistrza Miasta Gizycko z dnia 22 grudnia 2020 r.
w sprawie wdrozenia polityki ochrony danych osobowych i instrukcji zarzadzania systemem
informatycznym w Urzedzie Miejskim w Gizycku, wprowadzono zasady przetwarzania danych
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osobowych oraz stosowanych srodkow technicznych i organizacyjnych zapewniajgcych ochrone
przetwarzanych danych osobowych i przyjeto nastepujaca dokumentacje:

1. Polityke Ochrony Danych Osobowych w Urzedzie Miejskim w Gizycku (PBDO),

2. Instrukcje Zarzgdzania Systemem Informatycznym Urzedu Miejskiego w Gizycku (IZSI).

[akta kontroii str. 221-317]

Realizacja zadan w zakresie ochrony danych wymaga od podmiotu publicznego opracowania
dokumentacji SZBI (system zarzadzania bezpieczenstwem informacji), w tym szeregu regulacji
wewnetrznych oraz zapewnienia aktualizacji tych regulacji w zakresie dotyczacym
Zmieniajgcego sie otoczenia. Kompleksowa dokumentacja SZBI jest warunkiem niezbednym, w
celu skutecznego zarzadzania bezpieczenstwem informacji w podmiocie.
Podstawowym dokumentem SZBI jest Polityka Bezpieczenstwa Informacji. Polityka zazwyczaj
zawiera wyrazong przez kierownictwo deklaracje stosowania, opisuje organizacje i ustala osoby
odpowiedzialne oraz ich zakresy odpowiedzialnosci, wprowadza klasyfikacje informacji, sposdb
postepowania z poszczegdlnymi rodzajami informacji. PBl moze okresla¢ aktywa oraz ich
wiascicieli, oraz sposéb szacowania ryzyka i postepowania z ryzykiem.
Zazwyczaj w ramach SZBI funkcjonujg inne polityki, regulaminy i procedury np.:

s Polityka bezpieczenstwa teleinformatycznego;

¢ Polityka bezpieczenstwa fizycznego;

¢ Polityka bezpieczeristwa danych osobowych.

* Procedura zarzadzania ryzykiem;

¢ Regulamin korzystania z zasobdéw informatycznych;

¢ Procedura zarzadzania sprzetem i oprogramowaniem;

¢ Procedura zarzadzania konfiguracja;

* Procedura zarzgdzania uprawnieniami do pracy w systemach teleinformatycznych;
¢ Procedura monitorowania poziomu $wiadczenia ustug;

¢ Procedura bezpieczne] utylizacji sprzetu elektronicznego;

e Procedura zarzgdzania zmianami i wykonywaniem testow;

* Procedura stosowania $rodkéw kryptograficznych;

* Procedura okreslania specyfikacji technicznych wymagan odbioru systemow IT;

s Procedura zgtaszania i obstugi incydentéw naruszenia bezpieczenstwa informacji;
¢ Procedura wykonywania i testowania kopii bezpieczefistwa;

¢ Procedura monitoringu i kontroli dostepu do zasobdéw teleinformatycznych,

prowadzenia logdw systemowych.

Dokumentacje SZBI stanowia takze:
e Dokumentacja z przegladdw SZBI;

Dokumentacja z szacowania ryzyka Bl;

Dokumentacja postepowania z ryzykiem;

Dokumentacja akceptacji ryzyka;

Dokumentacja audytdw z zakresu BI;

Dokumentacja incydentdw naruszenia 8l;

Dokumentacja zarzadzania uprawnieniami do pracy w systemach teleinformatycznych;

Dokumentacja zarzgdzania sprzetem i oprogramowaniem teleinformatycznym;

¢ Dokumentacja szkolenia pracownikéw zaangazowanych w proces przetwarzania
informaciji.
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W Urzedzie nie opracowano i nie wdroZono catosciowej SZBI, w szczegdlnosci nie wdrozono
zaktualizowanej polityki bezpieczenstwa informacji - PBI.

Byto to niezgodne z § 20 ust. 1 rozporzadzenia KRI, w mys! ktérego podmiot realizujacy zadania
publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje
i doskonali system zarzadzania bezpieczenstwem informacji zapewniajacy poufnosé,
dostepnod¢ i integralnosé informacji z uwzglednieniem takich atrybutdw, jak autentycznosé,
rozliczalno$é, niezaprzeczalnosé i niezawodnosé,

Z § 20 ust. 3 rozporzadzenia KRl wynika natomiast, ze wymagania okrelone w ust. 1 tego
paragrafu uznaje sie za spetnione, jezeli system zarzgdzania bezpieczenstwem informacji zostat
opracowany na podstawie Polskiej Normy PN-ISO/IEC 270017 (Polska Norma PN-EN ISO/IEC
27001:2017 Technika Informatyczna. Techniki bezpieczeristwa. Systemy zarzgdzania
bezpieczenstwem informacji. Wymagania.), a ustanawianie zabezpieczen, zarzadzanie ryzykiem
oraz audytowanie odbywa sie na podstawie Polskich Norm zwigzanych z ta norma (PN-ISO/IEC
27002 - w odniesieniu do ustanawiania zabezpieczen, PN-ISO/IEC 27005 - w odniesieniu do
zarzqdzania ryzykiem, PN-ISO/IEC 24762 - w odniesieniu do odtwarzania techniki informatycznej
po katastrofie w ramach zarzqdzania ciggtosciq dziatania.).

Jednoczesnie w pkt 5.1 Polskiej Normy PN-EN ISQ/IEC 27002, wskazano opracowanie
i stosowanie dokumentu polityki bezpieczefstwa informacji.

Z wyjasnienia Burmistrza w powyiszej sprawie wynika, ze, cyt.: ,, W Urzedzie Miejskim w Gizycku
opracowano Polityke Bezpieczenistwa Danych Osobowych oraz instrukcje Zarzadzania
Systemami Informatycznymi, w ktérych znajduje sie m.in. uregulowania dotyczace zabezpieczen
fizycznych

i technicznych, nadawania/cofania uprawnieR, zabezpieczenia systemu informatycznego,
wykonywania przegladéw i konserwacji, postepowania z no$nikami i sprzetem poza urzedem,
konfiguracji infrastruktury Informatyczne] w tym serwerdw, zarzgdzania hastami dostepu do
systemow IT, zasad bezpieczenstwa fizycznego w obiekcie, korespondencji stuzbowej czy
stosowanych zabezpieczen systeméw informatycznych. Dokumentacja ta byta opracowywana
na podstawie norm 1SO 27001”.

Odnoszac sie do udzielonego wyjasnienia, nalezy stwierdzi¢, ze opracowane i wdrozone w 2020
r. w Urzedzie zarzadzenie Nr 503/2020 Burmistrza Miasta Gizycko z dnia 22 grudnia 2020 r.
w sprawie wdroZenia polityki ochrony danych osobowych i instrukcji zarzadzania systemom
informatycznym w Urzedzie Miejskim w Gizycku, nie obejmowato wszystkich informacji jakie sg
przetwarzane w Urzedzie, lecz przede wszystkim dane osobowe. Majgc na wzgledzie przepisy
§ 20 ust. 3 rozporzgdzenia KRI nalezy uznad, 2e przyjeta w Urzedzie polityka bezpieczeristwa
danych osobowych stanowi tylko jedng ze sktadowych dokumentacji ustanawiajacej SZBI
w jednostce i nie dopeinia w catosci obowigzku wynikajacego z cytowanych powyzej przepiséw.

[akta kontroli str. 221-316, 477-480]

Powyisze stanowi nieprawidiowosé, skutkujacg naruszeniem § 20 ust. 1 rozporzadzenia KRI.
Osoba odpowiedzialng za powstanie nieprawidtowosci jest 10D petniacy funkcje w tym okresie.

W mys! § 20 ust. 1 rozporzadzenia KRl podmiot realizujacy zadania publiczne opracowuje
i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system
zarzadzania bezpieczenstwem informacii.

Rola podmiotu nie konczy sie tylko i wytgcznie na opracowaniu i wdrozeniu do eksploatacji
systemu zarzadzania bezpieczedstwem informacji. Obowigzkiem podmiotu jest takie
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2.2,

monitorowac, przegladaé i utrzymywad jak réwniez doskonali¢ ten system tak, aby zapewniac
poufnosé, dostepnosc i integralno$é informacji. Powyzsze oznacza, iz realizacja obowigzku
wynikajacego z § 20 ust. 1 KRI nie konczy si¢ z momentem wdroZenia do stosowania SZBI, lecz
wymaga ona nieustannej uwagi. Z dokumentacji przedstawionej kontrolujgcym wynika, ze
Administrator Systemu Informatycznego — Giéwny specjalista w Biurze Informatyki w okresie
objetym kontrolg dokonywat przeglagdéw SZBI w jednostce poprzez przeprowadzenie kontroli
podatnodci systemu informatycznego, w ramach ktorych badano uprawnienia oséb
przetwarzajgcych dane osobowe oraz zabezpieczenie stanowiska komputerowego.

[akta kontroli str. 320-336]

Burmistrz zarzadzeniem Nr 512/2021 z dnia 4 stycznia 2021 r. powotat w jednostce Inspektora
Ochrony Danych (I0D)}. Opracowano réwniez zakres obowigzkow 10D.

[akta kontroli str. 318-319]

Majgc powyisze na uwadze przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie
z nieprawidtowosciami.

Analiza zagrozen zwigzanych z przetwarzaniem informacji

Z & 20 ust. 2 pkt 3 rozporzgdzenia KRI wynika, Ze zarzadzanie bezpieczeristwem informaciji
realizowane jest w szczegdlnosci przez: przeprowadzanie okresowych analiz ryzyka utraty
integralnosci, dostepnosci  lub  poufnosci  informacji oraz podejmowania dziatan
minimalizujgcych to ryzyko, stosownie do wynikdw przeprowadzonej analizy.

Wymogiem skutecznosci SZBl jest przeprowadzanie okresowych analiz ryzyka utraty
integralnosci, dostepnosci lub poufnosci informacji. Kluczowa rola analizy ryzyka wynika
z faktu, ze rodzaj i poziom zastosowanych zabezpieczen jest wzgledny i jest zalezny od waznosci
aktywow informatycznych danego podmiotu. Analiza ryzyka jest wainym wymaganiem
natozonym na administratoréow i podmioty przetwarzajgce. Proces szacowania ryzyka powinien
by¢ przeprowadzony i udokumentowany w celu wykazania, ze ryzyko zostato oszacowane
iwprowadzono odpowiednie $rodki obrony. Szacowanie ryzyka pozwala na aktywne
zarzadzanie bezpieczenstwem informacji, w tym na przeciwdziatanie zagroieniom oraz
ograniczanie skutkéw zmaterializowanych ryzyk, a takie wplywa na racjonalne zarzadzanie
$rodkami finansowymi poprzez stosowanie zabezpieczen adekwatnych do oszacowanego
poziomu ryzyka. Jednoczesnie nalezy zaznaczy¢, Ze prawidtowo przebiegajaca analiza ryzyka nie
jest jednorazowym dziataniem, lecz regularnie i ciagle monitorowanym procesem.

Zgodnie z wymogiem wynikajgcym z § 20 ust. 2 pkt 3 rozporzadzenia KRI analiza ryzyka utraty
integralnosci, dostepnosci lub poufnosci informacji powinna byé przeprowadzana okresowo,
a w przypadku stwierdzenia podwyzszonego ryzyka w przedmiotowym zakresie, powinny zostac
wprowadzone dziatania minimalizujace to ryzyko.

Kontrolujacym przedstawiono dokumentacje $wiadczacy o przeprowadzeniu okresowe]j analizy
ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji w Urzedzie, a takie poza
Urzedem, w zakresie pracy zdalnej.

[akta kontroli str. 337-347]

W toku prowadzonych czynnosci kontrolnych stwierdzono rdwniez, iz w jednostce zgodnie z art.
30 RODO oraz rozdziatem 6.5.3 przyjetej PBDO, prowadzony jest rejestr czynnosci

11/21



2.3.

2.4.

przetwarzania danych osobowych. Przedmiotowy rejestr zostat opracowany i jest prowadzony
przez 10D.

[akta kontroli str. 348-349]
Majgc powyzsze na uwadze przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.

Inwentaryzacja sprzetu i oprogramowania informatycznego

Z § 20 ust. 2 pkt 2 rozporzadzenia KRI wynika, ze zarzadzanie bezpieczeristwem informacji
realizowane jest w szczegdlnosci przez: utrzymanie aktualnosci inwentaryzacji sprzetu
i oprogramowania stuzgcego do przetwarzania informacji obejmujacej ich rodzaj
i konfiguracje.

Kontrolujgcym przedstawiono inwentaryzacje sprzetu komputerowego uiytkowanego
w Urzedzie sporzadzong zgodnie z § 20 ust. 2 pkt 2 rozporzadzenia KRI. Przedmiotowa
inwentaryzacja zgodnie z cyt. powyiej przepisami obejmowafa miedzy innymi rodzaj
i konfiguracje sprzetu,

[akta kontroli str. 350-362]
Majgc powyisze na uwadze przedmiotowe czastkowe zagadnienie ocenia sie pozytywnie.

Zarzadzanie uprawnieniami do pracy w systemach informatycznych

Stosownie do:

— § 20 ust. 2 pkt 4 rozporzadzenia KRI zarzadzanie bezpieczenstwem informacji realizowane
jest w szczegdlnosci przez: podejmowanie dziatari zapewniajgcych, Ze osoby zaangazowane
W proces przetwarzania informaciji posiadajg stosowne uprawnienia
i uczestniczg w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan oraz
obowigzkéw majacych na celu zapewnienie bezpieczeristwa informacji;

— § 20 ust. 2 pkt 5 rozporzadzenia KRI zarzadzanie bezpieczefstwem informacji realizowane
jest w  szczegdlnosci  przez:  zapewnienie  bezzwlocznej zmiany  uprawnien,
w przypadku zmiany zadar oséb, o ktérych mowa w pkt 4.

Istotnym elementem polityki Bl {bezpieczeristwa informacji} jest zarzadzanie dostepem do
systemow teleinformatycznych przetwarzajacych informacje. Zarzadzanie dostepem ma
zapewni¢, Zze osoby zaangaZowane w proces przetwarzania informacji posiadajg stosowne
uprawnienia i uczestniczg w tym procesie w stopniu adekwatnym do realizowanych przez nie
zadan oraz obowigzkéw, a w przypadku zmiany zadar nastepuje réwniez zmiana ich uprawnien.

Zasady nadawania uprawniefl do przetwarzania danych osobowych oraz do pracy w okreslonym
zbiorze danych (systemie informatycznym), wzory wnioskéw (PBDO_27 1, PBDO_ZS,
PBDO_Z10, PBDO_Z10_1) oraz wzdr upowaznienia (PBDO_Z7} okreslone zostaly zarzadzeniem
Nr 503/2020 Burmistrza Miasta Gizycko z dnia 22 grudnia 2020 r. w sprawie wdrozenia polityki
ochrony danych osobowych i instrukcji zarzadzania systemom informatycznym w Urzedzie
Miejskim w Gizycku — rozdziat 6.6 PBDO oraz procedura nr 1 1ZSI.

[akta kontroli str. 221-316]
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2.5.

Osoby posiadajgce dostep do danych osobowych i pracujgce w okreslonym systemie posiadaty
pisemne upowaznienie. Prowadzona byla tez ewidencja oséb upowaznionych do przetwarzania
danych osobowych oraz do pracy w okreslonym zbiorze danych {systemie informatycznym).

[akta kontroli str. 396-435, 481-498]
Majac powyzsze na uwadze przedmiotowe czgstkowe zagadnienie ocenia sig pozytywnie.

Szkolenia pracownikow zaangaiowanych w proces przetwarzania informacji

Z § 20 ust. 2 pkt 6 rozporzadzenia KRl wynika, Ze zarzadzanie bezpieczefnstwem informacji
realizowane jest w szczegélnosci przez: zapewnienie szkolenia osdb zaangazowanych
w proces przetwarzania informacji ze szczegdinym uwzglednieniem takich zagadnien, jak: a)
zagrozenia bezpieczenstwa informaciji, b) skutki naruszenia zasad bezpieczenstwa informacji,
w tym odpowiedzialno$¢ prawna, ¢) stosowanie srodkéw zapewniajacych bezpieczenstwo
informacji, w tym urzadzenia i oprogramowanie minimalizujgce ryzyko bteddw ludzkich.

Z dokumentacji przedstawionej kantrolujacym wynika, Zze pracownicy Urzedu zaangaiowani

w proces przetwarzania informacji, uczestniczyli w okresie objetym kontrolg w 2 szkoleniach,

dotyczacych bezpieczeristwa informacji:

1) Szkolenie w zakresie ochrony danych osobowych oraz cyberbezpieczenstwa przeprowadzone
w dniach 15-16.11.2021r.

2} Szkolenie po przeprowadzonych testach socjotechnicznych {phishing), w dniu 18.06.2021 .

Zakres szkolenia ochrona danych osobowych oraz cybrebezpieczenistwa:
— Podstawy prawne i pojecia,
- Podstawy do przetwarzania danych osobowych,
- Klauzule informacyjne,
— Obowigzki Administratora,
— Naruszenia ochrony danych osobowych,
- Zadania realizacji praw os6b, ktérych dane dotycza,
- Upowaiznienia do przetwarzania danych oscbowych,
— Zadania 10D,
- Przypomnienie zasad tzw. ,cyberhigieny” (szyfrowanie, hasta),
~ Phishing.

Ponadto zgodnie z wyjasnieniem udzielonym kontrolujgcym, IOD przygotowat materiaty
szkoleniowe - ,Phishing - jak sie przed nim bronic¢", ktére byty przestane do pracownikéw po
kontrolowanym ataku phishingowym, zawierajgce takie zagadnienia jak:

— Co to jest phishing?

—  Przyktady phishingu- jak to dziata?

— Jaki jest cel ataku?

— Jak sie bronic przed phishingiem?

W zatgczeniu przedstawiono liste pracownikdw uczestniczacych w szkoleniach.
[akta kontroli str. 436-439, 477-480]

Majgc powyisze na uwadze przedmiotowe czastkowe zagadnienie ocenia sie pozytywnie.
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2.6.

2.7.

2.8.

Praca na odlegtos¢ i mobilne przetwarzanie danych

Zgodnie z § 20 ust. 2 pkt 8 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegdlnodci przez: ustanowienie podstawowych zasad gwarantujgcych
bezpieczng prace przy przetwarzaniu mobilnym i pracy na odlegtos¢.

W Urzedzie, wraz z zarzadzeniem Nr 503/2020 Burmistrza Miasta Gizycko z dnia 22 grudnia
2020 r.,, w sprawie wdrozenia polityki ochrony danych osobowych i instrukcji zarzadzania
systemom informatycznym w Urzedzie Miejskim w Gizycku, przyigto Regulamin pracy zdalnej,
stanowiacych zbidr zasad do stosowania podczas wykorzystywania sprzetu przenosdnego
podczas $wiadczenia pracy na odlegtosc.

[akta kontroli str. 221-279]
Majgc powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia sie pozytywnie.

Serwis sprzetu informatycznego i oprogramowania

Stosownie do § 20 ust. 2 pkt 10 rozporzadzenia KRI zarzadzanie bezpieczeristwem informacji
realizowane jest w szczegdlnosci przez: zawieranie w umowach serwisowych podpisanych ze
stronami trzecimi zapiséw gwarantujacych odpowiedni poziom bezpieczenstwa informacji.

W przypadku systeméw informatycznych niezbedne jest objecie tych systemow {w zakresie
oprogramowania uzytkowego i systemowego, sprzetu oraz rozwigzan telekomunikacyjnych)
stosownymi umowami serwisowymi, gwarantujgcymi odpowiednio szybkie uruchomienie pracy
systemu w przypadku awarii oraz gwarantujgcymi bezpieczeristwo informacji (Bl) dla informacji
uzyskanych przez wykonawcow w zwigzku z ich realizacja.

W Urzedzie uiytkowany jest jeden system teleinformatyczny przeznaczony do realizacji zadan
zleconych z zakresu administracji rzadowej zakupiony u zewnetrznego dostawcy, tj.;
— PUMA - Moduty: Ewidencja Ludnosci, Wyborcy, jego zadaniem jest kompleksowa
obstuga komérki ewidencji iudnosci.

W zwigzku z zakupem ww. systemu podpisane zostaty z dystrybutorem stosowne umowy
licencyjne, umozliwiajagce prawidtows eksploatacje i rozwdj, poprzez mozliwosé zgtaszania
btedéw pytant i roszczeni, dotyczacych uiytkowanego systemu. Zawarte zostaty rdwniez
stosowne umowy powierzenia danych gwarantujgce wiasciwe zabezpieczenie danych
w przypadku awarii systemu oraz gwarantujaca bezpieczenstwo informacji uzyskanych przez
wykonawce w zwiagzku z realizacjg umowy.

Procedura w zakresie wykonywania przegladow i konserwacji systemow informatycznych,
zawarta jest w Instrukcji Zarzadzania Systemem Informatycznym Urzedu Miejskiego w Gizycku -
IZS1_P10.

[akta kontroli str. 280-316, 440-457]
Majac powyzsze na uwadze przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.
Procedury zgtaszania incydentéw naruszenia Bl

Z § 20 ust. 2 pkt 13 rozporzadzenia KRI wynika, Zze zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegdlnosci przez: bezzwioczne zglaszanie incydentéw naruszenia
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2.9.

2.10.

bezpieczenstwa informacji w okreslony i z géry ustalony sposob, umoiliwiajacy szybkie podjecie
dziatan korygujgcych.

Instrukcja postepowania w przypadku stwierdzenia zagrozenia w postaci naruszenia ochrony
danych osobowych oraz podejmowanych dziatan korygujacych zostata uregulowana
zarzadzeniem Nr 503/2020 Burmistrza Miasta Gizycka z dnia 22 grudnia 2020 r., w sprawie
wdrozenia polityki ochrony danych osobowych i instrukeji zarzadzania systemom
informatycznym w Urzedzie Miejskim w Gizycku — PBDO rozdziat 6.12.

[akta kontroli str. 221-279]
Przedmiotowe czastkowe zagadnienie ocenia sie pozytywnie.

Audyt wewnetrzny z zakresu bezpieczenistwa informacji

Zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRI zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegblnodci przez: zapewnienie okresowego audytu wewnetrznego
w zakresie bezpieczeristwa informacji, nie rzadziej niz raz na rok.

Na podstawie okazanej dokumentacji kontrolujacy stwierdzili, Ze w okresie objetym kontrolg
w jednostce przeprowadzono jedno zadanie audytowe w zakresie bezpieczeristwa informacii.
Zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRI, przeprowadzony zostat audyt bezpieczenstwa
informacji. Przedmiotem audytu byla ocena dziatania systemodw teleinformatycznych pod
wzgledem zgodnosci z minimalnymi wymaganiami dla systemdéw teleinformatycznych lub
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz przestrzegania
wymagan zawartych w KRI oraz RODO.

Majac powyisze na uwadze, nalezy stwierdzi¢, ze obowigzek wynikajgcy z § 20 ust. 2 pkt 14
rozporzadzenia KRI ktéry stanowi, Ze zarzgdzanie bezpieczenstwem informacji realizowane jest
w szczegdlnosci przez zapewnienie okresowego audytu wewnetrznego w zakresie
bezpieczenstwa informacji, nie rzadziej niz raz na rok — w 2021 r, zostat zrealizowany.

[akta kontroli str. 363-395]
Przedmiotowe czastkowe zagadnienie ocenia sie pozytywnie.

Kopie zapasowe
Z § 20 ust. 2 pkt 12 lit. b rozporzadzenia KRI wynika, ze zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegélnosci przez: minimalizowanie ryzyka utraty informacji
w wyniku awarii.

Jednym z kluczowych sposobdw zapobiegania utracie informacji w wyniku awarii jest
wykonywanie kopii zapasowych. Tworzenie kopi zapasowych jest elementem planu ciggiosci
dziatania. Celem tworzenia kopii zapasowych jest moiliwosé odzyskania danych
i przywrocenia do pracy uiytkowej systemu teleinformatycznego wraz z informacjami
przechowywanymi przez ten system, np. w bazie danych. Wymég ten mozna osiggnac
wykonujac regularnie kopie zapasowe catego Srodowiska pracy danego systemu
teleinformatycznego, tj. systemu operacyjnego, jego konfiguracji (w tym konfiguracji
zabezpieczen), systemu informatycznego i informacji w nim przechowywanych.

15/21



2.11.

2.12.

Zasady tworzenia, przechowywania i testowania kopii zapasowych zostaly uregulowane
zarzadzeniem Nr 503/2020 Burmistrza Miasta Gizycke z dnia 22 grudnia 2020 r.,
w sprawie wdrozenia polityki ochrony danych osobowych i instrukcji zarzadzania systemom
informatycznym w Urzedzie Miejskim w Gizycku — 1ZSI_P6 {12S1_P6_71, 1ZS|_P6_Z2).

Zgodnie z przekazang dokumentacjg, kopie zapasowe wykonuje sie w oparciu o harmonogram
tworzenia kopii zapasowych - IZSI_P6_Z1.

Zgodnie natomiast z punktem 7 instrukcji tworzenia kopii zapasowych 1ZSI_P6, w celu
weryfikowania poprawnoéci danych przechowywanych na kopiach zapasowych oraz
mozliwosci przywrécenia za ich pomocy systemu do stanu sprzed awarii, Administrator
Systemu Informatycznego zobowigzany jest do wykonywania okresowych testéw odtworzenia
kopii zapasowych. Testy powinny byé wykonywane nie rzadziej niz raz na kwartat. Wyniki
testéw powinny zosta¢ udokumentowane.

Przeprowadzanie testéw odtworzeniowych dokumentowane jest w Urzedzie zgodnie
z opracowang instrukcja odzyskiwania kopii bezpieczeristwa 12S1_P6_Z72.

Na podstawie udostepnionej dokumentacji kontrolujgcy stwierdzili, ze w Urzedzie wykonywane
sg kopie zapasowe z poszczegllnych systemdw, jak réwniez przeprowadzane sg testy w celu
sprawdzenia poprawnosci oraz przydatnosci wykonywanych kopii zapasowych,

[akta kontroli str. 458-470]
Majac powyZsze na uwadze przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.

Projektowanie, wdrazanie i eksploatacja systeméw tefeinformatycznych

Stosownie do § 15 ust. 1 rozporzadzenia KRI systemy teleinformatyczne uiywane przez
podmioty realizujgce zadania publiczne projektuje sie, wdraia oraz eksploatuje
z uwzglednieniem ich funkcjonalnosci, niezawodnosci, uzywalnoséci, wydajnosci przenoszalnosci
i pielegnowalnosci, przy zastosowaniu norm oraz uznanych w obrocie profesjonalnym
standardéw i metodyk.

Wykorzystywane w Urzedzie systemy teleinformatyczne wspomagajace realizacje zadan
z zakresu administracji rzadowej, dzielity sie na systemy centralne tj. ZRODLO i CEiDG oraz
systemy wspierajgce zakupione u dostawcow zewnetrznych — PUMA. Na obstuge aktualnie
zainstalowanego oprogramowania (system informatyczny) zawarte zostaty stosowne umowy
licencyjne (opieka autorska), gwarantujace rozwdj systemu i dostosowanie do obowiazujacych
przepisow prawa, Zakupiony system teleinformatyczny, w razie awarii podlega ekspertyzie
technicznej zlecanej firmie dostarczajace;j.

Majac powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia sie pozytywnie.

[akta kontroli str. 63-73, 443-457)

Zabezpieczenia techniczno-organizacyjne dostepu do informaciji

Z § 20 ust. 2 rozporzadzenia KRl wynika, Ze zarzadzanie bezpieczefistwem informacji

realizowane jest w szczegdlnosci przez:

— pkt 7 zapewnienie ochrony przetwarzania informacji przed ich kradziezg, nieuprawnionym
dostepem, uszkodzeniami Iub zakiéceniami, przez: a) monitorowanie dostepu do
informacji; b) czynnosci zmierzajgce do wykrycia nieautoryzowanych dziata zwigzanych
z przetwarzaniem informaciji, ¢) zapewnienie $rodkéw uniemozliwiajacych nieautoryzowany
dostep na poziomie systemow operacyjnych, ustug sieciowych i aplikacji;
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-~ pkt 9 zabezpieczenie informacji w sposob uniemozliwiajacy nieuprawnionemu jej
ujawnienie, modyfikacje, usuniecie lub zniszczenie;

— pkt 11 ustalenie zasad postepowania z informacjami, zapewniajacych minimalizacje
wystapienia ryzyka kradziezy informacji i Srodkdéw przetwarzania informacji, w tym
urzadzen mobilnych.

W celu uzyskania odpowiedniego poziomu Bl, przy jednoczesnym zapewnieniu wtasciwego
biezgcego dostepu uprawnionym uzytkownikom, stosowany jest szereg zabezpieczen
technicznych. Celem zabezpieczen jest uzyskanie ochrony przetwarzanych informacji przed ich
kradzieza, nieuprawnionym dostepem, uszkodzeniami lub zakiéceniami, a takze np. kradziezg
$rodkdw przetwarzania informacji. Z informacji uzyskanych podczas kontroli wynika, ze
w Urzedzie stosowane sg nastepujgce zabezpieczenia:

Zabezpieczenia sieci:

Segmentacja sieci. Kazda komdrka organizacyjna urzedu ma odrebng, wiasna sieé, ktéra
ma dostep tylko do zasobdw {aplikacje sieciowe, udziaty sieciowe) przypisanych tylko do
danych komdrek.

Zapora sieciowa i wykrywanie zagrozen. Realizowana przez urzadzenie FortiGate 300E
z aktualng subskrypcjg sygnatur zagrozen. Ruch z kazdej podsieci jest ograniczony tylko
do niezbednych portow.

Dodatkowo ruch poddawany jest wykrywaniu wirusow, sygnatur atakow sieciowych
i weryfikacji warstwy aplikacji {blokowane sa koparki krypto walut, torrent, sieci botnet,
proxy, nieautoryzowane vpn).

Uzytkownicy majg ograniczony dostep do stron www - blokowane sg strony z kategorii:
ztosliwe strony, phishing, spam, strony do wymiany P2P, pornografia.

Ograniczenia czasowe - dostep do zasobhdw sieciowych jest ograniczony czasowo do
godzin pracy urzedu. Wyjatkiem jest tu Straz Miejska (pracuje cata dobe} i zgtaszane
wydarzenia typu zdalne posiedzenie Rady i Komisji Miejskiej.

Zabezpieczenia stacii roboczych:

Na kazdym stanowisku zainstalowane jest oprogramowanie Eset Endpoint Security
zarzgdzane centralnie przez konsole. Funkcje oprogramowania to wykrywanie wirusow
i ztodliwych programow, zapora sieciowa i blokowanie zagrozeri sieciowych, ochrona
poczty email.

Zarzadzanie przez kontroler domeny. Dostep do stacji dla uzytkownikdow regulowany jest
centralnie.

Administratorzy posiadajg oddzielne konta.

Uzytkownicy maja ograniczone prawa korzystania ze stacji roboczych. Uzytkownicy nie
mogg samodzielnie instalowaé programdw.

Zmiana haset dla uzytkownikow i administratoréw jest wymuszana co 40 dni.

Stacje po 5 minutach bezczynnosci sg blokowane hastem. Po 3 blednych prébach
wpisania hasfa konto uZytkownika jest blokowane czasowo na 15 minut.

Zawartos¢ dokumentdw i pulpitu jest synchronizowana z serwerem ({zabezpieczenie
przed awarig dysku stacji roboczej).

Szyfrowanie dysku za pomocq funkcji bitlocker. Dotyczy tylko komputerdow z TPM,
starsze jednostki sg sukcesywnie wymieniane.

[akta kontroli str. 477-480]
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2.13.

Majac na uwadze powyisze przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.

Zabezpieczenia techniczno-organizacyjne systeméw informatycznych

Stosownie do:

—  § 20 ust. 2 pkt 12 rozporzadzenia KRI zarzadzanie bezpieczedstwem informacji realizowane
jest w szczegdlnodci przez: zapewnienie odpowiedniego poziomu bezpieczefistwa
w  systemach  teleinformatycznych, polegajacego w  szczegoinoscl na:
a) dbatosci o aktualizacje oprogramowania; b} minimalizowaniu ryzyka utraty informaciji
w wyniku awarii; ¢) ochronie przed bfedami, nieuprawniong modyfikacjg;
d) stosowaniu mechanizméw kryptograficznych w sposéb adekwatny do zagrozen lub
wymogow przepisu prawa; e) zapewnieniu bezpieczenstwa plikdw systemowych;
f} redukeji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci technicznych
systemoéw teleinformatycznych; g) niezwtocznym podejmowaniu dziatart po dostrzezeniu
nieujawnionych podatnosdci systeméw teleinformatycznych na moiliwod¢ naruszenia
bezpieczeristwa; h) kontroli zgodnoici systemdéw teleinformatycznych z odpowiednimi
normami i politykami bezpieczenistwa;

— § 20 ust. 4 rozporzadzenia KRl niezaleznie od zapewnienia dziatan, o ktdrych mowa
w ust. 2, w przypadkach uzasadnionych analizg ryzyka w systemach teleinformatycznych
podmiotow realizujgcych zadania publiczne nalezy ustanowié dodatkowe zabezpieczenia.

W punkcie 2,12 wykazano mechanizmy jakie jednostka kontrolowana zastosowata w celu
zapewnienia ochrony przetwarzanych informacji, w ramach badanych systeméw
teleinformatycznych przed ich kradzieza, nieuprawnionym dostepem, uszkodzeniami lub
zakiéceniami.

Zapewniono réwniez Srodki uniemozliwiajace nieautoryzowany dostep oraz zapewniajace

kontrole dostepu do systeméw teleinformatycznych stuzacych do realizacji zadan zleconych

z zakresu administracji rzadowej, poprzez:

~ w systemie Zrédlo logowanie odbywa sie poprzez imienny karte dostepows
i indywidualne hasto dostepowe,

— w systemie CEIDG logowanie odbywa sie za pomoca certyfikatu kwalifikowanego i hasta,

— w systemie PUMA, logowanie odbywa sie za pomoca przyznanego loginu i hasta.

Zabezpieczenie serwerow:

Zabezpieczenia serwerowni:

- Serwerownie posiadaja drzwi przeciwpozarowe, gasnice oraz monitoring wizyjny budynku
urzedu oraz samych pomieszczen.

- Obecnie trwa konfiguracja systemu kontroli parametréw fizycznych serwerowni tj.
temperatury, wilgotnosci, detekeji ruchu, kontrola wejécia / wyijscia,

- Klucze do serwerowni s3 tytko w dyspozycji Biura Informatyki.

[akta kontroli str. 477-480]
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2,14,

Przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.

Rozliczalnos¢ dziatan w systemach informatycznych

Stosownie do:

— § 21 ust. 2 rozporzadzenia KRl w dziennikach systeméw odnotowuje sie obligatoryjnie
dziatania uzytkownikéw lub obiektéw systemowych polegajgce na dostepie do: 1} systemu
z uprawnieniami administracyjnymi; 2) konfiguracji systemu, w tym konfiguracji
zabezpieczen;
3) przetwarzanych w  systemach danych podlegajacych prawnej ochronie
w zakresie wymaganym przepisami praws;

— § 21 ust. 3 rozporzadzenia KRl poza informacjami wymienionymi w § 21 ust. 2
rozporzadzenia KRI s3 odnotowywane dziatania uzytkownikéw lub obiektow systemowych,
a takie inne zdarzenia zwigzane z eksploatacjg systemu w postaci: 1) dziatan uzytkownikow
nieposiadajgcych uprawnien administracyjnych, 2) zdarzen systemowych nieposiadajacych
krytycznego Zhaczenia dla funkcjonowania systemu, 3) zdarzen
i parametrow Srodowiska, w ktorym eksploatowany jest system teleinformatyczny —
w zakresie wynikajacym z analizy ryzyka;

— § 21 ust. 4 rozporzadzenia KRI informacje w dziennikach systemow przechowywane s od
dnia ich zapisu, przez okres wskazany w przepisach odrebnych, a w przypadku braku
przepisow odrebnych przez dwa lata.

Zgodnie z § 21 ust. 1 KRI, rozliczalno$¢ w systemach teleinformatycznych podlega
wiarygodnemu dokumentowaniu w postaci elektronicznych zapisow w dziennikach systemow
(logach). Z informacji uzyskanych w trakcie kontroli wynika, ze wszystkie systemy serwerowe
(serwery aplikacji, plikow, baz danych, ActiveDfrectory, Veem) posiadaja mechanizmy rejestracji
logéw. Dodatkowo urzadzenia typu UTM (Firewall) takie gromadzy togi. Logi zawierajg
informacje o logowaniu i wylogowaniu uzytkownika w systemie, ponadto zawieraja dodatkowo
informacje o zdarzeniach. Logi przechowywane sg w zaleznosci od rodzaju systemu od 14 dni
do - bezterminowo.

Z dodatkowych wyjaénierr uzyskanych z Urzedu w powyiszej sprawie wynika, ze w plikach
logéw gromadzone sg informacje, z jakim zasobem dana stacja robocza sig taczyta (protokét i
rozdaj aplikacji). Dane gromadzone s3 przez dwie oddzielne maszyny wirtualne FortiAnalyzer.
Logi s3 nadpisywane gdy skorczy sie miejsce na dysku. Sredni czas przechowywania logéw -
miesige.

Majac na wzgledzie § 21 ust. 4 rozporzadzenia KRI, ktdry stanowi, ze informacje w dziennikach
systemdw przechowywane s3 od dnia ich zapisu, przez ckres wskazany w przepisach odrebnych,
a w przypadku braku przepisow odrebnych przez dwa lata, kontrolujacy zwracajg uwage na
zachowanie minimalnego okresu przechowywania informacji, wskazanego w powyiszym
przepisie, w zakresie kontrolowanych systeméw teleinformatycznych.

Majac na uwadze powyisze przedmiotowe czastkowe zagadnienie ocenia sig pozytywnie.

[akta kontroli str. 63-73, 477-480]

Zapewnienie dostepnoéci informacji zawartych na stronach internetowych urzedéw dla oséb
niepelnosprawnych
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Uwzgledniajac potrzeby osob niepetnosprawnych podmiot publiczny powinien zastosowaé
w eksploatowanych systemach teleinformatycznych rozwigzania techniczne umozliwiajgce
osobom niedostyszgcym, niedowidzacym lub niewidomym zapoznanie sie z trescig informacji,
m.in. poprzez powigkszenie czcionki, obrazu, zmiane kontrastu. Zgodnie z § 19 rozporzadzenia
KRI, w systemie teleinformatycznym podmiotu realizujgcego zadania publiczne stuzace
prezentacji zasobow informacji nalezy zapewnié spetnienie przez ten system wymagan Web
Content Accessibility Guidelines (WCAG 2.0), z uwzglednieniem poziomu AA, okreslonych
w zatgczniku nr 4 do rozporzadzenia KRI.

Systemy informatyczne wspomagajace realizacje zadan zleconych z zakresu administracji
rzgdowej w Urzedzie, ze wzgledu na brak interakgji z klientami zewnetrznymi za posrednictwem
publicznej sieci Internet nie s3 objete wymogami WCAG 2.0.

Kazda strona dostepna w Internecie powinna zapewnia¢ maksymalne wsparcie wszystkim
grupom wiekowym jak i spotecznym. Warunkiem dostepnosci strony jest dobry kontrast
zapewniajgcy swobodny odczyt przedstawionych informacji. Im wyiszy jest kontrast, tym
fatwiej odroini¢ obiekt, zdjecie czy tekst pierwszego planu od tta. Niski poziom kontrastu
utrudnia korzystanie z witryny przede wszystkim uzytkownikom o mniejszej ostrosci wzroku, a
takze osobom niedowidzacym. Celem ufatwienia postrzegania tekstu uzytkownikom
niedowidzacym mozna réwniez umozliwié¢ zmiane wielkosci tekstu bez utraty jego czytelnosci
lub funkcjonalnosci serwisu internetowego. Zaréwno strona internetowa BIP, jak i strona www.
Urzedu zawieraja elementy umozliwiajgce korzystanie z treéci na niej zawartych przez osoby
niedowidzgce. Zastosowane utatwienia to:

- motiliwos¢ doboru odpowiedniego kontrastu,

~ moiliwos¢ powigkszenia wielkosci liter na stronie,

—  modut wyszukiwania.

Walidacja za pomocg narzedzia http://wave.webaim.org tj. walidatora WAVE-WCAG 2.0 dia
strony BIP i strony www. wykazata btedy (BiP-1 btad, www.-31 btedéw), ktére wskazujg na brak
petnego spefniania standardow dostepnodci. Brak petnej zgodnosci z ustawa o dostepnodéci
cyfrowej  stron  internetowych  iaplikacji mobilnych  podmiotéw  publicznych,
w tym niepetne dostosowanie portalu do standardéw WCAG 2.0, nalezy ocenié jako uchybienie.
Przyczyng uchybienia jest brak petnej dostepnosci cyfrowej stron internetowych. Skutek
uchybienia - brak zapewnienia maksymalnego wsparcia osobom niepetnosprawnym.
Odpowiedzialnym za powstanie uchybienia jest Informatyk kontrolowanej jednostki.
Jednoczednie nalezy nadmienié, ze na brak zgodnosci strony internetowe] Urzedu ze
standardami WCAG 2.0, wskazywaty rdéwniez ustalenia przeprowadzonego audytu
bezpieczenstwa informacji (str. 9/32).

[akta kontroli str. 363-395, 499-500}
Do ustalen kontroli nie zostaly wniesione zastrzezenia.

V. Zalecenia
Majgc na uwadze powyisze ustalenia | oceny wnosze o:

1. Opracowanie wewnetrznych procedur dotyczgcych wykonywania czynnosci kancelaryjnych,
w ktdrych okre$lone byltyby réwniez zasady obiegu dokumentéw wplywajacych
i wyplywajacych 2 Urzedu drogg elektroniczng.
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2. Opracowanie i stosowanie w Urzedzie petnej dokumentacji (w postaci regulacji
wewnetrznych), ustanawiajacej System Zarzadzania Bezpieczenstwem Informacii,
wymaganej zgodnie z § 20 ust. 1 rozporzadzenia KRI.

3. Podjecie dziatan w celu dostosowania Portalu Internetowego oraz BIP Urzedu do
standardéw WCAG 2.0.

Prosze Pana Burmistrza o podjecie dziatan maijgcych na celu usuniecie stwierdzonych
nieprawidfowosci i uchybiefi oraz o poinformowanie Wojewody Warminsko — Mazurskiego
w terminie 14 dni od dnia otrzymania niniejszego wystapienia, o sposobie wykorzystania uwag
i wnioskow oraz wykonania zalecen, a takie o podjetych dziataniach lub przyczynach
niepodjecia dziatan.

Jednoczesnie informuje, ze stosownie do art. 48 ustawy o kontroli w administracji
rzadowe] od wystapienia pokontrolnego nie przystuguja srodki odwotawecze.

WOJEWODA
WARMINSKO-MAZURSKI

Artur Chojecki
/podpisano podpisem elektronicznym/
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