ZAPYTANIE OFERTOWE
NA WYKONANIE AUDYTU BEZPIECZENSTWA INFORMAC]I —
AUDYTU ZGODNOSCI RODO
W URZEDZIE MIEJSKIM W GIZYCKU

Gizy“ck'cs, 28.03.:2_018, 1.

L

Postanowxema ogolne S

Uwzglgdmamc fakt, ze Zamama]qcy planu]e plzeznaczyc na 1eahzac;¢; zadama k\votq pomzej

wylazone] W ziotych lownowartosq kwoty 30 000 euro, mme;sze post@powame ~ w zwigzku

7 art. 4 pkt 8 ustawy 2 dnid 29 styczma 2004 1. Prawo zamow1en pubhcznych bedzie plocedowane'

na podstawle pxzeplsow Kodeksu cywﬂnego (att. 70'i kolejne).

II.

Zamawm]qcy : Gmina Mle;ska w Gizyckn (Urzad Miejski w Gizyckn), al. 1 Maja 14, 11-500

Gizycko

II1. Opis przedmiotu zamodéwienia
Przedmiotem zamoéwienia jest wykonanie audytu bezpieczefistwa informacji — audytu zgodnosci
RODO w jednostce - Urzad Miejski w Gizycku, al. 1 Maja 14, a w szczegblnosci:

audyt infrastruktury bezpieczefistwa informacji, w tym w szczegdlnogci:
-przeglad systemm ochrony technicznej i fizycznej

- ocena systemu zabezpieczen

audyt zgodnosci KRI, w tym w szczegélnosci:

-systemoéw informatyczaych, w tym audyt legalnosci oprogramowania, audyt bezpieczefistwa
aplikacji, ochrony i zabezpieczenia danych osobowych (ochrona na poziomie sprzetu
i oprogramowania komputerowego oraz infrastruktury

- przeglad stacji roboczych, serwerdw, urzadzen sieciowych (procesy, autoryzacja,
zabezpieczenia, analiza systemu zarzadzania kopiami zapasowymi, konfiguracja systemu),
-przeglad konfiguracji oprogramowania, sieci LAN

-inwentaryzacja oprogramowania, dokumentacyi licencyjnej

- skanowanie

~weryfikacja zgodnosei z KRI

audyt zgodnosci z RODO (rozporzadzenie Patlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r w sprawie ochrony osob fizycznych w  zwiazku

z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE:



® przeprowadzenie szkolenia.

Wykonawca przy realizacji przedmiotu zamoéwienia zobowigzany jest w  szczegdlnosci
do uwzglednienia przepiséw oraz wytycznych okre§lonych w:

- rozporzqdzeniu Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 1.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,

- ustawie z dnia 29 sierpnia 1997r. o ochronie danych osobowych (z odniesieniem sig
do projektowanych zmian),

- ustawie z dnia 17 lutego 2005t. o informatyzacji dzialalnoéci podmiotéw realizujgcych zadania
publiczne,

- rozporzadzeniu Rady Ministréw z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram
Interoperacyjnoéci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagani dla systemdw teleinformatycznych .

Audyt winien byé zakoficzony opracowaniem i przekazaniem raportu o stosownym poziomie
poufnosci wraz z projektami niezbednej zaktualizowanej dokumentacji w formie pisemnej.

Informacje uzupelniajace:

- liczba stacji roboczych (komputeréw) w Urzedzie: 110 szt.

- liczba urzadzen mobilaych (laptopy/tablety): laptopy- 10 szt., tablety 22 szt.
- liczba serwerow fizycznych 6

- liczba serwerow wittualnych 2

- liczba uslug teleinformatycznych ok. 39

- liczba uzytkowanych systeméw I'T 80

- liczba pracownikéw — 83 osoby

W ramach ustugi maja zostac przeprowadzone m.in.: nastepujace dzialania:

I. Weryfikacja spdjnosci, kompletnodci i zgodnosci z przepisami prawa oraz
Krajowymi Ramami Interoperacyjnosci dokumentaciji odnoszacej si¢ do:

II. Ocena podatno$ci systeméw informatycznych za pomocg profesjonalnego skanera:
1. Przeglad konfiguracii stacji roboczych obejmuje:
2. Przeglad konfiguracji serwetéw obejmuje:
3. Przeglad konfiguracji urzadzen sieciowych obejmuje:
4. Przeglad konfiguracji i oprogramowania zabezpieczajacego obejmuje:
5. Przeglad konfiguracji baz danych obejmuje:
6. Badanie podatnosci z steci LAN za pomoca regularnie aktualizowanego automatycznego skanera
bezpieczenstwa obejmuje:

8. Badanie stanu ochrony fizycznej i technicznej. Weryfikacja procedur zarzadzania systemami
teleinformatycznymi.



IT1, Audyt Legalno$ci Oprogramowania:

1. Inwentaryzacja zainstalowanego na dyskach twardych oprogramowania (skanowanie wszystkich
komputeréw bedacych w posiadaniu Zleceniodawecy).

2. Inwentaryzacja dokumentacji licencyjnej przedstawionej przez Zleceniodawee.
3. Weryfikacja zgodnosci zainstalowanego oprogramowania z posiadanymi licencjami.

4. Przygotowanie i przekazanie poufnego raportu wynikowego o stanie legalnosci oprogramowania
po pietrwszym skanowaniu w ciggu 14 dni od dnia rozpoczecia audytu:

5. Omédwienic rozbieznosci miedzy zainstalowanym na komputerach oprogramowaniem,
a posiadanymi licencjami, wykazanie ewentualnych brakéw w dokumentacji licencyjnej oraz
wskazanie sposobow ich eliminacii.

6. Wskazanie najkorzystniejszych mozliwosci, uzupelnienia brakujacych licencii.
7. Sporzadzanie spisu oprogramowania do usunigcia lub uzupelnienia licencji.

8. Merytoryczna pomoc przy opracowaniu wiasciwych firmowych Zasad Zarzadzania
Oprogramowaniem oraz przekazanie wzoréw dokumentéw (porozumienie, metryka, zarzadzenie).

10. Przygotowanie i przekazanie koficowego raportu wynikowego z przeprowadzonego audytu
przed terminem zakonczenia audytu.

11. Wystapienie do firmy Microsoft z wnioskiem o nadanie Zleceniodawey Certyfikatu ,,Microsoft
Software Assets Management”.

IV. Audyt zgodnosci RODO - Aktualizacja dokumentacji pod wzgledem wdrozenia w UM
Gizycko RODO.

V. Opracowanie raportu zawierajgcego wskazdéwki niezbednych dziataf
do spelnienia wymogdéw Krajowych Ram Interoperacyjnosci odnoszacych sie
do Bezpieczenstwem Informaciji.

VI. Przeprowadzenie szkolenia pracownikéw UM 2z ochrony danych osobowych
(z uwzglgdnieniem RODO).

Termin wykonania zaméwienia: termin realizacji — 30 dni od daty podpisania umowy.

Kryterium wyboru oferty: cena, doswiadczenie, kwalifikacje wykonawcy
Kryteria oceny ofert:

70% - Cena.

25% - Doswiadczenie osoby przeprowadzajacej czynnosci- polegajace na przeprowadzeniu wiecej
niz 15 dzialafi audytowych w jednostkach administracji publicznej w ciagu ostatnich 24 miesiecy:



- 15 i mniej dzialan audytowych (jednostek audytowanych) — 0 pke

- 16 — 20 dzialan audytowych (jednostek audytowanych) - 5 pkt

- 21-30 dzialan audytowych (jednostek audytowanych) - 10 pkt

- powyzej 30 dziatan audytowych jednostek audytowanych) — 25 pkt
VIIIWarunk: udz1aIu w pqst@pbw@ﬁiu oraz'opis'sp(')_'s'.db;i b_riygdtoyvanizi_ oferty
Wymagani.ﬁ wobec Wykoﬁawcéw/ 0s6b beipbéfednio feélizuj’qcych przedmidt
zamowienia:

- wykonali co najmniej 15 dzialan audytowych tozsamych z przedmiotem zamodwienia
w jednostkach administracji publicznej,

Dodatkowo pozadane: posiada uprawnienia Audytora Wiodacego ISO 27001:2013
Warunki udziatu:

1. Wiedza i doswiadczenie

Wykonawca lub Audytor bezposrednio wykonujacy zadanie audytowe zobowiazany jest wykazaé,
ze w okresie ostatnich 36 miesigcach przed uplywem terminu skladania ofert, a jesli okres
prowadzenia dzialalnosci jest krotszy - w tym oktesie, nalezycie wykonal ¢o najmnicj: 15 zamowien,
polegajacych na wdrozeniu systemu bezpieczefistwa informatycznego lub przeprowadzeniu audytu
systemu  bezpieczenstwa informatycznego w jednostkach sektora publicznego, zgodnie
z Rozporzadzeniem Rady Ministréw w sprawie Krajowych Ram Intetoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych 1 wymiany informacji w postaci elektronicznej oraz
minimalnych wymagai dla systeméw teleinformatycznych lub standardem ISO 27001.

2.0soby zdolne do wykopnania zamdéwienia:

Wykonawca zobowiazany jest wykazaé, ze dysponuje zespolem skladajacym sie co najmniej
z 2 0séb, w tym audytora wiodacego legitymujacego si¢ nizej wymienionymi certyfikatami:

* Audytor Wiodacy ISO 27001;
*Audytor wewnetrzny ISO 27001

Dodatkowo, podadane:
*Microsoft MCP

*Microsoft MCSA

Dokumenty jakie winien przedtozy¢ Wykonawca:

LAktualny odpis z wlasciwego rejesttu lub 2z  centralne] ewidencji i informacji
o dzialalnosci gospodarczej, jezeli odrebne przepisy wymagaja wpisu do rejestru lub ewidencji.

2.Wykaz oséb uczestniczacych w wykonywaniu zamdwienia wraz z potwierdzeniem niezbednych
kwalifikacji, uprawnien.

3.Wykaz wykonanych ustug wykonanych w ciagu ostatnich 36 miesiecy.

4. Os$wiadczenia os6b bezposrednio wykonujacych audyt o niekaralnosci.



5. W przypadku podpisywania dokumentow, przez osoby upowaznione/ pelnomocnikéw, nalezy
zlozy¢ stosowne dokumenty potwierdzajace upowaznienie / pelnomocnictwo.

6. Szczegolowy harmonogram dzialan audytowych.

Niespelnienie warunkéw udzialu w postegpowaniu lub niezlozenie ktéregokolwiek z w/w
dokumentéw spowoduje odrzucenie oferty Wykonawcy.

UWAGA!!

Oferta cenowa powinna obejmowac¢ kwot¢ netto i brutto w odniesieniu
do kazdego z niZej wymienionych elementéw oddzielnie:

e audyt infrastruktury bezpieczenstwa informacji, w tym w szczegdlnosci:

e audyt zgodnos$ci KRI

e audyt zgodno$ci z RODO (rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE:

e szkolenie

Termin, miejsce i forma skfadania ofert
Oferte nalezy przestaé droga elektroniczna na adres: przetargi@gizycko.pl w terminie do dnia
6 kwietnia 2018 r. r. do godz.11:00.

UWAGA! Zamawiajacy zastrzega sobie prawo do:

1) dodatkowych, szczegélowych negocjacji z Wykonawcami,

2) dokonania wyboru wybranego zakresu zamdwienia,

2) odwolania postgpowania, uniewaznienia go w calosci lub w czesci w kazdym czasie bez podania
przyczyny,

3) zamkniecia postepowania bez dokonania wyboru oferty oraz bez uzasadnienia,

4) zmiany terminéw wyznaczonych w ogloszeniu,

5) zadania dokumentéw, szczegblowych informacji i wyjasnien od Wykonawcéw na kazdym etapie
przetargu,

6) wylacznej interpretacji zapisow ogloszenia, jak réwniez jego zalacznikow.

Wykonawey nie przysluguja roszczenia w zwigzku z przygotowaniem oferty i udzialem

W post¢powaniu.




