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ZAPYTANIE OFERTOWE
NA WYKONANIE AUDYTU BEZPIECZENSTWA INFORMACJI
W URZEDZIE MIEJSKIM W GIZYCKU

Gizycko, 08.07.2016 1.

Zapytanie ofertowe na wykonanie Audytu Bezpieczenstwa Informacji
w Urzedzie Miejskim w Gizycku

I. Postanowienia ogdlne

W zwigzku z faktem, ze Zamawiajgcy planuje przeznaczy¢ na jego realizacje kwote
ponizej wyrazonej w ziotych rownowartosci kwoty 30 000 euro, niniejsze postepowanie
— w zwigzku z art. 4 pkt. 8 ustawy z dnia 29 stycznia 2004 r. Prawo zamowien
publicznych (tekst jednolity Dz. U. z 2015 r. poz.2164) bedzie procedowane na
podstawie przepisow Kodeksu cywilnego (art. 70 i kolejne).

Il. Zamawiajacy : Gmina Miejska w Gizycku, al. 1 Maja 14, 11-500 Gizycko
lli. Opis przedmiotu zamoéwienia

Wykonanie audytu bezpieczeistwa informacji w Urzedzie Miejskim w Gizycku —
opis zadania

[. Opis przedmiotu zaméwienia

Przedmiotem zamowienia jest wykonanie audytu bezpieczenstwa informacji w jednostce
- Urzad Miejski w Gizycku, al. 1 Maja 14, a w szczegélnosci:

¢ audyt bezpieczenstwa informacji, systemu zarzgdzania informacjami,

-przeglad systemu ochrony technicznej i fizycznej,
- ocena systemu zabezpieczen;

o audyt systemdw informatycznych, w tym audyt legalnosci oprogramowania, audyt
bezpieczenstwa aplikacji, ochrony i zabezpieczenia danych osobowych (ochrona
na poziomie sprzetu i oprogramowania komputerowego oraz infrastrukiury,

- przeglad stacji reboczych, serwerow, urzagdzen sieciowych {procesy, autoryzacja,
zabezpieczenia, analiza systemu zarzadzania kopiami zapasowymi, konfiguracja
systemu),

-przeglad konfiguracji oprogramowania, sieci LAN,

-inwentaryzacja oprogramowania, dokumentacji licencyjnej,

- skanowanie,

-weryfikacja zgodnosci z KRI;
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audyt zgodnosci z przepisami ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (weryfikacja speinienia przez jednostke wymagan prawnych
i organizacyjnych, zwigzanych z przetwarzaniem danych osobowych),

- weryfikacja dokumentacji wewnetrznej (kompletnosé, aktualnosc).

Wykonawca przy realizacji przedmiotu zamowienia zobowigzany jest
w szczegolnosci do uwzglednienia przepisow oraz wytycznych okreslonych w:

- ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych,

- ustawie z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne,

-rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemoéw teleinformatycznych.

Audyt winien by¢ zakonczony opracowaniem i przekazaniem raportu o stosownym
poziomie poufnoéci wraz z projektami niezbednej zaktualizowanej dokumentacji

w formie pisemnej.

Informacje uzupelniajace:

- liczba stacji roboczych (komputerdw) w Urzedzie: 110 szt.,

- liczba urzgdzen mobilnych (laptopy/tablety): laptopy- 10 szt., tablety 22 szt.,

- liczba serwerdw fizycznych 86,

- liczba serwerdow wirtualnych 2,

- liczba ustug teleinformatycznych ok. 39,

- liczba uzytkowanych systemow IT 80,

- liczba pracownikow — 83 osoby.

W ramach ustugi maja zostaé przeprowadzone nastepujace dziatania:

Weryfikacja spdjnosci, kompletnosci i zgodnosci z przepisami prawa
oraz Krajowymi Ramami Interoperacyjnosci dokumentacji odnoszacej
sie do:

= organizacji bezpieczensiwa informacii;

= zarzgdzania aktywami;

»  bezpieczenstwa zasobdw ludzkich;

= bezpieczenstwa fizycznego i srodowiskowego;

= zarzadzania systemami i sieciami;

= kontroli dostepu;

= pozyskiwania, rozwoju i utrzymania systemow informatycznych;



= zarzgdzania incydentami bezpieczenstwa;
= zarzgdzania ciggtoscig dziatania;
= zgodnoséci z regulacjami.

ll. Ocena podatnosci systeméw informatycznych za pomocg profesjonalnego
skanera:

1. Przeglad konfiguracji stacji roboczych obejmuje:
= badanie procesow i metod autoryzacji;
= weryfikacje zarzadzanie uprawnieniami i logowaniem zdarzen;
»  weryfikacje zarzadzanie zmianami konfiguracyjnymi i aktualizacjami;
= weryfikacje metod autoryzacji na stacjach roboczych;
» ocene konfiguracji systemu operacyjnego;
= weryfikacje dostepnosci i cigglos¢ dziatania;
= apalize sysiemu zarzgdzania kopiami zapasowymi;
e = badanie luk komputeréw i notebookdw;
- = weryfikacje zabezpieczen komputerdw przenosnych;
v weryfikacje zasad i procedur uzytkowania internetu.

2. Przeglad konfiguracji serweréw obejmuje:
» proces i metody autoryzacji;
= weryfikacje zarzgdzanie uprawnieniami i logowaniem zdarzen;
= zarzgdzanie zmianami konfiguracyjnymi i aktualizacjami;
= ocena konfiguracji systemu operacyjnego serwera;
= weryfikacje dostepnosci i ciggtosci dziatania;
= analiza systemu zarzadzania kopiami zapasowymi;
= badanie luk serwerdw;
= analiza bezpieczenstwa funkcji i protokoiow specyficznych dla serwera.

3. Przeglad konfiguracji urzadzen sieciowych obejmuje:
= 0golna ocene rozwigzan;
= weryfikacje polityki zarzgdzania urzadzeniami;
» ocene mechanizmdw bezpieczeristwa,;
= analize dostepdw do urzadzenia;
= analize routingu;
» analizeg i filtrowanie potgczen;
= badanie redundancji rozwigzan.

4. Przeglad konfiguracji i oprogramowania zabezpieczajgcego ochejmuje:

= badanie luk systeméw teleinformatycznych i aplikaciji;

= analize zabezpieczen stacji roboczych i nosnikéw danych, w szczegoinosci
tych, na ktérych przetwarzane sg dane osobowe, weryfikacja procedur
planowania aktualizacji systemoéw teleinformatycznych;

s weryfikacje ochrony przed oprogramowaniem szkodliwym, w tym zabezpieczen
przed mozliwoscig nieautoryzowanych instalacji oprogramowania;

= weryfikacje zasad i procedur zarzgdzania historig zmian konfiguracji sprzetu lub
oprogramowania.



5. Przeglad konfiguracji baz danych obejmuje:
# badanie luk baz danych;
= proces i metody autoryzacji;
= oceng zarzadzania uprawnieniami i logowaniem zdarzen;
= ocene zarzgdzania zmianami konfiguracyjnymi i aktualizacjami;
= oceneg konfiguracji systemu operacyjnego serwera;
= ocene dostepnosci i ciggtosci dziatania,;
= analize systemu zarzadzania kopiami zapasowymi.

6. Badanie podatnosci sieci LAN za pomoca regularnie aktualizowanego
automatycznego skanera bezpieczenstwa obejmuje:

= badanie luk systemow teleinformatycznych i aplikacji;

= badanie luk urzadzen sieciowych;

= badanie luk baz danych;

= badanie luk komputerdw i notebookdw;

= badanie luk serwerdw;

= inwentaryzacjg otwartych portéw;

= analize bezpieczenstwa stosowanych protokotow;

= jdentyfikacje podatnosci systemow i sieci na ataki typu: dos, ddos, sq|, injection,

sniffing, spoffing, xss, hijacking, backdoor, flooding, passwordguessing.

7. Badanie podatnosci styku sieci lokainej z Internetem przeprowadzone jest
z komputera lub innegc urzadzenia podigczonego do systemu informatycznego
Z zewnatrz (poprzez urzgdzenie tgczace system informatyczny urzedu z Internetem),
majgce na celu zidentyfikowanie mozliwosci przeprowadzenia wtamania z zewnatrz
I obejmuje dziatania:

= inwentaryzacja otwartych portéw;

= analize bezpieczenistwa stosowanych protokotéw;

» identiyfikacje podatnosci systemow i sieci na ataki typu: dos, ddos, sql, injection,

sniffing, spoffing, xss, hijacking, backdoor, flooeding, passwordguessing.

8. Badanie stanu ochrony fizycznej i technicznej. Weryfikacja procedur zarzadzania
systemami teleinformatycznymi obejmuje dziatania:
weryfikacje procedur planowania aktualizacji systeméw teleinformatycznych;
weryfikacje ochrony przed oprogramowaniem szkodliwym, w tym zabezpieczen przed
mozliwoscig nieautoryzowanych instalacji oprogramowania;
weryfikacje zasad i procedur zarzgdzania historig zmian konfiguracji sprzetu lub
oprogramowania;

s weryfikacje zasad i procedur zarzgdzania kopiami zapasowymi;

= weryfikacje zasad i procedur zabezpieczania no$nikéw;,

= weryfikacje zasad i procedur konfroli dostepu do  systemow

teleinformatycznych;

= weryfikacje zasad i procedur dostgpu do systemow operacyjnych;

v weryfikacje zasad i procedur dostepu do ustug internetowych;

= weryfikacje zasad i procedur zarzadzania hastami;

v weryfikacjg zabezpieczen kryptograficznych;
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weryfikacje kontroli eksploatowanego oprogramowania;

weryfikacje systemdw monitorujgcych;

weryfikacje zasad i procedur rejestracji bledow;

weryfikacje zasad i procedur postepowania z urzgdzeniami przenosnymi,
w szczegolnosci tymi, na ktorych przetwarzane sg dane osobowe;

weryfikacje zasad i procedur zwigzanych z uzytkowaniem sprzetu poza
siedziba.

weryfikacje zasad i procedur bezpiecznego przekazywania sprzetu;
weryfikacje zasad i procedur niszczenia niepotrzebnych nosnikéw;

weryfikacje zasad i procedur sktadowania danych elektronicznych;

weryfikacje zasad i procedur wykonywania kopii, obejmujgca minimum: sposob
wykonywania kopii bezpieczensiwa, zakres kopiowanych danych,
przechowywanie kopii bezpieczenstwa oraz administracji kopiami i dostepu do
kopii.

lil. Audyt Legalnosci Oprogramowania:

1.

Inwentaryzacja zainstalowanego na dyskach twardych oprogramowania

(skanowanie wszystkich komputeréw bedacych w posiadaniu Zleceniodawcy).

2. Inwentaryzacja dokumentacji licencyjnej przedstawionej przez Zleceniodawce.

3. Weryfikacja zgodnosci zainstalowanego oprogramowania z posiadanymi licencjami.

4. Przygotowanie i przekazanie poufnego raportu wynikowego o stanie legalnosci
opregramowania po pierwszym skanowaniu:
a) w formie pisemnego dokumentu:

opis procedury audytu;

opis stanu zarzadzania oprogramowaniem na dzien audytu;

zalecenia naprawcze,

wzory dokumentow:

- metryka komputera;

- porozumienie z pracownikiem;

- wzér zarzgdzenia.

zestawienia tabelaryczne:

- szczegGiowe raporty systemow operacyjnych OEM z kluczami instalacyjnymi;
-zbiorcze zestawienie Systemow operacyjnych z podziatem na rodzaje
licencji;

- szczegotowy raport aplikacji Office OEM z kiuczami instalacyjnymi;

- zbiorcze zestawianie Pakietow Office z podziatem na rodzaje licenciji.

b) w wersji elektronicznej na nosniku CD:
e kopia wersji pisemnej;

Zawierajacego informacje 0 zainstalowanym oprogramowaniu
na poszczegodlnych stacjach roboczych;

wykaz zainstalowanego w firmie oprogramowania ze wskazaniem S$ciezki
dostepu poszczegoinych instalacii.



5. Omoéwienie rozbieznosci miedzy zainstalowanym na  komputerach
oprogramowaniem, a posiadanymi licencjami, wykazanie ewentualnych brakdw
w dokumentacji licencyjnej craz wskazanie sposobow ich eliminacji.

6. Wskazanie najkorzystniejszych mozliwosci, uzupetnienia brakujacych licencji.
7. Sporzadzanie spisu oprogramowania do usuniecia lub uzupetnienia licencji.
8. Przekazanie do Microsoft dokumentu Effective License Positions (ELP).

9. Merytoryczna pomoc przy opracowaniu wiasciwych firmowych Zasad Zarzgdzania
Oprogramowaniem oraz przekazanie wzordw dokumentdw (porozumienie, metryka,
zarzadzenie).

10. Przygotowanie i przekazanie koncowego raporiu  wynikowego
z przeprowadzonego audyiu przed terminem zakornczenia audytu.

11. Wystapienie do firmy Microsoft z wnioskiem o nadanie Zleceniodawcy Certyfikatu
.Microsoft Software Assets Management’”.

IV. Aktualizacja Polityki Bezpieczenstwa Danych Osobowych:

1. Analiza istniejacej Polityki Bezpieczenstwa oraz Instrukcji Zarzadzania
Systemem Informatycznym:

a) analiza dokumentu Polityki Bezpieczenstwa;

b) weryfikacja kompletnosci wymaganej dokumentacji;

¢) analiza procedur obowigzujacych w instytucji;

d) weryfikacja rejestru oséb upowaznionych do przetwarzania danych osobowych,
upowaznien oraz innych dokumentéw (o$wiadczenia, karty uprawnien itp.).

2. Wizja lokalna poziomu zabezpieczen:
a) Inwentaryzacja obszarow przetwarzania danych:
= analiza bezpieczenstwa fizyczneqo;
= analiza bezpieczenstwa organizacyjnego;,
= analiza bezpieczenstwa technicznego (informatycznego);
b)Inwentaryzacja zbioréw danych i systemow, w ktorych sa przetwarzane dane:
= inwentaryzacja zbiorow danych (papierowa i elektroniczna);
= analiza zbioréw danych osobowych, w ktérych przetwarzane sg dane
szczegobinie chronione.
c) Inwentaryzacja srodkow technicznych i organizacyjnych stosowanych w celu
zapewnienia poufnosci, integralnosci i rozliczainosci przetwarzanych danych:
« weryfikacja pracy uzytkownikéw w obszarach, w ktérych przetwarzane sg
dane osohowe;
= weryfikacja sposobu przetwarzania danych osobowych;
= weryfikacja kontroli nad przeplywem danych osobowych;

6



!”6‘\%1

= weryfikacja przechowywania danych osobowych.

3. Zebranie informacji od Administratora Danych Osobowych, Administratora
Bezpieczenstwa Informacji, Inspektora Bezpieczenstwa Teleinformatycznego,
Administratora Systemu Sieci Teleinformatycznej dotyczacych stosowanych
praktyk i procedur:
a)nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien
w systemie informatycznym oraz wskazania osoby odpowiedzialnej za te czynnosci;
b)stosowania metod i srodkdéw uwierzytelnienia oraz procedur zwigzanych z ich
zarzgdzaniem i uzytkowaniem;
c)rozpoczecia, zawieszenia i zakonczenia pracy uzytkownikow systemu;
d) tworzenia kopii zapasowych zbioréw danych oraz programdw i narzedzi
programowych stuzacych do ich przetwarzania;
e)sposcbu, miejsca i okresu przechowywania:

= elektronicznych nosnikow informacji zawierajgcych dane osobowe;

= Kkopii zapasowych.
f)sposobu zabezpieczenia systemu informatycznego przed szkodliwg dziatalnoscig
oprogramowania;
g)wykonywania przegladdéw i konserwacji systemow oraz nosnikow informacji
stuzgcych do przetwarzania danych.

4. Opracowanie i przekazanie Polityki Bezpieczenstwa i Instrukcji Zarzadzania
Systemem Informatycznym.

IV. Opracowanie raportu zawierajgcego wskazowki niezbednych dziatan
do spelnienia wymogow Krajowych Ram Interoperacyjnosci odnoszacych sig
do Bezpieczenstwem Informacji.

V. Termin wykonania zamowienia: termin realizacji — 30 dni od daty podpisania
umowy.

VI. Kryterium wyboru oferty: cena, doswiadczenie, kwalifikacje wykonawcy

Kryteria oceny ofert:

70% - Cena.

25% - Doswiadczenie polegajgce na przeprowadzeniu wiecej niz 15 dziatan
audytowych w jednostkach administracji publicznej w ciggu ostatnich 24 miesiecy:

- 15 i mniej dziatan audytowych (jednostek audytowanych) — 0 pkt
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- 16 — 20 dziatan audytowych (jednostek audytowanych) - 5 pkt
- 21-30 dziatan audytowych (jednostek audytowanych) - 10 pkt
- powyzej 30 dziatar audytowych (jednostek audytowanych) — 25 pkt

5% - Posiadanie przez osoby bezposrednio wykonujgce audyt certyfikatow:
Microsoft MCP, Microsoft MCSA:

- nie posiada - 0 pkt.,

- posiada — 5 pkt.

VH. Warunki udziatu w postepowaniu oraz opis sposobu przygotowania oferty
Wymagania wobec Wykonawcow/oséb bezposrednio realizujagcych przedmiot
zamoéwienia:

- posiada uprawnienia Audytora Wiodgcego 1SO 27001:2013

Warunki udziatu:

1. Wiedza i do$wiadczenie

Wykonawca [ub Audytor bezposrednio wykonujacy zadanie audytowe zobowigzany
jest wykaza¢, ze w okresie ostatnich 24 miesiecy przed uplywem terminu skiadania
ofert, a jesli okres prowadzenia dziatalnosci jest krotszy - w tym okresie, nalezycie
wykonat co najmniej: 15 zamowien, polegajacych na wdrozeniu systemu
bezpieczenstwa informatycznego lub  przeprowadzeniu audytu systemu
bezpieczenstwa informatycznego w jednostkach sekiora publicznego, zgodnie
Z Rozporzadzeniem Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
lub standardem 1SO 27001.

2.0soby zdolne do wykonania zamoéwienia:

Wykonawca zobowigzany jest wykazac, ze dysponuje zespotem skiadajgcym sie
co najmniej z 2 oséb, w tym audytora wiodgcego legitymujgcego sie nizej
wymienionymi certyfikatami:

*Audytor Wiodagcy 1SO 27001: 2013;
sAudytor wewnetrzny 1SO 27001

Dodatkowo, poZgdane:
*Microsoft MCP
*Microsoft MCSA

Dokumenty jakie winien przediozy¢ Wykonawca:

1. Wykaz osob uczesiniczacych w wykonywaniu zamowienia wraz z potwierdzeniem
niezbednych kwalifikacji, uprawnien

2 Wykaz wykonanych ustug wykonanych w ciggu ostatnich 24 miesigcy.



3. Oéwiadczenia oséb bezposérednio wykonujgcych audyt o niekaralno&ci.

4. W przypadku podpisywania dokumentéw, przez osoby upowaznione/
petnomocnikéw, nalezy ztozy¢ stosowne dokumenty potwierdzajgce upowaznienie/
petnomocnictwo.

5. Szczegotowy harmonogram dziatan audytowych.

Niespelnienie warunkéw udzialu w postepowaniu Ilub niezlozenie
ktéregokolwiek z w/iw dokumentéw spowoduje odrzucenie oferty Wykonawcy.

VIIl. Termin, miejsce i forma sktadania ofert
Oferte w formie pisemnej nalezy przesta¢ na adres: Urzad Miejski w Gizycku,
al. 1 Maja 14, 11-500 Gizycko w terminie do dnia 29 lipca 2016r. do godz.11:00.
Liczy sie data wptywu oferty do Urzedu. Oferty ztozone po terminie nie bedg
rozpatrywane i zostang zwrocone bez otwierania.
Oferta powinna by¢ oznaczona napisem: ,Oferta: Wykonanie Audytu
Bezpieczenstwa Informacji w Urzedzie Miejskim w Gizycku”

UWAGA! Zamawiajgcy zastrzega sobie prawo do:

1) swobodnego wyboru ofert w ramach prowadzonego postepowania,

2) odwotania postepowania, uniewaznienia go w catosci lub w czeéci w kazdym czasie,
3) zamkniecia postepowania bez dokonania wyboru oferty oraz bez uzasadnienia,

4) zmiany terminéw wyznaczonych w ogtoszeniu,

5) zadania dokumentéw, szczegdtowych informaciji i wyjasnien od Wykonawcéw na
kazdym etapie przetargu,

6) wytgcznej interpretacji zapisdw ogtoszenia, jak rowniez jego zatgcznikow.

maistrza
tojanski

Séiret i iejskiej



