GMINA MIEJSKA Gizycko, 06 kwietnia 2016 r.
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IZYC kO Wykonawcy wszyscy

W zwigzku ze zwréceniem sie Wykonawcdw o wyjasnienie tresci zapytania ofertowego
w postepowaniu o udzielenie zamodwienia publicznego pn.: ,Wykonanie Audytu
Bezpieczenstwa Informacji w Urzedzie Miejskim w Gizycku” Zamawiajacy udziela odpowiedzi
na pytania i dokonuje modyfikacji tresci zapytania ofertowego.

Pytanie 1:

Czy w ramach audytu majg by¢ przeprowadzone testy penetracyjne i w jakim zakresie?
Odpowiedz 1:

Tak.

Pytanie 2:

Czy w ramach audytu ma by¢ przeprowadzony audyt BIP i w jakim zakresie.,
Odpowiedz 2:

Nie.

Pytanie 3:

Prosze o okreslenie celu /powodu wykonania Audytu Bezpieczeristwa Informacji (np. audyt
poincydentalny, audyt zerowy, audyt w ramach Krajowych Ram Interoperacyjnosci).
Odpowiedz 3:

- Audyt przedwdrozeniowy;

- Audyt w ramach Krajowych Ram Interoperacyjnosci.

Pytanie 4:

Prosze o okreslenie celu i zakresu audytu legalnosci oprogramowania.
Odpowiedz 4:

Vide odpowiedz 3.

Pytanie 5:
Prosze o szacunkowe okreslenie:

- liczby pracownikéw Urzedu,

- liczby stacji roboczych (komputerdw),

- liczby urzadzenr mobilnych w podziale na laptopy / tablety / telefony komérkowe

- liczby serwerow fizycznych

- liczby serwerdw wirtualnych

- liczby ustug teleinformatycznych poddanych audytowi bezpieczenstwa aplikacji
Odpowiedz 5:

- liczba pracownikéw Urzedu — 83 osoby;

- liczby stacji roboczych (komputeréw) — 110 szt.

- liczby urzadzen mobilnych w podziale na laptopy / tablety / telefony komérkowe — 10 +

tablety 21 radnych + 2 na stanie urzedu;

- liczby serwerow fizycznych - 6;

- liczby serwerdéw wirtualnych - 2;

- liczby ustug teleinformatycznych poddanych audytowi bezpieczeristwa aplikacji — ok. 39.



Pytanie 6:

Prosimy o podanie ponizszych informacji:
- Liczba pracownikéw Urzedu

- Liczba fizycznych lokalizacji Urzedu

- Liczba uzytkowanych systemow IT

- Liczba stacji roboczych

Odpowied? 6:

- Liczba pracownikow Urzedu — 83 oscby;
- Liczba fizycznych lokalizacji Urzedu - 1

- Liczba uzytkowanych systemow IT - 80
- Liczba stacji roboczych — 110 szt.

Pytanie 7:

Czy istnieje dokumentacja tj. polityka bezpieczefistwa i instrukcja zarzgdzania systemami
informatycznymi.

Odpowiedz 7:

Tak.

Pytanie 8:

Czy audyt ma dotyczyé tylko urzedu gminy czy rowniez jednostek? Jesli tak to ilu i jakich
jednostek.

Odpowiedz 8:

Audyt ma dotyczy¢ tylko Urzedu Miejskiego w Gizycku.

Pytanie 9:

Czy testy penetracyjne maja dotyczy¢ kompletnej infrastruktury (tzn. serwery, urzgdzenia
sieciowe i stacie robocze), w tym ich konfiguracje?

Odpowiedz 9:

Testy penetracyjne maja dotyczy¢ kompletnej infrastruktury — bez konfiguracii.

Ponadto Zamawiaigcy dokonuje modyfikacji:
l. opisu przedmiotu zamowienia (pkt. |Ii zapytania ofertowego) poprzez wykreslenie
poprzedniej tresci opisu i dodanie nowej o nastepujgcej tresci:
JPrzedmiotem zamowienia jest wykonanie audytu bezpieczenstwa informacji — analizy
przedwdrozeniowe]j w jednostce — Urzad Miejski w Gizycku, al. 1 Maja 14, a w szczegolnosci:
¢ audyt bezpieczenstwa informacji, systemu zarzadzania informacjami
-przeglad systemu ochrony technicznej i fizycznej
- ocena systemu zabezpieczen
e audyt systemow informatycznych, w tym audyt legalnosci oprogramowania, audyt
bezpieczenstwa aplikacji, ochrony i zabezpieczenia danych osobowych {ochrona na
poziomie sprzetu i oprogramowania komputerowego oraz infrastruktury
- przeglad stacji roboczych, serwerdw, urzadzen sieciowych ({procesy, autoryzacja,
zabezpieczenia, analiza systemu zarzadzania kopiami zapasowymi, konfiguracja systemul),
-przeglad konfiguracji oprogramowania, sieci LAN
-inwentaryzacja oprogramowania, dokumentacji licencyjnej
- skanowanie
-weryfikacja zgodnosci z KRI




audyt zgodnosci z przepisami ustawy z dnia 29 sierpnia 1997r. o ochronie danych
osobowych  (weryfikacja  spetnienia przez jednostke wymagan prawnych
i organizacyjnych, zwigzanych z przetwarzaniem danych osobowych)
- weryfikacja dokumentacji wewnetrznej (kompletnosé, aktualnosd)

Wykonawca przy realizacji przedmiotu zamdwienia zobowigzany jest w szczegdlnosci
do uwzglednienia przepiséw oraz wytycznych okreslonych w:

- ustawie z dnia 29 sierpnia 1997r. o ochronie danych osobowych,

- ustawie z dnia 17 lutego 2005r. o informatyzacji dziatalnosci podmiotéw realizujacych
zadania publiczne,

- rozporzadzeniu Rady Ministréw z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych

Audyt winien by¢ zakonczony opracowaniem i przekazaniem raportu o stosownym
poziomie poufnosci wraz z projektami niezbednej zaktualizowanej dokumentacji.

Informacje uzupetniajace:

- liczba stacji roboczych (komputeréw) w Urzedzie: 110 szt.

- liczba urzadzer mobilnych (laptopy/tablety): 10 + tablety 21 radnych + 2 na stanie urzedu
- liczba serwerow fizycznych 6

- liczba serwerdéw wirtualnych 2

- liczba ustug teleinformatycznych ok. 39

- liczba uzytkowanych systemow IT 80

- liczba pracownikéw — 83 0séb

Wymagania wobec Wykonawcéw/oséb bezposrednio realizujgcych przedmiot zamowienia:
- posiada uprawnienia Audytora Wiodgcego I1SO 27001:2013".

Warunkow udziatu w postepowaniu oraz opisu sposobu przygotowania oferty (pkt. VIl
zapytania ofertowego), poprzez wykredlenie poprzedniej tresci i dodanie nowej
0 nastepujgcej tresci:

»1. W postepowaniu mogg wzig¢ udziat podmioty, ktdre wykazg, ze w latach 2012 — 2016
wykonaty w instytucjach publicznych co najmniej trzy zamoéwienia w przedmiocie
tozsamym z okre$lonym w niniejszym postepowaniu, tj. wykonali co najmniej trzy audyty
certyfikacyjne lub audyty nadzorcze zgodnie z normg I1SO 27001:2013.

2. W postepowaniu moga wzigc¢ udziat Wykonawcy, ktérzy wykazg, ze dysponujg osobg
bezposdrednio realizujgcg przedmiot zamdwienia posiadajacg uprawnienia Audytora
Wiodacego I1SO 27001:2013.
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