Zalgcznik Nr 2
Minimalne wymagania techniczne dla systemu:

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje

bezpieczenstwa niezaleznie od dostawcy fgcza. Dopuszcza sie aby poszczegdlne elementy

wchodzace w skiad systemu ochrony byly zrealizowane w postaci osobnych zamknietych platform

sprzetowych lub w postaci komercyjnych aplikacji instalowanych na platformach ogélnego

przeznaczenia. W przypadku implementacji programowej dostawca powinien zapewni¢ niezbedne

platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

Dla elementow systemu bezpieczenstwa obstugujgcych Urzad Miejski w Gizycku wraz z jednostkami

podlegtymi, Wykonawca zapewni wszystkie ponizsze funkcje i parametry pracy:
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W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS -

mozliwosé taczenia w klaster Active-Active lub Active-Passive.

Monitoring i wykrywanie uszkodzenia elementdéw sprzetowych i programowych systeméw

zabezpieczen oraz taczy sieciowych.
Monitoring stanu realizowanych potaczen VPN.

System realizujgcy funkcje Firewall powinien dawa¢ mozliwos¢ pracy w jednym z dwoch

trybéw: Routera z funkcjg NAT lub transparentnym.

System realizujgcy funkcje Firewall powinien dysponowa¢ minimum 10 portami Ethernet
10/100/1000 Base-TX orazmin. 8 gniazdami SFP 1Gbps.

System powinien umozliwia¢ zdefiniowanie co najmniej254 interfejséw wirtualnych -
definiowanych jako VLAN'y w oparciu o standard 802.1Q.

W zakresie Firewall’a obstuga nie mniej niz 6 milionéw jednoczesnych potaczen oraz 190tys.
nowych potaczen na sekunde

Przepustowos$¢ Firewall’a: nie mniej niz 16 Gbps

Wydajnos¢ szyfrowania VPN IPSec: nie mniej niz 8 Gbps

System powinien mie¢ mozliwos¢ logowania do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub producenci poszczegéinych elementéw systemu muszag

oferowac¢ systemy logowania i raportowania w postaci odpowiednio zabezpieczonych platform

sprzetowych lub programowych.

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie z ponizszych
funkcji. Mogg one by¢ realizowane w postaci osobnych platform sprzetowych Iub

programowych:

» Kontrola dostepu - zapora ogniowa klasy Stateful Inspection
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e Ochrona przed wirusami — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS

* Poufnosc¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN
e Ochrona przed atakami - Intrusion Prevention System

* Kontrola stron internetowych pod katem rozpoznawania witryn potencjalnie
niebezpiecznych: zawierajacych ztosliwe oprogramowanie, stron szpiegujacych oraz
udostepniajgcych tresci typu SPAM.

» Kontrola zawartosci poczty — antyspam dla protokotow SMTP, POP3, IMAP

e Kontrola pasma oraz ruchu [QoS, Traffic shaping] — co najmniej okreslanie maksymalnej i

gwarantowanej ilosci pasma

» Kontrola aplikacji — system powinien rozpoznawa¢ aplikacje typu: P2P, botnet (C&C — ta

komunikacja moze by¢ rozpoznawana z wykorzystaniem rowniez innych modutéw)
* Mozliwos¢ analizy ruchu szyfrowanego protokotem SSL
« Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP)

Dwu-sktadnikowe uwierzytelnianie z  wykorzystaniem tokendéw  sprzetowych lub

programowych.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami(zaréwno client side jak i server

side w ramach modutu IPS)- minimum 4,5 Gbps

Wydajnos¢ skanowania ruchu z wigczong funkcjg Antywirus- minimum1,7 Gbps
W zakresie funkcji IPSec VPN, wymagane jest nie mniej niz:

»  Tworzenie polaczen w topologii Site-to-site oraz Client-to-site

* Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywnosci

e Praca w topologii Hub and Spoke oraz Mesh

e Mozliwo$¢ wyboru tunelu przez protokét dynamicznego routingu, np. OSPF
e Obstuga mechanizmow: IPSec NAT Traversal, DPD, XAuth

W ramach funkcji IPSec VPN, SSL VPN - producenci powinien dostarcza¢ klienta VPN

wspotpracujgcego z oferowanym rozwigzaniem.

Rozwigzanie powinno zapewniaé: obstuge Policy Routingu, routing statyczny, dynamiczny w
oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.
Mozliwos¢ budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow

bezpieczenstwa w zakresie Routingu, Firewall'a, IPSec VPN'a Antywirus’a, IPS’a.



19.

20.

21.

22.

23.

24,

25.

26.

27.

28.

Translacja adres6w NAT adresu zrodtowego i docelowego.

Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP, protokoty, ustugi
sieciowe, uzytkownikow, reakcje zabezpieczen, rejestrowanie zdarzen oraz zarzadzanie

pasmem sieci.
Mozliwos¢é tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ.

Silnik antywirusowy powinien umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla

protokotow dziatajacych na niestandardowych portach (np. FTP na porcie 2021)

Ochrona IPS powinna opiera¢ sie co najmniej na analizie protokotow i sygnatur. Baza
sygnatur atakoéw powinna zawiera¢ minimum 4500 wpiséw. Ponadto administrator systemu
powinien mie¢ mozliwos¢ definiowania wlasnych wyjatkdw lub sygnatur. Dodatkowo powinna
by¢ mozliwos¢ wykrywania anomalii protokotéw i ruchu stanowigcych podstawowg ochrone

przed atakami typu DoS oraz DDos.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy

pakietow, nie bazujgc jedynie na wartosciach portéw TCP/UDP

Baza filtra WWW o wielkosci co najmniej 40 milionéw adreséw URL pogrupowanych w
kategorie tematyczne. W ramach filtra www powinny by¢ dostepne takie kategorie stron
jak:spyware, malware, spam, proxy avoidance. Administrator powinien mie¢ mozliwos¢

nadpisywania kategorii lub tworzenia wyjgtkéw i regut omijania filtra WWW.

Automatyczne aktualizacje sygnatur atakéw, aplikacji , szczepionek antywirusowych oraz

ciggty dostep do globalnej bazy zasilajgcej filtr URL.

System zabezpieczen musi umozliwia¢ weryfikacje tozsamosci uzytkownikdéw za pomocg nie
mniej niz:

« Hasel statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu

e hasel statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP

* hasel dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych

* Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign

On w $rodowisku Active Directory

Poszczegolne elementy oferowanego systemu bezpieczenstwa powinny posiadac

nastepujace certyfikaty:
e ICSA lub EAL4 dla funkcji Firewall

e ICSA lub NSS Labs dla funkcji IPS

ICSA dla funkcji:SSLVPN, IPSec VPN

¢ Common Criteria
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« FIPS

Elementy systemu powinny mie¢ mozliwos¢ zarzgdzania lokalnego (HTTPS, SSH) jak i mie¢
mozliwosé wspdlpracy z platformami dedykowanymi do centralnego zarzgdzania
i monitorowania. Komunikacja systemow zabezpieczen z platformami centralnego

zarzadzania musi by¢ realizowana z wykorzystaniem szyfrowanych protokotow.
Serwisy i licencje

* W ramach postepowania powinny zostac¢ dostarczone licencje aktywacyjne dla wszystkich
wymaganych funkcji ochronnych, upowazniajgce do pobierania aktualizacji baz

zabezpieczen przez okres 12 miesiecy.
Gwarancja oraz wsparcie:

System powinien by¢ objety serwisem gwarancyjnym producenta przez okres 12 miesiecy,
realizowanym na terenie Rzeczpospolitej Polskiej, polegajagcym na naprawie lub wymianie
urzadzenia w przypadku jego wadliwosci. W przypadku gdy producent nie posiada na terenie
Rzeczpospolitej Polskiej wlasnego centrum serwisowego, oferent winien przedtozy¢ dokument
producenta, ktéry wskazuje podmiot uprawniony do realizowania serwisu gwarancyjnego na

terenie Rzeczpospolitej Polskiej.

Gwarancja/AHB/SOS: System powinien by¢ objety rozszerzonym serwisem gwarantujgcym
udostepnienie oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w Nastepnym
Dniu Roboczym /w ciggu 24 godzin/, realizowanym przez producenta rozwigzania lub
autoryzowanego przedstawiciela producenta, w zakresie serwisu gwarancyjnego, majgcego

swojg siedzibe na terenie Polski.

Zgloszenia serwisowe bedg przyjmowane w trybie 24/7/360przez dedykowany serwisowy

modut internetowy oraz infolinie 24/7/360.

Oferent przed podpisaniem umowy winien przedtozyé dokumenty:

» oswiadczenie producenta lub autoryzowanego dystrybutora producenta na terenie
Polski, iz oferent posiada autoryzacje producenta w zakresie sprzedazy oferowanych

rozwigzan oraz $wiadczenia ustug z nimi zwigzanych,

e o0$wiadczanie Producenta lub Autoryzowanego Partnera Serwisowego o gotowosci
Swiadczenia na rzecz Zamawiajgcego wymaganego serwisu (zawierajgce numer

modutu internetowedo i infolinii telefonicznej).

W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem

niniejszego postepowania (tzw. produkty podwojnego zastosowania), Dostawca winien

przediozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej

wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych przepiséw prawa,

w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami
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i ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z p6zn. zm.)
oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez wilasciwg jednostke
system zarzgdzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspdlinotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktéw

podwdjnego zastosowania.
Pozostale wymagania:

Wykonywane czynno$ci montazowe oraz konfiguracyjne nie mogg wptywac na prace Urzedu
i nie mogg powodowaé przestojow w pracy. Mozliwe jest przygotowanie urzgdzenia w
godzinach pracy tj. 7.30 — 15.30 w dni robocze, natomiast sama jego instalacja powinna odby¢

sie poza tymi godzinami,

Wymaga sie aby instalacja zostata przeprowadzona w siedzibie Zamawiajacego (nie

dopuszcza sie podczas wdrozenia pracy zdalnej),

W ramach obstugi serwisowej inzynier bedzie dostepny do pomocy i konsultacji przez caty
okres trwania umowy, a takze raz na kwartat bedzie mozliwa nieodptatna wizyta serwisowa

majgca na celu konserwacje urzadzenia,

Po przeprowadzonej instalacji i konfiguracji urzadzenia odbedzie sie szkolenie obstugi
informatycznej z konfiguraciji i obstugi urzadzenia w siedzibie zamawiajgcego minimum dwie
sesje po 8 godzin.

Wsparcie techniczne zapewnione przez wykonawce na min. 12 miesiecy, max 2 godzinny

czas reakcji od zgtoszenia usterki.

W przypadku awarii i braku mozliwos$ci pracy zdalnej czas reakcji na zgtoszenie serwisowe nie
powinien przekroczy¢ 2 godzin a naprawa musi by¢ wykonana maksymalnie w ciggu kolejnych

12 godzin.

Wymaga sie aby wszelkie aktualizacje oprogramowania wykonywane byly regularnie zgodnie

z wypuszczaniem takich aktualizacji przez producenta urzgdzenia.



