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Projekt  „PRZECIWDZIAŁANIE WYKLUCZENIU CYFROWEMU E-INCLUSION NA TERENIE GMINY MIEJSKIEJ GIŻYCKO” współfinansowany ze środków Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Innowacyjna Gospodarka

 Załącznik Nr 1 do SIWZ
Szczegółowy Opis Przedmiotu Zamówienia – Specyfikacje Techniczne
I. Zestawy komputerowe dla gospodarstw domowych i jednostek podległych – 

400 szt.;
	Lp.
	Nazwa komponentu
	Wymagane minimalne parametry techniczne komputerów

	1
	Typ
	Fabrycznie nowy komputer stacjonarny typu All in One. W ofercie wymagane jest podanie modelu, nazwy producenta oraz symbolu oraz numeru katalogowego (part number) producenta.

	2
	Zastosowanie
	Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, aplikacji graficznych, dostępu do Internetu oraz poczty elektronicznej

	3
	Ekran
	Przekątna: min 20 cala

Rozdzielczość: Full HD 1080p (1920x1080), podświetlenie LED, 250 nitów, format 16:9, kontrast 1000:1, matryca pokryta szybą dla podniesienia bezpieczeństwa i trwałości

	4
	Wydajność
	 Oferowany procesor musi zapewnić wydajnośc, przy nominalnych parametrach pracy procesora (określonych przez producenta procesora) mierzoną za pomocą testów SYSmark® 2014:

- o wartości minimum 1200 punktów w teście SYSmark 2014 Rating – 1200 punktów,

- o wartości minimum 1150 punktów w teście SYSmark 2014 Office Productivity.

Wyniki testów SYSmark 2014 dostępne są na stronie internetowej: http://bapco.com/results#SYSmark-2014
Zamawiający wymaga, aby powyższy wynik osiągnięty był na komputerze o konfiguracji oferowanej. 

Na wniosek Zamawiającego, Wykonawca przeprowadzi w siedzibie Zamawiającego, przed podpisaniem protokołu odbioru, testy wydajnościowe dla oferowanego komputera (jednego egzemplarza losowo wybranego przez Zamawiającego). Aplikacje testową, na potrzeby przeprowadzonego testu zapewni nieodpłatnie Wykonawca. Osiągnięcie wyniku testu mniejszego niż wymagany będzie wiązało się z nie podpisaniem przez Zamawiającego protokołu odbioru i stwierdzeniem braku realizacji przedmiotu zamówienia.

	5
	Pamięć RAM
	8 GB z możliwością rozszerzenia do 16 GB. 1 bank pamięci wolny do dalszej rozbudowy.

	6
	Dysk twardy
	500 GB
 zawierający partycję RECOVERY umożliwiającą odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii.

	7
	Karta graficzna
	 Karta musi umożliwiać:

- konwersję wideo do standardu  obsługiwanego przez przenośne odtwarzacze multimedialne;

- udostępnianie wideo on-line;

- edycję wideo;

	8
	Karta dźwiękowa
	Zintegrowana karta dźwiękowa. 

	9
	Karty sieciowe
	WiFi 802.11ac/b/g/n, LAN 10/100/1000 Mbit/s

	10
	Porty wbudowane
	HDMI, 5 x USB z czego 2 x USB3.0, 1 x RJ 45 (LAN), 1 x wyjście na słuchawki, 1 x wejście na mikrofon, czytnik kart pamięci 6 w 1 (obsługa standardów SD, SDHC, SDXC, MMC, MS). Wymagana ilość portów nie może być osiągnięta w wyniku stosowania konwerterów, przejściówek itp.

	11
	Obudowa
	-    zintegrowana z monitorem (All-in-One)

· musi umożliwiać zastosowanie zabezpieczenia fizycznego w postaci linki metalowej (złącze blokady Kensingtona) 

· założona blokada kensington musi uniemożliwiać otworzenie tylnej obudowy

· Wbudowane głośniki 2 x 3W 
· Kamera zintegrowana z obudową, o rozdzielczości 2 Mpix (1080p).

	12
	Zasilacz
	 Sprawność minimum  85% 

	13
	BIOS
	Możliwość odczytania z BIOS informacji o:

- modelu i producencie komputera

- numerze seryjnym,

- MAC Adresie karty sieciowej,

- zainstalowanym procesorze, jego taktowaniu i ilości rdzeni

- ilości pamięci RAM wraz z taktowaniem,

- napędach lub dyskach podłączonych do portów SATA (model dysku twardego i napędu optycznego)

Możliwość z poziomu BIOS:

- wyłączenia portów USB,

- wyłączenia selektywnego (pojedynczego) portów SATA,

- wyłączenia wbudowanej kamery, karty WiFi, karty audio, czytnika kart, mikrofonu

- wyboru trybu uruchomienia komputera po utracie zasilania (minimum włącz, wyłącz, poprzedni stan)

- zablokowania możliwości aktualizacji BIOS przez użytkownika

- obsługa BIOS za pomocą klawiatury

	14
	Dodatkowe oprogramowanie
	· Oprogramowanie certyfikowane przez producenta komputera umożliwiające:

· aktualizację sterowników oraz fabrycznie zainstalowanego oprogramowania z możliwością automatycznego wyzwalania oraz historią instalowanych aktualizacji

· cykliczne skanowania sprzętu w celu wykrycia potencjalnych usterek

· przywracanie systemu operacyjnego w przypadku jego awarii

	15
	Zgodność z systemami operacyjnymi
	· Oferowane modele komputerów muszą być kompatybilne z zainstalowanym na nich systemem operacyjnym.

	16
	Certyfikaty i standardy
	· Deklaracja zgodności CE lub dokument równoważny (dokument ten wybrany wykonawca zobowiązany jest dostarczyć Zamawiającemu przed zawarciem umowy pod rygorem nie zawarcia umowy z winy Wykonawcy w przypadku niedostarczenia).

Przez dokument równoważny Zamawiający rozumie taki, który potwierdza zgodność oferowanych urządzeń co najmniej z:

- R & TTE 1999/5/EC1, 

- rozporządzeniem Komisji (WE) nr 1275/2008,
 - przepisami dyrektywy ErP  2009/125/WE,

	17
	Warunki gwarancji
	36 miesięczna gwarancja świadczona na miejscu u klienta w trybie 365/7/24 (365 dni roku/ 7 dni w  tygodniu / 24 godziny na dobę)  

Czas reakcji serwisu – 24 godziny od momentu zgłoszenia.

Czas na usunięcie wady (awarii) do 10 dni roboczych od chwili zgłoszenia.

Wymagany serwis gwarancyjny sprzętu musi być świadczony przez producenta lub firmę certyfikowaną przez producenta i posiadającą wdrożony system zarządzania usługami serwisowymi.
UWAGA: Zamawiający wymaga udzielenia gwarancji na komputer na okres minimum 36 miesięcy. Wykonawca winien mieć na uwadze, że okres (czas) trwania gwarancji na komputer stanowi jedno z kryteriów oceny ofert, o których mowa w SIWZ w Rozdziale XIII. Oferując minimalny 36 miesięczny czas trwania gwarancji otrzyma 0 punktów.

	18
	Wsparcie techniczne producenta
	Możliwość zdalnego sprawdzenia konfiguracji sprzętowej komputera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.

Dostęp do najnowszych sterowników i uaktualnień na stronie producenta komputera realizowany poprzez podanie na dedykowanej stronie internetowej producenta numeru seryjnego lub modelu komputera – do oferty należy dołączyć link strony.

	19
	System operacyjny
	Zainstalowany system operacyjny, wraz z przeglądarką internetową w polskiej wersji językowej, niewymagający wpisywania klucza rejestracyjnego lub rejestracji poprzez Internet czy telefon, musi spełniać następujące wymagania:
1. Interfejsy użytkownika dostępne w wielu językach do wyboru – w tym polski

2. Funkcjonalność rozpoznawania mowy, pozwalającą na sterowanie komputerem głosowo, wraz z modułem „uczenia się” głosu użytkownika

3. Możliwość dokonywania bezpłatnych aktualizacji i poprawek w ramach wersji systemu operacyjnego poprzez Internet, mechanizmem udostępnianym przez producenta systemu z możliwością wyboru instalowanych poprawek oraz mechanizmem sprawdzającym, które z poprawek są potrzebne,

4. Możliwość dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarządzany przez administratora systemu Zamawiającego,

5. Dostępność bezpłatnych biuletynów bezpieczeństwa związanych z działaniem systemu operacyjnego,

6. Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych; zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4 i v6;  

7. Wbudowane mechanizmy ochrony antywirusowej i przeciw złośliwemu oprogramowaniu z zapewnionymi bezpłatnymi aktualizacjami,

8. Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, odtwarzacz multimediów, pomoc, komunikaty systemowe, 

9. Graficzne środowisko instalacji i konfiguracji dostępne w języku polskim,

10. Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play, Wi-Fi),

11. Możliwość zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu, zgodnie z określonymi uprawnieniami poprzez polityki grupowe,   

12. Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie; praca systemu w trybie ochrony kont użytkowników.

13. Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu, tekstów, metadanych) dostępny z kilku poziomów: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych,

14. Zintegrowany z systemem operacyjnym moduł synchronizacji komputera z urządzeniami zewnętrznymi.  

15. Wbudowany system pomocy w języku polskim;

16. Możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo widzących); 

17. Mechanizmy logowania w oparciu o:

a. Login i hasło,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM),

18. Wsparcie dla środowisk Java i .NET Framework 1.1 i 2.x, 3.x i 4.x – możliwość uruchomienia aplikacji działających we wskazanych środowiskach,

19. Zarządzanie kontami użytkowników sieci oraz urządzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe, 

20. Wsparcie dla JScript i VBScript – możliwość uruchamiania interpretera poleceń,

21. Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego przejęcia sesji zalogowanego użytkownika celem rozwiązania problemu z komputerem,

22. Rozwiązanie służące do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz systemu służyć ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w całości poprzez sieć komputerową

23. Rozwiązanie ma umożliwiające wdrożenie nowego obrazu poprzez zdalną instalację,

24. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji wcześniejszej

25. Możliwość przywracania obrazu plików systemowych do uprzednio zapisanej postaci

26. Identyfikacja sieci komputerowych, do których jest podłączony system operacyjny, zapamiętywanie ustawień i przypisywanie do min. 3 kategorii bezpieczeństwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostępniania plików itp.),

27. Możliwość blokowania lub dopuszczania dowolnych urządzeń peryferyjnych za pomocą polityk grupowych (np. przy użyciu umerów identyfikacyjnych sprzętu),

28. Mechanizm szyfrowania dysków wewnętrznych i zewnętrznych z możliwością szyfrowania ograniczonego do danych użytkownika

29. Licencje na korzystanie z dostarczonych systemów operacyjnych muszą być udzielone na czas nieznaczony, w sposób nie naruszający praw osób trzecich oraz uprawniać Zamawiającego bez dodatkowych kosztów, do wielokrotnego przekazywania oprogramowania na dowolny okres wszystkim beneficjentom projektu na podstawie umów użyczenia.



	20
	Wymagania dodatkowe
	Klawiatura w układzie polski programisty.

Mysz optyczna USB z rolką (scroll).

Nagrywarka DVD +/-RW wraz  z dołączonym z programowaniem do odtwarzania i nagrywania


II. Drukarki dla jednostek podległych – 17 szt.
	L.p.
	Nazwa parametru
	Minimalny parametr wymagany

	1
	Rodzaj urządzenia
	Wielofunkcyjne urządzenie kolorowe

	2
	Funkcje
	Drukowanie, skanowanie, kopiowanie, fax

	3
	Szybkość druku
	30 str.A4/min.

	4
	Szybkość druku dwustronnego
	10 str. A4/min.

	5
	Rozdzielczość drukowania
	4.800 x 1.200 DPI

	6
	Ilość wydruków zalecana przez producenta
	35.000 stron na miesiąc

	7
	Szybkość skanowania
	Maksymalnie 5 sekund w czerni i 15 sekund  w kolorze

	8
	Rozdzielczość skanowania (poziomo x pionowo)
	1.200 DPI x 2.400 DPI 

	9
	Formaty dokumentu zeskanowanego
	JPEG, TIFF

	10
	Zaawansowane funkcje skanera
	Skanowanie do e-maila, na FTP, do katalogu, na kartę/pamięć USB

	11
	Rodzaj faksu 
	Możliwość wysyłania faksów czarno-białych.

	12
	Szybkość
	3 sekundy na stronę 

	13
	Pamięć stron 
	500 stron

	14
	Funkcje faksu 
	Faksowanie za pomocą komputera, przesyłanie faksu na adres e-mail.

	15
	Protokoły administracji sieciowej 
	SNMP, HTTP, DHCP, BOOTP, , DDNS, mDNS, SNTP.

	16
	Interfejsy
	USB Hi-Speed — zgodny ze specyfikacją USB 2.0, Ethernet (1000/100/10), Bezprzewodowa sieć LAN IEEE 802.11b/g/n.

	17
	Obsługiwane formaty papieru 
	A4, A5, A6, B5, C4,C6 

	18
	Pojemność podajnika dokumentów 
	30 stron 

	19
	Obsługiwana gramatura papieru 
	65 g/m² - 250 g/m² 

	20
	Pojemność podajnika papieru
	250 arkuszy z możliwością rozbudowy do 550 arkuszy

	21
	Wymagania dodatkowe
	· Automatyczne drukowanie dwustronne, 

· Drukowanie bezpośrednio z pamięci USB, 

· Drukowanie poufne z wykorzystaniem kodów PIN, 

· Możliwość  integracji z książką adresową LDAP jednostek, 

· Komunikacja sieciowa z wykorzystaniem protokołów IPsec i SSL

	22
	Gwarancja
	3 lata.

Serwis w miejscu instalacji urządzeń.

Czas reakcji serwisu- następny dzień roboczy.


III. Switche (przełączniki dla jednostek podległych) – 18 szt., w tym:
a)
Typ I – 4 szt.;
	L.p.
	Nazwa parametru
	Minimalny parametr wymagany

	1
	Obsługiwane standardy oraz protokoły
	· IEEE 802.3 10BASE-T 

· IEEE 802.3u 100BASE-TX 

· IEEE 802.3ab 1000BASE-T 

· IEEE 802.3z 1000BASE-X 

· IEEE 802.3x

· IEEE 802.1D 

· IEEE 802.1W 

· IEEE 802.1S 

· Auto-voice VLAN

· SNMP v1, v2c, v3

· RFC 1213 MIB II

· RFC 1643 Ethernet Interface MIB

· RFC1493 Bridge MIB

· Jumbo Frame

· IEEE 802.1Q Tag VLAN

· 128 Static VLANs

· IEEE 802.1p 

· DSCP - L3 QoS

· Ograniczanie pasma na wejściu

· IEEE 802.3ad 

· DHCP client
· Broadcast storm control

· Port mirroring (many-to-one)

· Port setting

· IGMP snooping v1/v2

· IEEE 802.1x (RAIDUS)

· ACL - MAC, IP

· SNTP

· IEEE 802.1ab LLDP

· HTTP and HTTPS

· Syslog

· Ping & traceroute

· EEE802.3az
· MLD Snooping
· EAV
· Multicast VLAN Registration
· 802.1AS
· 802.1Qat
· 802.1Qav
· 802.1BA

	2
	Porty
	· 24 x 10/100/1000 Mb/s Ethernet

· 2 x SFP

· Automatyczne wykrywanie oraz automatyczna negocjacja parametrów połączenia

	3
	Przepustowość magistrali
	50 Gb/s

	4
	Wielkość bufora
	2Mb 

	5
	Ilość adresów MAC
	15000

	6
	Standardy elektromagnetyczne
	· Znak CE

· FCC Part 15 Class A

· VCCI Class A

· EN 55022 (CISPR 22)

· EN 55024 (CISPR 24)

· C-Tick

· UL listed (UL 1950)/cUL

· IEC 950/EN 60950

· CUL 60950 (Listed)/EN 60950 (Low Voltage Directive)

· CB

· CCC
· załączyć do oferty dokument potwierdzający spełnienie powyższych wymogów

	7
	Wymagania dodatkowe
	· Konfiguracja przez www

· Ochrona przed DoS

· Statyczny routing
· Rack 19", maksymalnie 1U.

	8
	Gwarancja 
	Wieczysta gwarancja obejmująca również wewnętrzny zasilacz oraz wentylatory, realizowana minimum w systemie door-to-door


b)
Typ II – 14 szt.;
	L.p.
	Nazwa parametru
	Minimalny parametr wymagany

	1
	Obsługiwane standardy oraz protokoły
	· IEEE 802.3 10BASE-T 

· IEEE 802.3u 100BASE-TX 

· IEEE 802.3ab 1000BASE-T 

· IEEE 802.3z 1000BASE-X 

· IEEE 802.3x

· IEEE 802.1D 

· IEEE 802.1W 

· IEEE 802.1S 

· Auto-voice VLAN

· SNMP v1, v2c, v3

· RFC 1213 MIB II

· RFC 1643 Ethernet Interface MIB

· RFC1493 Bridge MIB

· Jumbo Frame

· IEEE 802.1Q Tag VLAN

· 128 Static VLANs

· IEEE 802.1p 

· DSCP - L3 QoS

· Ograniczanie pasma na wejściu

· IEEE 802.3ad 

· DHCP client

· Broadcast storm control

· Port mirroring (many-to-one)

· Port setting

· IGMP snooping v1/v2

· IEEE 802.1x (RAIDUS)

· ACL - MAC, IP

· SNTP

· IEEE 802.1ab LLDP

· HTTP and HTTPS

· Syslog

· Ping & traceroute

· EEE802.3az
· MLD Snooping
· EAV
· Multicast VLAN Registration
· 802.1AS
· 802.1Qat
· 802.1Qav
· 802.1BA

	2
	Porty
	· 16 x 10/100/1000 Mb/s Ethernet

· 2 x SFP

· Automatyczne wykrywanie oraz automatyczna negocjacja parametrów połączenia

	3
	Przepustowość magistrali
	35 Gb/s

	4
	Wielkość bufora
	2Mb 

	5
	Ilość adresów MAC
	15000

	6
	Standardy elektromagnetyczne
	· Znak CE

· FCC Part 15 Class A

· VCCI Class A

· EN 55022 (CISPR 22)

· EN 55024 (CISPR 24)

· C-Tick

· UL listed (UL 1950)/cUL

· IEC 950/EN 60950

· CUL 60950 (Listed)/EN 60950 (Low Voltage Directive)

· CB

· CCC

	7
	Wymagania dodatkowe
	· Konfiguracja przez www

· Ochrona przed DoS

· Statyczny routing
· Rack 19", maksymalnie 1U.

	8
	Gwarancja 
	Wieczysta gwarancja obejmująca również wewnętrzny zasilacz oraz wentylatory, realizowana minimum w systemie door-to-door


IV. Bramka/router dla jednostek podległych – 12 szt.;
	L.p.
	Nazwa parametru
	Minimalny parametr wymagany

	1
	Typ obudowy
	Rack 19", maksymalnie 1U.

	2
	Interfejsy fizyczne
	WAN: 4x 10/100/1000BaseT (RJ45)

LAN: 4x 10/100/1000BaseT (RJ45)

Port konsoli umożliwiający zarządzanie poprzez Telnet z wykorzystaniem SSH

	3
	Pamięć systemowa/flash
	512 MB / 64 MB

	4
	Przepustowość LAN-to-WAN
	924 Mbps

	5
	Wydajność
	180 Mbps

	6
	Przepustowość SSL VPN
	20 Mbps

	7
	Liczba równoczesnych połączeń
	200 000

	8
	Dedykowane tunele IPSec VPN/ SSL VPN
	100 / 50

	9
	Zarządzanie, monitorowanie i konfiguracja
	· SNMP

· Telnet
· Syslog

	10
	Obsługiwane protokoły i standardy
	· QoS 

· SHA-1

· http

· HTTPS
· ACL

	11
	Obsługiwane protokoły VPN
	· L2TP 
· PPTP 
· IPSec
· SSL VPN

	12
	Szyfrowanie
	· AES 

· 3DES 

· DES

· MD5

· SSL

	13
	Wymagania dodatkowe
	· Obsługa co najmniej 100 sieci VLAN
· Wsparcie dla  Stateful Packet Inspection (SPI) 
· Klonowanie adresu MAC
· DMZ
· Port forwarding
· Port triggering
· Możliwość zamontowania stelażu lub szafce 19”-  akcesoria do montażu muszą zostać dostarczane wraz z urządzeniem

	14
	Gwarancja 
	· Wieczysta gwarancja obejmująca urządzenie jak i zainstalowane wewnątrz urządzenia wentylatory i zasilacze. 

· Serwis świadczony w systemie door to door przez producenta


Każda jednostka komputerowa musi posiadać trwałe oznakowanie z opisem „Zakup współfinansowany ze środków Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Innowacyjna Gospodarka 2007-2013, Dotacje na innowacje, Inwestujemy w Waszą przyszłość, projekt „PRZECIWDZIAŁANIE WYKLUCZENIU CYFROWEMU E-INCLUSION NA TERENIE GMINY MIEJSKIEJ GIŻYCKO”.

Nie dopuszcza się oznakowania za pomocą jakichkolwiek naklejek
V. Oprogramowanie biurowe dla jednostek podległych – 200 szt.;

Pakiet aplikacji biurowych musi spełniać następujące wymagania, poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji:

Edytor tekstu:
1. Musi pozwalać na rozbudowane formatowanie akapitów i tworzenie rozdziałów;

2. Musi posiadać możliwość zapisu do pliku minimum w formacie Open Document z rozszerzeniem odt;. Musi być wyposażony w funkcję sprawdzania pisowni w języku polskim z automatyczną korektą błędów oraz umożliwia sprawdzanie pisowni w dokumencie w którym użyto kliku języków;

3. Musi umożliwiać wydrukowanie kilku stron dokumentu na jednej kartce papieru;

4. Musi udostępniać możliwość wykorzystania szablonów ze stałymi  fragmentami odpowiednio sformatowanego tekstu, tabel, nagłówka stopki do wielokrotnego wykorzystania;

5. Musi umożliwiać tworzenie spisu treści oraz indeksów alfabetycznych, ilustracji i tabel.
Arkusz kalkulacyjny:
1. Musi umożliwiać wpisywanie danych liczbowych lub wartości do komórek i wykonywanie zaawansowanych operacji;

2. Dzięki wbudowanym w arkusz funkcjom można przeprowadzić profesjonalne analizy finansowe. oraz można je drukować, zapisywać, publikować i wysyłać;
3. Musi pozwalać na przedstawienie wyników w postaci graficznych wykresów

4. Musi posiadać minimum możliwość zapisu do pliku w formacie Open Document z rozszerzeniem ods;
Program bazodanowy:
1. Musi umożliwiać tworzenie i zarządzanie bazami danych;

2. Musi posiadać kreator tworzenia nowych baz danych;

3. Musi mieć wbudowaną obsługę tabel, kwerend, formularzy i raportów.
Program do grafiki prezentacyjnej:
1. Musi zawierać intuicyjny interfejs do tworzenia poszczególnych slajdów pokazu;

2. Musi zawierać przygotowane materiały, które można prezentować na ekranie monitora, wydrukować na papierze lub foli;

3. Musi posiadać minimum możliwość zapisu do pliku w formacie Open Document z rozszerzeniem odp.
VI. Oprogramowanie antywirusowe dla jednostek podległych - 200 szt. oraz gospodarstw domowych – 375 szt.;
1. Ochrona antywirusowa stacji roboczych dostarczonych w ramach zamówienia

2. Ochrona antywirusowa monitorowana i zarządzana z pojedynczej, centralnej konsoli, do której dostęp odbywał się będzie poprzez przeglądarkę internetową z dowolnego komputera.

3. Polski interfejs użytkownika 

4. Ochrona antywirusowa realizowana na wielu poziomach, tj.: monitora kontrolującego system w tle, modułu skanującego nośniki i monitora poczty elektronicznej, monitora ruchu http oraz moduł antyrootkitowy.

5. Co najmniej trzy różne silniki antywirusowe, funkcjonujące jednocześnie i skanujące wszystkie dane.

6. Oddzielny silnik skanujący do wykrywania niepożądanych aplikacji takich jak oprogramowanie typu „spyware", „adware", „keylogger”, „dialer”, „trojan”.

7. Aktualizacje baz definicji wirusów dostępne 24h na dobę na serwerze internetowym producenta, możliwa zarówno aktualizacja automatyczna programu oraz na żądanie, jak i ściągnięcie plików i ręczna aktualizacja na stacjach roboczych bez dostępu do Internetu.

8. Możliwość wywołania skanowania na żądanie lub według harmonogramu ustalonego przez administratorów dla określonych grup klientów za pomocą centralnej konsoli lub lokalnie przez określonego klienta.

9. Aktualizacja definicji wirusów czy też mechanizmów skanujących nie może wymagać zatrzymania procesu skanowania

10. Brak konieczności restartu komputerów po dokonaniu aktualizacji mechanizmów skanujących i definicji wirusów.

11. Heurystyczna technologia do wykrywania nowych, nieznanych wirusów.

12. Wykrywanie niepożądanych aplikacji takich jak oprogramowanie typu „spyware", „adware", „keylogger”, „dialer”, „trojan”, „rootkit”.

13. Możliwość umieszczenia oprogramowania typu „spyware", „adware", „keylogger”, „dialer”, „trojan” w kwarantannie.

14. Mikrodefinicje wirusów – przyrostowe (inkrementalne) pobieranie jedynie nowych definicji wirusów i mechanizmów skanujących bez konieczności pobierania całej bazy (na stację kliencką pobierane mogą być tylko definicje, które przybyły od momentu ostatniej aktualizacji).

15. Automatyczne usuwanie wirusów oraz oprogramowania typu malware i zgłaszanie alertów w przypadku wykrycia wirusa.

16. Logowanie historii akcji podejmowanych wobec wykrytych zagrożeń na stacjach roboczych. Dostęp do logów z poziomu GUI aplikacji.

17. Automatyczne uruchamianie procedur naprawczych.

18. Uaktualnienia definicji wirusów muszą posiadać podpis cyfrowy, którego sprawdzenie gwarantuje, że pliki te nie zostały zmienione.

19. Gwarancja na dostarczenie szczepionki na nowego wirusa w czasie nie dłuższym niż 48 godzin.

20. Automatyczne powiadomienie użytkowników oraz administratora o pojawiających się zagrożeniach wraz z określeniem czy stacja robocza jest odpowiednio zabezpieczona.

21. Filtrowanie poczty e-mail – wykrywanie wiadomości śmieci oraz phisingu.

22. Skanowanie przez program na komputerze klienckim, danych pobieranych i wysyłanych danych przy pomocy protokołu http.

23. Automatyczna kwarantanna blokująca ruch przychodzący i wychodzący, włączająca się w momencie gdy stacja robocza posiada stare sygnatury antywirusowe.

24. Wsparcie dla minimum jednej technologii ochrony dostępu do sieci – w ofercie należy podać nazwę i producenta wspieranej technologii.
25. Ochrona przeglądarki internetowej, w tym : analiza uruchamianych skryptów ActiveX i pobieranych plików.
26. Możliwość ręcznego aktualizowania baz definicji wirusów poprzez odrębny plik wykonywalny dostarczony przez wykonawcę lub producenta

27. Możliwość pobierania aktualizacji przez klientów między sobą – tzw. „Neighborcast” pozwalające na odciążenie łącza do sieci WAN.
28. Kontrola oraz możliwość blokowania aplikacji próbujących uzyskać połączenie z Internetem lub siecią lokalną.
29. Osobista zapora ogniowa z możliwością definiowania profili bezpieczeństwa możliwych do przypisania dla pojedynczej stacji roboczej lub grup roboczych.
30. Dostępne narzędzie do zdalnej instalacji programu w sieci lokalnej.
31. Komunikacja pomiędzy serwerem centralnego zarządzania a stacjami roboczymi musi być zaszyfrowana lub sygnowana stosownymi kluczami prywatnymi i publicznymi.
32. Możliwość blokowania ustawień konfiguracyjnych stacji roboczych w celu uniemożliwienia ich modyfikacji przez użytkowników.
33. Narzędzie zarządzające powinno umożliwiać uruchamianie usługi wirtualnego dysku poprzez przydzielenie dla użytkownika dedykowanej powierzchni dyskowej.
34. Narzędzie zarządzające powinno umożliwiać administratorowi monitorowanie wykorzystania przydzielonej użytkownikowi powierzchni dyskowej oraz definiowanie różnych poziomów dostępu do danych dla poszczególnych użytkowników.
35. Narzędzie zarządzające dostępny w języku polskim.
36. Możliwość definiowania wielu kont administratorów o różnych poziomach dostępu.
37. Możliwość definiowania różnych profili ustawień dla chronionych urządzeń z poziomu narzędzia zarządzającego.
38. Możliwość przenoszenia oprogramowania w ramach danego klucza subskrypcji z jednej stacji roboczej na inną.
39. Oprogramowanie musi posiadać funkcjonalność aktualizatora aplikacji dla aplikacji firm trzecich takich jak Java, przeglądarki internetowe, klienci poczty.

40. Aktualizator aplikacji powinien spełniać role programu łatającego podatności a nie tylko i wyłącznie pasywnego skanera luk w bezpieczeństwie aplikacji.
41. System raportowania powinien pokazywać status podatności aplikacji na pojedynczych komputerach.
42. Aktualizator aplikacji nie może wymagać instalowania dodatkowych agentów oprócz agenta AV.
43. Aktualizator aplikacji nie może wymagać uprawnień administratora lokalnego do instalacji poprawek i musi być realizowany jako dedykowany proces.

VII. Oprogramowanie do edycji dokumentów dla gospodarstw domowych – 375 szt.;

Specyfikacja identyczna jak w pkt. VI. Oprogramowanie biurowe dla jednostek podległych.
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