Zatacznik Nr 1

Specyfikacja Istotnych Warunkéw Zamdwienia

,Dostawa oprogramowania antywirusowego na potrzeby Urzedu Miejskiego w Gizycku”

Minimalne wymagania techniczno-uzytkowe dla oprogramowania antywirusowego wraz z konsola
zarzadzania dla 100 stacji roboczych, 10 serwerdéw i 10 urzadzen mobilnych z systemem Android:
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System o funkcjonalnosci minimalnej:

- ochrona plikéw na stacjach roboczych, serwerach i urzgdzeniach mobilnych,

- ochrona poczty — skanowanie wszystkich wiadomosci przychodzacych i wychodzacych
na kliencie poczty,

- ochrona www — przechwytywanie i blokowanie niebezpiecznych skryptéw i innych zagrozen
na stronach internetowych, blokowanie mozliwosci wejscia na w/w strony,

- modut anty-spam — wspodtpracujacy z klientem poczty zainstalowanym lokalnie na komputerze,

- monitorowanie potaczen sieciowych, skanowanie portdw oraz pakietow danych w chwili
korzystania z sieci.

Konsola w jezyku polskim zarzgdzana z poziomu www z mozliwoscig instalacji serwera

zarzgdzajgcego na systemach Microsoft Windows Server 2003, 2008, 2012, systemach Linux oraz

mozliwosé wykorzystania obrazu maszyny wirtualnej udostepnionego przez producenta.

Konsola umozliwiajgca wykrywanie niezabezpieczonych komputeréow w sieci.

Zaawansowany modut zarzadzania urzgdzeniami podfgczanymi do komputera, umozliwiajacy

tworzenie regut dla podtgczanych urzadzen w oparciu o typ urzadzenia, numer seryjny, model,

dostawce, z mozliwoscig tworzenia grup urzadzen.

Mozliwos$¢ automatycznej deinstalacji rozwigzan antywirusowych innych firm podczas instalacji

oprogramowania zabezpieczajgcego.

Rozwigzanie zawierajgce narzedzie, ktére pozwala na wykonanie na stacji klienckiej

dziennika/logu, dostarczajgcego szczegdtowych informacji na temat aktywnych procesow,

zainstalowanych aplikacji, uruchomionych ustug systemowych, sterownikéw, aktywnych

potgczen oraz waznych wpiséw w rejestrze.

Modut  zarzadzania  urzadzeniami  mobilnymi  umozliwiajagcy zdalne  zarzadzanie

oprogramowaniem zabezpiecze zainstalowanym na stacji oraz pozwalajgcym na zdalng

instalacje z poziomu konsoli centralnego zarzadzania.

Mozliwos¢ instalacji modutu posredniczagcego w komunikacji pomiedzy centralnym serwerem

zarzadzania a oprogramowaniem na stacjach roboczych w celu ograniczenia liczby potgczen

agentéw do serwera gtéwnego.

Integracja z Active Directory.

Mozliwos¢ aktualizacji bazy w trybie online i offline.

Licencja oraz aktualizacje baz wirusdw na okres 12 miesiecy.

Poprawna i wydajna praca oprogramowania na komputerach pracujgcych pod kontrolg

systemow operacyjnych z rodziny Windows m.in. Windows XP, Windows Vista, Windows 7 oraz

Windows 8 w wersjach 32 i 64 bitowych,

Scentralizowane zbieranie danych statystycznych na temat dziatania wszystkich zainstalowanych

aplikacji i zagrozen na komputerach klienckich,

System powiadomien o zagrozeniach,

Pomoc techniczna HelpDesk dostepna przez telefon w dni powszednie w godz. 7.30 do 16.00.



