7ZALACZNIK Nr 1 - szacowanie ryzyka i poziomu zagrozen zwiazany z dostgpem 0s6b
nieuprawnionych do informacji niejawnych o klauzuli ,.zastrzezone” lub ich utratg

SZACOWANIE RYZYKA
OCENA ISTOTNOSCI

CZYNNIKOW ZAGROZEN

majacych lub mogacych mieC wplyw na
bezpieczenstwo informacji niejawnych
w Urzedzie Gminy Dzierzgowo

opracowano zgodnie z rozporzadzeniem
Rady Ministrow z dnia 29 maja 2012 r. w sprawie srodkow
bezpieczenstwa fizycznego stosowanych do zabezpieczania
informacji niejawnych.
(Dz.U. z 2012 roku, poz. 683 ze zm.)
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L.p. | KLAUZULA TAJNOSCI TAK * NIE *
1. | Scisle tajne NIE
2. | tajne NIE
3. | poufne NIE
4. | zastrzezone TAK
KLAUZULA TAJNOSCI PRZETWARZANYCH INFORMACJI NIEJAWNYCH w
Urzedzie Gminy Dzierzgowo
(nazwa jednostki)

* zaznaczyé

Uwaga:
analizie podlegaja wszystkie klauzule tajnosci wszystkich przetwarzanych informacji

niejawnych. Przy ocenie istotno$ci czynnika stosuje si¢ zasade: im wyzsze klauzule tajnosci
przetwarzanych informacji , tym czynnik ma istotniejsze znaczenie. Dla informacji
niejawnych o klauzuli ,.$cisle tajne” wartos¢ oceny jest stala i wynosi 8 pkt. (czynnik ma

,, bardzo istotne znaczenie”).

W przypadku nowo organizowanej jednostki organizacyjnej nalezy przyjaé wartosci

szacunkowe.

L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO™

1. | Bardzo istotny (8pkt.)

2. | Istotny (4 pkt.)

3. | Mato istotny (1 pkt.) 1

* wpisaé odpowiedniq ilos¢ punktow.

UZASADNIENIE:
W Urzedzie Gminy Dzierzgowo sa przetwarzane wylacznie dokumenty o klauzuli

,,Zastrzezone™.




LICZBA MATERIALOW NIEJAWNYCH
w Urzedzie Gminy Dzierzgowo

(nazwa jednostki)
L.p. KLAUZULA TAJNOSCI LICZBA MATERIALOW
NIEJAWNYCH
1. | Scisle tajne -
2. |tajne -
3. | poufne -
4. | zastrzezone 5
Uwaga:

Przy ocenie istotnosci czynnika nalezy bra¢ pod uwage wszystkie materialy niejawne

W przypadku nowo organizowanej jednostki organizacyjnej nalezy przyjaé wartosci

zarejestrowane w urzadzeniach ewidencyjnych, pozostajace w faktycznej dyspozycji
jednostki organizacyjnej. W uzasadnieniu nalezy odnies¢ sie do przyblizonej ogdlnej

liczby wszystkich materialéw stosujac zasade: im wiecej informacji niejawnych

0 najwyzszych klauzulach tajnosci , tym czynnik ma istotniejsze znaczenie.

szacunkowe.

L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO*
1. | Bardzo istotny (8pkt.)
2. | Istotny (4 pkt.)
3. | Malo istotny (1 pkt.) 1

o wpisa¢ odpowiedniq ilos¢ punktéw.

UZASADNIENIE:

W chwili obecnej w Urzgdzie Gminy Dzierzgowo przechowuje sie dokumentacje obronna:

plan operacyjny wraz z kartami realizacji zadan, plan akcji kurierskiej oraz dokumenty

zewngtrze i pisma dotyczace tych spraw.



POSTAC INFORMACJI NIEJAWNYCH
w Urzedzie Gminy Dzierzgowo
(nazwa jednostki)

L.p. | POSTAC INFORMACJINIEJAWNYCH | TAK* NIE*

Dokumenty nielektroniczne TAK
. | Dokumenty elektroniczne TAK
3. | Inne: nagranie dZzwigkowe, obrazem itp

B | —

NIE

*zaznaczy¢

Uwaga:
Przy ocenie istotnosci czynnika nalezy brac pod uwage ogolna liczbg przetwarzanych
informacji niejawnych, stosujac zasadg, ze im wiecej informacji niejawnych
. przetwarzanych w systemach teleinformatycznych (w stosunku do ogélnej liczby
materiatéw ) tym czynnik jest bardziej istotny. W przypadku nowo organizowanej
jednostki nalezy przyja¢ wartosci szacunkowe.

L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO*
1. | Bardzo istotny (8pkt.)

2. |Istotny (4 pkt.)
3. | Malo istotny (1 pkt.)

* wpisaé odpowiedniq ilos¢ punktow.

. UZASADNIENIE:
W przypadku pracy na otrzymanych dokumentacji niejawnych w postaci nieelektronicznej

(papierowej) powstawa¢ beda dokumenty niejawne w wersji papierowej oraz w wersji

elektronicznej.




LICZBA OSOB
majacych lub mogacych mie¢ dostep do informacji niejawnych
w Urzgdzie Gminy Dzierzgowo

(nazwa jednostki)
L.p. KLAUZULA TAJNOSCI LICZBA OSOB
1. | Scidle tajne
2. | Tajne
3. | poufne 1
4. | zastrzezone 20
Uwaga:

Przy ocenie istotnosci czynnika nalezy uwzgledni¢ pracownikéw jednostki organizacyjnej
majacych lub mogacych mie¢ dostep do informacji niejawnych tj. osoby zajmujace
stanowiska , wykonujace zadania lub prace zlecone zwigzane z dostepem do takich
informacji , a takze posiadane przez nich uprawnienia oraz uzasadniong potrzebe
dostepu do informacji niejawnych . Im wiecej oséb (w stosunku do zatrudnionych) tym
czynnik jest bardziej istotny.

W przypadku nowo organizowanej jednostki organizacyjnej nalezy przyjaé wartosci

szacunkowe.

L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO*

1. | Bardzo istotny (8pkt.)

2. |Istotny (4 pkt.)
3.

Malo istotny (1 pkt.) 1

* wpisaé odpowiednigq ilosé punktow.
UZASADNIENIE:

Osobami upowaznionymi do dostepu do informacji niejawnych sa wszyscy pracownicy
przewidziani do realizacji zadaf obronnych co wynika z planéw obronnych.



LOKALIZACJA
Urzedu Gminy Dzierzgowo

(nazwa jednostki)
L.p. Rodzaj zabudowy Opis
1. | Budynek wolnostojacy Budynek wolnostojacy, na ulicy
Kosciuszki 1, otoczony z
jednej strony parkingiem
2. | Budynek przylegajacy do............... Nie przylega.
( obiekty podmiotow
zagranicznych, hotele, obiekty
sportowe, hale widowiskowe,
parkingi
ogélnodostgpne,  garaze, zaktady
przemystowe, inne).
3. | W budynku siedzibe ma rowniez Nie ma takich jednostek.
(wymienié jakie inne jednostki
organizacyjne — maja  swojq
siedzibe
w obiekcie).
Uwaga:

Na wzrost oceny istotnosci tego czynnika ma wplyw np. to, ze budynek uzytkowany jest

wspélnie z innymi podmiotami lub budynek ,

ktorego $ciany przylegajg do innego

budynku). Na wzrost oceny istotnosci czynnika ma wplyw takze najblizsze sgsiedztwo

np.: obiekty przedstawicielstw dyplomatycznych, przedsigbiorstw zagranicznych ,

hotele, obiekty sportowe i hale widowiskowe, ogolnodostgpne parkingi, garaze, zakltady

przemystowe , punkty handlowe i inne instalacje stanowiace zagrozenie dla zdrowia lub

zycia .
L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO*
1. | Bardzo istotny (8pkt.)
2. | Istotny (4 pkt.)
3. | Malo istotny (1 pkt.) 1
*

wpisaé odpowiednigq ilos¢ punktow.

-~



UZASADNIENIE:
Usytuowanie jednostki nie stwarza w naszej ocenie zagrozenia dla przetwarzanych

i przechowywanych tam informacji niejawnych.

DOSTEP DO BUDYNKU
0s0b niebedacych pracownikami jednostki
Urzgdu Gminy Dzierzgowo

(nazwa jednostki)
L.p. ZAGADNIENIE OPIS
1. | Pracownicy UG Mieszkancy, kontrahenci
2. | Szacunkowa liczba tych 0sdb Okoto 50
3. | Goscie, interesanci Okoto 110
4. | Inne osoby 20
Uwaga:

Na wzrost oceny istotnosci tego czynnika ma wplyw mozliwosé swobodnego poruszania si¢
po budynku oséb niebedgcych pracownikami jednostki organizacyjnej np. goscie,
interesanci ( w obiektach uzytecznosci publicznej).

W przypadku nowo organizowanej jednostki organizacyjnej nalezy przyjaé wartosci

szacunkowe.

L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO*

1. | Bardzo istotny (8pkt.)

2. | Istotny (4 pkt.) -
3. | Malo istotny (1 pkt.)

* wpisaé odpowiednigq ilosé punktow.

UZASADNIENIE:
Dostep o0séb do Urzedu jest spory jednak zabezpieczenie pomieszczen nie daje

bezposredniego dostepu do dokumentéw, ani w ich poblize.



INNE CZYNNIKI
Urzad Gminy Dzierzgowo
(nazwa jednostki)

L.p. CZYNNIK TAK * NIE*
1. | Dziatanie obeych stuzb specjalnych NIE
2. | Sabotaz, zamach terrorystyczny TAK
3. | Kradziez lub inna dziatalno$¢ przestepcza TAK
4. | Pozar, dziatanie sit przyrody (np. powédz) lub TAK

szkody gornicze
* zaznaczyé

Uwaga:
@

Jedli kierownik jednostki organizacyjnej uzna, ze w jego jednostce wystepuja inne niz
wymienione czynniki majace wplyw na zagrozenie ujawnieniem lub utratg informacji
niejawnych , powinien je okresli¢c . Ocenie podlegaja Inne Czynniki lgcznie. Jesli
wystapig rozne czynniki , nalezy w ocenie przyjac czynnik o najwyzszym stopniu

znaczenia (np. bardzo istotny).

L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO™
1. | Bardzo istotny (8pkt.)
2. | Istotny (4 pkt.)
3. | Mato istotny (1 pkt.) 1

*

wpisaé odpowiedniq ilos¢ punkiow.

UZASADNIENIE:
Poziom zagrozenia jest niewielki z uwagi na rodzaj przetwarzanych dokumentow oraz

usytuowanie obiektu.




TABELA OKRESLAJACA POZIOM ZAGROZEN

w Urzedzie Gminy Dzierzgowo
LP. CZYNNIK OCENA ISTOTNOSCI
CZYNNIKA
BARDZO | ISTOTNY | MALO
IST ISTOTNY
OT | (4 pkt.) ( 1 pkt.)
NY
( 8 pkt.)
i Klauzula tajno$ci przetwarzanych informacji 1
niejawnych

2. Liczba materialéw niejawnych 1

3. Posta¢ informacji niejawnych 1

4. Liczba os6b 1

3. Lokalizacja 1

6. Dostep 0s6b do budynku 4

7 Inne czynniki I

SUMA PUNKTOW 1

RAZEM - wszystkie punkty 11

TABELA DO OKRESLENIA POZIOMU ZAGROZEN

NISKI REDNI WYSOKI
7 pkt — 16 pkt 17 pkt — 32 pkt powyzej 32 pkt

W wyniku przeprowadzonej analizy poszczegolnych czynnikéw ostateczny poziom zagrozen
majacych lub mogacych mie¢ wplyw na bezpieczenistwo informacji niejawnych w Urzedzie
Gminy Dzierzgowo okreslono jako niski.




/PRZYKEAD/
DLA SREDNIEGO POZIOMU ZAGROZEN- KLAUZULA ,,ZASTRZEZONE”
w Urzedzie Gminy Dzierzgowo./nazwa jednostki/

Dla $redniego poziomu zagrozen i najwyzszej klauzuli informacji niejawnych »poufne”-
minimalna liczba punktéw do osiagnigcia , wskazana w tabeli ,,PODSTAWOWE
WYMAGANIA BEZPIECZENSTWA FIZYCZNEGO ., wynosi -

Suma 14 punktéw musi obowigzkowo sklada¢ si¢ z dwoch elementow :

- K1+K2+K3, ktéra musi wynie$¢ minimum punktow,
- K4+K5 , ktéra musi wynies¢ minimum punkty,

Dodatkowo ( w przypadku nieuzyskania wymaganej liczby 14 punktow ) nalezy doda¢ do 3
punktéw za zastosowanie $rodkéw z kategorii 6.

DOBOR SRODKOW BEZPIECZENSTWA FIZYCZNEGO

I"{ATEGORIA K1: Szafy do przechowywania informacji niejawnych ,
Srodek bezpieczenstwa K1S1- Konstrukeja szafy  typ 2
K1S1= 2 pkt.

Srodek bezpieczenstwa K1S2- Zamek do szafy: (yp 2
K1S82=2 pkt.

Liczba punktéw za kategorig stanowigeq iloczyn liczby punktéw za powyzisze srodki
bezpieczenstwa (K1= K1SIx K1S2) = 4 pkt.

KATEGRIA K2- pomieszczenia
Srodek bezpieczeristwa K2S1 — konstrukeja pomieszczenia : fyp 2
K2S81= 2 pkt.

Srodek bezpieczeristwa K2S2- zamek do drzwi pomieszczenia: fyp 2
K282= 2 pkt.

Liczba punktéw za kategorig stanowigcq iloczyn liczby punktéw za powyzsze Srodki
bezpieczenstwa (K2=K2S1x K252) = 4 pkt.

KATEGORIA K3- budynki : typ 3
Liczba punktéw za kategori¢ K3=3 pkt.

EACZNA LICZBA PUNKTOW ZA KATEGORIE KI+K2+K3 = 11 pht- jest wigksza od
wymaganej do osiggnigcia (8)

11



KATEGORIA K4 - kontrola dost¢pu
Srodek bezpieczenstwa K4S1 — systemy kontroli dostepu. 1yp 1
K4S1=1 pkt.

Srodek bezpieczenstwa K4S2 — Kontrola goéci : typ Eskorta
K4S2 = 3pkt.

Liczba punktéw za kategorig stanowigcq sume liczby punktéw za oba powyzisze Srodki
bezpieczenstwa (K4= K4S1+K4S2)= 4 pkt.

KATEGORIA KS5- Personel bezpieczeiistwa i systemy sygnalizacji napadu i wlamania
Srodek bezpieczenstwa K5S1-Personel bezpieczenstwa: typ 2
K581=2 pkt.

Srodek bezpieczehistwa K552 — Systemy sygnalizacji napadu i wlamania: 1yp /
K582= 1 pkt.

Liczba punktéw za kategorig K5=3 pkt.
£4CZNA LICZBA PUNKTOW ZA KATEGORIE K4+K5=7 — jest wigksza od wymaganej do

osiggniecia (3).

LACZNA LICZBA PUNKTOW ZA KATEGORIE K1+K2+K3+K4+K5= 18 — Jjest wigksza od
wymaganej do osiggnigcia (14 )- w zwigzku z tym nie jest konieczne stosowanie dodatkowych
Srodkéw bezpieczenistwa z kategorii K6
TABELA WYZNACZANIA PUNKTACJI ZA ZASTOSOWANE
SRODKI BEZPIECZENSTWA FIZYCZNEGO

SRODEK BEZPIECZENSTWA PUNKTACJA

KATEGORIA K1: SZAFY DO PRZECHOWYWANIA INFORMACJI NIEJAWNYCH

Srodek bezpieczeristwa K1S51- Konstrukcja szafy

Liczba punktdw za Srodek bezpieczenstwa K151 | 2
Srodek bezpieczenistwa K182 — Zamek do szafy
Liczba punktow za srodek bezpieczernstwa K152 2
Liczba punktéw za kategorie K1 stanowigca iloczyn punktéw za oba
owyzsze Srodki bezpieczenstwa ( K1=KI1SIxK1S2) 4

KATEGORIA K2: POMIESZCZENIA

Srodek bezpieczenstwa K2S1 — Konstrukcja pomieszczenia

Liczba punktow za srodek bezpieczerstwa K251 | 2
Srodek bezpieczeristwa K252- Zamek do drzwi pomieszczenia
Liczba punktéw za srodek bezpieczeristwa K252 2
Liczba punktéw za kategorig K2 stanowigcgq iloczyn liczby punktow za
oba powyzsze Srodki bezpieczeristwa ( K2=K2S1xK2S2) 4

KATEGORIA K3 - BUDYNKI

Liczba punktéw za kategorie K3 [ 3

KATEGORIA K4- KONTROLA DOSTEPU
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Srodek bezpieczeristwa K4S1 — Systemy kontroli dostepu

Liczba punktéw za Srodek bezpieczenstwa K4S1 | 1

Srodek bezpieczeristwa K4S2 — Kontrola gosci

Liczba punktéw za Srodek bezpieczenstwa K452 3

Liczba punktéw za kategorig K4 stanowigeq sumg liczby punktow za
oba powyzsze §rodki bezpieczenstwa (K4= K451 +K4S52) 4

KATEGORIA K5 — PERSONEL BEZPIECZENSTWA I SYSTEMY SYGNALIZACJI
NAPADU I WLAMANIA

Srodek bezpieczeristwa K5S1- Personel bezpieczenstwa

Liczba punktéw za Srodek bezpieczeristwa K351 2

Srodek bezpieczeristwa K5S2- Systemy sygnalizacji napadu i wlamania

Liczba punktéw za Srodek bezpieczenstwa K552 1

Liczba punktéw za kategorig K3 stanowigeq sumg liczby punktow za
oba powyzsze srodki bezpieczeristwa ( K5=K551+K552) 3

Ogélna liczba punktow stanowigca sumg punktow za wszystkie kategorie 18
PUNKTY = KI+K2+K3+K4+K5

Ogdlna liczba punktéw stanowigca sumg punktow za wszystkie kategorie
KI+K2+K3+K4+K5=18

— jest wigksza od wymaganej do osiggnigcia ( 14 )- w zwigzku z tym nie jest konieczne
stosowanie dodatkowych srodkow bezpieczeristwa z kategorii K6.

W wyniku przeprowadzonej analizy w Urgedzie Miasta i Gminy w Lidzbarku zostaly
zastosowane nastepujace srodki w zakresie bezpi¢czefistwa fizycznego w celu zapewnienia
poufnosci, integralnosci i dostgpnosei  info acji niejawnych oznaczonych klauzulg
»poufne”:

1. SZAFY DO PRZECHOWYWANIA INFORMACJI NIEJAWNYCH;

Szafa:

1) charakteryzuje sie solidng konstrukcjg i wykonaniem;

2) zapewnia odpornosé na proby nielegalnego otwarcia przez osobe do tego
nieprzygotowana, z uzyciem podrgcznych, tatwo dostepnych narzedzi recznych;

3) spelnia wymagania kategorii S1 lub wyzszej, okre$lone w Polskiej Normie PN-EN
14450;

4) jest zabezpieczona zamkiem typu 2, 3 lub 4;

5) jest instalowana i uzytkowana zgodnie z instrukcjg producenta.
Zamek do szafy:
1) charakteryzuje si¢ odpornoscia na sprawne dziatania osoby nieuprawnione;j,
postugujacej si¢ zwyklymi, powszechnie dostepnymi srodkami;
2) spelnia wymagania kategorii A lub wyzszej, okreélone w Polskiej Normie PN-EN
1300.




1. POMIESZCZENIA;

Konstrukcja pomieszczenia:
Konstrukcja pomieszczenia charakteryzuje si¢ nastepujacymi cechami:

1) zapewnia wzgledng odpornos¢ na dzialania osoby nieuprawnionej probujacej uzyskad
dostep sita lub za pomocg ograniczonej liczby narzedzi recznych;

2) zapewnia wysoki poziom odpornosci na potajemne proby uzyskania nieuprawnionego
dostepu;

3) Sciany, podloga i strop sa wykonane z cegly lekkiej o grubosci 15 ¢cm lub podobnego
materiatu, albo tez ze sklejki oraz plyty gipsowej na ramie wspierajgcej;

4) pomieszczenie jest wyposazone w pelne drzwi drewniane lub o konstrukeji
wielowarstwowej (laminat);

5) okna s3 wyposazone w ochronne szyby laminowane umieszczone w odpowiedniej
ramie lub zabezpieczone kratami okiennymi, zapewniajace ten sam poziom
odpornosci na wlamanie, co pozostala cze$é pomieszczenia; okna nie muszg by¢
zabezpieczone W powyzszy sposob, jezeli:

— dolna krawedz okna znajduje si¢ na wysokosci przynajmniej 5,5 m nad gruntem
lub innym elementem budynku (np. balkonem lub balustradg),

— nie znajduja si¢ na ostatnim pietrze,

— W poblizu nie znajduje si¢ zaden element (np. rynna, drabina, drzewo) ulatwiajacy
potencjalny dostep i penetracje;

6)drzwi i okna spelniaja wymagania kategorii 2 lub wyzszej, okreslone w Polskiej

Normie PN-EN 1627
7)drzwi s wyposazone w zamek typu 1, 2, 3 lub 4.

Zamek do drzwi pomieszczenia:
Zamek charakteryzuje si¢ nastgpujacymi cechami:

1) zapewnia odporno$¢ na sprawne dziatania osoby nieuprawnionej, postugujacej sie
zwyklymi, powszechnie dostepnymi $rodkami

zamek i jego komponenty spelniajq wymagania kategorii 3 lub wyzszej, okreslone w
Polskiej Normie PN-EN 1627.

2. BUDYNEK;

Budynek charakteryzuje si¢ nastepujacymi cechami:
1) zapewnia $redni poziom odpornoséci na proby wlamania;
2) stanowi wytrzymalg konstrukcje, z cegly lub pustakéw, opartg na $cianach
szczelinowych lub podobnej budowie;
3) okna i drzwi sg wykonane w standardzie odpowiadajgcym standardowi budynku w
zakresie odpornosci na wlamanie; okna nie musza by¢ zabezpieczone w powyzszy
sposob, jezeli:



C

— dolne krawedzie okien znajduja si¢ na wysokosci przynajmniej 5,5 m nad gruntem
lub innym elementem budynku (np. balkonem lub balustradg),

— nie mozna uzyska¢ do nich dostgpu z dachu lub z wykorzystaniem znajdujgcego
sie w poblizu elementu (rynna, drabina, drzewo) ulatwiajacego potencjalny dostep
i penetracje.

3. KONTROLA DOSTEPU;
Systemy kontroli dostgpu:
Jest to system kontroli dostgpu oparty na zamknigtych drzwiach
pomieszczenia/obszaru, do ktérego mozna uzyska¢ dostgp za pomocg:
1) zamka elektronicznego otwieranego kodem; lub
2) kluczy wydanych uprawnionym osobom.

Kontrola gosci:

Kontrole go$ci organizuje si¢ w nastgpujacy sposob:

1) wprowadzani goscie przez caly czas swojej wizyty przebywajg pod nadzorem osoby
uprawnionej lub pracownika, z ktérym zwigzana jest ich wizyta;

2) jezeli goscie musza odwiedzi¢ kilka roznych dzialéw lub pracownikéw, powinni
formalnie przechodzi¢ spod nadzoru jednej osoby pod nadzér innej, z zapewnieniem
wszelkiej odnosnej dokumentacji takiej wizyty i zmiany towarzyszacych osob
uprawnionych;

3) goscie sg zobligowani do noszenia odpowiedniego identyfikatora odrézniajgcego
ich od pracownikow.

4. PERSONEL BEZPIECZENSTWA 1 SYSTEMY SYGNALIZACJI NAPADU
I WEAMANIA;

Personel bezpieczenstwa:

Personel bezpieczenstwa organizuje si¢ W nastgpujacy sposob:

1) w jednostce organizacyjnej funkcjonujg pracownicy, ktérzy nie s3 zobowigzani do
przeprowadzania patroli, ale s3 zatrudnieni do przebywania w pomieszczeniu kontroli
zdarzen lub w strozéwcee oraz do sprawdzania podejrzanych zdarzen i wzywania pomocy,
gdy jest to wymagane;

2) zadania mogg wykonywa¢ pracownicy firmy zewngtrzne;.

Systemy sygnalizacji napadu i wlamania:

System charakteryzuje si¢ nastepujgcymi cechami:
1) jest stosowany na obszarach, na ktérych przewiduje sig, ze potencjalni intruzi majg
niewielkg wiedzg na temat systemow
alarmowych oraz dysponuja ograniczonymi narzgdziami, ktére sa powszechnie dostgpne;
2) opiera sie na reakcji wszystkich osob znajdujacych si¢ w poblizu na alarmowy sygnat
dzwickowy lub swietlny;
3) spelnia wymagania na poziomie systemu klasy 1 okreslone w normie PN-EN 50131-1;
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4) ochrona obejmuje przynajmniej miejsca, w ktorych informacje niejawne sg
przechowywane;

5) stan systemu, w tym generowane ostrzezenia i alarmy, jest stale monitorowany przez
personel bezpieczenstwa.




