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SPIS TRESCI:

Akty prawne zwigzane z ochrong informacji niejawnych,
I.  Definicje w rozumieniu Planu ochrony informacji niejawnych,
II.  Ocena zagrozen zewnetrznych i wewnetrznych,
III.  Przedmiot ochrony,
V. Szacowanie ryzyka,
V. Ewidencja materialéw niejawnych,
VI.  Zabezpieczenie informacji niejawnych,
VIL. Dostep do informacji niejawnych oznaczonych klauzulg ,,zastrzezone” ,
VIII. Punkt ewidencji informacji niejawnych,
IX. Postgpowanie z przesyltkami,
X. Obowiazki pracownika punktu ewidencji informacji niejawnych,
XI.  Zakres udostepniania informacji niejawnych,
XII. Zasady wykonywania dokumentéw niejawnych,

XIII. Wykonywanie dokumentéw niejawnych z wykorzystaniem sprzetu
komputerowego,

XIV. Gromadzenie dokumentéw zawierajacych informacje niejawne,

XV. Oznaczanie, nadawanie, zmiana i znoszenie klauzuli niejawnosci materialom
niejawnym,

XVI. OKresy ochronne,

XVII. Kopie, odpisy, wypisy, wyciagi lub thumaczenia,
XVIIIL. Zasady dostgpu do informacji niejawnych,

XIX. Nadzér w zakresie ochrony informacji niejawnych,

XX. Odpowiedzialno$¢ karna , dyscyplinarna i sluzbowa za naruszenie przepiséw
o ochronie informacji niejawnych,
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XXI. Archiwizowanie, gromadzenie i niszczenie materialéw niejawnych,

XXII. Przechowywanie kluczy i pieczeci.

o ZALACZNIKI DO PLANU

ZALACZNIK Nr 1 - Szacowanie ryzyka i poziomu zagrozen zwigzany z dostgpem o0sob
nieuprawnionych do informacji niejawnych o klauzuli ,,zastrzezone” lub
ich utrata,

ZALACZNIK Nr 2 - Oznaczanie materialéw niejawnych,

ZALACZNIK Nr 3 - Wz6r o$wiadczenia o zapoznaniu z przepisami o ochronie
informacji niejawnych,

ZALACZNIK Nr 4 - Wzor protokotu zdawczo-odbiorczego,

ZALACZNIK Nr 5 - Wz6r upowaznienia uprawniajace dostgp do informacji niejawnych
oznaczonych klauzulg ,,zastrzezone”,

ZALACZNIK Nr 6 - Wz6r zgody na udostepnienie informacji niejawnych o klauzuli
,.zastrzezone” osobie, wobec ktdrej wszczeto postepowanie sprawdzajace,

ZALACZNIK Nr 7 - Instrukcja alarmowa w przypadku zgloszenia o podiozeniu lub
znalezieniu tadunku wybuchowego w Urzedzie,

ZAYL ACZNIK Nr 8 - Instrukcja postgpowania w przypadku otrzymania przesytki
niewiadomego pochodzenia,

ZALACZNIK Nr 9 - Instrukcja dotyczgca sposobu i trybu przetwarzania informacji
niejawnych o klauzuli ,,zastrzezone™ w podleglych komorkach organizacyjnych oraz zakres
i warunki stosowania $rodkow bezpieczenstwa fizycznego w celu ich ochrony.

ZALACZNIK NR 10 - Instrukcja postgpowania z dokumentami niejawnymi w przypadku
wprowadzenia stanu nadzwyczajnego.
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AKTY PRAWNE ZWIAZANE Z OCHRONA INFORMACJI NIEJAWNYCH

» DZIENNIK USTAW z 2023 r., poz. 756 t. j. ze zm.
Ustawa o ochronie informacji niejawnych z dnia 5 sierpnia 2010 r.,

» DZIENNIK USTAW z 2017 r., poz. 1558 t. j.

Rozporzadzenie Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie organizacji
i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych,

» DZIENNIK USTAW z 2015 r., poz. 220 t. .
Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzor6w
poswiadczen bezpieczenstwa,

» DZIENNIK USTAW z 2020 r., poz. 1256 t. j.

Rozporzadzenie Prezesa Rady Ministréw z dnia 9 lipca 2020 r. w sprawie wzordw
zaswiadczen stwierdzajacych odbycie szkolenia w zakresie ochrony informacji niejawnych
oraz sposobu rozliczania kosztow przeprowadzenia szkolenia przez Agencje Bezpieczenstwa
Wewngtrznego lub Stuzbe Kontrwywiadu Wojskowego,

» DZIENNIK USTAW Nr 159 z 2011 r., poz. 948
Rozporzadzenie Prezesa Rady Ministréw z dnia 20 lipca 2011 r. w sprawie
podstawowych wymagarn bezpieczeristwa teleinformatycznego,

» DZIENNIK USTAW Nr 271 z 2011 r., poz. 1603

Rozporzadzenie Prezesa Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie
nadawania, przyjmowania, przewozenia, wydawania i ochrony materiatéw
zawierajacych informacje niejawne,

» DZIENNIK USTAW Nr 288 z 2011 r., poz. 1692
Rozporzadzenie Prezesa Rady Ministréw z dnia 22 grudnia 2011 r. w sprawie sposobu
oznaczania materiatléw i umieszczania na nich klauzul tajnosci,

» DZIENNIK USTAW Nr 93 z 2011 r., poz. 541
Rozporzgdzenie Prezesa Rady Ministréw z dnia 27 kwietnia 2011 r. w sprawie
przygotowania i przeprowadzania kontroli stanu zabezpieczenia informacji niejawnych,

» DZIENNIK USTAW Nr 115 z 2012 r., poz. 683 ze zm.
Rozporzadzenie Rady Ministréw z dnia 29 maja 2012 r. w sprawie $rodkéw bezpieczenistwa
fizycznego stosowanych do zabezpieczania informacji niejawnych.
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)

2)

3)

4)

3)

6)

7)

8)

9)

I. DEFINICJE W ROZUMIENIU PLANU OCHRONY INFORMACIJI
NIEJAWNYCH.

Informacjom niejawnym nadaje si¢ klauzulg ,zastrzezone”, jezeli nie nadano im
wyzszej klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wplyw
na wykonywanie przez organy wladzy publicznej lub inne jednostki organizacyjne zadan
w zakresie obrony narodowej, polityki zagranicznej, bezpieczefistwa publicznego,
przestrzegania praw i wolno$ci obywateli, wymiaru sprawiedliwosci albo interesow
ekonomicznych Rzeczypospolitej Polskiej.

rekojmia zachowania tajemnicy — jest zdolnos¢ osoby do spelnienia ustawowych
wymogéw dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym
ujawnieniem , stwierdzona w wyniku przeprowadzenia postgpowania sprawdzajacego,

dokumentem - jest kazda utrwalona informacja niejawna,

materialem - jest dokument lub przedmiot jak tez chroniony jako informacja niejawna
przedmiot lub dowolna jego czgs¢,

jednostka organizacyjng - jest podmiot wymieniony w art. 1 ust. 2 ustawy o ochronie
informacji niejawnych,

systemem teleinformatycznym - jest system, teleinformatyczny w rozumieniu art. 2 pkt
3 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz. U. z 2020
roku, poz. 344 t. j. ze zm.),

siecig teleinformatyczng - jest organizacyjne i techniczne polgczenie systemow
teleinformatycznych,

akredytacjg bezpieczenstwa teleinformatycznego - jest dopuszczenie systemu lub sieci
telemformatyczneJ do wytwarzania, przetwarzania, przechowywania lub przekazywania
informacji niejawnych, na zasadach okreslonych w ustawie,

dokumentacja bezpieczenstwa systemu lub sieci informatycznej - sa Szczegllne
Wymagania Bezpieczefistwa oraz Procedury Bezpiecznej Eksploatacji danego systemu
lub sieci teleinformatycznej, sporzadzone zgodnie z zasadami okreslonymi w ustawie,

ryzykiem — jest kombinacja prawdopodobienstwa wystgpienia zdarzenia niepozadanego
i jego konsekwencji,

10) szacowaniem ryzyka — jest calosciowy proces analizy i oceny ryzyka,
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11) zarzadzaniem ryzyka - s3 skoordynowane dzialania w zakresie zarzadzania
bezpieczenstwem informacji , z uwzglednieniem ryzyka,

12) punkt ewidencji informacji niejawnych — wydzielone, wyodrebnione pomieszczenie
przeznaczone do ewidencjonowania, opracowywania przechowywania dokumentéw
niejawnych oznaczonych klauzulg ,,zastrzezone™,

13) pracownik punktu ewidencji informacji niejawnych — osoba wyznaczona przez
kierownika jednostki do prowadzenia punktu ewidencji informacji niejawnych,

14) informatyczny no$nik danych - nalezy przez to rozumie¢ material stuzacy do
zapisywania, przechowywania i odczytywania danych w postaci cyfrowe;j,

15)dokument  elektroniczny — nalezy przez to rozumie¢ dokument przetwarzany
w systemie teleinformatycznym podlegajacy rejestracji w odpowiedniej ewidencji przed
przekazaniem go drogg elektroniczna,

16) dokumencie nieelektroniczny — nalezy przez to rozumie¢ dokument utrwalony na
nosniku innym, niz informatyczny no$nik danych, podlegajacy rejestracji w odpowiedniej
ewidencji,

17) poczta elektroniczna — nalezy przez to rozumie¢ srodek komunikacji elektronicznej
w rozumieniu art. 2 pkt. 5 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ushug droga
elektroniczng (Dz. U. z 2020 roku, poz. 344 t. j. ze zm.),

18) metadane — nalezy przez to rozumie¢ zestaw powigzanych z dokumentem
elektronicznym  usystematyzowanych  danych  przetwarzanych w  systemie
teleinformatycznym opisujacych ten dokument, w szczegélnosei utatwiajacych kontrole
Jjego obiegu, wyszukiwanie lub przechowywanie,

19) konwersja — nalezy przez to rozumie¢ przeksztalcenie dokumentu nieelektronicznego
w dokument elektroniczny dokonywane w szczeg6lnosci poprzez jego zeskanowanie oraz
odwzorowanie oznaczef w metadanych,

20) kopiowanie — nalezy przez to rozumie¢ kazda forme powielania calosci lub czesci
dokumentu, w szczeg6lnosci wykonywanie kopii, odpisu, wypisu, konwersji, wydruku,
nagrania.
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I.. OCENA ZAGROZEN ZEWNETRZNYCH I WEWNETRZNYCH.

1.1. OCENA ZAGROZEN ZEWNETRZNYCH

Zagrozeniami zewnetrznymi dla Urzedu Gminy Dzierzgowo sa:

mozliwoé¢ napadu przez zorganizowane grupy przestgpcze 1 terrorystyczne,
dzialajace w sposob profesjonalny, przemyslany i zorganizowany,

mozliwo$¢ napadu przez pojedynczych przestgpcoéw, mozliwo$¢ napadu przez
przypadkowe osoby wykorzystujace nadarzajaca si¢ okazj¢ z powodu
nieprawidlowosci i ochronie mienia urzedu.

1.2. SYMPTOMY MOGACE SWIADCZYC O PRZYGOTOWANIU NAPADU LUB
WLAMANIA DO BUDYNKU

wzmozone zainteresowanie osob postronnych obiektem, pomieszczeniem  urzedu
objawiajace si¢ miedzy innymi: podejmowaniem préb uzyskania informacji o danym
obiekcie, pomieszczeniu od pracownikéw podczas luznych rozméw po
"przypadkowym" spotkaniu,

nawigzaniem rozmow przez osoby postronne z pracownikami,

podszywaniem si¢ pod bylych pracownikéw urzedu pracujacych w urzedzie
i przejawianie zainteresowaniem tym, co si¢ po latach zmienito,

interesowaniem sie osobami funkcyjnymi, w tym takze ich przywarami oraz
sposobem wykonywania obowigzkow stuzbowych,

obserwacja sposobu dziatania systemu ochronnego, sekretariatu, sprzataczki itp.,

rozpoznawanie systemu technicznych zabezpieczen, w tym stosowanych urzadzen
alarmowych,

celowe uszkadzanie urzadzen alarmowych, linii telefonicznych, o$wietlenia itp.,

proby pozyskania do grup przestgpezych , pracownikow urzedu (dotyczy gloéwnie
0s6b majacych problemy finansowe, towarzyskie, a takze stuzbowe).

1.3. WNIOSKI.

W zwiazku z przedstawionymi kierunkami zagrozen nalezy wykonywac nastgpujace

czynnosci uprzedzajace ewentualne mozliwosci zaistnienia zagrozen:
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1/ systematyczna, skrupulatng i wnikliwg kontrolg systemu ochrony przez osoby
odpowiedzialne za jego organizacje,

2/ pracownicy pionu ochrony w czasie dnia pracy powinny zwraca¢ szczegdlng uwage na
mozliwos¢ zaistnienia ewentualnych zagrozen,

3/ stosowa¢ zasad¢ niedopuszczania oséb niepowolanych do penetracji strefy
bezpieczenstwa,

4/ wykonywanie prac porzadkowych, remontowych itp. w strefie bezpieczenistwa wylgcznie
pod nadzorem os6b odpowiedzialnych.

2.1. OCENA ZAGROZEN WEWNETRZNYCH.

proby zaboru dokumentéw lub mienia przez pracownikéw urzedu,
proby powielania, kserowania dokumentéw stuzbowych dla celéw prywatnych,
byli pracownicy urzgdu zwolnieni dyscyplinarnie,

rozpoznanie organizacji pracy Urzedu Gminy celem latwiejszej pracy grup
przestgpczych na terenie urzedu,

préby wgladu w dokumenty niejawne przez osoby nieuprawnione,

nadmierne spozywanie alkoholu - przestanka do wykroczen dyscyplinarnych
1 przestepstw.

2.2. WNIOSKI.

W_zwiazku z przedstawionymi kierunkami zagrozen nalezy wykonywaé nastepujace

czynnosci uprzedzajace ewentualne mozliwosci zaistnienia zagrozen:

1.

2,

zwracanie szczegllnej uwagi na osoby, ktére mogg by¢ zainteresowane zaborem
dokumentu,

prowadzi¢ szczegblny nadzér , by nie dokonywano préb kserowania, kopiowania bez
zgody przelozonego,

uwrazliwianie pracownikéw w trakcie prowadzonych szkolen na mozliwosé préb
kontaktu grup przestgpczych z pracownikami, ktérzy maja dostep do dokumentéow
szczegOlnie waznych,

zastosowanie zasady, ze do informacji niejawnych moga mie¢ dostep tylko
pracownicy posiadajacy poswiadczenie bezpieczenstwa lub wiasciwe upowaznienie
jednorazowe wydane przez kierownika jednostki,

wprowadzenie szczegélnej uwagi na osoby ktorych zachowanie wskazuje na
nadmierne spozywanie alkoholu.
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III. PRZEDMIOT OCHRONY.

1. Informacje niejawne oznaczone klauzulg:
» ,zastrzezone”.
» pomieszczenia, w ktorych sg przechowywane i opracowywane materialy
niejawne.

IV. SZACOWANIE RYZYKA.

e Szacowanie ryzyka i poziomu zagrozen zwigzany z dostgpem do informacji
niejawnych os6b nieuprawnionych lub ich utratg zawiera zalgcznik nr 1 do Planu
Ochrony.

e POZIOM ZAGROZEN.

1. W ramach systemu bezpieczenstwa fizycznego informacji niejawnych stosuje sig
érodki bezpieczenstwa fizycznego w celu zapewnienia poufnosci, integralnosci
i dostepnosci tych informacji.

2. W celu doboru adekwatnych srodkéw bezpieczenstwa fizycznego okresla si¢ poziom
zagrozen zwiazanych z utrata poufnosci, integralnosci lub dostgpnosci informacji
niejawnych, zwany dalej ,,poziomem zagrozen™.

3. Poziom zagrozen okreslono dla pomieszczenia lub obszaru, w ktorym przetwarzane

sg informacje niejawne.
3. Poziom zagrozen okre$lono sie jako miski i najwyzszej klauzuli informacji
niejawnych ,zastrzezone”,

4. W celu okre$lenia poziomu zagrozen przeprowadzono analize, w ktorej uwzgledniono
wszystkie istotne czynniki mogace mie¢ wplyw na bezpieczenstwo informacji
niejawnych, w szczego6lnosci:

klauzule tajnosci przetwarzanych informacji niejawnych,

posta¢ i ilo$¢ informacji niejawnych,

sposéb przechowywania informacji niejawnych,

otoczenie i strukture budynkéw lub obszaréw, w ktérych przetwarzane sg

informacje niejawne,

e ilog¢ 0sob majacych lub mogacych mie¢ dostep do informacji niejawnych,

a takze posiadane przez nich uprawnienia oraz uzasadniong potrzebg dostepu
do informacji niejawnych,

e szacowane zagrozenie ze strony obcych stuzb specjalnych oraz zagrozenie
sabotazem, zamachem terrorystycznym, kradzieza lub inng dziatalnoscig
przestepcza.

5. Zatwierdzenie dokumentacji, instrukcji, o ktorej mowa w art. 43 ust. 5 ustawy
(zastrzezone) jest rownoznaczne z formalnym zaakceptowaniem przez kierownika
jednostki organizacyjnej okreslonego poziomu zagrozefi wraz z jego ewentualnymi
konsekwencjami.

e o o o
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6. Poziom zagrozen okresla si¢ przed rozpoczeciem przetwarzania informacji

niejawnych, a takze po kazdej zmianie czynnikéw, mogacej mieé istotny wplyw na
bezpieczenstwo informacji niejawnych.

. W ramach systemu bezpieczenstwa fizycznego informacji niejawnych stosuje sig
srodki bezpieczefistwa fizycznego w celu zapewnienia poufnosci, integralnosci
i dostgpnosci tych informacji.

. Cel, o ktérym mowa osigga si¢ przez:

1) zapewnienie wlasciwego przetwarzania informacji niejawnych,

2) umozliwienie zréznicowania dostgpu do informacji niejawnych dla pracownikéw
zgodnie z posiadanymi przez nich uprawnieniami oraz uzasadniong potrzebg dostepu
do informacji niejawnych,

3) wykrywanie, udaremnianie lub powstrzymywanie nieuprawnionych dziatan,

4) uniemozliwianie lub opéznianie wtargnigcia os6b nieuprawnionych w sposob
niezauwazony lub z uzyciem sily do pomieszczenia lub obszaru, w ktérym
przetwarzane sg informacje niejawne,

2. Srodki bezpieczefistwa fizycznego stosuje si¢ we wszystkich pomieszczeniach
i obszarach, w ktorych sa przetwarzane informacje niejawne, w tym w miejscach,
w ktorych znajdujg si¢ systemy teleinformatyczne przetwarzajace informacje
niejawne.

. W zaleznosci od poziomu zagrozen okreslonego w wyniku przeprowadzenia analizy,
stosuje si¢ odpowiednig kombinacj¢ nastepujacych $rodkéw bezpieczenstwa
fizycznego:

1) bariery fizyczne — srodki chronigce granice miejsca, w ktérym przetwarzane sg
informacje niejawne, w szczegdlnosci sa to ogrodzenia, $ciany, bramy, drzwi i okna,
2) systemy sygnalizacji wlamania i napadu — stosowane w celu podwyzszenia
poziomu bezpieczenstwa, ktéry daja bariery fizyczne, a w pomieszczeniach
i budynkach w celu zastapienia lub wsparcia pracownikéw jednostki organizacyjnej
lub personelu bezpieczenstwa,

3) kontrola dostgpu — stosowana w celu zagwarantowania, ze dostep do chronionego
obszaru uzyskujg wylacznie osoby posiadajace odpowiednie uprawnienia,

4) personel bezpieczenstwa — osoby przeszkolone, nadzorowane, a w razie
koniecznodci posiadajace odpowiednie uprawnienie dostepu do informacji
niejawnych, zatrudnione w celu wykonywania czynnosci zwigzanych z fizyczna
ochrong informacji niejawnych, w tym kontroli dostepu, nadzoru nad systemem
monitoringu wizyjnego, a takze reagowania na alarmy lub sygnaty awaryjne,

5) system monitoringu wizyjnego — stosowany przez pracownikéw jednostki
organizacyjnej lub personel bezpieczenstwa w celu biezacego monitorowania
ochronnego lub sprawdzania incydentéw bezpieczenstwa i sygnalow alarmowych
pochodzacych z systeméw sygnalizacji wlamania i napadu,

6) szafy i zamki — stosowane do przechowywania informacji niejawnych lub
zabezpieczajace te informacje przed nieuprawnionym dostepem,

7) system kontroli oséb i przedmiotéw polegajacy na uzyciu odpowiednich
urzgdzen technicznych lub zwracaniu si¢ o dobrowolne poddanie si¢ kontroli lub
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udostepnienie do kontroli rzeczy osobistych, a takze przedmiotéw wnoszonych lub
wynoszonych — stosowany w celu zapobiegania probom nieuprawnionego wnoszenia
na chroniony obszar rzeczy zagrazajacych bezpieczenstwu informacji niejawnych lub
nieuprawnionego wynoszenia informacji niejawnych z budynkéw lub obiektow.

. W celu zapewnienia poufnosci, integralnosci i dostgpnosci informacji niejawnych
mozna zastosowaé rowniez $rodki bezpieczenistwa fizycznego inne niz wymienione
powyzej , jezeli wynika to z analizy poziomu zagrozen.

Jezeli istnieje zagrozenie podgladu, takze przypadkowego, informacji niejawnych,
podejmuje sie $rodki w celu wyeliminowania takiego zagroZenia zaréwno w Swietle
dziennym, jak i w warunkach sztucznego oswietlenia.

METODYKA DOBORU SRODKOW BEZPIECZENSTWA FIZYCZNEGO.

1. Proces doboru $rodkéw bezpieczenstwa fizycznego zapewnia elastycznos¢ ich
stosowania w zaleznosci od okre$lonego poziomu zagrozen oraz w oparciu o ustalone
podstawowe wymagania doboru $rodkéw bezpieczefistwa fizycznego.

2. Zastosowano najbardziej odpowiednie i ekonomiczne kombinacje Srodkow
bezpieczenstwa fizycznego, ktorych celem jest ochrona informacji niejawnych.

PROCES DOBORU SRODKOW BEZPIECZENSTWA FIZYCZNEGO.

odczytanie z tabeli w cz. II ,Podstawowe wymagania
bezpieczenistwa fizycznego” minimalnej lgcznej sumy
punktéw wymaganych do osiagnigcia zatozonego poziomu
ochrony informacji w wyniku zastosowania odpowiednich
srodkéw bezpieczenstwa fizycznego. Liczba wymaganych
punktéw zalezy od najwyzszej klauzuli tajnosci informacji
przetwarzanych w danej lokalizacji oraz poziomu
zagrozen, okreslonego wczesniej zgodnie z § 3
rozporzadzenia.

PIERWSZY ETAP

procesu  doboru  s$rodkow
bezpieczenstwa fizycznego
DRUGI ETAP

procesu doboru $rodkow

bezpieczenstwa fizycznego

odczytanie z tej samej tabeli w cz. II, odpowiadajacej
zalozonemu poziomowi ochrony informacji, minimalnej
liczby punktéw koniecznych do uzyskania w kazdej z grup
obejmujacej kategorie wymaganych do zastosowania
srodkéw  bezpieczenistwa  fizycznego  (oznaczonej
,,obowigzkowo™).

TRZECI ETAP
procesu doboru srodkow
bezpieczenstwa fizycznego

dokonanie wyboru okreslonych $rodkéw bezpieczefistwa
fizycznego, przy ktérym nalezy postugiwaé sig¢ tabela
w cz. 111 ,,Klasyfikacja $rodkow bezpieczenstwa

fizycznego”. W tej tabeli nalezy odczyta¢ liczbg punktow
odpowiadajgca wybranemu $rodkowi bezpieczenstwa
i wpisa¢ ja w odpowiednie miejsce w tabeli w cz. IV
,Punktacja zastosowanych $rodkéw bezpieczenstwa
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fizycznego”. Przy dokonywaniu wyboru konieczne jest
uwzglednienie wymagan okre§lonych w rozporzadzeniu,
jak tez w samej tabeli w cz. III ,Klasyfikacja $rodkéw
bezpieczenstwa fizycznego”. Dobér adekwatnych
srodkow bezpieczefistwa fizycznego w konkretnym
przypadku musi zapewni¢ uzyskanie zarbwno minimalnej
laczne] sumy punktéw wymaganych do osiagniecia
zalozonego poziomu ochrony informacji niejawnych
(w zaleznosci od najwyzszej klauzuli tajnosci informacji
przetwarzanych w danej lokalizacji oraz poziomu
zagrozen), jak rowniez uzyskanie minimalnej liczby
punktéw odpowiadajacych kazdej z grup kategorii
srodkow bezpieczenstwa fizycznego (oznaczonych jako
»obowigzkowo™). W przypadku, gdy liczba punktéw
uzyskanych po zastosowaniu srodka nalezacego do grup
kategorii oznaczonych jako ,,obowigzkowo” jest mniejsza
od minimalnej lacznej sumy punktéw wymaganych do
osiggniecia zalozonego poziomu ochrony informacji
niejawnych, nalezy zastosowa¢ $rodki z kategorii
oznaczonych ,,dodatkowo” zapewniajgce uzyskanie
minimalnej facznej sumy punktow.

V. EWIDENCJA MATERIALOW NIEJAWNYCH.

L.

Informacje niejawne oznaczone klauzulg ,zastrzezone” musza ewidencjonowane
w wydzielonym ,wyodrgbnionym pomieszczeniu spetniajgcym wymogi wynikajace
z przepis6w ustawy o ochronie informacji niejawnych,

Dokumenty niejawne o klauzuli ,zastrzezone” moga byé ewidencjonowane na
zasadach okreslonych przez kierownika jednostki, opisanych w Planie Ochrony
Informacji Niejawnych,

Dokumenty niejawne wplywajace do Urzedu ewidencjonuje sie w dzienniku
ewidencyjnym,

Dokumenty niejawne wytworzone — wychodzace z Urzedu rejestruje sie w dzienniku
ewidencyjnym,

Kazdy dokument niejawny przychodzacy lub wychodzacy z Urzedu ewidencjonuje
si¢ w odrgbnej pozycji dziennika ewidencyjnego,

Numer ewidencyjny kazdego dokumentu niejawnego stanowigcego o klauzuli
»zastrzezone™ powinien by¢ poprzedzony skrétem literowym ,,Z”,
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10.

11.

12.

13.

14.

Ewidencjonowaniu podlegaja wszystkie dokumenty niejawne oznaczone klauzula
zZastrzezone”,

Sposob wlasciwego opisania dokumentu niejawnego zostal przedstawiony
w zataczniku nr 2 do Planu Ochrony Informacji Niejawnych,

Prowadzi sie réwniez Rejestr Dziennikow stuzacy do ewidencjonowania ksiazek
i dziennikéw ewidencyjnych ,rejestrow.

Pracownik punktu ewidencji informacji niejawnych przyjmuje przesytki za
pokwitowaniem i odciska na nich piecze¢ oraz datg wplywu do jednostki
organizacyjnej.

Przyjmujac przesyike, sprawdza sig:

1) prawidtowos$¢ adresu,

2) cato$¢ opakowania,

3) zgodnos¢ odcisku pieczeci na opakowaniu z nazwa jednostki organizacyjnej
nadawcy.

W przypadku stwierdzenia uszkodzenia przesylki lub $ladéw jej otwierania osoba
kwitujaca odbior przesylki sporzadza, wraz z dorgczajacym, protokot uszkodzenia.
Jeden egzemplarz protokolu przekazuje si¢ nadawcy, drugi - pelnomocnikowi
ochrony w jednostce organizacyjnej odbiorcy, a w przypadku gdy w obiegu przesyltek
posredniczy! przewoznik - kolejny egzemplarz protokotu przekazuje si¢ takze jemu.

Pracownik punktu ewidencji informacji niejawnych:

1) sprawdza, czy zawarto$¢ przesytki odpowiada wyszczegolnionym na niej
numerom ewidencyjnym,

2) ustala, czy liczba zalgcznikéw i stron jest zgodna z liczbg oznaczong na
poszczegdlnych dokumentach.

W przypadku stwierdzenia nieprawidlowosci w wyniku czynnosci, o ktorych mowa
w pkt 12, pracownik punktu ewidencji informacji niejawnych sporzadza w dwoch
egzemplarzach protokél z otwarcia przesylki zawierajacy opis nieprawidlowosci,
jeden egzemplarz przekazujac do kancelarii nadawcy.

Pracownik punktu ewidencji informacji niejawnych odnotowuje fakt sporzadzenia
protokotu, o ktérym mowa w pkt 11 i 13, w odpowiednim dzienniku lub rejestrze
w rubryce "Informacje uzupetniajgce/Uwagi".
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VI. ZABEZPIECZENIE INFORMACJI NIEJAWNYCH.

1. Informacje niejawne oznaczone klauzula ,zastrzezonme” nalezy przechowywaé
w punkcie ewidencji informacji niejawnych, zabezpieczonych zgodnie z przepisami
ustawy o ochronie informacji niejawnych, w szafie klasy A lub w meblu/szafie
biurowym drewnianym zamykanym na klucz,

Szafa stalowa klasy A

1/ Korpus szafy, drzwi, skrytki i inne elementy konstrukcyjne musza byé wykonane
z blachy ze stali konstrukcyjnej, o grubosci co najmniej 1 mm, zabezpieczonej przed
korozjg. Polgczenia korpusu szafy powinny zapewni¢ mu dostateczna sztywnos¢.

2/ Szafa moze by¢ wyposazona w zamykane skrytki.

3/ Drzwi szafy moga by¢ jednoskrzydlowe lub dwuskrzydiowe, zabezpieczone ryglem
co najmniej na trzech krawedziach.

4/ Szafa musi by¢ wyposazona w zamek mechaniczny kluczowy, co najmniej klasy A wg
Polskiej Normy PN-EN 1300, zabezpieczony przed dziataniem destrukcyjnym, w tym
przed przewierceniem.

5/ Szafy jednoskrzydtowe powinny by¢ wyposazone w mechanizm ryglowy blokujacy je
na co najmniej trzech krawedziach (rygle w srednicy min. 12 mm lub przekroju min. 112
mm?, rozstaw rygli max. 450 mm).

6/ Szafy dwuskrzydlowe powinny by¢é wyposazone w mechanizm dzwigowy,
umieszczony na skrzydle aktywnym, blokujacy je na co najmniej 3 krawedziach (rygle
w Srednicy min. 12 mm lub przekroju min. 112 mm?, rozstaw rygli max. 450 mm);
skrzydlo aktywne musi blokowa¢ skrzydlo bierne na calej ich wysokosci. W przypadku
niezaleznego zamykania obu skrzydel kazde z nich powinno by¢ wyposazone
w oddzielny mechanizm ryglujacy.

7/ Podstawa szafy musi posiadaé te same rozmiary co wierzech. W szafie moze
znajdowa¢ sig zaslepiony otwér umozliwiajacy jej zakotwienie.

8/ Szafa musi posiadaé certyfikat wydany przez Jednostke certyfikujaca akredytowana
w krajowym systemie akredytacji, potwierdzajacy zgodno$¢ wyrobu z wymaganiami
klasy A.
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9/ Szafa musi posiadaé tabliczke, wydana przez jednostke certyfikujgcg akredytowang w
krajowym systemie akredytacji, zamontowana na wewnetrznej, gérnej stronie drzwi,
zawierajacg nastepujace dane:

1) nazwe wyrobu,

2) nazwe i kod identyfikacyjny producenta, typ i numer modelu,

3) numer fabryczny, rok produkcji, klase wyrobu, numer certyfikatu,

4) masg.

2. W uzasadnionych przypadkach podyktowanych wzgledami diuzszego okresu czasu,
niezbednego do wykonania zadaf zwigzanych z dostgpem do informacji niejawnych,
dokumenty o klauzuli ,zastrzezone” moga by¢ wydawane poza wydzielone
pomieszczenie, lecz pod warunkiem, ze odbiorca dokumentu zapewni warunki ochrony
tych dokumentéw spetniajac wymogi okreslone w pkt 2, przechowujac je w szafach
metalowych klasy ,,A” z odpowiednim zamknigciem lub ;

3. Dokumenty lub materialy oznaczone klauzulg ,,zastrzezone” moga by¢ przechowywane
poza szafami stalowymi w pomieszczeniach punktu odpowiadajace jednak co najmnie;j
klasie o odpornosci na wiamanie wg Polskiej Normy PN-EN 1143-1,

4. Szafy metalowe, w ktérych przechowuje si¢ dokumenty o klauzuli ,Zastrzezone” po
zakoficzeniu pracy nalezy zamkna¢ i sprawdzi¢ sposob ich zabezpieczenia;

5. Informacje niejawne oznaczone klauzulg ,zastrzezone” mozna przechowywacé
w pomieszczeniu punktu ewidencji informacji niejawnych lub na stanowiskach pracy,
w meblach biurowych zamykanych na klucz.

VIL. DOSTEP DO INFORMACJI NIEJAWNYCH OZNACZONYCH KLAUZULA
., ZASTRZEZONE.

1. Informacje niejawne oznaczone klauzulg ,zastrzezone” mogg by¢ udostepniane
wylacznie osobie uprawnionej do dostgpu do informacji niejawnych o okreslonej
klauzuli niejawnosci.

2. Uzyskanie uprawnien do dostepu do informacji niejawnych o klauzuli ..Zastrzezone”
moze nastgpic:
» po uzyskaniu przez pracownika poswiadczenia bezpieczefistwa po
przeprowadzonym przez Pelnomocnika ochrony zwyklym postgpowaniu
sprawdzajacym lub uzyskaniu stosownego upowaznienia kierownika jednostki,
» po przeszkoleniu danej osoby w zakresie ochrony informacji niejawnych i
uzyskaniu odpowiedniego zaswiadczenia o przeszkoleniu.
3. Osoba przeszkolona, o ktérym mowa w pkt 21 3, zgodnie z art. 20 ust. 1 ustawy
o ochronie informacji niejawnych sklada pisemne oswiadczenie o zapoznaniu si¢
z przepisami o ochronie informacji niejawnych. Wzér o$wiadczenia stanowi zalgcznik
nr 3 do Planu ochrony.
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4. Zwykle postepowanie sprawdzajace wobec pracownikéw jednostki w zwigzku
z dostgpem do informacji niejawnych oznaczonych  klauzulg ,zastrzezone” na
pisemne polecenie kierownika jednostki przeprowadza Pelnomocnik ds. Ochrony
Informacji Niejawnych.

5. Osoba podlegajaca procedurze postepowania sprawdzajacego zobowiazana jest do:

a. wypelnienia okreslonej przepisami ustawy ankiety bezpieczenstwa
b. osobowego,
¢. wypelnienia ankiety w sposob doktadny i zgodny z prawda.

6. Odmowa poddania si¢ postgpowaniu sprawdzajacemu ze strony osoby, ktéra jest lub
bedzie zatrudniona na stanowisku zwigzanym z dostgpem do informacji niejawnych
o klauzuli ,zastrzezone”, a w zwigzku z tym nie uzyskanie pos$wiadczenia
bezpieczefistwa warunkujacego dostep do informacji oznaczonych klauzula ,,poufne”
moze skutkowac:

a. przeniesieniem danej osoby na stanowisko nie zwigzane z informacjami

b. niejawnymi o klauzuli ,,poufne”,

c. rozwigzaniem umowy o prace W przypadku niemoznosci zmiany
stanowiska,

d. niemoznoscig zatrudnienia na danym stanowisku , w przypadku ubiegania
sie

e. zatrudnienie w Urzedzie.

VIIL. PUNKT EWIDENCJI INFORMACJI NIEJAWNYCH.

1. W urzedzie funkcjonuje punkt ewidencji informacji niejawnych (pokéj nr 8), ktéry
zostal utworzony dla potrzeb jednostki, dla wlasciwego przechowywania,
ewidencjonowania materialéw niejawnych oznaczonych klauzulg ,zastrzezone”,

2. Organizacja pracy w punkcie ewidencji informacji niejawnych zapewnia mozliwosé
ustalenia w kazdych okoliczno$ciach, gdzie znajduje sie material o klauzuli
»zastrzezone™ pozostajagcy w dyspozycji jednostki organizacyjnej oraz kto z tym
materiatem si¢ zapoznal.

3. Punkt ewidencji informacji niejawnych odmawia udostepnienia lub wydania materiatu
osobie nieuprawnione;j.

4. W celu uniemozliwienia osobom nieuprawnionym dostepu do informacji niejawnych
o klauzuli ,,zastrzezone” nalezy w szczegdlnoscei:

1) zorganizowa¢ strefy ochronne,
2) wprowadzi¢ system kontroli wej$¢ i wyjs¢ ze stref ochronnych,
3) okresli¢ uprawnienia do przebywania w strefach ochronnych,

4) stosowaé wyposazenie i urzadzenia stuzace ochronie informacji niejawnych,
ktérym przyznano certyfikaty.

S. Punkt ewidencji informacji niejawnych tworzy kierownik jednostki organizacyjne;j.
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6. Punktem ewidencji informacji niejawnych kieruje pracownik, wyznaczany przez

kierownika jednostki organizacyjnej na wniosek pelnomocnika ochrony.

7. Do podstawowych zadan pracownika punktu ewidencji informacji niejawnych nalezy:

8.

9.

10.

11.

1) bezposredni nadzor nad obiegiem dokumentow,
2) udostepnianie lub wydawanie dokumentéw osobom do tego uprawnionym,
3) egzekwowanie zwrotu dokumentow,

4) kontrola przestrzegania wlasciwego oznaczania i rejestrowania dokumentow
w punkcie ewidencji informacji niejawnych oraz jednostce organizacyjnej,

5) prowadzenie biezacej kontroli postgpowania z dokumentami,

6) wykonywanie polecen pelnomocnika ochrony.

W przypadku zmiany na stanowisku pracownika punktu ewidencji informacji
niejawnych sporzadza si¢ protokot zdawczo-odbiorczy.

Protokél, o ktérym mowa w pkt 8, sporzadza si¢ w obecnosci pracownika zdajacego
obowigzki, osoby przejmujacej obowiazki oraz pelnomocnika ochrony. Protokot
sporzadza si¢ w dwoch egzemplarzach; pierwszy egzemplarz przechowywany jest
w punkcie ewidencji informacji niejawnych, drugi — u pelnomocnika ochrony. Wz6r
protokotu okresla zatacznik nr 4 do Planu Ochrony.

W przypadku czasowej nieobecnosci pracownika punktu ewidencji informacji
niejawnych jego obowigzki przejmuje upowazniony pracownik pionu ochrony.
W razie ich braku punkt przejmuje pelnomocnik ochrony lub inny pracownik
wyznaczony pisemnie przez kierownika jednostki na wniosek petnomocnika

ochrony.

W pomieszczeniach punktu ewidencji informacji niejawnych mozna wydzielié
miejsce, w ktérym osoby upowaznione moga zapoznawaé si¢ z dokumentami —
czytelnig:

1) czytelnia powinna by¢ zorganizowana w sposob umozliwiajacy staly nadzor
ze strony pracownika punktu,
2) w czytelni zabrania sie instalowania systemu nadzoru wizyjnego.

12. Dokumenty i materialy oznaczone réznymi klauzulami tajnosci sa przechowywane

w odrebnych szafach lub pomieszczeniach, chyba ze wchodza one w sklad zbioru
dokumentow.
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13.Po zakonczeniu pracy kierownik punktu ewidencji informacji niejawnych lub
upowazniony pracownik punktu ewidencji informacji niejawnych jest obowigzany
sprawdzi¢ prawidlowos¢ zamkniecia szaf i pomieszczen punktu.

14. Zasady i sposéb zdawania, przechowywania i wydawania kluczy oraz ich
duplikatéw do pomieszczen oraz szaf punktu, a takze zasady ustalania, Zmiany
i deponowania haset lub szyfrow, w przypadku stosowania zamkéw szyfrowych,
okresla plan ochrony informacji niejawnych.

1S. Wszelkie nieprawidiowo$ci zwigzane z naruszeniem zasad, okreslonych powyzej
nalezy niezwlocznie zgltasza¢ pelnomocnikowi ochrony.

16. Zasady okreslone obowigzuja odpowiednio w stosunku do innych pomieszczen,
w ktorych s3 przechowywane dokumenty lub materialy, oraz oséb za te
pomieszczenia odpowiedzialnych.

17. W punkcie ewidencji informacji niejawnych przyjmuje sie, rejestruje, przechowuje,
przekazuje i wysyla dokumenty oraz prowadzi:
1) rejestr dziennikow, ksiazek ewidencyjnych i teczek,
2) dziennik ewidencji,
3) ksigzke dorgczen przesylek miejscowych (jezeli zachodzi taka
potrzeba).

18. W przypadkach uzasadnionych organizacja ochrony informacji niejawnych punkt
ewidencji informacji niejawnych moze prowadzi¢ takze inne rejestry niz wymienione
Wwyzej wymienione, w tym odrebne rejestry dla dokumentéw oznaczonych réznymi
klauzulami tajnosci — np. kart¢ zapoznania sic z dokumentem niejawnym
oznaczonym klauzulg ,,zastrzezone”,

19. Za zgoda kierownika jednostki organizacyjnej, w porozumieniu z pelomocnikiem
ochrony, w punkcie ewidencji informacji niejawnych moga byé przyjmowane,
rejestrowane, przechowywane i wysylane dokumenty i materiaty oznaczone klauzulg
,,.Zastrzezone”

IX. POSTEPOWANIE Z PRZESYLKAMI.

1. Pracownik punktu ewidencji informacji niejawnych przyjmuje przesylki lub
dokumenty za pokwitowaniem i odciska na nich pieczeé oraz date wplywu do
jednostki organizacyjne;.

2. Przyjmujac przesylke, sprawdza sie:

1) prawidlowo$¢ adresu,

2) catos¢ pieczeci i opakowania,
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3) zgodnosé odcisku pieczgci na opakowaniu z nazwg jednostki
nadawcy,

4) zgodno$¢ numeru na przesylce z numerem tej przesytki w wykazie
lub w ksigzce dorgczen.

W przypadku stwierdzenia uszkodzenia przesylki lub $ladow jej otwierania
pracownik punktu ewidencji informacji niejawnych kwitujacy odbior przesytki
sporzadza, wraz z dorgczajacym, protokol uszkodzenia. Jeden egzemplarz
protokohu przekazuje si¢ nadawcy, drugi petnomocnikowi ochrony w jednostce
organizacyjnej odbiorcy, a w przypadku gdy w obiegu przesylek posredniczyl
przewoznik — kolejny egzemplarz protokotu przekazuje sig takze jemu.

Po otwarciu przesytki pracownik punktu ewidencji informacji niejawnych:
1) sprawdza, czy zawartos¢ przesytki odpowiada wyszczegélnionym na
niej numerom ewidencyjnym,

2) ustala, czy liczba zalacznikow i stron jest zgodna z liczba oznaczong na
poszczegdlnych dokumentach.

W przypadku stwierdzenia nieprawidlowosci ~ pracownik punktu ewidencji
informacji niejawnych sporzadza w dwéch egzemplarzach protokét z otwarcia
przesylki zawierajacy opis nieprawidlowosci, jeden egzemplarz przekazujac do
punktu ewidencji informacji niejawnych nadawcy,

Pracownik punktu ewidencji informacji niejawnych odnotowuje fakt sporzadzenia
protokotu, w odpowiednim dzienniku lub rejestrze w rubryce .Informacje
uzupelniajace/Uwagi”.

W punkcie ewidencji informacji niejawnych materialéw niejawnych nie otwiera
sie przesylek oznaczonych ,.do ragk wlasnych”. W odpowiednim dzienniku lub
rejestrze wpisuje si¢ nadawce, numeri dat¢ wplywu dokumentu; w rubryce
,Informacje uzupelniajace/Uwagi” odnotowuje sig, ze przesylka byla oznaczona
,,do rak wlasnych”,

Na opakowaniu przesylek, wpisuje si¢ datg wplywu, pozycj¢ i numer, pod ktérym
zarejestrowano przesytke. Przesylkg przekazuje si¢ — za pokwitowaniem -
bezposrednio adresatowi, a w razie jego nieobecnosci — osobie przez niego
upowaznionej do odbioru,

Zatrzymanie przez adresata dokumentu, adresowanego ,do rak wilasnych”,
odnotowuje si¢ w rubryce ,,Informacje uzupeiniajace/Uwagi”.
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10. W przypadku zwrotu do punktu ewidencji informacji niejawnych przesylki
adresowanej ,do rak wlasnych”, pracownik punktu ewidencji informacji
niejawnych uzupelnia dane dotyczace przesylki w odpowiednim dzienniku lub
rejestrze.

11. Jezeli adresat podjgl decyzj¢ o przechowywaniu przesylki ,,do rak wilasnych”
w punkcie ewidencji informacji niejawnych w stanie zamknietym, pracownik
punktu ewidencji informacji niejawnych dokonuje czynnosci, o ktérych mowa
w pkt. 10, przy udziale adresata. Przesylka jest w takim przypadku
przechowywana w formie zapieczetowanego pakietu, a fakt ten odnotowuje sie
w rubryce ,,Informacje uzupelniajace/Uwagi”.

12. Przesylki pilne, telegramy i szyfrogramy dorecza si¢ adresatom bezzwlocznie.
Przy kwitowaniu odbioru tych przesylek odnotowuje si¢ godzine doreczenia.

13. Otrzymang i wysylang przesylke badZz wytworzony dokument rejestruje sie
odpowiednio w kolejnosci wytworzenia lub otrzymania.

14. Wszelkich adnotacji, w dziennikach ewidencyjnych , dokonuje sie¢ tuszem
w kolorze niebieskim lub czarnym . Zmian dokonuje si¢ kolorem czerwonym,
umieszczajgc date , imi¢ i nazwisko oraz podpis dokonujacej zmiany.

15. Zabrania si¢ wycierania , zamazywania lub nadpisywania zapiséw dokonanych
w dziennikach ewidencyjnych .

X. OBOWIAZKI PRACOWNIKA PUNKTU EWIDENCJI INFORMACJI
NIEJAWNYCH MATERIALOW NIEJAWNYCH.

1. Przed otwarciem drzwi sprawdzi¢ stan zamkéw i zabezpieczenie drzwi,
2. Sprawdzi¢ stan zabezpieczen szaf, sprzetu biurowego.
3. Przestrzega¢ zasad zakazu wstgpu osobom nieuprawnionym do punktu
ewidencji informacji niejawnych materialéw niejawnych ,
XI.ZAKRES UDOSTEPNIANIA INFORMACJI NIEJAWNYCH.
1. Udostgpnianie pracownikowi informacji niejawnych oznaczonych klauzula
»zastrzezone” uwarunkowane jest posiadaniem wlasciwego 1 waznego

poswiadczenia osobowego .

2. Udostgpnianie informacji niejawnych oznaczonych klauzulg ,zastrzezone”
okreslonej osobie moze nastapi¢é w oparciu o wazne Po$wiadczenie
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Bezpieczenstwa lub pisemne upowaznienie kierownika jednostki - wzor
upowaznienia  stanowi  zalacznik nr 5 do Planu Ochrony Informacji
Niejawnych.

XII. ZASADY WYKONYWANIA DOKUMENTOW NIEJAWNYCH.

L.

Klauzule tajnosci nadaje osoba, ktéra jest uprawniona do oznaczenia innego niz
dokument materiatu,

Propozycje przyznania klauzuli niejawnosci na wykonywanym dokumencie
przedstawia osoba sporzadzajgca dokument,

Klauzule niejawnosci na danym dokumencie przyznaje osoba ktora jest
upowazniona do odpisania dokumentu,

Rekopisy sporzagdzanych dokumentow niejawnych powinny by¢ opracowywane w
brulionach (zeszytach pracy) uprzednio zarejestrowanych w punkcie ewidencji
informacji niejawnych.

Dokumenty niejawne powinny by¢ opisane i oznaczone zgodnie
Rozporzadzeniem Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie
sposobu oznaczania materiatléw, umieszczania na nich klauzul tajnosci, (Dz. U.
Nr 288 z 2011 roku, poz. 1692) Wzo6r sposobu opisania dokumentu stanowi
zalgeznik nr 2 do Planu OIN.

XIII. WYKONYWANIE DOKUMENTOW NIEJAWNYCH Z WYKORZYSTANIEM
SPRZETU KOMPUTEROWEGO.

1. Bezpieczenstwo teleinformatyczne zapewnia sig, chronige informacje
przetwarzane w systemach i sieciach teleinformatycznych przed utraty
wlasciwosei gwarantujacych to bezpieczenstwo, w szczegolnosci przed utrata
poufnoscei, dostgpnosci i integralnosci.

2. Bezpieczenstwo teleinformatyczne zapewnia si¢ przed rozpoczeciem oraz
w trakcie przetwarzania informacji niejawnych w systemie lub sieci
teleinformatyczne;j.

3. Za wlasciwa organizacje bezpieczenstwa teleinformatycznego odpowiada
kierownik jednostki organizacyjnej, ktory w szczegolnosci:

- zapewnia opracowanie dokumentacji bezpieczenstwa teleinformatycznego,
- realizuje ochrong fizyczna, elektromagnetyczng systemu lub sieci,
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- zapewnia niezawodnos$¢ transmisji oraz kontrole dostepu do urzadzen
systemu lub sieci teleinformatycznej,

- dokonuje analizy stanu bezpieczenstwa teleinformatycznego oraz zapewnia
usunigcie stwierdzonych nieprawidtowosci,

- przeszkolenie z zakresu bezpieczenstwa teleinformatycznego dla 0s6b
uprawnionych do pracy w systemie lub sieci teleinformatycznej,

- zawiadamia wlasciwa sluzbg ochrony panstwa o zaistnialym
incydencie bezpieczenstwa teleinformatycznego dotyczacym informacji
niejawnych oznaczonych co najmniej klauzulg ,,zastrzezone”.

4. Ochrona fizyczna systemu lub sieci teleinformatycznej polega na:

1) umieszczeniu urzadzen systemu lub sieci teleinformatycznej w strefie
ochronnej, zwanej réwniez ,stref3 kontrolowanego dostepu”
w zaleznosci od:
a) klauzuli tajnosci,
b) ilosci,
c¢) zagrozen dla poufnosci, integralnosci lub dostepnosci- informacji
niejawnych;
2) zastosowaniu srodkow zapewniajacych ochrone fizyczna, w szczeg6lnosci
przed:

a) nieuprawnionym dostgpem,
b) podgladem,
c) podshuchem.

5. Ochrona elektromagnetyczna systemu lub sieci teleinformatycznej polega
na niedopuszczeniu do utraty poufnosci i dostepnosci informacji niejawnych
przetwarzanych w urzadzeniach teleinformatycznych.

1) utrata poufno$ci nastgpuje w szczegdlnosci na skutek wykorzystania
elektromagnetycznej emisji ujawniajacej pochodzacej z tych urzadzen.

2) utrata dostgpnosci nastgpuje w szczegdlnosci na skutek zaklcania pracy
urzgdzen teleinformatycznych za pomoca impulséw elektromagnetycznych
o duzej mocy.

6. Ochrong elektromagnetyczng systemu lub sieci teleinformatycznej zapewnia sie
W szczegllnosci przez umieszczenie urzadzen teleinformatycznych, potaczen
i linii w strefach kontrolowanego dostepu spelniajacych wymagania w zakresie
tlumiennosci elektromagnetycznej odpowiednio do wynikéw szacowania ryzyka
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dla informacji niejawnych, lub zastosowanie odpowiednich urzadzen
teleinformatycznych, polaczen i linii o obnizonym poziomie emisji lub ich
ekranowanie z jednoczesnym filtrowaniem zewnetrznych linii zasilajgcych
i sygnalowych.

7. W celu zapewnienia kontroli dostgpu do systemu lub sieci teleinformatyczne;j:

1) kierownik jednostki organizacyjnej lub osoba przez niego upowazniona ustala
warunki i sposéb przydzielania uprawnien osobom uprawnionym do pracy
w systemie lub sieci teleinformatycznej,

2) administrator systemow okresla warunki oraz sposéb przydzielania tym osobom
kont oraz mechanizméw kontroli dostepu, a takze zapewnia ich wiasciwe

wykorzystanie.

8. System lub sie¢ teleinformatyczng wyposaza si¢ w mechanizmy kontroli dostgpu
odpowiednie do klauzuli tajnosci informacji niejawnych w nich przetwarzanych.

9. Kierownik jednostki organizacyjnej udziela akredytacji  bezpieczenstwa
teleinformatycznego dla systemu teleinformatycznego przeznaczonego do
przetwarzania informacji niejawnych o klauzuli ,zastrzezone™ przez zatwierdzenie
dokumentacji bezpieczenstwa systemu teleinformatycznego.

10. W ciagu 30 dni od udzielenia akredytacji bezpieczenstwa teleinformatycznego,
o ktorej mowa w pkt 17, kierownik jednostki organizacyjnej przekazuje ABW
dokumentacje bezpieczenstwa systemu teleinformatycznego.

11.W ciagu 30 dni od otrzymania dokumentacji bezpieczefistwa systemu
teleinformatycznego ABW moze przedstawi¢ kierownikowi jednostki
organizacyjnej, ktory udzielit akredytacji bezpieczenstwa teleinformatycznego,
zalecenia dotyczace koniecznodci przeprowadzenia dodatkowych czynnosci
zwiazanych z bezpieczenstwem informacji niejawnych. Kierownik jednostki
organizacyjnej w terminie 30 dni od otrzymania zalecenia informuje ABW
o realizacji zalece. W szczegélnie uzasadnionych przypadkach ABW  moze
nakaza¢ wstrzymanie przetwarzania informacji niejawnych w systemie
teleinformatycznym posiadajacym akredytacj¢ bezpieczenstwa teleinformatycznego.

12. Dokument Szczegélnych Wymagan Systemu Bezpieczenstwa Systemu
Teleinformatycznego powinien zawiera¢ w szczegbdlnosci wyniki procesu
szacowania ryzyka dla bezpieczenstwa informacji niejawnych przetwarzanych
w systemie teleinformatycznym oraz okresla¢ przyjete w ramach zarzadzania
ryzykiem sposoby osiagania i utrzymywania odpowiedniego poziomu
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13.

14.

15:

16.

17

18.

bezpieczenstwa systemu, a takze opisywac aspekty jego budowy, zasady dziatania
1 eksploatacji, ktére majg zwiazek z bezpieczenstwem systemu lub wplywaja na
Jego bezpieczenstwo. Przebieg i wyniki procesu szacowania ryzyka moga zostaé
przedstawione w odr¢bnym dokumencie niz dokument szczegélnych wymagan
bezpieczenistwa.

Dokument szczegélnych wymagan bezpieczenstwa opracowuje sie na etapie
projektowania, w razie potrzeby konsultuje z ABW, biezaco uzupelnia na etapie
wdrazania i modyfikuje na etapie eksploatacji przed dokonaniem zmian
w systemie teleinformatycznym.

Dokument Procedur Bezpiecznej Eksploatacji opracowuje sie na etapie wdrazania
oraz modyfikuje na etapie eksploatacji przed dokonaniem zmian w systemie
teleinformatycznym.

Podstawa dokonywania wszelkich zmian w systemie teleinformatycznym jest
przeprowadzenie procesu szacowania ryzyka dla bezpieczenstwa informacji
niejawnych przetwarzanych w tym systemie.

Kierownik jednostki organizacyjnej akceptuje wyniki procesu szacowania ryzyka
dla bezpieczenstwa informacji niejawnych oraz jest odpowiedzialny za whasciwa
organizacj¢ bezpieczenstwa teleinformatycznego.

Bez koniecznosci przeprowadzania badan i oceny Szef ABW moze dopuscié¢ do
stosowania w systemie teleinformatycznym przeznaczonym do przetwarzania
informacji niejawnych o klauzuli ,zastrzezone” urzadzenia lub narzedzia
kryptograficzne, jezeli otrzymaly stosowny certyfikat wydany przez krajowa
wladz¢ bezpieczefistwa panstwa bedacego czlonkiem NATO Ilub Unii
Europejskiej lub inny uprawniony organ w NATO lub w Unii Europejskie;.

Kierownik jednostki organizacyjnej wyznacza:

1) pracownika lub pracownikéw pionu ochrony pelnigcych funkcje
INSPEKTORA BEZPIECZENSTWA TELEINFORMATYCZNEGO,
odpowiedzialnych za weryfikacj¢ i biezaca kontrole zgodnosci
funkcjonowania  systemu  teleinformatycznego ze  szczegGlnymi
wymaganiami bezpieczenstwa oraz przestrzegania procedur bezpiecznej
eksploataciji,

2) osobg lub zespél oséb, niepelnigcych funkeji inspektora bezpieczeristwa
teleinformatycznego, odpowiedzialnych za funkcjonowanie systemu
teleinformatycznego oraz za przestrzeganie zasad i wymagan
bezpieczenstwa  przewidzianych  dla systemu teleinformatycznego,
zwanych , ADMINISTRATOREM SYSTEMU?”.
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18.

19.

20.

W sytuacjach wymagajacych konsultacji lub uzgodnien kierownik jednostki
moze zwrocié sie do Agencji Bezpieczenstwa Wewnetrznego o wydanie opinii lub
zalecen w zakresie bezpieczenstwa teleinformatycznego .

Stanowiska lub funkcje administratora systemu oraz inspektora bezpieczenstwa
teleinformatycznego mogg zajmowac lub petni¢ osoby, posiadajace poswiadczenia
bezpieczenstwa lub upowaznienie odpowiednie do klauzuli informacji
wytwarzanych, przetwarzanych, przechowywanych Ilub przekazywanych
w systemach lub sieciach teleinformatycznych, po odbyciu specjalistycznych
szkolen z zakresu bezpieczenstwa teleinformatycznego prowadzonych przez
stuzby ochrony panstwa.

Zaswiadczenie o odbytym szkoleniu jest przechowywane w aktach osobowych
oraz dokumentacji Pelnomocnika art. ochrony informacji niejawnych.

KOPIE ZAPASOWE.

1.

Zaleca si¢ wykonywanie kopii zapasowych wykonanych dokumentow niejawnych.

2. Sposob przechowywania zapasowych kopii jest identyczny jak przechowywanie
dokumentéw wykonanych w formie tradycyjnej (pismo), w przypadku gdy nosnikiem
informacji jest material inny niz pismo, klauzulg tajnosci i sygnature literowo-
cyfrowg umieszcza si¢ przez ostemplowanie, nadrukowanie, wpisanie odreczne,
trwale dolaczenie metek, nalepek, kalkomanii lub w inny sposob, bezposrednio,
a jezeli jest to nie mozliwe - na ich obudowie lub opakowaniu.

XIV. GROMADZENIE DOKUMENTOW ZAWIERAJACYCH INFORMACJE

NIEJAWNE.

1. Dokumenty zawierajace informacje niejawne powinny by¢ przechowywane zgodnie
z rzeczowym podzialem akt,

2. Dokumenty ostatecznie zalatwione wymagaja wszycia w teczke pism, po zakonczeniu
roku kalendarzowego, klauzule niejawno$ci teczek okresla si¢ wedlug dokumentu
o najwyzszej klauzuli tajnosci,

3. Dokumenty niejawne o klauzuli ,zastrzezone” musza by¢ przechowywane w punkcie
ewidencji informacji niejawnych. W szczegolnie uzasadnionych przypadkach dokumenty
te mogg by¢é przechowywane poza punktem, kierownik jednostki organizacyjnej lub inna
upowazniona przez niego osoba mogg wyrazi¢ pisemng zgod¢ na przechowywanie
dokumentéw poza pomieszczeniami punktu, pod warunkiem spelnienia wymogdéw
bezpieczenstwa odpowiednich do tej klauzuli, na czas niezbedny do realizacji zadan
zwigzanych z dostepem do tych dokumentow.
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4. Dokumenty niejawne o klauzuli ,,zastrzezone” sa przechowywane w punkcie ewidencji
informacji niejawnych lub na stanowiskach pracy w meblach biurowych zamykanych na
klucz,

XV. OZNACZANIE, NADAWANIE, ZMIANA I ZNOSZENIE KLAUZULI

i

10.

NIEJAWNOSCI MATERIALOM NIEJAWNYM

Klauzule tajnosci nadaje osoba, ktéra jest uprawniona do podpisania dokumentu lub
oznaczenia innego niz dokument materiahu,

Informacje niejawne podlegajag ochronie w sposob okre$lony w ustawie o ochronie
informacji niejawnych do czasu zniesienia lub zmiany klauzuli tajnosci,

Osoba wymieniona w pkt 1 moze okresli¢ date lub wydarzenie, po ktérym nastapi
zniesienie lub zmiana klauzuli tajnosci,

Zniesienie lub zmiana klauzuli tajnosci jest mozliwe wylacznie po wyrazeniu
pisemnej zgody przez osobe, o ktérej mowa w pkt.l, albo jej przelozonego
w przypadku ustania lub zmiany ustawowych przestanek ochrony,

Nalezy nie rzadziej niz raz na 5 lat dokona¢ przeglagdu materialéw celem ustalenia,
czy spelniaja ustawowe przestanki ochrony,

Po zniesieniu lub zmianie klauzuli tajnosci podejmuje si¢ czynnosci polegajace na
naniesieniu odpowiednich zmian w oznaczeniu materiatu i poinformowaniu o nich
odbiorcéw. Odbiorcy materialu, ktérzy przekazali go kolejnym odbiorcom, s3
odpowiedzialni za poinformowanie ich o zniesieniu lub zmianie klauzul tajnosci,

Poszczegolne czeséci materialu moga by¢ oznaczone ré6znymi klauzulami tajnosci,
Oznaczenie materiatu klauzulg tajnosci polega na umieszczeniu na nim klauzuli
tajnosci. Przyznana klauzule tajnosci nanosi si¢ w sposob wyrazny i w pelnym jej
brzmieniu,

Wprowadza si¢ nastgpujace oznaczenia klauzul tajnosci:

w2’ — dla klauzuli ,,zastrzezone”.

Materialy zawierajagce informacje niejawne utrwalone na pi$mie- ,,dokument
nieelektroniczny” oraz ,elektroniczny”, oznacza sie w sposéb zgodny
z Rozporzadzeniem Prezesa Rady Ministréw z dnia 22 grudnia 2011 r. w sprawie
sposobu oznaczania materialéw i umieszczania na nich klauzul tajnosci, (Dz. U. Nr
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11,

12.

13.

14.

15.

16.

288 z 2011r., poz. 1692). Wzor opisania dokumentu niejawnego stanowi zalgcznik nr
2 do Planu ochrony .

W przypadku pisma, ktéremu nadano bieg korespondencyjny, na pierwszej stronie

w prawym gérnym rogu pod numerem egzemplarza mozna zamiesci¢ dyspozycje dla
adresata o tresci:

1) ,udzielanie informacji tylko za pisemng zgodg nadawcy”,

2) ,kopiowanie tylko za pisemng zgoda nadawcy”,

3) ,,odpis tylko za pisemng zgodg nadawcy”,

4) ,kopiowanie stron od ... do ... tylko za pisemna zgodq nadawcy”,

5) ,odpis od ... do ... tylko za pisemng zgodg nadawcy”,

6) ,wypis (wyciag) od ... do ... tylko za pisemng zgoda nadawcy”.

W przypadkach uzasadnionych organizacjg ochrony informacji niejawnych na
materialach zawierajacych informacje niejawne mozna nanosi¢ dodatkowe
oznaczenia.

Dokumenty elektroniczne przetwarzane wylacznie w systemie teleinformatycznym,,
podlegajace ewidencji w elektronicznym rejestrze dokumentdw, oznacza si¢ w sposob
okreslony w Rozporzadzeniu Prezesa Rady Ministréw z dnia 22 grudnia 2011 r. w
sprawie sposobu oznaczania materialéw i umieszczania na nich klauzul tajnosci, (Dz.
U.z2011r. nr 288 poz. 1692),

W przypadku dokumentéw elektronicznych, o ktorych mowa w pkt. 13, na kazde;j
stronie w prawym gornym rogu pod klauzulg tajnosci zamiast oznaczenia numeru
egzemplarza umieszcza si¢ napis ,,Egz. elektroniczny”.

Materialy w postaci prezentacji multimedialnych oznacza si¢ w nast¢pujacy
sposob:

1) na kazdym slajdzie lub stronie stanowiacej integralng czgs¢ prezentacji
multimedialnej umieszcza sig:

a) w prawym gornym rogu klauzulg tajnosci,
b) w prawym dolnym rogu klauzule tajnosci, numer slajdu lub strony famany przez
liczbg slajdow lub stron;

2) na pierwszym slajdzie lub stronie stanowiacej integralng cz¢$¢ prezentacji
multimedialnej umieszcza si¢ dodatkowo:

a) w lewym gérnym rogu nazwe jednostki lub komorki organizacyjnej oraz sygnaturg
literowo-cyfrowa,

b) napis o tresci: ,,podlega ochronie do ...”,

Na pismach stanowiacych zalaczniki,
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1))
2)

3)

Na pierwszej stronie w prawym gornym rogu, umieszcza si¢ dodatkowo napis:
Zatgcznik nr ... do pismanr ... z dnia ...”.

Napis, o ktérym mowa w ust. 1, zamieszcza si¢, w miare mozliwosci, na innych
niz pismo materiatach.

Jezeli przy pismie przewodnim przesyla si¢ zalgczniki oznaczone klauzulami
tajnosci, to:

a) klauzula pisma przewodniego lub dokumentu nie moze by¢ nizsza niz
klauzula zalgcznika o najwyzszym stopniu tajnosci;

17. Na pi$mie przewodnim, jezeli jego klauzula jest inna po odlaczeniu zalacznikow,

1

2)

Zamieszcza si¢ dyspozycje co do klauzuli tajnosci pisma po trwaltym ich
odiaczeniu; na kazdej stronie pod numerem egzemplarza zamieszcza si¢ napis:
IR L (nazwa klauzuli tajnosci) po odlaczeniu zatacznikéw” lub ,,Jawne po
odlgczeniu zatacznikow™.

Przy rejestracji pisma przewodniego, o ktérym mowa w pkt.1, we wlasciwej
ewidencji, w rubryce ,,Informacje uzupetniajace/Uwagi” wpisuje si¢ adnotacje o
tresci ,,... (nazwa klauzuli tajnosci) po odiaczeniu zatgcznikéw”™ lub ,,Jawne po
odfaczeniu zalacznikow”.

18. Na materialach innych niz pismo,

)

klauzule tajnosci i sygnature literowo-cyfrowg umieszcza si¢ przez
ostemplowanie, nadrukowanie, wpisanie odreczne, trwale dotgczenie metek,
nalepek, kalkomanii lub w inny widoczny sposdb, bezposrednio, a jezeli to nie
jest mozliwe — na ich obudowie lub opakowaniu.

19. Utrwalanie informacji niejawnych w formie dzwi¢ku, obrazu lub poczty
elektronicznej,

)

powinno by¢ poprzedzone i koniczy¢ si¢ informacja o nadanej klauzuli tajnosci,
jezeli istniejg takie mozliwosci techniczne.

20. Na trwale oprawionych zbiorach dokumentéw, rejestrach, ksigzkach, broszurach
i reprodukcjach,

1)

klauzule tajno$ci umieszcza sig¢ po prawej stronie na gérze i dole zewnetrznych
scianek okladki oraz, jezeli jest, na stronie tytulowe;j.

XVI. OKRESY OCHRONNE

1. Na pismach zawierajacych informacje niejawne, wobec ktérych mingl ustawowy
okres ochrony ustanowiony przez osobe uprawniong do nadania klauzuli:
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2.

1) skresla si¢ klauzule tajnosci na kazdej stronie w prawym gérnym i dolnym rogu,
2) na pierwszej stronie nad skreslong klauzulg tajnosci w prawym gérnym rogu umieszcza
si¢ dodatkowo napis ,,Jawne” oraz datg, imi¢, nazwisko i podpis osoby dokonujacej tych
adnotacji.

Na pismach zawierajgcych informacje niejawne, wobec ktérych zniesiono lub

zmieniono przyznang klauzulg tajnosci:

1) na kazdej stronie w prawym gérnym i dolnym rogu skresla si¢ dotychczasowe klauzule
tajnosci,

2) nad skre§lonymi klauzulami tajnosci umieszcza si¢ nowe klauzule tajnosci;
3) na pierwszej stronie nad skreslong klauzulg tajnosci w prawym gérnym rogu umieszcza
sie date, imie, nazwisko i podpis osoby dokonujgcej tych adnotacji oraz wskazuje si¢
podstawy dokonanej zmiany.

3. W stosunku do pism znajdujacych si¢ w zbiorach dokumentéw zawierajacych informacje

niejawne, wobec ktorych minal ustawowy lub ustanowiony okres ochrony, czynnosci,
o ktorych mowa w ust. 1—2, mozna dokona¢ najp6zniej w przypadku ich udostepniania lub
przekazywania osobom spoza jednostki lub komérki organizacyjnej.

4.

Na dokumentach elektronicznych nie dokonuje sie skreslen i adnotacji, o ktérych mowa

powyzej. Informacje o skresleniach i adnotacjach umieszcza si¢ we wiasciwych ewidencjach
lub metadanych dokumentu elektronicznego.

5.

Skreslen i adnotacji, dokonuje pracownik punktu ewidencji informacji niejawnych Iub
inne upowaznione osoby.

Skreélenia klauzul tajnosci oraz adnotacji, dokonuje si¢ kolorem czerwonym, w sposob
czytelny. Wycieranie, wywabianie lub zamazywanie klauzuli tajnosci i dokonanych
zmian jest niedozwolone.

W stosunku do pism znajdujacych si¢ w zbiorach dokumentéw zawierajacych informacje
niejawne, wobec ktérych mingt ustanowiony okres ochrony, czynnosci, o ktérych mowa ,
mozna dokonaé najpdzniej w przypadku ich udostepniania lub przekazywania osobom
spoza jednostki lub komérki organizacyjnej.

W stosunku do materialéow innych niz pismo,na trwale oprawionych zbiorach
dokumentéw, rejestrach, ksigzkach, broszurach i reprodukcjach sposoby dokonywania
skreslen i adnotacji stosuje si¢ odpowiednio, uwzgledniajac sposob oznakowania tych
materialow.
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XVIIL KOPIE, ODPISY, WYPISY, WYCIAGI LUB TLUMACZENIA.

1. Na kopiach, odpisach, wypisach, wyciagach lub tlumaczeniach pism umieszcza sie:

)

2)

3)

na wszystkich stronach w prawym gérnym rogu odpowiednio napis: ,,Kopia”,
»Odpis”, ,,Wypis”, ,,Wyciag” lub , Tlumaczenie z jezyka — (nazwa jezyka) —
(imig i nazwisko tlumacza)”,

na pierwszej stronie dodatkowo numer, pod jakim zostaly zarejestrowane w
dzienniku ewidencyjnym , numer egzemplarza wykonanej kopii, odpisu, wypisu,
wyciggu lub thumaczenia,

na ostatniej stronie dodatkowo napis ,,Za zgodnos¢” i odcisk tuszowej pieczeci
urzgdowej z nazwg jednostki lub komoérki organizacyjnej (numerem jednostki
wojskowej), w ktérej sporzadzono kopie, odpis, wypis, wyciag lub thumaczenie.

2. Zgodno$¢ z oryginalem Kkopii, odpisu, wypisu lub wyciagu potwierdza podpisem
kierownik jednostki lub komérki organizacyjnej albo inna osoba przez niego
upowazniona, a thumaczenia — osoba dokonujaca thumaczenia.

3. Fakt sporzadzenia kopii, odpisu, wypisu, wyciagu lub tlumaczenia odnotowuje sie
na dokumencie, z ktérego sporzadzono kopie, odpis, wypis, wyciag lub tlumaczenie,
przez odcisk pieczeci lub umieszezenie adnotacji informujacej o:

)
2)

3)
4)

nazwie jednostki lub komérki organizacyjnej, w ktorej sporzadzono kopie, odpis,
wypis, wyciag lub thumaczenie,

liczbie egzemplarzy sporzadzonych kopii, odpiséw, wypiséw, wyciagéw lub
thumaczen,

dacie sporzadzenia kopii, odpisu, wypisu, wyciggu lub thuimaczenia,

numerze, pod jakim kopia, odpis, wypis, wyciag lub thumaczenie zostaly
zarejestrowane w dzienniku ewidencji wykonanych dokumentéw.

4. Adnotacje, o ktérych mowa, wpisuje si¢ przed wykonaniem kopii, odpisu, wypisu,
wyciggu lub tlumaczenia, natomiast numer, pod jakim zostaly zarejestrowane
w dzienniku ewidencyjnym , nanosi si¢ po wykonaniu kopii, odpisu, wypisu, wyciagu
lub tltumaczenia.

XVIIL. ZASADY DOSTEPU DO INFORMACJI NIEJAWNYCH.

1. Informacje niejawne stanowigce oznaczone klauzulg ,zastrzezone” moga by¢
udostgpniane wylacznie osobie uprawnionej do dostepu do informacji niejawnych
o okreslonej klauzuli niejawnosci,

2. Uzyskanie uprawnien do dostepu do informacji niejawnych o klauzuli »poufne” moze
nastapi¢:
1) po przeprowadzeniu zwyklego postepowania sprawdzaj gcego wobec kandydata do

dostepu do tych informacji,
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2) po uzyskaniu przez dana osobg poswiadczenia bezpieczefistwa ,
3) po przeszkoleniu danej osoby w zakresie przepiséw o ochronie informacji
niejawnych i uzyskaniu wlasciwego zaswiadczenia o przeszkoleniu.

. Zwykle postepowanie sprawdzajace w zwigzku z dostgpem do informacji niejawnych
o klauzuli ,,zastrzezone” na pisemne polecenie kierownika jednostki organizacyjnej
przeprowadza Pelnomocnik ds. Ochrony Informacji Niejawnych ,

. Osoba podlegajaca postepowaniu sprawdzajacemu zwyklemu zobowigzana jest do:

1) wypelnienia okreslonej przepisami ankiety bezpieczenstwa osobowego,

w sposob doktadny i zgodny z prawda,

2) odby¢ szkolenie z zakresu znajomosci przepis6w ustawy o ochronie informacji
niejawnych prowadzone przez Pelnomocnika .

. Odmowa poddania si¢ postgpowaniu sprawdzajacemu ze strony osoby, ktéra jest lub
bedzie zatrudniona na stanowisku zwigzanym z dostgpem do informacji niejawnych,
a w zwigzku z tym nie uzyskanie po$wiadczenia bezpieczenistwa warunkujgcego
dostep do informacji niejawnych o klauzuli ,zastrzezone” moze skutkowac:

1) przeniesieniem danej osoby na stanowisko nie zwigzane z dostgpem do
informacji niejawnych,
2) rozwiazaniem umowy o pracg w przypadku niemoznosci zmiany stanowiska,
3) niemoznoscig zatrudnienia na danym stanowisku, w przypadku ubiegania sig
o zatrudnienie w Urzgdzie.

. Kierownik jednostki organizacyjnej moze wyrazi¢ w formie pisemnej zgod¢ na
udostepnienie informacji niejawnych o klauzuli ,,zastrzezone” osobie ktora jest
zatrudniona lub wykonuje prace zlecone , wobec ktorej wszczgto zwykle
postepowanie sprawdzajace ,wzor zgody pisemnej stanowi zatacznik nr 6 do Planu
ochrony,

. Kierownik jednostki organizacyjnej uzyskuje dostgp do informacji niejawnych
oznaczonych klauzulg ,,zastrzezone” po uzyskaniu Poswiadczenia Bezpieczefistwa
lub upowaznienia kierownika jednostki oraz uzyskaniu za$wiadczenia
stwierdzajacego odbycie szkolenia z zakresu przepisow ustawy o ochronie informacji
niejawnych.

. Postepowanie sprawdzajace wobec kierownika jednostki , w przypadku potrzeby
uzyskania uprawnien dostgpu do informacji niejawnych oznaczonych klauzula
.jpoufne” przeprowadza Agencja Bezpieczefistwa Wewngtrznego,

Szkolenie kierownika jednostki w zwigzku z przewidywanym dostgpem do informacji
niejawnych oznaczonych klauzulg ,poufne” organizuje pelnomocnik ochrony
wydajac stosowne zaswiadczenie,
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10. Uzyskanie uprawnien do dostgpu do informacji niejawnych o klauzuli ,,zastrzezone”

moze nastgpié:

1) po uzyskaniu przez dang osob¢ upowaznienia nadanego przez kierownika
jednostki,

2) po przeszkoleniu danej osoby w zakresie przepisow o ochronie informacji
niejawnych i uzyskaniu wlasciwego zaswiadczenia o przeszkoleniu, szkolenie dla
pracownikéw urzedu organizuje Pelnomocnik ochrony,

XIX. NADZOR W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH.

1.Za ochrong informacji niejawnych odpowiada kierownik jednostki organizacyjnej,

2.Zadania okreslone ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.
U. z 2023 roku, poz. 756 t. j. ze zm.) w imieniu kierownika jednostki wykonuje pelnomocnik
do spraw ochrony informacji niejawnych poprzez:

1) sprawowanie nadzoru nad przestrzeganiem przepiséw zawartych w Planie
Ochrony Informacji Niejawnych,

2) sprawowanie nadzoru w zakresie ochrony informacji niejawnych oraz
przestrzegania procedur zwigzanych z upowaznianiem do dostepu do tych
informacji.

ODPOWIEDZIALNOSC KARNA , DYSCYPLINARNA I SLUZBOWA ZA
NARUSZENIE PRZEPISOW O OCHRONIE INFORMACJI NIEJAWNYCH.

. Zakres odpowiedzialnodci karnej osob, ktore dopuscily si¢ przestepstwa lub czynu

zabronionego przeciwko ochronie informacji zostat okreslony przepisami Kodeksu
Karnego (ustawa z dnia 6 czerwca 1997 r., Kodeks Karny, Dz. U. z 2023 roku, poz.
1138 t. j. ze zm.) w art. 266.

§ 1. Kto, wbrew przepisom ustawy lub przyjetemu na siebie zobowiazaniu |,
ujawnia lub wykorzystuje informacjg, z ktéra zapoznal si¢ w zwigzku z pelniona
funkcjg, wykonywang praca, dzialalnoscia publiczna, spoleczna, gospodarcza lub
naukowg , podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci
do lat 2.

§ 2. Funkcjonariusz publiczny, ktéry ujawnia osobie nieuprawnionej
informacj¢ niejawng o klauzuli ,,zastrzezone” lub ,poufne” lub informacje, ktéra

uzyskat w zwigzku z wykonywaniem czynnosci stuzbowych, a ktérej ujawnienie

Plan Ochrony Informacji Niejawnych




33
URZAD GMINY DZIERZGOWO

2,

1.

moze narazi¢ na szkode prawnie chroniony interes, podlega karze pozbawienia
wolnoéci do lat 3.”.

Wobec pracownikow, ktoérzy nie przestrzegaja wymagan zwigzanych z ochrong
informacji niejawnych, dopuszczaja si¢ uchybien w zakresie niewlasciwego
zabezpieczania dokumentow, stwarzajagc warunki do ujawnienia tajemnicy osobom

nieuprawnionym, moga by¢ zastosowane sankcje stuzbowe i dyscyplinarne.

XXI. ARCHIWIZOWANIE, GROMADZENIE I NISZCZENIE MATERIALOW
NIEJAWNYCH.

Archiwizowanie materialow niejawnych odbywa si¢ z zachowaniem zasad
okreslonych w przepisach prawa w sprawie postepowania z dokumentacja, zasad jej
klasyfikowania i kwalifikowania oraz zasad i trybu przekazywania materialow
archiwalnych do archiwéw panstwowych.

Zasady postepowania z dokumentacja w komdrkach organizacyjnych wykonujgcych
zadania w zakresie obronnosci i bezpieczenstwa panstwa zostaly okreslone

w przepisach prawa,

Dokumentacja wytwarzana i gromadzona dzieli si¢ na :

1) materialy archiwalne - wchodzace do panstwowego zasobu archiwalnego,
2) dokumentacje niearchiwalng - inna dokumentacjg, niestanowigca materialow

archiwalnych.

Rzeczowsa klasyfikacje oraz kwalifikacje dokumentacji ze wzglgdu na okresy jej
przechowywania, wytwarzanej i gromadzonej zawierajg jednolite rzeczowe wykazy
akt.

Wykazy akt o ktérych mowa w stanowig podstawg gromadzenia dokumentacji
w akta spraw.
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10.

13

12.

1.

Dokumentacja niearchiwalna, podlega brakowaniu po uplywie okresu

przechowywania okreslonego we wlasciwym wykazie akt.

Brakowanie dokumentacji niearchiwalnej polega na ocenie jej przydatnosci
do celéw praktycznych, wydzieleniu dokumentacji nieprzydatnej i przekazaniu jej na
makulature.

Brakowanie dokumentacji niearchiwalnej nastepuje na podstawie zgody wydanej

przez wlasciwe archiwum.

Zgode, o ktérej mowa  wyraza dyrektor miejscowo wlasciwego archiwum

panstwowego lub wojskowego.

Wniosek o wyrazenie zgody na brakowanie dokumentacji niearchiwalnej nalezy

ztozy¢ dyrektorowi miejscowo wiasciwego archiwum panstwowego lub wojskowego.
Do wniosku o zgode jednorazows dolacza sie:

1) protokét oceny dokumentacji niearchiwalnej,
2) spis dokumentacji niearchiwalnej przeznaczonej do przekazania na makulature
lub zniszczenie, albo spis dokumentacji technicznej niearchiwalnej przeznaczonej

na makulature lub zniszczenie,

Protokot oraz spis dokumentacji niearchiwalnej, sporzadza komisja powolana przez
kierownika jednostki , w ktérej sktad wchodza: osoba kierujaca lub prowadzaca
archiwum zakladowe albo skladnice akt oraz przedstawiciele komoérek
organizacyjnych, ktérych dokumentacja niearchiwalna podlega brakowaniu oraz

pracownik punktu ewidencji informacji niejawnych,

W przypadku trudnosci w ocenie brakowanej dokumentacji niearchiwalnej mozna
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zwrécié sie do miejscowo wilasciwego archiwum panstwowego lub wojskowego

o przeprowadzenie ekspertyzy.

14. Urzad przechowuje w archiwum zakladowym dokumenty brakowania, o ktérych
mowa wraz z dowodami przekazania nieprzydatnej dokumentacji niearchiwalnej na

makulature badz protokdtami jej zniszczenia.

15. Uporzadkowanie materialow archiwalnych polega na podziale rzeczowym teczek
i prawidlowym ulozeniu materialtow wewnatrz teczek, ich opisaniu, nadaniu

. wiasciwego uktadu, sporzadzeniu ewidencji oraz technicznym zabezpieczeniu.

16. Materiaty archiwalne powinny by¢ utozone wewnatrz teczek w kolejnosci spraw,
a w ramach sprawy - chronologicznie, poczynajac od pierwszego pisma
wszczynajacego sprawe. Poszcezegdlne strony akt znajdujgcych si¢ w teczce powinny

by¢ opatrzone kolejng numeracja.

17. Opisanie materialéw archiwalnych polega na umieszczeniu na wierzchniej

stronie kazdej teczki:

1) nazwy jednostki organizacyjnej i komorki organizacyjnej, w ktdrej materialy

’ powstaly,

2) znaku akt, to jest symbolu literowego komorki organizacyjnej oraz symbolu
klasyfikacyjnego wedlug wykazu akt, obowigzujagcego w  jednostce
organizacyjnej,

3) tytulu teczki, to jest nazwy hasta klasyfikacyjnego wedlug wykazu akt,
obowiazujacego w danej jednostce organizacyjnej, i informacji o rodzaju
materiatow archiwalnych, znajdujacych si¢ w teczce,

4) rocznych dat krafcowych, to jest dat najwczesniejszego i najpézniejszego
materiatu archiwalnego w teczce,

5) sygnatury teczki, to jest numeru spisu zdawczo-odbiorczego i numeru pozycji

teczki w spisie zdawczo-odbiorczym,
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6)
7

symbolu kwalifikacyjnego materialow archiwalnych (kategoria A),

liczby stron w teczce.

18. Czynnosci zwigzane z brakowaniem materialéw niearchiwalnych, wobec ktorych

archiwum panstwowe wyrazilo zgode jest dokumentowany przez sporzadzenie

protokotu komisyjnego zniszczenia dokumentéw niearchiwalnych.

19. Protok6t komisyjnego zniszczenia materialow niearchiwalnych sporzadzany jest

w dwoch egzemplarzach, z czego jeden egzemplarz nalezy przesta¢ do wlasciwego

archiwum panstwowego.

XXIL. PRZECHOWYWANIE KLUCZY I PIECZECI.

1. Ustala si¢ zasady gospodarki kluczami i pieczeciami:

1)

2)

3)

4)

)

Szafy metalowe punktu ewidencji informacji niejawnych po zamknieciu moga by¢

dodatkowo plombowane pieczgcig do plasteliny,

Klucze od szaf metalowych punktu ewidencji informacji niejawnych oraz
pieczgcie, po zakoniczeniu pracy nalezy ztozy¢ w pomieszczeniu punktu ewidencji

informacji niejawnych w miejscu niewidocznym,

Po zakonczeniu pracy, pracownik materialéw niejawnych zamyka i plombuje

pieczgcia do plasteliny drzwi wejsciowe punktu ewidencji informacji niejawnych,

Klucz od drzwi wejsciowych nalezy umiescié w pojemniku lub woreczku,
dodatkowo zabezpieczajac pieczecia do plasteliny, nastepnie tak przygotowany
pojemnik lub woreczek nalezy umiesci¢c w miejscu niewidocznym

W WyZnaczonym pomieszczeniu.

Pieczg¢ do plasteliny pracownik punktu ewidencji informacji niejawnych

powinien zabezpiecza¢ tak, by osoby nieuprawnione nie mogly z niej korzystag,
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6)

7

8)

9)

Tworzy si¢ zapasowy komplet kluczy od pomieszczen punktu ewidencji

informacji niejawnych,

Zapasowy komplet kluczy nalezy umiesci¢é w zamykanym pojemniku lub
woreczku na klucze, ktory dodatkowo powinien by¢ zabezpieczony pieczgcig do

plasteliny.

Tak przygotowany komplet kluczy zapasowych nalezy zlozy¢ do zdeponowania

w szafie metalowej w jednym z pomieszczen Urzedu.

Pracownik punktu ewidencji informacji niejawnych po przybyciu do urzedu,
przed otwarciem punktu ewidencji informacji niejawnych powinien sprawdzic,
czy nie zostaly naruszone pieczecie zabezpieczajace klucze oraz zabezpieczajgce
drzwi wejsciowe do punktu ewidencji informacji niejawnych. W dalszej
kolejnosci sprawdza czy nie zostaly naruszone pieczgcie na szafach znajdujacych

si¢ w punkcie ewidencji informacji niejawnych.
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ZALACZNIKI

DO PLANU OCHRONY INFORMACJI NIEJAWNYCH.

ZALACZNIK Nr 1 - Szacowanie ryzyka i poziomu zagrozen zwigzany z dostepem 0s6b
nieuprawnionych do informacji niejawnych o klauzuli ,,zastrzezone”
lub ich utrata,

ZALACZNIK Nr 2 - Oznaczanie materialéw niejawnych,

ZALACZNIK Nr 3 - Wzoér oswiadczenia o zapoznaniu z przepisami o ochronie
informacji niejawnych,

ZALACZNIK Nr 4 - Wzér protokotu zdawczo-odbiorczego

ZALACZNIK Nr 5 - Wzér upowaznienia uprawniajace dostep do informacji niejawnych
oznaczonych klauzulg ,,zastrzezone”,

ZALACZNIK Nr 6 - Wz6r zgody na udostepnienie informacji niejawnych o klauzuli
»Zastrzezone™ osobie, wobec ktérej wszczgto postepowanie
sprawdzajgce,

ZALACZNIK Nr 7 - Instrukcja alarmowa w przypadku zgloszenia o podtozeniu lub
znalezieniu fadunku wybuchowego w Urzedzie,

LAY ACZNIK Nr 8 - Instrukcja postepowania w przypadku otrzymania przesytki
niewiadomego pochodzenia.

ZALACZNIK Nr 9 -Instrukcja dotyczaca sposobu i trybu przetwarzania informacji
niejawnych o klauzuli ,,zastrzezone” w podleglych komérkach organizacyjnych oraz zakres
1 warunki stosowania $rodkéw bezpieczenistwa fizycznego w celu ich ochrony.

ZALACZNIK NR 10 - Instrukcja postgpowania z dokumentami niejawnymi w przypadku
wprowadzenia stanu nadzwyczajnego.

Plan Ochrony Informacji Niejawnych




