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SPIS TRESCI:

Akty prawne zwiazane z ochrona informacji niejawnych,

I. Definicje w rozumieniu Planu ochrony informacji niejawnych,

II. Ocena zagrozen zewn§trznych i wewne^rznych,

III. Przedmiot ochrony,

IV. Szacowanie ryzyka,

V. Ewidencja materialow niejawnych,

VI. Zabezpieczenie informacji niejawnych,

VII. Dostep do informacji niejawnych oznaczonych klauzula „zastrzezone" ,

VIII. Punkt ewidencji informacji niejawnych,

IX. Postepowanie z przesylkami,

X. Obowiazki pracownika punktu ewidencji informacji niejawnych,

XI. Zakres udost^pniania informacji niejawnych,

XII. Zasady wykonywania dokumentow niejawnych,

XIII. Wykonywanie dokumentow niejawnych z wykorzystaniem sprzeta
komputerowego,

XIV. Gromadzenie dokumentow zawierajacych informacje niejawne,

XV. Oznaczanie, nadawanie, zmiana i znoszenie klauzuli niejawnosci materialom
niejawnym,

XVI. Okresy ochronne,

XVII. Kopie, odpisy, wypisy, wyci^gi lub tlumaczenia,

XVIII.Zasady dostepu do informacji niejawnych,

XIX. Nadz6r w zakresie ochrony informacji niejawnych,

XX. Odpowiedzialnosc karna , dyscyplinarna i sluzbowa za naruszenie przepisow
o ochronie informacji niejawnych,
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XXI. Archiwizowanie, gromadzenie i niszczenie materialow niejawnych,

XXII. Przechowywanie kluczy i pieczeci.

• ZAL^CZNIKI DO PLANU

ZALACZNIK Nr 1- Szacowanie ryzyka i poziomu zagrozen zwiazany z dostepem osob
nieuprawnionych do informacji niejawnych o klauzuli „zastrzezone" lub

ich utratq,

ZALACZNIK Nr 2 - Oznaczanie materialow niejawnych,

ZALACZNIK Nr 3 - Wzor oswiadczenia o zapoznaniu z przepisami o ochronie
informacji niejawnych,

ZALACZNIK Nr 4 - Wzor protokotu zdawczo-odbiorczego,

ZALACZNIK Nr 5 - Wzor upowaznienia uprawniajace dostep do informacji niejawnych
oznaczonych klauzul^ „zastrzezone",

ZALACZNIK Nr 6 - Wzor zgody na udostepnienie informacji niejawnych o klauzuli
„zastrzezone" osobie, wobec ktorej wszczeto postepowanie sprawdzajace,

ZALACZNIKNr 7 - Instrukcja alarmowa w przypadku zgloszenia o podlozeniu lub
znalezieniu ladunku wybuchowego w Urzedzie,

ZALACZNIK Nr 8 - Instrukcja postepowania w przypadku otrzymania przesylki
niewiadomego pochodzenia,

ZALACZNIK Nr9 - Instrukcja dotycz^ca sposobu i trybu przetwarzania informacji
niejawnych o klauzuli „zastrzezone" w podlegfych komorkach organizacyjnych oraz zakres
i warunki stosowania srodkow bezpieczenstwa fizycznego w celu ich ochrony.

ZALACZNIK NR 10 - Instrukcja postepowania z dokumentami niejawnymi w przypadku
wprowadzenia stanu nadzwyczajnego.
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AKTY PRAWNE ZWI^ZANE Z OCHRON4 INFORMACJI NIEJAWNYCH

> DZIENNIK USTAW z 2023 r., poz. 756 t. j. ze zm.
Ustawa o ochronie informacji niejawnych z dnia 5 sierpnia 2010 r.,

> DZIENNIK USTAW z 2017 r., poz. 1558 t. j.
Rozporzadzenie Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie organizacji

i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych,

> DZIENNIK USTAW z 2015 r., poz. 220 t. j.
Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzorow
poswiadczeri bezpieczenstwa,

> DZIENNIK USTAW z 2020 r., poz. 1256 t. j.
Rozporzadzenie Prezesa Rady Ministrow z dnia 9 lipca 2020 r. w sprawie wzorow
zaswiadczeri stwierdzaj^cych odbycie szkolenia w zakresie ochrony informacji niejawnych
oraz sposobu rozliczania kosztow przeprowadzenia szkolenia przez Agencje Bezpieczenstwa
Wewnetrznego lub Sluzbe Kontrwywiadu Wojskowego,

> DZIENNIK USTAW Nr 159 z 2011 r., poz. 948
Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie
podstawowych wymagari bezpieczenstwa teleinformatycznego,

> DZIENNIK USTAW Nr 271 z 2011 r., poz. 1603
Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 r.
nadawania, przyjmowania, przewozenia, wydawania i ochrony
zawieraj^cych informacje niejawne,

w sprawie

materialow

> DZIENNIK USTAW Nr 288 z 2011 r., poz. 1692
Rozporzadzenie Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu
oznaczania materialow i umieszczania na nich klauzul tajnosci,

> DZIENNIK USTAW Nr 93 z 2011 r., poz. 541
Rozporzadzenie Prezesa Rady Ministrow z dnia 27 kwietnia2011 r. w sprawie
przygotowania i przeprowadzania kontroli stanu zabezpieczenia informacji niejawnych,

> DZIENNIK USTAW Nr 115 z 2012 r., poz. 683 ze zm.
Rozporzadzenie Rady Ministrowz dnia 29 maja 2012 r. w sprawiesrodkowbezpieczenstwa
fizycznego stosowanych do zabezpieczania informacji niejawnych.
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I. DEFINICJE W ROZUMIENIU PLANU OCHRONY INFORMACJI

NIEJAWNYCH.

Informacjom niejawnym nadaje si$ klauzule „zastrzezone", jezeli nie nadano im
wyzszej klauzuli tajnosci, a ich nieuprawnione ujawnienie moze miec szkodliwy wpryw
na wykonywanie przezorgany wladzy publicznej lub innejednostki organizacyjne zadan
w zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa publicznego,
przestrzegania praw i wolnosci obywateli, wymiaru sprawiedliwosci albo interesow
ekonomicznych Rzeczypospolitej Polskiej.

1) rekojmia zachowania tajemnicy - jest zdolnosc osoby do spelnienia ustawowych
wymogow dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym
ujawnieniem , stwierdzona w wyniku przeprowadzenia postepowania sprawdzaj^cego,

2) dokumentem - jest kazda utrwalona informacja niejawna,

3) materialem - jest dokument lub przedmiot jak tez chroniony jako informacja niejawna
przedmiot lub dowolna jego czesc,

4) jednostki* organizacyjne -jest podmiot wymieniony w art. 1ust. 2 ustawy o ochronie
informacji niejawnych,

5) systemem teleinformatycznym - jest system, teleinformatyczny wrozumieniu art. 2 pkt
3 ustawy z dnia 18 lipca 2002 r. o swiadczeniu uslug droga^ elektroniczn^ (Dz. U. z 2020
roku, poz. 3441. j. ze zm.),

6) siech} teleinformatyczny - jest organizacyjne i techniczne polaczenie systemow
teleinformatycznych,

7) akredytacj^ bezpieczenstwa teleinformatycznego - jest dopuszczenie systemu lub sieci
teleinformatycznej do wytwarzania, przetwarzania, przechowywania lub przekazywania
informacji niejawnych, na zasadach okreslonych w ustawie,

8) dokumentacj^ bezpieczenstwa systemu lub sieci informatycznej - s$ Szczegolne
Wymagania Bezpieczenstwa oraz Procedury Bezpiecznej Eksploatacji danego systemu
lub sieci teleinformatycznej, sporzadzone zgodnie z zasadami okreslonymi w ustawie,

9) ryzykiem - jest kombinacja prawdopodobiehstwa wystapienia zdarzenia niepoz^danego
i jego konsekwencji,

10)szacowaniem ryzyka -jest calosciowy proces analizy i oceny ryzyka,
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ll)zarzadzaniem ryzyka - s$ skoordynowane dzialania w zakresie zarzadzania
bezpieczehstweminformacji, z uwzglednieniem ryzyka,

12)punkt ewidencji informacji niejawnych - wydzielone, wyodrebnione pomieszczenie
przeznaczone do ewidencjonowania, opracowywania przechowywania dokumentow
niejawnych oznaczonych klauzul^ „zastrzezone",

13)pracownik punktu ewidencji informacji niejawnych - osoba wyznaczona przez
kierownika jednostki do prowadzenia punktuewidencji informacji niejawnych,

14)informatyczny nosnik danych - nalezy przez to rozumiec material sluzacy do
zapisywania, przechowywania i odczytywania danychw postaci cyfrowej,

15)dokument elektroniczny - nalezy przez to rozumiec dokument przetwarzany
w systemie teleinformatycznym podlegajacy rejestracji w odpowiedniej ewidencji przed
przekazaniem go droga^ elektroniczny,

16)dokumencie nieelektroniczny - nalezy przez to rozumiec dokument utrwalony na
nosniku innym, niz informatyczny nosnik danych, podlegajacy rejestracji w odpowiedniej
ewidencji,

17)poczta elektroniczna - nalezy przez to rozumiec srodek komunikacji elektronicznej
w rozumieniu art. 2 pkt. 5 ustawy z dnia 18 lipca 2002 r. o swiadczeniu uslug droga
elektroniczny (Dz. U. z 2020 roku, poz. 344 t. j. ze zm.),

18) metadane - nalezy przez to rozumiec zestaw powiazanych z dokumentem
elektronicznym usystematyzowanych danych przetwarzanych w systemie
teleinformatycznym opisujacych ten dokument, w szczegolnosci ulatwiajacych kontrole
jego obiegu, wyszukiwanie lub przechowywanie,

19) konwersja - nalezy przez to rozumiec przeksztatcenie dokumentu nieelektronicznego
w dokument elektroniczny dokonywane w szczegolnosci poprzez jego zeskanowanie oraz
odwzorowanie oznaczen w metadanych,

20) kopiowanie - nalezy przez to rozumiec kazd$ forme powielania calosci lub czeSci
dokumentu, w szczegolnosci wykonywanie kopii, odpisu, wypisu, konwersji, wydruku,
nagrania.
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II. OCENA ZAGROZEN ZEWNETRZNYCH I WEWNETRZNYCH.

1.1. OCENA ZAGROZEN ZEWNETRZNYCH

Zagrozeniami zewnetrznymi dla Urzedu Gminv Dzierzgowo sa:

• mozliwosc napadu przez zorganizowane grupy przestepcze i terrorystyczne,
dzialaj^ce w sposob profesjonalny, przemyslany i zorganizowany,

• mozliwosc napadu przez pojedynczych przestepcow, mozliwosc napadu przez
przypadkowe osoby wykorzystujace nadarzajaca si? okazje z powodu
nieprawidlowosci i ochronie mienia urzedu.

1.2. SYMPTOMY MOGACE SWIADCZYC O PRZYGOTOWANIU NAPADU LUB
WLAMANIA DO BUDYNKU

• wzmozone zainteresowanie osob postronnych obiektem, pomieszczeniem urzedu
objawiajace si? miedzy innymi: podejmowaniem prob uzyskania informacji o danym
obiekcie, pomieszczeniu od pracownikow podczas luznych rozmow po
"przypadkowym" spotkaniu,

• nawiazaniem rozmow przez osoby postronne z pracownikami,

• podszywaniem sie pod byrych pracownikow urzedu pracujacych w urzedzie
i przejawianie zainteresowaniem tym, co si?po latach zmienilo,

• interesowaniem si? osobami funkcyjnymi, w tym takze ich przywarami oraz
sposobem wykonywania obowi^zkow sluzbowych,

• obserwacja sposobu dzialania systemu ochronnego, sekretariatu, sprzataczki itp.,

• rozpoznawanie systemu technicznych zabezpieczeh, w tym stosowanych urzadzen
alarmowych,

• celowe uszkadzanie urzadzen alarmowych, linii telefonicznych, oswietlenia itp.,

• proby pozyskania do grup przest?pczych , pracownikow urz?du (dotyczy glownie
osob maj^cych problemy finansowe, towarzyskie, a takze sluzbowe).

1.3. WNIOSKI.

W zwiazku z przedstawionymi kierunkami zagrozen nalezy wvkonvwac nastepuiace
czvnnosci uprzedzajace ewentualne mozliwosci zaistnienia zagrozen:

Plan Ochrony Informacji Niejawnych
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1/ systematyczn^, skrupulatn^ i wnikliw^ kontrol? systemu ochrony przez osoby
odpowiedzialne za jego organizacj?,

2/ pracownicy pionu ochrony w czasie dnia pracy powinny zwracac szczegolne uwag? na
mozliwosc zaistnienia ewentualnych zagrozen,

3/ stosowac zasad? niedopuszczania osob niepowolanych do penetracji strefy
bezpieczenstwa,

4/ wykonywanie prac porzadkowych, remontowych itp. w strefie bezpieczenstwa wylacznie
pod nadzorem osob odpowiedzialnych.

2.1. OCENA ZAGROZEN WEWN^TRZNYCH.

• proby zaboru dokumentow lub mienia przez pracownikow urz?du,

• proby powielania, kserowania dokumentow sluzbowych dla celow prywatnych,

• byli pracownicy urz?du zwolnieni dyscyplinarnie,

• rozpoznanie organizacji pracy Urz?du Gminy celem latwiejszej pracy grup
przest?pczych na terenie urz?du,

• proby wgladuw dokumenty niejawne przez osoby nieuprawnione,

• nadmierne spozywanie alkoholu - przeslank^ do wykroczen dyscyplinamych
i przest?pstw.

2.2. WNIOSKI.

W zwiazku z przedstawionymi kierunkami zagrozen nalezy wvkonvwac nast?puiace
czynnosci uprzedzaiace ewentualne mozliwosci zaistnienia zagrozen:

1. zwracanie szczegolnej uwagi na osoby, ktore moga^ bye zainteresowane zaborem
dokumentu,

2. prowadzic szczegolny nadzor , by nie dokonywano prob kserowania, kopiowania bez
zgody przelozonego,

3. uwrazliwianie pracownikow w trakcie prowadzonych szkoleh na mozliwosc prob
kontaktu grup przest?pczych z pracownikami, ktorzy maj^ dost?p do dokumentow
szczegolnie waznych,

4. zastosowanie zasady, ze do informacji niejawnych moga^ miec dost?p tylko
pracownicy posiadajacy poswiadczenie bezpieczenstwa lub wlasciwe upowaznienie
jednorazowe wydane przez kierownikajednostki,

5. wprowadzenie szczegolnej uwagi na osoby ,ktorych zachowanie wskazuje na
nadmierne spozywanie alkoholu.

Plan Ochrony Informacji Niejawnych
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III. PRZEDMIOT OCHRONY.

1. Informacje niejawne oznaczone klauzula;
> „zastrzezone".
> pomieszczenia, w ktorych s^przechowywane i opracowywane materialy

niejawne.

IV. SZACOWANIE RYZYKA.

• Szacowanie ryzyka i poziomu zagrozen zwiazany z dost?pem do informacji
niejawnych osob nieuprawnionych lub ich utrata^ zawiera zalacznik nr 1 do Planu
Ochrony.

• POZIOM ZAGROZEN.

1. W ramach systemu bezpieczenstwa fizycznego informacji niejawnych stosuje si?
srodki bezpieczenstwa fizycznego w celu zapewnienia poufnosci, integralnosci
i dost?pnosci tych informacji.

2. Wcelu doboru adekwatnych srodkow bezpieczenstwa fizycznego okresla si? poziom
zagrozen zwiazanych z utrata^ poufnosci, integralnosci lub dost?pnosci informacji
niejawnych, zwany dalej „poziomem zagrozen".

3. Poziom zagrozen okreslono dla pomieszczenia lub obszaru, w ktorym przetwarzane
s$ informacje niejawne.

3. Poziom zagrozen okreslono si? jako niski i najwyzszej klauzuli informacji
niejawnych „zastrzezone",

4. Wcelu okreslenia poziomu zagrozen przeprowadzono analiz?, w ktorej uwzgl?dniono
wszystkie istotne czynniki mogace miec wplyw na bezpieczenstwo informacji
niejawnych, w szczegolnosci:

• klauzule tajnosci przetwarzanych informacji niejawnych,
• postac i ilosc informacji niejawnych,
• sposob przechowywania informacji niejawnych,
• otoczenie i struktur? budynkow lub obszarow, w ktorych przetwarzane s^

informacje niejawne,
• ilosc osob majacych lub mogacych miec dost?p do informacji niejawnych,

a takze posiadane przez nich uprawnienia oraz uzasadnion^ potrzeb? dost?pu
do informacji niejawnych,

• szacowane zagrozenie ze strony obcych sluzb specjalnych oraz zagrozenie
sabotazem, zamachem terrorystycznym, kradziez^ lub inn^dzialalnosci^
przest?pcz4.

5. Zatwierdzenie dokumentacji, instrukcji, o ktorej mowa w art. 43 ust. 5 ustawy
(zastrzezone) jest rownoznaczne z formalnym zaakceptowaniem przez kierownika
jednostki organizacyjnej okreslonego poziomu zagrozen wraz z jego ewentualnymi
konsekwencjami.
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Poziom zagrozen okresla si? przed rozpocz?ciem przetwarzania informacji
niejawnych, a takze po kazdej zmianie czynnikow, mogacej miec istotny wpryw na
bezpieczehstwo informacji niejawnych.
Wramach systemu bezpieczenstwa fizycznego informacji niejawnych stosuje si?
srodki bezpieczenstwa fizycznego w celu zapewnienia poufnosci, integralnosci
i dost?pnosci tych informacji.

8. Cel, o ktorym mowa osi^ga si? przez:

1)zapewnienie wlasciwego przetwarzania informacji niejawnych,
2) umozliwienie zroznicowania dost?pu do informacji niejawnych dla pracownikow
zgodnie z posiadanymi przez nich uprawnieniami oraz uzasadnion^ potrzeb^ dost?pu
do informacji niejawnych,
3) wykrywanie, udaremnianie lub powstrzymywanie nieuprawnionych dziatan,
4) uniemozliwianie lub opoznianie wtargni?cia osob nieuprawnionych w sposob
niezauwazony lub z uzyciem sily do pomieszczenia lub obszaru, w ktorym
przetwarzane s^ informacje niejawne,
2. Srodki bezpieczenstwa fizycznego stosuje si? we wszystkich pomieszczeniach
i obszarach, w ktorych s$ przetwarzane informacje niejawne, w tym w miejscach,
w ktorych znajduj^ si? systemy teleinformatyczne przetwarzajace informacje
niejawne.

9. Wzaleznosci odpoziomu zagrozen okreslonego w wyniku przeprowadzenia analizy,
stosuje si? odpowiednie kombinacj? nast?pujacych srodkow bezpieczenstwa

fizycznego:

1) bariery fizyczne - srodki chroniace granice miejsca, w ktorym przetwarzane s$
informacje niejawne, w szczegolnosci s^to ogrodzenia, sciany, bramy, drzwi i okna,
2) systemy sygnalizacji wlamania i napadu - stosowane w celu podwyzszenia
poziomu bezpieczenstwa, ktory daj$ bariery fizyczne, a w pomieszczeniach
i budynkach w celu zastapienia lub wsparcia pracownikow jednostki organizacyjnej
lub personelu bezpieczenstwa,
3) kontrola dostepu - stosowana w celu zagwarantowania, ze dost?p do chronionego
obszaru uzyskuj^ wylacznie osoby posiadajace odpowiednie uprawnienia,
4) personel bezpieczenstwa - osoby przeszkolone, nadzorowane, a w razie
koniecznosci posiadajace odpowiednie uprawnienie dost?pu do informacji
niejawnych, zatrudnione w celu wykonywania czynnosci zwiazanych z fizyczn^
ochrona informacji niejawnych, w tym kontroli dost?pu, nadzoru nad systemem
monitoringu wizyjnego, a takze reagowania naalarmy lub sygnary awaryjne,
5) system monitoringu wizyjnego - stosowany przez pracownikow jednostki
organizacyjnej lub personel bezpieczenstwa w celu biezacego monitorowania
ochronnego lub sprawdzania incydentow bezpieczenstwa i sygnalow alarmowych
pochodz^cych z systemow sygnalizacji wlamania i napadu,
6) szafy i zamki - stosowane do przechowywania informacji niejawnych lub
zabezpieczajace te informacje przed nieuprawnionym dost?pem,
7) system kontroli osob i przedmiotow polegajacy na uzyciu odpowiednich
urzadzen technicznych lub zwracaniu si? o dobrowolne poddanie si? kontroli lub

Plan Ochrony Informacji Niejawnych
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udost?pnienie do kontroli rzeczy osobistych, a takze przedmiotow wnoszonych lub
wynoszonych - stosowany w celu zapobiegania probom nieuprawnionego wnoszenia
na chroniony obszar rzeczy zagrazajacych bezpieczehstwu informacji niejawnych lub
nieuprawnionego wynoszenia informacji niejawnych z budynkow lubobiektow.

4. W celu zapewnienia poufnosci, integralnosci i dost?pnosci informacji niejawnych
mozna zastosowac rowniez srodki bezpieczenstwa fizycznego inne niz wymienione
powyzej, jezeli wynika to z analizy poziomuzagrozen.

5. Jezeli istnieje zagrozenie podgladu, takze przypadkowego, informacji niejawnych,
podejmuje si? srodki w celu wyeliminowania takiego zagrozenia zarowno w swietle
dziennym, jak i w warunkach sztucznego oswietlenia.

METODYKA DOBORU SRODKOW BEZPIECZENSTWA FIZYCZNEGO.

1.Proces doboru srodkow bezpieczenstwa fizycznego zapewnia elastycznosc ich
stosowania w zaleznosci od okreslonego poziomu zagrozen oraz w oparciu o ustalone
podstawowe wymagania doboru srodkow bezpieczenstwa fizycznego.

2. Zastosowano najbardziej odpowiednie i ekonomiczne kombinacje srodkow
bezpieczenstwa fizycznego, ktorych celem jestochrona informacji niejawnych.

PROCES DOBORU SRODKOW BEZPIECZENSTWA FIZYCZNEGO.

PIERWSZY ETAP

procesu doboru srodkow
bezpieczenstwa fizycznego

DRUGIETAP

procesu doboru srodkow
bezpieczenstwa fizycznego

TRZECI ETAP

procesu doboru srodkow
bezpieczenstwa fizycznego

odczytanie z tabeli w cz. II „Podstawowe wymagania
bezpieczenstwa fizycznego" minimalnej lacznej sumy
punktow wymaganych do osiegni?cia zalozonego poziomu
ochrony informacji w wyniku zastosowania odpowiednich
srodkow bezpieczenstwa fizycznego. Liczba wymaganych
punktow zalezy od najwyzszej klauzuli tajnosci informacji
przetwarzanych w danej lokalizacji oraz poziomu
zagrozen, okreslonego wczesniej zgodnie z § 3
rozporzadzenia.

odczytanie z tej samej tabeli w cz. II, odpowiadajacej
zalozonemu poziomowi ochrony informacji, minimalnej
liczby punktow koniecznych do uzyskania w kazdej z grup
obejmujacej kategorie wymaganych do zastosowania
srodkow bezpieczenstwa fizycznego (oznaczonej
„obowiazkowo").

dokonanie wyboru okreslonych srodkow bezpieczenstwa
fizycznego, przy ktorym nalezy poshigiwac si? tabela^
w cz. Ill „Klasyfikacja srodkow bezpieczenstwa
fizycznego". W tej tabeli nalezy odczytac liczb? punktow
odpowiadaj^ca wybranemu srodkowi bezpieczenstwa
i wpisac J4 w odpowiednie miejsce w tabeli w cz. IV
„Punktacja zastosowanych srodkow bezpieczenstwa 1

Plan Ochrony Informacji Niejawnych
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fizycznego". Przy dokonywaniu wyboru konieczne jest
uwzgl?dnienie wymagah okreslonych w rozporzadzeniu,
jak tez w samej tabeli w cz. Ill „Klasyfikacja srodkow
bezpieczenstwa fizycznego". Dobor adekwatnych
srodkow bezpieczenstwa fizycznego w konkretnym
przypadku musi zapewnic uzyskanie zarowno minimalnej
lacznej sumy punktow wymaganych do osiajmi?cia
zalozonego poziomu ochrony informacji niejawnych
(w zaleznosci od najwyzszej klauzuli tajnosci informacji
przetwarzanych w danej lokalizacji oraz poziomu
zagrozen), jak rowniez uzyskanie minimalnej liczby
punktow odpowiadajacych kazdej z grup kategorii
srodkow bezpieczenstwa fizycznego (oznaczonych jako
„obowiazkowo"). W przypadku, gdy liczba punktow
uzyskanych po zastosowaniu srodka nalezaxego do grup
kategorii oznaczonych jako „obowiazkowo" jest mniejsza
od minimalnej lacznej sumy punktow wymaganych do
osiqgniecia zalozonego poziomu ochrony informacji
niejawnych, nalezy zastosowac srodki z kategorii
oznaczonych „dodatkowo" zapewniaj^ce uzyskanie
minimalnej lacznej sumy punktow.

V. EWIDENCJA MATERIALOW NIEJAWNYCH.

1. Informacje niejawne oznaczone klauzula „zastrzezone" musza^ ewidencjonowane
w wydzielonym ,wyodr?bnionym pomieszczeniu spelniajacym wymogi wynikaj^ce
z przepisow ustawy o ochronie informacji niejawnych,

2. Dokumenty niejawne o klauzuli „zastrzezone" moga^ bye ewidencjonowane na
zasadach okreslonych przez kierownika jednostki, opisanych w Planie Ochrony
Informacji Niejawnych,

3. Dokumenty niejawne wprywajace do Urz?du ewidencjonuje si? w dzienniku
ewidencyjnym,

4. Dokumenty niejawne wytworzone - wychodz^ce z Urz?du rejestruje si? w dzienniku
ewidencyjnym,

5. Kazdy dokument niejawny przychodzacy lub wychodzacy z Urz?du ewidencjonuje
si? w odr?bnej pozyeji dziennika ewidencyjnego,

6. Numer ewidencyjny kazdego dokumentu niejawnego stanowiacego o klauzuli
„zastrzezone" powinien bye poprzedzony skrotem literowym „Z",

Plan Ochrony Informacji Niejawnych
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7. Ewidencjonowaniu podlegaj^ wszystkie dokumenty niejawne oznaczone klauzul^
„zastrzezone",

8. Sposob wlasciwego opisania dokumentu niejawnego zostal przedstawiony
w zalaczniku nr 2 do Planu Ochrony Informacji Niejawnych,

9. Prowadzi si? rowniez Rejestr Dziennikow sluzacy do ewidencjonowania ksiazek
i dziennikow ewidencyjnych ,rejestrow.

10. Pracownik punktu ewidencji informacji niejawnych przyjmuje przesylki za
pokwitowaniem i odciska na nich piecz?c oraz dat? wplywu do jednostki
organizacyjnej.
Przyjmujac przesylk?, sprawdza si?:

1) prawidlowosc adresu,
2) calosc opakowania,
3)zgodnosc odcisku piecz?ci na opakowaniu z nazwa^ jednostki organizacyjnej

nadawcy.

11. W przypadku stwierdzenia uszkodzenia przesylki lub sladow jej otwierania osoba
kwitujaca odbior przesylki sporzadza, wraz z dor?czajacym, protokol uszkodzenia.
Jeden egzemplarz protokolu przekazuje si? nadawcy, drugi - pelnomocnikowi
ochrony wjednostce organizacyjnej odbiorcy, a w przypadku gdy w obiegu przesylek
posredniczyt przewoznik - kolejny egzemplarz protokolu przekazuje si? takze jemu.

12. Pracownik punktu ewidencji informacji niejawnych:
1) sprawdza, czy zawartosc przesylki odpowiada wyszczegolnionym na niej

numerom ewidencyjnym,
2) ustala, czy liczba zalacznikow i stron jest zgodna z liczba^ oznaczone na

poszczegolnych dokumentach.

13. W przypadku stwierdzenia nieprawidlowosci w wyniku czynnosci, o ktorych mowa
w pkt 12, pracownik punktu ewidencji informacji niejawnych sporzadza w dwoch
egzemplarzach protokol z otwarcia przesylki zawierajacy opis nieprawidlowosci,
jeden egzemplarz przekazujac do kancelarii nadawcy.

14. Pracownik punktu ewidencji informacji niejawnych odnotowuje fakt sporzadzenia
protokolu, o ktorym mowa w pkt 11 i 13, w odpowiednim dzienniku lub rejestrze
w rubryce "Informacje uzupelniajaxe/Uwagi".

Plan Ochrony Informacji Niejawnych
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VI. ZABEZPIECZENIE INFORMACJI NIEJAWNYCH.

1. Informacje niejawne oznaczone klauzul^ „zastrzezone" nalezy przechowywac
w punkcie ewidencji informacji niejawnych, zabezpieczonych zgodnie z przepisami
ustawy o ochronie informacji niejawnych, w szafie klasy A lub w meblu/szafie
biurowym drewnianym zamykanym na klucz,

Szafa stalowa klasy A

1/Korpus szafy, drzwi, skrytki i inne elementy konstrukcyjne musza^ bye wykonane
z blachy ze stali konstrukcyjnej, o grubosci co najmniej 1 mm, zabezpieczonej przed
korozja^ Polaczenia korpusu szafy powinny zapewnic mu dostateczn^ sztywnosc.

2/ Szafamoze bye wyposazona w zamykane skrytki.

3/Drzwi szafy moga^ bye jednoskrzydlowe lub dwuskrzydlowe, zabezpieczone ryglem
co najmniej na trzech kraw?dziach.

4/ Szafa musi bye wyposazona w zamek mechaniczny kluczowy, co najmniej klasy Awg
Polskiej Normy PN-EN 1300, zabezpieczony przed dzialaniem destrukcyjnym, w tym
przed przewierceniem.

5/ Szafy jednoskrzydlowe powinny bye wyposazone wmechanizm ryglowy blokujacy je
na co najmniej trzech kraw?dziach (rygle wsrednicy min. 12 mm lub przekroju min. 112
mm2, rozstaw rygli max. 450 mm).

6/Szafy dwuskrzydlowe powinny bye wyposazone w mechanizm dzwigowy,
umieszczony na skrzydle aktywnym, blokujacy je na co najmniej 3 kraw?dziach (rygle
w srednicy min. 12 mm lub przekroju min. 112 mm2, rozstaw rygli max. 450 mm);
skrzydlo aktywne musi blokowac skrzydlo bierne na calej ich wysokosci. Wprzypadku
niezaleznego zamykania obu skrzydel kazde z nich powinno bye wyposazone
w oddzielny mechanizm ryglujacy.
7/Podstawa szafy musi posiadac te same rozmiary co wierzeh. W szafie moze
znajdowac si? zaslepiony otwor umozliwiajacy jej zakotwienie.

8/ Szafa musi posiadac certyfikat wydany przez jednostk? certyfikujac^ akredytowana
w krajowym systemie akredytacji, potwierdzajacy zgodnosc wyrobu z wymaganiami
klasy A.

Plan Ochrony Informacji Niejawnych
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9/Szafa musi posiadac tabliczk?, wydana przez jednostk? certyfikujac^ akredytowam* w
krajowym systemie akredytacji, zamontowana^ na wewn?trznej, gornej stronie drzwi,
zawierajaca^ nast?pujace dane:

1) nazw? wyrobu,
2)nazw? i kod identyfikacyjny producenta, typ i numer modelu,
3) numer fabryczny, rok produkcji, klas? wyrobu, numer certyfikatu,
4) mas?.

2. W uzasadnionych przypadkach podyktowanych wzgl?dami dluzszego okresu czasu,
niezb?dnego do wykonania zadan zwiazanych z dost?pem do informacji niejawnych,
dokumenty o klauzuli „zastrzezone" moga bye wydawane poza wydzielone
pomieszczenie, lecz pod warunkiem, ze odbiorca dokumentu zapewni warunki ochrony
tych dokumentow spelniajax wymogi okreslone w pkt 2, przechowuj^c je w szafach
metalowych klasy „A"z odpowiednim zamkni?ciem lub ;

3. Dokumenty lub materialy oznaczone klauzula „zastrzezone" moga bye przechowywane
poza szafami stalowymi w pomieszczeniach punktu odpowiadajace jednak co najmniej
klasie o odpornosci na wlamanie wg Polskiej Normy PN-EN 1143-1,

4. Szafy metalowe, w ktorych przechowuje si? dokumenty o klauzuli „zastrzezone" po
zakohczeniu pracy nalezy zamknac i sprawdzic sposob ich zabezpieczenia;

5. Informacje niejawne oznaczone klauzul^ „zastrzezone" mozna przechowywac
w pomieszczeniu punktu ewidencji informacji niejawnych lub na stanowiskach pracy,
w meblach biurowych zamykanych na klucz.

VII. DOSTEJP DO INFORMACJI NIEJAWNYCH OZNACZONYCH KLAUZUL4
„ZASTRZEZONE.

1. Informacje niejawne oznaczone klauzula „zastrzezone" moga bye udost?pniane
wyl^cznie osobie uprawnionej do dost?pu do informacji niejawnych o okreslonej
klauzuli niejawnosci.

2. Uzyskanie uprawnien do dost?pu do informacji niejawnych o klauzuli „zastrzezone"
moze nastajric:

> po uzyskaniu przez pracownika poswiadczenia bezpieczenstwa po
przeprowadzonym przez Pelnomocnika ochrony zwykrym post?powaniu
sprawdzaj^cym lub uzyskaniu stosownego upowaznienia kierownika jednostki,

> po przeszkoleniu danej osoby wzakresie ochrony informacji niejawnych i
uzyskaniu odpowiedniego zaswiadczenia o przeszkoleniu.

3. Osoba przeszkolona, o ktorym mowa w pkt 2 i 3 , zgodnie z art. 20 ust. 1 ustawy
o ochronie informacji niejawnych sklada pisemne oswiadczenie o zapoznaniu si?
zprzepisami oochronie informacji niejawnych. Wzor oswiadczenia stanowi zalacznik
nr 3 do Planu ochrony.
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4. Zwykle post?powanie sprawdzajace wobec pracownikow jednostki w zwiazku
z dost?pem do informacji niejawnych oznaczonych klauzula_ „zastrzezone" na
pisemne polecenie kierownika jednostki przeprowadza Pelnomocnik ds. Ochrony
Informacji Niejawnych.

5. Osoba podlegaj^ca procedurze post?powania sprawdzaj^cego zobowi^zana jest do:
a. wypelnienia okreslonej przepisami ustawy ankiety bezpieczenstwa
b. osobowego,
c. wypelnienia ankietyw sposobdokladny i zgodny z prawd^.

6. Odmowa poddania si? post?powaniu sprawdzajacemu ze strony osoby, ktora jest lub
b?dzie zatrudniona na stanowisku zwiazanym z dost?pem do informacji niejawnych
o klauzuli „zastrzezone", a w zwiazku z tym nie uzyskanie poswiadczenia
bezpieczenstwa warunkujacego dost?p do informacji oznaczonych klauzul^ „poufne"
moze skutkowac:

a. przeniesieniem danej osoby na stanowisko nie zwiazane z informacjami
b. niejawnymi o klauzuli „poufne",
c. rozwiazaniem umowy o prac? w przypadku niemoznosci zmiany

stanowiska,

d. niemoznosci^ zatrudnienia na danym stanowisku , w przypadku ubiegania
si?

e. zatrudnienie w Urz?dzie.

VIII. PUNKT EWIDENCJI INFORMACJI NIEJAWNYCH.

1. W urz?dzie funkcjonuje punkt ewidencji informacji niejawnych (pokoj nr 8), ktory
zostal utworzony dla potrzeb jednostki, dla wlasciwego przechowywania,
ewidencjonowania materialow niejawnych oznaczonych klauzul^ „zastrzezone".

2. Organizacja pracy w punkcie ewidencji informacji niejawnych zapewnia mozliwosc
ustalenia w kazdych okolicznosciach, gdzie znajduje si? material o klauzuli
„zastrzezone" pozostaj^cy w dyspozycji jednostki organizacyjnej oraz kto z tym
materialem si? zapoznal.

3. Punkt ewidencji informacji niejawnych odmawia udost?pnienia lub wydania materialu
osobie nieuprawnionej.

4. W celu uniemozliwienia osobom nieuprawnionym dost?pu do informacji niejawnych
o klauzuli „zastrzezone" nalezy w szczegolnosci:

1) zorganizowac strefy ochronne,

2) wprowadzic system kontroli wejsc i wyjsc ze strefochronnych,
3) okreslic uprawnienia doprzebywania w strefach ochronnych,
4) stosowac wyposazenie i urz^dzenia sluz^ce ochronie informacji niejawnych,

ktorym przyznano certyfikaty.

5. Punkt ewidencji informacji niejawnych tworzy kierownik jednostki organizacyjnej.

Plan Ochrony Informacji Niejawnych
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6. Punktem ewidencji informacji niejawnych kieruje pracownik, wyznaczany przez
kierownika jednostki organizacyjnej na wniosek pelnomocnika ochrony.

7. Do podstawowych zadan pracownika punktu ewidencji informacji niejawnych nalezy:

1) bezposredni nadzor nad obiegiem dokumentow,

2)udost?pnianie lub wydawanie dokumentow osobom do tego uprawnionym,

3) egzekwowanie zwrotu dokumentow,

4) kontrola przestrzegania wlasciwego oznaczania i rejestrowania dokumentow
w punkcie ewidencji informacji niejawnych oraz jednostce organizacyjnej,

5)prowadzenie biezacej kontroli post?powania z dokumentami,

6) wykonywanie poleceh pelnomocnikaochrony.

8. W przypadku zmiany na stanowisku pracownika punktu ewidencji informacji
niejawnych sporzadza si? protokol zdawczo-odbiorczy.

9. Protokol, o ktorym mowa w pkt 8, sporzadza si? w obecnosci pracownika zdajacego
obowiazki, osoby przejmujacej obowiazki oraz pelnomocnika ochrony. Protokol
sporzadza si? w dwoch egzemplarzach; pierwszy egzemplarz przechowywany jest
w punkcie ewidencji informacji niejawnych, drugi - u pelnomocnika ochrony. Wzor
protokolu okresla zalacznik nr 4 do Planu Ochrony.

10. W przypadku czasowej nieobecnosci pracownika punktu ewidencji informacji
niejawnych jego obowiazki przejmuje upowazniony pracownik pionu ochrony.
W razie ich braku punkt przejmuje pelnomocnik ochrony lub inny pracownik
wyznaczony pisemnie przez kierownika jednostki na wniosek pelnomocnika
ochrony.

11. W pomieszczeniach punktu ewidencji informacji niejawnych mozna wydzielic
miejsce, w ktorym osoby upowaznione moga^ zapoznawac si? z dokumentami -
czytelni?:

1) czytelnia powinna bye zorganizowana wsposob umozliwiajacy stary nadzor
ze strony pracownika punktu,

2) wczytelni zabrania si? instalowania systemu nadzoru wizyjnego.

12. Dokumenty i materialy oznaczone roznymi klauzulami tajnosci s$ przechowywane
w odr?bnych szafach lub pomieszczeniach, chyba ze wchodza^ one w sklad zbioru
dokumentow.
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13. Po zakonczeniu pracy kierownik punktu ewidencji informacji niejawnych lub
upowazniony pracownik punktu ewidencji informacji niejawnych jest obowiazany
sprawdzic prawidlowosc zamkni?cia szafi pomieszczeh punktu.

14. Zasady i sposob zdawania, przechowywania i wydawania kluczy oraz ich
duplikatow do pomieszczeh oraz szaf punktu, a takze zasady ustalania, zmiany
i deponowania hasel lub szyfrow, w przypadku stosowania zamkow szyfrowych,
okreslaplan ochrony informacji niejawnych.

15. Wszelkie nieprawidlowosci zwiazane z naruszeniem zasad, okreslonych powyzej
nalezy niezwlocznie zglaszac pelnomocnikowi ochrony.

16. Zasady okreslone obowiazuj^ odpowiednio w stosunku do innych pomieszczeh,
w ktorych s$ przechowywane dokumenty lub materialy, oraz osob za te
pomieszczenia odpowiedzialnych.

17. Wpunkcie ewidencji informacji niejawnych przyjmuje si?, rejestruje, przechowuje,
przekazuje i wysyla dokumenty orazprowadzi:

1) rejestr dziennikow, ksiazek ewidencyjnych i teczek,
2) dziennik ewidencji,
3) ksiazk? dor?czeh przesylek miejscowych (jezeli zachodzi taka

potrzeba).

18. W przypadkach uzasadnionych organizacja ochrony informacji niejawnych punkt
ewidencji informacji niejawnych moze prowadzic takze inne rejestry niz wymienione
wyzej wymienione, wtym odr?bne rejestry dla dokumentow oznaczonych roznymi
klauzulami tajnosci - np. kart? zapoznania si? z dokumentem niejawnym
oznaczonym klauzula^ „zastrzezone",

19. Za zgoda kierownika jednostki organizacyjnej, w porozumieniu z pelnomocnikiem
ochrony, w punkcie ewidencji informacji niejawnych moga bye przyjmowane,
rejestrowane, przechowywane i wysylane dokumenty i materialy oznaczone klauzula
„zastrzezone"

IX. POST^POWANIE Z PRZESYLKAMI.

1. Pracownik punktu ewidencji informacji niejawnych przyjmuje przesylki lub
dokumenty za pokwitowaniem i odciska na nich piecz?c oraz dat? wplywu do
jednostki organizacyjnej.

2. Przyjmujac przesyIk?, sprawdza si?:

1) prawidlowosc adresu,

2) calosc piecz?ci i opakowania,
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3)zgodnosc odcisku piecz?ci naopakowaniu z nazwa^ jednostki
nadawcy,

4)zgodnosc numeru na przesylce z numerem tej przesylki wwykazie
lub w ksiazce dor?czeh.

3. W przypadku stwierdzenia uszkodzenia przesylki lub sladow jej otwierania
pracownik punktu ewidencji informacji niejawnych kwitujacy odbior przesylki
sporzadza, wraz z dor?czajacym, protokol uszkodzenia. Jeden egzemplarz
protokolu przekazuje si? nadawcy, drugi pelnomocnikowi ochrony w jednostce
organizacyjnej odbiorcy, a w przypadku gdy w obiegu przesylek posredniczyl
przewoznik - kolejny egzemplarz protokolu przekazuje si? takze jemu.

4. Po otwarciu przesylki pracownik punktu ewidencji informacji niejawnych:
1) sprawdza, czy zawartosc przesylki odpowiada wyszczegolnionym na

niej numerom ewidencyjnym,

2) ustala, czy liczba zalacznikow i stron jest zgodna z liczba^ oznaczon^ na
poszczegolnych dokumentach.

5. W przypadku stwierdzenia nieprawidlowosci pracownik punktu ewidencji
informacji niejawnych sporzadza w dwoch egzemplarzach protokol z otwarcia
przesylki zawierajacy opis nieprawidlowosci, jeden egzemplarz przekazujac do
punktu ewidencji informacji niejawnych nadawcy,

6. Pracownik punktu ewidencji informacji niejawnych odnotowuje fakt sporzadzenia
protokolu, w odpowiednim dzienniku lub rejestrze w rubryce „Informacje
uzupelniajace/Uwagi".

7. Wpunkcie ewidencji informacji niejawnych materialow niejawnych nie otwiera
si? przesylek oznaczonych „do rak wlasnych". Wodpowiednim dzienniku lub
rejestrze wpisuje si? nadawc?, numer i dat? wprywu dokumentu; w rubryce
„Informacje uzupelniajace/Uwagi" odnotowuje si?, ze przesylka byla oznaczona
„do rak wlasnych",

8. Na opakowaniu przesylek, wpisuje si? dat? wplywu, pozycj? i numer, pod ktorym
zarejestrowano przesylk?. Przesylk? przekazuje si? - za pokwitowaniem -
bezposrednio adresatowi, a w razie jego nieobecnosci - osobie przez niego
upowaznionej do odbioru,

9. Zatrzymanie przez adresata dokumentu, adresowanego „do rak wlasnych",
odnotowuje si? w rubryce „Informacje uzupelniajace/Uwagi".
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10. W przypadku zwrotu do punktu ewidencji informacji niejawnych przesylki
adresowanej „do rak wlasnych", pracownik punktu ewidencji informacji
niejawnych uzupelnia dane dotyczace przesylki w odpowiednim dzienniku lub
rejestrze.

11. Jezeli adresat podjaj decyzj? o przechowywaniu przesylki „do rak wlasnych"
w punkcie ewidencji informacji niejawnych w stanie zamkni?tym, pracownik
punktu ewidencji informacji niejawnych dokonuje czynnosci, o ktorych mowa
w pkt. 10, przy udziale adresata. Przesylka jest w takim przypadku
przechowywana w formie zapiecz?towanego pakietu, a fakt ten odnotowuje si?
w rubryce „Informacje uzupelniajace/Uwagi".

12. Przesylki pilne, telegramy i szyfrogramy dor?cza si? adresatom bezzwlocznie.
Przy kwitowaniu odbioru tychprzesylek odnotowuje si? godzin? dor?czenia.

13. Otrzymana^ i wysylan^ przesylk? badz wytworzony dokument rejestruje si?
odpowiednio w kolejnosci wytworzenia lub otrzymania.

14. Wszelkich adnotacji, w dziennikach ewidencyjnych , dokonuje si? tuszem
w kolorze niebieskim lub czarnym . Zmian dokonuje si? kolorem czerwonym,
umieszczajac dat? , imi? i nazwisko oraz podpis dokonujacej zmiany.

15. Zabrania si? wycierania , zamazywania lub nadpisywania zapisow dokonanych
w dziennikach ewidencyjnych.

X. OBOWIAZKI PRACOWNIKA PUNKTU EWIDENCJI INFORMACJI
NIEJAWNYCH MATERIALOW NIEJAWNYCH.

1. Przed otwarciem drzwi sprawdzic stan zamkow i zabezpieczenie drzwi,

2. Sprawdzic stanzabezpieczeh szaf, sprz?tu biurowego.

3. Przestrzegac zasad zakazu wst?pu osobom nieuprawnionym do punktu
ewidencji informacji niejawnych materialow niejawnych ,

XI. ZAKRES UDOST^PNIANIA INFORMACJI NIEJAWNYCH.

1. Udost?pnianie pracownikowi informacji niejawnych oznaczonych klauzula
„zastrzezone" uwarunkowane jest posiadaniem wlasciwego i waznego
poswiadczenia osobowego.

2. Udost?pnianie informacji niejawnych oznaczonych klauzul^ „zastrzezone"
okreslonej osobie moze nastapic w oparciu o wazne Poswiadczenie
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Bezpieczenstwa lub pisemne upowaznienie kierownika jednostki - wzor
upowaznienia stanowi zalacznik nr 5 do Planu Ochrony Informacji
Niejawnych.

XII. ZASADY WYKONYWANIA DOKUMENTOW NIEJAWNYCH.

1. Klauzul? tajnosci nadaje osoba, ktora jest uprawniona do oznaczenia innego niz
dokument materialu,

2. Propozycje przyznania klauzuli niejawnosci na wykonywanym dokumencie
przedstawia osoba sporz^dzajacadokument,

3. Klauzul? niejawnosci na danym dokumencie przyznaje osoba ktora jest
upowazniona do odpisania dokumentu,

4. R?kopisy sporzadzanych dokumentow niejawnych powinny byeopracowywane w
brulionach (zeszytach pracy) uprzednio zarejestrowanych w punkcie ewidencji
informacji niejawnych.

5. Dokumenty niejawne powinny bye opisane i oznaczone zgodnie
Rozporzadzeniem Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie
sposobu oznaczania materialow, umieszczania na nich klauzul tajnosci, (Dz. U.
Nr 288 z 2011 roku, poz. 1692) Wzor sposobu opisania dokumentu stanowi
zalacznik nr 2 do Planu OIN.

XIII. WYKONYWANIE DOKUMENTOW NIEJAWNYCH Z WYKORZYSTANIEM
SPRZ^TU KOMPUTEROWEGO.

1. Bezpieczehstwo teleinformatyczne zapewnia si?, chroniac informacje
przetwarzane w systemach i sieciach teleinformatycznych przed utrata
wlasciwosci gwarantujacych to bezpieczehstwo, w szczegolnosci przed utrata^
poufnosci, dost?pnosci i integralnosci.

2. Bezpieczehstwo teleinformatyczne zapewnia si? przed rozpocz?ciem oraz
w trakcie przetwarzania informacji niejawnych w systemie lub sieci
teleinformatycznej.

3. Za wlasciw^ organizacj? bezpieczenstwa teleinformatycznego odpowiada
kierownik jednostki organizacyjnej, ktory w szczegolnosci:
- zapewnia opracowanie dokumentacji bezpieczenstwa teleinformatycznego,
- realizuje ochron? fizyczn^, elektromagnetyczna^ systemu lub sieci,
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- zapewnia niezawodnosc transmisji oraz kontrol? dost?pu do urzadzen
systemu lub sieci teleinformatycznej,
- dokonuje analizy stanu bezpieczenstwa teleinformatycznego oraz zapewnia
usuni?cie stwierdzonych nieprawidlowosci,

- przeszkolenie z zakresu bezpieczenstwa teleinformatycznego dla osob
uprawnionych do pracy w systemie lub sieci teleinformatycznej,

zawiadamia wlasciw^ sluzb? ochrony pahstwa o zaistniatym
incydencie bezpieczenstwa teleinformatycznego dotyczacym informacji
niejawnych oznaczonych co najmniej klauzul^ „zastrzezone".

4. Ochrona fizyczna systemu lub sieci teleinformatycznej polega na:

1) umieszczeniu urzadzen systemu lub sieci teleinformatycznej w strefie
ochronnej, zwanej rowniez „stref^ kontrolowanego dost?pu"
w zaleznosci od:

a) klauzuli tajnosci,

b) ilosci,

c) zagrozen dla poufnosci, integralnosci lub dost?pnosci- informacji
niejawnych;

2) zastosowaniu srodkow zapewniajacych ochron? fizyczna^ w szczegolnosci
przed:

a) nieuprawnionym dost?pem,
b) podgladem,

c) podsluchem.

5. Ochrona elektromagnetyczna systemu lub sieci teleinformatycznej polega
na niedopuszczeniu do utraty poufnosci i dost?pnosci informacji niejawnych
przetwarzanych w urzadzeniach teleinformatycznych.

1) utrata poufnosci nast?puje w szczegolnosci na skutek wykorzystania
elektromagnetycznej emisji ujawniajacej pochodz^cej z tych urzadzen.

2) utrata dost?pnosci nast?puje w szczegolnosci na skutek zaklocania pracy
urzadzenteleinformatycznych za pomoca^ impulsowelektromagnetycznych
o duzej mocy.

6. Ochron? elektromagnetyczna systemu lub sieci teleinformatycznej zapewnia si?
w szczegolnosci przez umieszczenie urzadzen teleinformatycznych, polaczen
i linii w strefach kontrolowanego dost?pu spelniajacych wymagania w zakresie
tlumiennosci elektromagnetycznej odpowiednio do wynikow szacowania ryzyka
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dla informacji niejawnych, lub zastosowanie odpowiednich urzadzen
teleinformatycznych, polaczen i linii o obnizonym poziomie emisji lub ich
ekranowanie z jednoczesnym filtrowaniem zewn?trznych linii zasilajacych
i sygnalowych.

7. Wcelu zapewnienia kontroli dost?pu do systemu lub sieci teleinformatycznej:

1) kierownik jednostki organizacyjnej lub osoba przez niego upowazniona ustala
warunki i sposob przydzielania uprawnieh osobom uprawnionym do pracy
w systemie lub sieci teleinformatycznej,

2) administrator systemow okresla warunki oraz sposob przydzielania tym osobom
kont oraz mechanizmow kontroli dost?pu, a takze zapewnia ich wlasciwe
wykorzystanie.

8. System lub siec teleinformatyczna wyposaza si? w mechanizmy kontroli dost?pu
odpowiednie do klauzuli tajnosci informacji niejawnych wnich przetwarzanych.

9. Kierownik jednostki organizacyjnej udziela akredytacji bezpieczenstwa
teleinformatycznego dla systemu teleinformatycznego przeznaczonego do
przetwarzania informacji niejawnych o klauzuli „zastrzezone" przez zatwierdzenie
dokumentacji bezpieczenstwa systemu teleinformatycznego.

10. W ciagu 30 dni od udzielenia akredytacji bezpieczenstwa teleinformatycznego,
o ktorej mowa w pkt 17, kierownik jednostki organizacyjnej przekazuje ABW
dokumentacj? bezpieczenstwa systemu teleinformatycznego.

11. W ciaj>u 30 dni od otrzymania dokumentacji bezpieczenstwa systemu
teleinformatycznego ABW moze przedstawic kierownikowi jednostki
organizacyjnej, ktory udzielil akredytacji bezpieczenstwa teleinformatycznego,
zalecenia dotyczace koniecznosci przeprowadzenia dodatkowych czynnosci
zwiazanych z bezpieczehstwem informacji niejawnych. Kierownik jednostki
organizacyjnej wterminie 30 dni od otrzymania zalecenia informuje ABW
orealizacji zaleceh. Wszczegolnie uzasadnionych przypadkach ABW moze
nakazac wstrzymanie przetwarzania informacji niejawnych w systemie
teleinformatycznym posiadajacym akredytacj? bezpieczenstwa teleinformatycznego.

12. Dokument Szczegolnych Wymagan Systemu Bezpieczenstwa Systemu
Teleinformatycznego powinien zawierac w szczegolnosci wyniki procesu
szacowania ryzyka dla bezpieczenstwa informacji niejawnych przetwarzanych
w systemie teleinformatycznym oraz okreslac przyj?te w ramach zarzadzania
ryzykiem sposoby osi^gania i utrzymywania odpowiedniego poziomu
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bezpieczenstwa systemu, a takze opisywac aspekty jego budowy, zasady dzialania
i eksploatacji, ktore maj$ zwiazek z bezpieczehstwem systemu lub wprywaj^ na
jego bezpieczehstwo. Przebieg i wyniki procesu szacowania ryzyka moga^ zostac
przedstawione w odr?bnym dokumencie niz dokument szczegolnych wymagan
bezpieczenstwa.

13. Dokument szczegolnych wymagan bezpieczenstwa opracowuje si? na etapie
projektowania, w razie potrzeby konsultuje z ABW, biezaco uzupelnia na etapie
wdrazania i modyfikuje na etapie eksploatacji przed dokonaniem zmian
w systemie teleinformatycznym.

14. Dokument Procedur Bezpiecznej Eksploatacji opracowuje si? na etapie wdrazania
oraz modyfikuje na etapie eksploatacji przed dokonaniem zmian w systemie
teleinformatycznym.

15. Podstaw^ dokonywania wszelkich zmian w systemie teleinformatycznym jest
przeprowadzenie procesu szacowania ryzyka dla bezpieczenstwa informacji
niejawnych przetwarzanych w tym systemie.

16. Kierownik jednostki organizacyjnej akceptuje wyniki procesu szacowania ryzyka
dla bezpieczenstwa informacji niejawnych oraz jest odpowiedzialny za wlasciw^
organizacj? bezpieczenstwa teleinformatycznego.

17. Bez koniecznosci przeprowadzania badah i oceny Szef ABW moze dopuscic do
stosowania w systemie teleinformatycznym przeznaczonym do przetwarzania
informacji niejawnych o klauzuli „zastrzezone" urzadzenia lub narz?dzia
kryptograficzne, jezeli otrzymaly stosowny certyfikat wydany przez krajowa^
wladz? bezpieczenstwa pahstwa bedacego czlonkiem NATO lub Unii
Europejskiej lub inny uprawniony organ w NATO lub w Unii Europejskiej.

18. Kierownik jednostki organizacyjnej wyznacza:

1) pracownika lub pracownikow pionu ochrony pelniacych funkcj?
INSPEKTORA BEZPIECZENSTWA TELEINFORMATYCZNEGO,
odpowiedzialnych za weryfikacj? i biezaca_ kontrol? zgodnosci
funkcj onowania systemu teleinformatycznego ze szczegolnymi
wymaganiami bezpieczenstwa oraz przestrzegania procedur bezpiecznej
eksploatacji,

2) osob? lub zespol osob, niepelniacych funkcj i inspektora bezpieczenstwa
teleinformatycznego, odpowiedzialnych za funkcj onowanie systemu
teleinformatycznego oraz za przestrzeganie zasad i wymagan
bezpieczenstwa przewidzianych dla systemu teleinformatycznego,
zwanych „ADMINISTRATOREM SYSTEMU".
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18. W sytuacjach wymagajacych konsultacji lub uzgodnieh kierownik jednostki
moze zwrocic si? do Agencji Bezpieczenstwa Wewn?trznego o wydanie opinii lub

zaleceh w zakresie bezpieczenstwa teleinformatycznego .

19. Stanowiska lub funkcje administratora systemu oraz inspektora bezpieczenstwa
teleinformatycznego moga^ zajmowac lub pelnic osoby, posiadajace poswiadczenia
bezpieczenstwa lub upowaznienie odpowiednie do klauzuli informacji
wytwarzanych, przetwarzanych, przechowywanych lub przekazywanych
w systemach lub sieciach teleinformatycznych, po odbyciu specjalistycznych
szkolen z zakresu bezpieczenstwa teleinformatycznego prowadzonych przez

sluzby ochrony pahstwa.

20. Zaswiadczenie o odbytym szkoleniu jest przechowywane w aktach osobowych
oraz dokumentacji Pelnomocnika art. ochrony informacji niejawnych.

KOPIE ZAPASOWE.

1. Zaleca si? wykonywanie kopii zapasowych wykonanych dokumentow niejawnych.
2. Sposob przechowywania zapasowych kopii jest identyczny jak przechowywanie

dokumentow wykonanych w formie tradycyjnej (pismo), w przypadku gdy nosnikiem
informacji jest material inny niz pismo, klauzul? tajnosci i sygnatur? literowo-
cyfrow4 umieszcza si? przez ostemplowanie, nadrukowanie, wpisanie odr?czne,
trwale dolaczenie metek, nalepek, kalkomanii lub w inny sposob, bezposrednio,
a jezeli jest to nie mozliwe - na ich obudowie lub opakowaniu.

XIV. GROMADZENIE DOKUMENTOW ZAWIERAJ^CYCH INFORMACJE
NIEJAWNE.

1. Dokumenty zawierajace informacje niejawne powinny bye przechowywane zgodnie
z rzeczowym podzialem akt,

2. Dokumenty ostatecznie zalatwione wymagaj^ wszycia w teczk? pism, po zakonczeniu
roku kalendarzowego, klauzule niejawnosci teczek okresla si? wedlug dokumentu
o najwyzszej klauzuli tajnosci,

3. Dokumenty niejawne o klauzuli „zastrzezone" musza^ bye przechowywane w punkcie
ewidencji informacji niejawnych. W szczegolnie uzasadnionych przypadkach dokumenty
te mog^ bye przechowywane poza punktem, kierownik jednostki organizacyjnej lub inna
upowazniona przez niego osoba moga^ wyrazic pisemna^ zgod? na przechowywanie
dokumentow poza pomieszczeniami punktu, pod warunkiem spelnienia wymogow
bezpieczenstwa odpowiednich do tej klauzuli, na czas niezb?dny do realizacji zadah
zwiazanych z dost?pem do tych dokumentow.
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4. Dokumenty niejawne o klauzuli „zastrzezone" s^ przechowywane w punkcie ewidencji
informacji niejawnych lub na stanowiskach pracy w meblach biurowych zamykanych na

klucz,

XV. OZNACZANIE, NADAWANIE, ZMIANA I ZNOSZENIE KLAUZULI
NIEJAWNOSCI MATERIALOM NIEJAWNYM

1. Klauzul? tajnosci nadaje osoba, ktora jest uprawniona do podpisania dokumentu lub

oznaczenia innego niz dokument materialu,

2. Informacje niejawne podlegaj^ ochronie w sposob okreslony w ustawie o ochronie

informacji niejawnych do czasu zniesienia lub zmiany klauzuli tajnosci,

3. Osoba wymieniona w pkt 1 moze okreslic dat? lub wydarzenie, po ktorym nastajpi

zniesienie lub zmiana klauzuli tajnosci,

4. Zniesienie lub zmiana klauzuli tajnosci jest mozliwe wylacznie po wyrazeniu
pisemnej zgody przez osob?, o ktorej mowa w pkt.l, albo jej przelozonego
w przypadku ustania lub zmiany ustawowych przeslanek ochrony,

5. Nalezy nie rzadziej niz raz na 5 lat dokonac przegladu materialow celem ustalenia,
czy spelniaj^ ustawowe przeslanki ochrony,

6. Po zniesieniu lub zmianie klauzuli tajnosci podejmuje si? czynnosci polegajace na
naniesieniu odpowiednich zmian w oznaczeniu materialu i poinformowaniu o nich
odbiorcow. Odbiorcy materialu, ktorzy przekazali go kolejnym odbiorcom, sa
odpowiedzialni za poinformowanie ich o zniesieniu lub zmianie klauzul tajnosci,

7. Poszczegolne cz?sci materialu mog$ bye oznaczone roznymi klauzulami tajnosci,

8. Oznaczenie materialu klauzul^ tajnosci polega na umieszczeniu na nim klauzuli
tajnosci. Przyznan^ klauzul? tajnosci nanosi si? w sposob wyrazny i w pelnym jej
brzmieniu,

9. Wprowadza si? nast?pujace oznaczenia klauzul tajnosci:

„Z" - dla klauzuli „zastrzezone".

10. Materialy zawierajace informacje niejawne utrwalone na pismie- „dokument
nieelektroniczny" oraz „elektroniczny", oznacza si? w sposob zgodny
z Rozporzadzeniem Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie
sposobu oznaczania materialow i umieszczania na nich klauzul tajnosci, (Dz. U. Nr
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288 z 201lr., poz. 1692). Wzor opisania dokumentu niejawnego stanowi zalacznik nr
2 do Planu ochrony .

11. W przypadku pisma, ktoremunadano bieg korespondencyjny, na pierwszej stronie
w prawym gornymrogu pod numerem egzemplarza mozna zamiescic dyspozycj? dla
adresata o tresci:

1) „udzielanie informacji tylko za pisemn$ zgodq nadawcy",
2) „kopiowanie tylko za pisemnq zgod$ nadawcy",
3) „odpis tylko za pisemn$ zgod$ nadawcy",
4) „kopiowanie stron od ... do ... tylko za pisemna, zgoda^ nadawcy",
5) „odpis od ... do ... tylko za pisemn$ zgod$ nadawcy",
6) „wypis (wyci$g) od ... do ... tylko za pisemnq zgoda, nadawcy".

12. W przypadkach uzasadnionych organizacj^ ochrony informacji niejawnych na
materialach zawierajacych informacje niejawne mozna nanosic dodatkowe
oznaczenia.

13. Dokumenty elektroniczne przetwarzane wylacznie w systemieteleinformatycznym,,
podlegajace ewidencji w elektronicznym rejestrze dokumentow, oznacza si? w sposob
okreslony w Rozporzadzeniu PrezesaRady Ministrow z dnia 22 grudnia2011 r. w
sprawie sposobu oznaczania materialow i umieszczania na nichklauzul tajnosci, (Dz.
U. z2011r.nr288poz. 1692),

14. Wprzypadku dokumentow elektronicznych, o ktorych mowa w pkt. 13, na kazdej
stronie w prawymgornymrogu pod klauzul^ tajnosci zamiastoznaczenia numeru
egzemplarza umieszcza si? napis „Egz. elektroniczny".

15. Materialy w postaci prezentacji multimedialnych oznacza si$ w nast?pujacy
sposob:

1)na kazdym slajdzie lub stronie stanowiacej integrally cz?sc prezentacji
multimedialnej umieszcza si?:

a) w prawym gornym rogu klauzul? tajnosci,
b) w prawym dolnym rogu klauzul? tajnosci, numer slajdu lub strony tamany przez
liczb? slajdow lub stron;

2) na pierwszym slajdzie lub stronie stanowiacej integral^ cz?sc prezentacji
multimedialnej umieszcza si? dodatkowo:

a) w lewym gornymrogu nazw?jednostki lub komorki organizacyjnej oraz sygnatur?
literowo-cyfrowa^
b) napis o tresci: „podlega ochronie do ...",

16. Na pismach stanowiacych zaiaczniki,
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1) Na pierwszej stronie w prawym gornym rogu, umieszcza si? dodatkowo napis:
„Zal^cznik nr ... do pisma nr ... z dnia ...".

2) Napis, o ktorym mowa w ust. 1, zamieszcza si?, w miar? mozliwosci, na innych
niz pismo materialach.

3) Jezeli przy pismie przewodnim przesyla si? zalaczniki oznaczone klauzulami
tajnosci, to:

a) klauzula pisma przewodniego lub dokumentu nie moze bye nizsza niz
klauzula zalacznika o najwyzszym stopniu tajnosci;

17. Na pismie przewodnim, jezeli jego klauzula jest inna po odlaczeniu zalacznikow.

1) Zamieszcza si? dyspozycj? co do klauzuli tajnosci pisma po trwalym ich
odlaczeniu; na kazdej stronie pod numerem egzemplarza zamieszcza si? napis:
„ (nazwa klauzuli tajnosci) po odlaczeniu zalacznikow" lub „Jawne po
odlaczeniu zalacznikow".

2) Przy rejestracji pisma przewodniego, o ktorym mowa w pkt.1, we wlasciwej
ewidencji, w rubryce „Informacje uzupelniajace/Uwagi" wpisuje si? adnotacj? o
tresci „... (nazwa klauzuli tajnosci) po odlaczeniu zalacznikow" lub „Jawne po
odlaczeniu zalacznikow".

18. Na materialach innych niz pismo,

1) klauzul? tajnosci i sygnatur? literowo-cyfrow^ umieszcza si? przez
ostemplowanie, nadrukowanie, wpisanie odr?czne, trwale dolaczenie metek,
nalepek, kalkomanii lub w inny widoczny sposob, bezposrednio, a jezeli to nie
jest mozliwe — na ich obudowie lub opakowaniu.

19. Utrwalanie informacji niejawnych w formie dzvvieku, obrazu lub poczty
elektronicznej,

1) powinno bye poprzedzone i kohczyc si? informacja o nadanej klauzuli tajnosci,
jezeli istnieje takie mozliwosci techniczne.

20. Na trwale oprawionych zbiorach dokumentow, rejestrach, ksiazkaeh, broszurach
i reprodukejach,

1) klauzule tajnosci umieszcza si? po prawej stronie na gorze i dole zewn?trznych
scianek okladki oraz, jezeli jest, na stronie tytulowej.

XVI. OKRESY OCHRONNE

1. Na pismach zawierajjjcych informacje niejawne, wobec ktorych min^l ustawowy
okres ochrony ustanowiony przez osob? uprawniona do nadania klauzuli:
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1) skresla si? klauzul? tajnosci na kazdej stronie w prawym gornym i dolnym rogu,
2)napierwszej stronie nad skreslon^ klauzul^ tajnosci w prawym gornym rogu umieszcza
si? dodatkowo napis „Jawne" oraz dat?, imi?, nazwisko i podpis osoby dokonujacej tych
adnotacji.

2. Na pismach zawierajacych informacje niejawne, wobec ktorych zniesiono lub
zmieniono przyznan^ klauzul? tajnosci:

1) na kazdej stronie wprawym gornym i dolnym rogu skresla si? dotychczasowe klauzule
tajnosci,
2) nad skreslonymi klauzulami tajnosci umieszcza si? nowe klauzule tajnosci;
3) na pierwszej stronie nad skreslon^ klauzul^ tajnosci wprawym gornym rogu umieszcza
si? dat?, imi?, nazwisko i podpis osoby dokonujacej tych adnotacji oraz wskazuje si?
podstawy dokonanej zmiany.

3. W stosunku do pism znajdujacych si? w zbiorach dokumentow zawierajacych informacje
niejawne, wobec ktorych minaj ustawowy lub ustanowiony okres ochrony, czynnosci,
o ktorych mowa wust. 1—2, mozna dokonac najpozniej wprzypadku ich udost?pniania lub
przekazywania osobom spoza jednostki lub komorki organizacyjnej.

4. Na dokumentach elektronicznych nie dokonuje si? skresleh i adnotacji, o ktorych mowa
powyzej. Informacje o skresleniach i adnotacjach umieszcza si? we wlasciwych ewidencjach
lub metadanych dokumentu elektronicznego.

5. Skresleh i adnotacji, dokonuje pracownik punktu ewidencji informacji niejawnych
inne upowaznione osoby.

lub

6. Skreslenia klauzul tajnosci oraz adnotacji, dokonuje si? kolorem czerwonym, w sposob
czytelny. Wycieranie, wywabianie lub zamazywanie klauzuli tajnosci i dokonanych
zmian jest niedozwolone.

7. Wstosunku do pism znajdujacych si? w zbiorach dokumentow zawierajacych informacje
niejawne, wobec ktorych minal ustanowiony okres ochrony, czynnosci, o ktorych mowa ,
mozna dokonac najpozniej w przypadku ich udost?pniania lub przekazywania osobom
spoza jednostki lub komorki organizacyjnej.

8. W stosunku do materialow innych niz pismo, na trwale oprawionych zbiorach
dokumentow, rejestrach, ksiazkaeh, broszurach i reprodukejach sposoby dokonywania
skresleh i adnotacji stosuje si? odpowiednio, uwzgl?dniajac sposob oznakowania tych
materialow.
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XVII. KOPIE, ODPISY, WYPISY, WYCI^GI LUB TLUMACZENIA.

1. Na kopiach, odpisach, wypisach, wycisjgach lub tlumaczeniach pism umieszcza si?:

1) na wszystkich stronach w prawym gornym rogu odpowiednio napis: „Kopia",
„Odpis", „Wypis", „Wyci^g" lub „Tlumaczenie z j?zyka - (nazwa j?zyka) -
(imi? i nazwisko tlumacza)",

2) na pierwszej stronie dodatkowo numer, pod jakim zostaly zarejestrowane w
dzienniku ewidencyjnym , numer egzemplarza wykonanej kopii, odpisu, wypisu,
wyciajm lub tlumaczenia,

3) na ostatniej stronie dodatkowo napis „Za zgodnosc" i odcisk tuszowej piecz?ci
urz?dowej z nazwa^ jednostki lub komorki organizacyjnej (numerem jednostki
wojskowej), w ktorej sporzadzono kopi?, odpis, wypis, wyci^g lub tlumaczenie.

2. Zgodnosc z oryginalem kopii, odpisu, wypisu lub wyciajm potwierdza podpisem
kierownik jednostki lub komorki organizacyjnej albo inna osoba przez niego
upowazniona, a tlumaczenia - osobadokonujaca tlumaczenia.

3. Fakt sporzadzenia kopii, odpisu, wypisu, wycijjgu lub tlumaczenia odnotowuje si?
na dokumencie, z ktorego sporzadzono kopi?, odpis, wypis, wyciaj* lub tlumaczenie,
przez odcisk piecz?ci lub umieszczenie adnotacji informujacej o:

1) nazwie jednostki lub komorki organizacyjnej, wktorej sporzadzono kopi?, odpis,
wypis, wyci^g lub tlumaczenie,

2) liczbie egzemplarzy sporzadzonych kopii, odpisow, wypisow, wyci^gow lub
tlumaczeh,

3) dacie sporzadzenia kopii, odpisu, wypisu, wyciajm lub tlumaczenia,
4) numerze, pod jakim kopia, odpis, wypis, wyci^g lub tlumaczenie zostaly

zarejestrowane w dzienniku ewidencji wykonanych dokumentow.

4. Adnotacje, o ktorych mowa, wpisuje si? przed wykonaniem kopii, odpisu, wypisu,
wyci^gu lub tlumaczenia, natomiast numer, pod jakim zostaly zarejestrowane
wdzienniku ewidencyjnym , nanosi si? po wykonaniu kopii, odpisu, wypisu, wyciajm
lub tlumaczenia.

XVIII. ZASADY DOST^PU DO INFORMACJI NIEJAWNYCH.

1. Informacje niejawne stanowiace oznaczone klauzul^ „zastrzezone" moga^ bye
udost?pniane wylacznie osobie uprawnionej do dost?pu do informacji niejawnych
o okreslonej klauzuli niejawnosci,

2. Uzyskanie uprawnieh do dost?pu do informacji niejawnych o klauzuli „poufne" moze
nast^pic:
1) po przeprowadzeniu zwyklego post?powania sprawdzajacego wobec kandydata do

dost?pudo tych informacji,

Plan Ochrony Informacji Niejawnych



<.

3.

31

vq&A® gmwrozi'EtRzgoWo

2) po uzyskaniu przez dan$ osob? poswiadczenia bezpieczenstwa,
3) po przeszkoleniu danej osoby w zakresie przepisow o ochronie informacji

niejawnych i uzyskaniu wlasciwego zaswiadczenia o przeszkoleniu.

Zwykle post?powanie sprawdzajace w zwiazku z dost?pem do informacji niejawnych
o klauzuli „zastrzezone" na pisemne polecenie kierownika jednostki organizacyjnej
przeprowadza Pelnomocnik ds. Ochrony Informacji Niejawnych,

4. Osoba podlegaj^ca post?powaniu sprawdzajacemu zwyktemu zobowiazana jest do:

1) wypelnienia okreslonej przepisami ankiety bezpieczenstwa osobowego,
w sposob dokladny i zgodny z prawd^,
2) odbyc szkolenie z zakresu znajomosci przepisow ustawy o ochronie informacji

niejawnych prowadzone przez Pelnomocnika .

5. Odmowa poddania si? post?powaniu sprawdzajacemu ze strony osoby, ktora jest lub
b?dzie zatrudniona na stanowisku zwiazanym z dost?pem do informacji niejawnych,
a w zwiazku z tym nie uzyskanie poswiadczenia bezpieczenstwa warunkujacego
dost?p do informacji niejawnych o klauzuli „zastrzezone" moze skutkowac:

1) przeniesieniem danej osoby na stanowisko nie zwiazane z dost?pem do
informacji niejawnych,

2) rozwiazaniem umowy o prac? w przypadku niemoznosci zmiany stanowiska,
3) niemoznosci^ zatrudnienia na danym stanowisku, w przypadku ubiegania si?

o zatrudnienie w Urz?dzie.

6. Kierownik jednostki organizacyjnej moze wyrazic w formie pisemnej zgod? na
udost?pnienie informacji niejawnych o klauzuli „zastrzezone" osobie ktora jest
zatrudniona lub wykonuje prace zlecone , wobec ktorej wszcz?to zwykle
post?powanie sprawdzajace ,wzor zgody pisemnej stanowi zalacznik nr 6 do Planu
ochrony,

7. Kierownik jednostki organizacyjnej uzyskuje dost?p do informacji niejawnych
oznaczonych klauzul^ „zastrzezone" po uzyskaniu Poswiadczenia Bezpieczenstwa
lub upowaznienia kierownika jednostki oraz uzyskaniu zaswiadczenia
stwierdzaj^cego odbycie szkolenia z zakresu przepisow ustawy o ochronie informacji
niejawnych.

8. Post?powanie sprawdzajace wobec kierownika jednostki , w przypadku potrzeby
uzyskania uprawnieh dost?pu do informacji niejawnych oznaczonych klauzul^
„poufne" przeprowadza Agencja Bezpieczenstwa Wewn?trznego,

9. Szkolenie kierownika jednostki w zwiazku z przewidywanym dost?pem do informacji
niejawnych oznaczonych klauzul^ „poufne" organizuje pelnomocnik ochrony
wydajae stosowne zaswiadczenie,
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10. Uzyskanie uprawnieh do dost?pu do informacji niejawnych o klauzuli „zastrzezone"
moze nastapic:
1) po uzyskaniu przez dana^ osob? upowaznienia nadanego przez kierownika

jednostki,
2) po przeszkoleniu danej osoby w zakresie przepisow o ochronie informacji

niejawnych i uzyskaniu wlasciwego zaswiadczenia o przeszkoleniu, szkolenie dla
pracownikow urz?du organizuje Pelnomocnik ochrony,

XIX. NADZOR W ZAKRESIE OCHRONY INFORMACJI NIEJAWNYCH.

l.Za ochron? informacji niejawnych odpowiada kierownik jednostki organizacyjnej,

2.Zadania okreslone ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz.
U. z 2023 roku, poz. 756 t. j. ze zm.) w imieniu kierownika jednostki wykonuje pelnomocnik
do spraw ochrony informacji niejawnych poprzez:

1) sprawowanie nadzoru nad przestrzeganiem przepisow zawartych w Planie
Ochrony Informacji Niejawnych,

2) sprawowanie nadzoru w zakresie ochrony informacji niejawnych oraz
przestrzegania procedur zwiazanych z upowaznianiem do dost?pu do tych
informacji.

XX. ODPOWIEDZIALNOSC KARNA , DYSCYPLINARNA I SLUZBOWA ZA
NARUSZENIE PRZEPISOW O OCHRONIE INFORMACJI NIEJAWNYCH.

1. Zakres odpowiedzialnosci karnej osob, ktore dopuscily si? przest?pstwa lub czynu
zabronionego przeciwko ochronie informacji zostal okreslony przepisami Kodeksu
Karnego (ustawa z dnia 6 czerwca 1997 r., Kodeks Karny, Dz. U. z 2023 roku, poz.
1138 t.j.zezm.) wart. 266.

§ 1. Kto, wbrew przepisom ustawy lub przyj?temu na siebie zobowiazaniu ,

ujawnia lub wykorzystuje informacj?, z ktora^ zapoznal si? w zwiazku z pelnion^

funkcj^, wykonywan^ prac% dzialalnosci^ publiczn^, spoleczn^, gospodarcz^ lub

naukowa^, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci

do lat 2.

§ 2. Funkcjonariusz publiczny, ktory ujawnia osobie nieuprawnionej

informacj? niejawn^ o klauzuli „zastrzezone" lub „poufne" lub informacj?, ktonj

uzyskal w zwiazku z wykonywaniem czynnosci sluzbowych, a ktorej ujawnienie
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moze narazic na szkod? prawnie chroniony interes, podlega karze pozbawienia

wolnosci do lat 3.".

2. Wobec pracownikow, ktorzy nie przestrzegaj^ wymagan zwiazanych z ochrony

informacji niejawnych, dopuszczaj^ si? uchybieh w zakresie niewlasciwego

zabezpieczania dokumentow, stwarzajac warunki do ujawnienia tajemnicy osobom

nieuprawnionym, moga^ bye zastosowane sankeje sluzbowe i dyscyplinarne.

XXI. ARCHIWIZOWANIE, GROMADZENIE I NISZCZENIE MATERIALOW
NIEJAWNYCH.

1. Archiwizowanie materialow niejawnych odbywa si? z zachowaniem zasad

okreslonych w przepisach prawa w sprawie post?powania z dokumentacji, zasad jej

klasyfikowania i kwalifikowania oraz zasad i trybu przekazywania materialow

archiwalnych do archiwow pahstwowych.

2. Zasady post?powania z dokumentacji w komorkach organizacyjnych wykonujacych

zadania w zakresie obronnosci i bezpieczenstwa pahstwa zostaly okreslone

w przepisach prawa,

3. Dokumentacja wytwarzana i gromadzonadzieli si? na :

1) materialy archiwalne - wchodzace do pahstwowego zasobu archiwalnego,

2) dokumentacj? niearchiwaln^ - inn$ dokumentacj?, niestanowiaca^ materialow

archiwalnych.

4. Rzeczow^ klasyfikacj? oraz kwalifikacj? dokumentacji ze wzgl?du na okresy jej

przechowywania, wytwarzanej i gromadzonej zawieraj^ jednolite rzeczowe wykazy

akt.

5. Wykazy akt o ktorych mowa w stanowi^ podstaw? gromadzenia dokumentacji

w akta spraw.
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6. Dokumentacja niearchiwalna, podlega brakowaniu po uprywie okresu

przechowywania okreslonego we wlasciwym wykazie akt.

7. Brakowanie dokumentacji niearchiwalnej polega na ocenie jej przydatnosci

do celow praktycznych, wydzieleniu dokumentacji nieprzydatnej i przekazaniu jej na

makulatur?.

8. Brakowanie dokumentacji niearchiwalnej nast?puje na podstawie zgody wydanej

przez wlasciwe archiwum.

9. Zgod?, o ktorej mowa wyraza dyrektor miejscowo wlasciwego archiwum

pahstwowego lub wojskowego.

10. Wniosek o wyrazenie zgody na brakowanie dokumentacji niearchiwalnej nalezy

zlozyc dyrektorowi miejscowo wlasciwego archiwum pahstwowego lub wojskowego.

11. Do wniosku o zgod? jednorazow^ doiacza si?:

1) protokol oceny dokumentacji niearchiwalnej,

2) spis dokumentacji niearchiwalnej przeznaczonej do przekazania na makulatur?

lub zniszczenie, albo spis dokumentacji technicznej niearchiwalnej przeznaczonej

na makulatur? lub zniszczenie,

12. Protokol oraz spisdokumentacji niearchiwalnej, sporzadza komisja powolana przez

kierownika jednostki, w ktorej sklad wchodza; osobakierujaca lubprowadzaca

archiwum zakladowe albo skladnic? akt oraz przedstawiciele komorek

organizacyjnych, ktorych dokumentacja niearchiwalna podlega brakowaniu oraz

pracownik punktu ewidencji informacji niejawnych,

13.W przypadku trudnosci w ocenie brakowanej dokumentacji niearchiwalnej mozna
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zwrocic si? do miejscowo wlasciwego archiwum pahstwowego lub wojskowego

o przeprowadzenie ekspertyzy.

14. Urzad przechowuje w archiwum zakladowym dokumenty brakowania, o ktorych

mowa wraz z dowodami przekazania nieprzydatnej dokumentacji niearchiwalnej na

makulatur? badz protokolami jej zniszczenia.

15. Uporzadkowanie materialow archiwalnych polega na podziale rzeczowym teczek

i prawidiowym ulozeniu materialow wewnattz teczek, ich opisaniu, nadaniu

wlasciwego ukladu, sporzadzeniu ewidencji oraz technicznym zabezpieczeniu.

16. Materialy archiwalne powinny bye ulozone wewnafrz teczek w kolejnosci spraw,

a w ramach sprawy - chronologicznie, poczynajac od pierwszego pisma

wszczynajacego spraw?. Poszczegolne strony akt znajdujacych si? w teczce powinny

bye opatrzone kolejna^ numeracj^.

17. Opisanie materialow archiwalnych polega na umieszczeniu na wierzehniej

stronie kazdej teczki:

1) nazwy jednostki organizacyjnej i komorki organizacyjnej, w ktorej materialy

powstaly,

2) znaku akt, to jest symbolu literowego komorki organizacyjnej oraz symbolu

klasyfikacyjnego wedlug wykazu akt, obowiazujacego w jednostce

organizacyjnej,

3) tytulu teczki, to jest nazwy hasla klasyfikacyjnego wedlug wykazu akt,

obowiazujacego w danej jednostce organizacyjnej, i informacji o rodzaju

materialow archiwalnych, znajdujacych si? w teczce,

4) rocznych dat krahcowych, to jest dat najwczesniejszego i najpozniejszego

materialu archiwalnego w teczce,

5) sygnatury teczki, to jest numeru spisu zdawczo-odbiorczego i numeru pozyeji

teczki w spisie zdawczo-odbiorczym,
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6) symbolu kwalifikacyjnego materialow archiwalnych (kategoria A),

7) liczby stron w teczce.

18. Czynnosci zwiazane z brakowaniem materialow niearchiwalnych, wobec ktorych

archiwum pahstwowe wyrazilo zgod? jest dokumentowany przez sporzadzenie

protokolu komisyjnego zniszczenia dokumentow niearchiwalnych.

19. Protokol komisyjnego zniszczenia materialow niearchiwalnych sporzadzany jest

w dwoch egzemplarzach, z czego jeden egzemplarz nalezy przeslac do wlasciwego

archiwum pahstwowego.

XXII. PRZECHOWYWANIE KLUCZY I PIECZEJCI.

1. Ustala si? zasady gospodarki kluczami i piecz?ciami:

1) Szafy metalowe punktu ewidencji informacji niejawnych po zamkni?ciu moga bye

dodatkowo plombowane piecz?ci^ do plasteliny,

2) Klucze od szaf metalowych punktu ewidencji informacji niejawnych oraz

piecz?cie, po zakonczeniu pracy nalezy zlozyc w pomieszczeniu punktu ewidencji

informacji niejawnych w miejscuniewidocznym,

3) Po zakonczeniu pracy, pracownik materialow niejawnych zamyka i plombuje

piecz?ci^ doplasteliny drzwi wejsciowe punktu ewidencji informacji niejawnych,

4) Klucz od drzwi wejsciowych nalezy umiescic w pojemniku lub woreczku,

dodatkowo zabezpieczaj^c piecz?ci^ do plasteliny, nast?pnie tak przygotowany

pojemnik lub woreczek nalezy umiescic w miejscu niewidocznym

w wyznaczonym pomieszczeniu.

5) Piecz?c do plasteliny pracownik punktu ewidencji informacji niejawnych

powinien zabezpieczac tak, by osoby nieuprawnione nie mogly z niej korzystac,
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6) Tworzy si? zapasowy komplet kluczy od pomieszczeh punktu ewidencji

informacji niejawnych,

7) Zapasowy komplet kluczy nalezy umiescic w zamykanym pojemniku lub

woreczku na klucze, ktory dodatkowo powinien bye zabezpieczony piecz?ci^ do

plasteliny.

8) Tak przygotowany komplet kluczy zapasowych nalezy zlozyc do zdeponowania

w szafie metalowej w jednym z pomieszczeh Urz?du.

9) Pracownik punktu ewidencji informacji niejawnych po przybyciu do urz?du,

przed otwarciem punktu ewidencji informacji niejawnych powinien sprawdzic,

czy nie zostaly naruszone piecz?cie zabezpieczajace klucze oraz zabezpieczajace

drzwi wejsciowe do punktu ewidencji informacji niejawnych. W dalszej

kolejnosci sprawdza czy nie zostaly naruszone piecz?cie na szafach znajdujacych

si? w punkcie ewidencji informacji niejawnych.

Plan Ochrony Informacji Niejawnych



38

VtRZA® g(MiNY(Dzm<R£gocWo

ZAL^CZNIKI

DO PLANU OCHRONY INFORMACJI NIEJAWNYCH.

ZALACZNIK Nr 1- Szacowanie ryzyka i poziomuzagrozen zwiazany z dost?pem osob
nieuprawnionych do informacji niejawnych o klauzuli „zastrzezone'
lub ich utrata^

ZALACZNIKNr 2 - Oznaczanie materialow niejawnych,

ZALACZNIK Nr 3 - Wzoroswiadczenia o zapoznaniu z przepisami o ochronie
informacji niejawnych,

ZALACZNIK Nr 4 - Wzor protokolu zdawczo-odbiorczego_,

ZALACZNIK Nr 5 - Wzor upowaznienia uprawniajace dost?p do informacji niejawnych
oznaczonych klauzul^ „zastrzezone",

ZALACZNIK Nr 6 - Wzor zgody na udost?pnienie informacji niejawnych o klauzuli
„zastrzezone" osobie,wobec ktorej wszcz?to post?powanie
sprawdzajace,

ZALACZNIK Nr 7 - Instrukcja alarmowa w przypadku zgloszenia o podlozeniu lub
znalezieniu ladunku wybuchowego w Urz?dzie,

ZALACZNIK Nr 8 - Instrukcja post?powania w przypadku otrzymania przesylki
niewiadomego pochodzenia.

ZALACZNIK Nr9 -Instrukcja dotyczaca sposobu i trybu przetwarzania informacji
niejawnych o klauzuli „zastrzezone" wpodleglych komorkach organizacyjnych oraz zakres
i warunki stosowania srodkow bezpieczenstwa fizycznego wcelu ich ochrony.

ZALACZNIK NR 10 - Instrukcja post?powania z dokumentami niejawnymi wprzypadku
wprowadzenia stanu nadzwyczajnego.

Plan Ochrony Informacji Niejawnych
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