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Wprowadzenie
Niniejszy Regulamin stanowi doprecyzowanie zapiséw zawartych w dokumentacji ochrony danych
osobowych. Obowigzuje pracownikdw oraz wspotpracownikéw, posiadajgcych wazne upowaznienia do

przetwarzania danych osobowych nadane przez administratora danych osobowych.

Rozdziat | - Nadawanie upowaznien i uprawnien

1. Za nadawanie upowaznien do przetwarzania danych osobowych odpowiada administrator danych
osobowych.

2. Kazda osoba przed nadaniem upowaznienia do przetwarzania danych osobowych jest
zobowigzana do:
a) zapoznania sie z niniejszym regulaminem,
b) odbycia szkolenia z zasad ochrony danych osobowych,
¢) podpisania oswiadczenia o poufnosci.

3. Upowaznienie nadawane jest do przetwarzania danych osobowych w wersji papierowej.

4. W przypadku gdy upowaznienie udzielane jest do zbioru w systemie informatycznym, administrator
tego systemu nadaje osobie indywidualny i unikalny identyfikator w systemie.

5. W przypadku odebrania upowaznienia do przetwarzania danych osobowych, uprawnienia
przydzielone w systemie informatycznym osoby sg blokowane.

6. Administrator systemow informatycznych odpowiada za rejestrowanie przydzielonych uprawnien w

systemie informatycznym.

Rozdziat Il — Polityka haset

1. Hasta uzytkownikéw powinny sktadac sie z minimum 8 znakdw.

2. Hasta uzytkownikow powinny zawiera¢ duze litery + mate litery + cyfry i znaki specjalne.

3. Hasta uzytkownikéw nie mogg byc¢ tatwe do odgadniecia. Nie powinny by¢ powszechnie uzywanymi
stowami. W szczegdlnosci nie nalezy jako haset wykorzystywaé: dat, imion i nazwisk osdb bliskich,
imion zwierzat, popularnych dat, popularnych stéw, typowych zestawédw: 123456, qwerty, admin itp.

4. Hasta uzytkownikéw nie powinny by¢ ujawnianie innym osobom. Nie nalezy zapisywa¢ haset na
kartkach i w notesach, nie naklejaé na monitorze komputera, nie trzyma¢ pod klawiaturg lub w
szufladzie.

5. W przypadku ujawnienia hasta — nalezy natychmiast zgtosi¢ ten fakt administratorowi systemow
informatycznych lub dokona¢ zmiany.

6. Hasta muszg byé zmieniane co 30 dni.

7. Jezeli system informatyczny nie wymusza zmiany hasetl, uzytkownik zobowigzany jest do
samodzielnej zmiany hasta.

9. Uzytkownik zobowigzuje sie do zachowania hasta w poufnosci, nawet po utracie przez nie waznosci.

10. Zabrania sie uzywania w innych miejscach i do celéow prywatnych takich samych lub podobnych
haset jak w systemie informatycznym firmy.

11. Zabrania sie stosowania tego samego hasta jako zabezpieczenia w dostepie do réznych systeméw
informatycznych.
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Rozdziat lll - Procedura pracy

1. Kazdy uzytkownik systemu informatycznego musi posiada¢ swoj wtasny indywidualny identyfikator
(login) i hasto.
Uzytkownik nie moze samodzielnie zmienia¢ swoich uprawnien.
Kazdy uzytkownik musi posiada¢ indywidualny identyfikator. Zabronione jest umozliwianie innym
osobom pracy na koncie innego uzytkownika.
Zabrania sie pracy wielu uzytkownikow na wspoélnym koncie.
Uzytkownik rozpoczyna prace z uzyciem identyfikatora i hasta.
Uzytkownik jest zobowigzany do powiadomienia administratora systemoéw informatycznych o
prébach logowania sie do systemu osoby nieupowaznionej, jesli system to sygnalizuje.

8. W przypadku, gdy uzytkownik podczas préby zalogowania sie zablokuje system, zobowigzany jest
powiadomi¢ o tym administratora systemow informatycznych.

10. Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest zablokowaé ekran
komputera wygaszaczem ekranu, blokadg ekranu lub wylogowac sie z systemu.

12. Po zakonczeniu pracy, uzytkownik zobowigzany jest:
a) wylogowac sie z systemu informatycznego, a nastepnie wytgczy¢ sprzet komputerowy,
b) zabezpieczy¢ stanowisko pracy, w szczegodlnosci wszelkg dokumentacje oraz nos$niki

magnetyczne i optyczne, na ktérych znajdujg sie dane osobowe,

Rozdziat IV — Uzytkowanie systemu informatycznego
1. Sprzet informatyczny stuzgcy do przetwarzania danych osobowych sktada sie w szczegdlnosci z:
a) komputeréw stacjonarnych,
b) przenosnych,
c) telefonéw komoérkowych (smartfonow)
d) tabletéw,
e) sprzetu sieciowego,
f) sprzetu drukujgcego,
g) nosnikéw danych,
2. Osoba korzystajgca z systemu informatycznego:
a) jest zobowigzana do uzytku sprzetu w sposdb zgodny z jego przeznaczeniem oraz do ochrony
sprzetu przed zniszczeniem, utratg lub uszkodzeniem,
b) jest zobowigzana do informowania administratora tego systemu o kazdej sytuacji zniszczenia,
utraty lub uszkodzenia powierzonego sprzetu,
c) nie moze instalowa¢ samowolnie zadnego oprogramowania w systemie informatycznym, ani
prébowac ztamac lub uzyskac uprawnienia administracyjne w tym systemie,
d) nie moze samowolnie otwiera¢ (demontowac) sprzetu, instalowa¢ dodatkowych urzgdzen (np.
twardych dyskow, pamieci) lub podtgczac¢ jakichkolwiek niezatwierdzonych urzgdzen do
systemu informatycznego (w tym prywatnych urzadzen, nawet jedynie w celu tadowania baterii

tych urzadzen),

REGULAMIN OCHRONY DANYCH URZAD GMINY W DOMANIOWIE

Strona5



e) jest zobowigzana do usuwania plikéw z nosnikéw/dyskéw do ktérych majg dostep inni
uzytkownicy nieupowaznieni do dostepu do takich plikow,
f) nie moze samodzielnie podigcza¢ jakichkolwiek urzadzen do portéw komputera, w

szczegolnosci portéw USB,

Rozdziat V — Polityka czystego ekranu

1. Osoba korzystajgca z systemu informatycznego jest zobowigzana do zachowania polityki czystego
ekranu, tj. zapewnienia, by osoby nieupowaznione nie miaty wglgdu w tresci wyswietlane na
monitorach ekranowych lub ekranach komputerow.

2. Osoba korzystajgca z systemu informatycznego jest zobowigzana do manualnego uruchamiania
wygaszacza ekranu chronionego hastem w kazdej sytuacji, gdy pozostawia system informatyczny
bez nadzoru.

3. Zabronione jest gromadzenie danych osobowych w postaci tzw. zrzutéw ekranéw z systemu
informatycznego, jak i wysytanie takich informacji bez zgody administratora tego systemu.

4. Osoby korzystajagce z systemu informatycznego powinny zwraca¢ szczegoélng uwage na:

a) ustawienie monitoréw lub ekranéw komputeréw w obszarze przetwarzania wzgledem okien (w
przypadku blisko siebie sgsiadujgcych budynkéw) oraz drzwi wejsciowych, przez kidére moga
wejs¢ osoby nieupowaznione,

b) uruchamianie komputeréw przenosnych poza obszarem przetwarzania w miejscach publicznie
dostepnych (np. lotniska, dworce, sale konferencyjne, itp.),

c) osoby nieupowaznione pozostajgce w obszarze przetwarzania danych bez nadzoru oséb

upowaznionych,

Rozdziat VI — Polityka czystego biurka i czystego druku

1. Osoba przetwarzajgca dane osobowe jest zobowigzana do zachowania polityki czystego biurka, fj.
zapewnienia by po zakonczeniu pracy wszelkie dane osobowe zaréwno w wersji papierowej, jak i
na elektronicznych nosnikach znajdowaty sie poza zasiegiem wzroku i dtoni.

2. Osoba przetwarzajgca dane osobowe jest zobowigzana do stosowania wszelkich zabezpieczen
danych udostepnionych przez administratora danych, tj. jezeli pomieszczenie jest zaopatrzone w
meble zamykane na klucz, to nalezy zamykac¢ szafy przed zakonczeniem pracy, a klucze
umieszczac¢ w bezpiecznym miejscu.

3. Ostatnia osoba opuszczajgca obszar przetwarzania jest zobowigzana do sprawdzenia, czy
wszystkie okna sg zamkniete (ryzyko zalania pomieszczeh lub wlkamania) oraz czy wszelkie inne
zabezpieczenia sg uruchomione.

4. Niedozwolone jest pozostawianie wydrukéw zawierajgcych dane osobowe w poblizu urzgdzen
drukujgcych bez nadzoru. Dokumenty bfednie wydrukowane nalezy niezwtocznie zniszczy¢ z
wykorzystaniem niszczarek lub pojemnikéw do utylizacji .

5. Przewozenie poza obszarem przetwarzania wersji papierowej danych osobowych musi odbywac
sie w sposéb zapewniajgcy ich poufnosé, tj. dokumenty muszg by¢ zakryte i zabezpieczone przed

przypadkowg utrata.

REGULAMIN OCHRONY DANYCH URZAD GMINY W DOMANIOWIE

Strona6



Rozdziat VIl — Udostepnianie danych osobowych

1. Osoba przetwarzajgca dane osobowe moze udostepnia¢ dane osobowe drogg telefoniczng jedynie
wtedy, gdy ma pewnos¢ co do tozsamosci swojego rozmowcy (w razie watpliwosci nalezy
weryfikowac tozsamos$é np. poprzez zadanie podania fragmentu informacji znanej tylko osobie
wiasciwej).

2. Dane osobowe mozna udostepnic tylko osobie, ktérej dane dotyczg, lub innej osobie za jej zgoda
przechowywang w celach dowodowych przy zachowaniu procedury przewidzianej w ust. 1 powyzej.

3. Udostepniajgc dane osobowe w miejscach publicznie dostepnych, nalezy zagwarantowaé poufnosc

danych. Jezeli ustne przekazanie danych nie gwarantuje poufnosci, nalezy skorzystaé z

udostepnienia w wersji pisemnej (do wgladu).

4. Nalezy zwraca¢ uwage na sytuacje mogace stanowi¢ ryzyko ujawnienia danych osobowych lub
informacji o stosowanych zabezpieczeniach osobie nieupowaznionej, takie jak:

a) zadanie udostepnienia danych przez osoby podszywajace sie (kradziez tozsamosci),

b) Zadanie udostepnienia informacji o stosowanych zabezpieczeniach, w tym w szczegolnosci
udostepnienia obecnych, jak i poprzednio stosowanych haset dostepowych do systemow
informatycznych (socjotechnika telefoniczna),

¢) wszelkie inne nieuzasadnione i podejrzane zgdania udostepnienia informacji, w szczegoélnosci

drogg telefoniczna.

Rozdziat VIIl — Korzystanie z dostepu do Internetu

1. Osoby przetwarzajgce dane sg uprawnione do korzystania z dostepu do sieci Internet jedynie w
celu wykonywania obowigzkéw stuzbowych.

2. Podczas korzystania z Internetu osoby przetwarzajgce dane sg zobowigzane do przestrzegania
przepisow prawa dotyczgcych ochrony wtasnosci intelektualnej oraz ochrony prawa autorskiego i
praw pokrewnych.

3. Korzystanie z sieci Internet przez osoby przetwarzajgce dane w celu przegladania tresci o
charakterze obrazliwym, niemoralnym lub niestosownym wobec powszechnie obowigzujgcych
zasad postepowania, jak réwniez uzywanie internetowych gier komputerowych Ilub gier
znajdujgcych sie w systemie informatycznym jest niedozwolone.

4. W zakresie dozwolonym powszechnie obowigzujgcymi przepisami prawa, administrator danych
zastrzega sobie prawo do kontrolowania sposobu korzystania z sieci Internet przez osoby
przetwarzajgce dane. Kontrola ma na celu sprawdzenie przestrzegania zasad bezpieczenstwa w
sferze przetwarzania danych osobowych.

2. Zabrania sie pobierania na dysk twardy komputera oraz instalowania i uruchamia jakichkolwiek
plikbw programow.

3. Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez oprogramowanie instalowane
z Internetu.

5. Nie nalezy w opcjach przeglgdarki internetowej witaczaé opcji autouzupetniania formularzy i

zapamietywania haset.
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6. W przypadku korzystania z szyfrowanego potgczenia przez przeglgdarke, nalezy zwracaé uwage
na bezpieczne potgczenie oraz adresu www rozpoczynajgcego sie od https.

7. Nalezy zachowaé szczegdlng ostroznos¢ w przypadku podejrzanego zgdania lub prosby
zalogowania sie na strone (np. na strone banku, portalu spotecznosciowego, e-sklepu, poczty

mailowej) lub podania naszych loginéw i haset, PIN-6w, numerdw kart ptatniczych przez Internet.

Rozdziat IX — Korzystanie z poczty elektronicznej

1. Poczta elektroniczna jest przeznaczona wytgcznie do wykonywania obowigzkow stuzbowych.

2. Podczas korzystania z poczty elektronicznej osoby przetwarzajgce dane sg zobowigzane do
przestrzegania przepisow prawa dotyczgcych ochrony wiasnosci intelektualnej oraz ochrony prawa
autorskiego i praw pokrewnych.

3. Woysylanie wiadomosci zawierajgcych informacje okreslone jako poufne, dotyczgce administratora
danych, jego pracownikéw, klientéw, dostawcow lub kontrahentéw za posrednictwem sieci internet,
w tym przy uzyciu prywatnej elektronicznej skrzynki pocztowej, przez osoby przetwarzajgce dane
jest niedozwolone.

4. Osoby przetwarzajgce dane nie powinny otwiera¢ wiadomosci przestanych drogg elektroniczng od
nieznanych sobie nadawcow, w szczegdlnodci, gdy tytut wskazuje na istnienie zwigzku z
obowigzkami stuzbowymi.

5. Uzytkownicy nie powinni uruchamiaé wykonywalnych zatgcznikow dotgczonych do wiadomosci
przesytanych pocztg elektroniczna.

6. W przypadku przesytania plikow zawierajgcych dane osobowe do podmiotéw zewnetrznych, osoba
przetwarzajgca dane zobowigzana jest do ich spakowania i opatrzenia hastem. Hasto nalezy
przesta¢ odrebnym srodkiem komunikacji (np. SMS).

Uzytkownicy powinni zwracaé szczegdlng uwage na poprawnosc¢ adresu odbiorcy dokumentu.
Zaleca sie, aby uzytkownik podczas przesytania danych osobowych mailem zawart w treéci prosbe
o potwierdzenie otrzymania i zapoznania sie z informacjg przez adresata.

9. Podczas wysytania wiadomosci email do wielu adresatéw jednoczesnie, nalezy uzy¢ metody:
ukryte do wiadomosci — UDW. Zabronione jest przesytanie wiadomosci email do wielu adresatow z
uzyciem metody: do wiadomosci — DW.

10. Zabronione jest przesytanie korespondencji stuzbowej na prywatne skrzynki pocztowe uzytkownika
lub innych oséb.

11. Zabroniona jest zmiana konfiguracji poczty lub programu pocztowego do automatycznego
przekierowywania wiadomos$ci email na adres zewnetrzny.

12. Zabronione jest wysytanie wiadomosci zawierajgcych dane osobowe lub inne informacje firmowe

za posrednictwem prywatnej poczty email.

Rozdziat X — Aktualizacja oprogramowania
1. Uzytkownicy zobowigzani sg do niezwlocznego poinformowania administratora systemoéw
informatycznych o kazdym przypadku powiadomienia o konieczno$ci aktualizacji oprogramowania.

2. Uzytkownicy zobowigzani sg do skanowania plikébw wprowadzanych z zewnetrznych nosnikéw
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3. Zabronione jest wylgczanie oprogramowania antywirusowego Ilub zapory w systemie

informatycznym.

Rozdziat XI — Elektroniczne nosniki danych

1. Elektroniczne nosniki danych to np. wymienne twarde dyski, pendrive, ptyty CD, DVD, Blue-Ray
pamiec typu Flash.

2. Osoby przetwarzajgce dane nie mogg wynosi¢ poza obszar przetwarzania wymiennych
elektronicznych nosnikéw informacji z zapisanymi danymi osobowymi bez zgody administratora
danych.

3. Dane osobowe wynoszone na nosnikach elektronicznych poza obszar przetwarzania muszg by¢
zaszyfrowane, pliki powinny by¢ zabezpieczone hastem.

4. W przypadku uszkodzenia lub zuzycia nosnika zawierajgcego dane osobowe nalezy fizycznie
zniszczy¢ nosnik przez spalenie lub rozdrobnienie.

5. Nalezy zapewni¢ bezpieczne przewozenie dokumentacji papierowej w plecakach, teczkach.

6. W przypadku, gdy dokumentacje papierowg lub nosniki elektroniczne przewozi pracownik,
zobowigzany jest do zabezpieczenia przewozonych dokumentéw przed zagubieniem i
kradziezg

7. W przypadku konieczno$ci wysytki dokumentacji papierowej lub nosnikéw elektronicznych

nalezy korzysta¢ ze sprawdzonych firm kurierskich.

Rozdziat XII — Instrukcja alarmowa
1. Osoba przetwarzajgca dane zobowigzana jest do powiadomienia administratora danych w
przypadku stwierdzenia lub podejrzenia naruszenia ochrony danych osobowych, w szczegdlnosci
gdy:
a) $lady na drzwiach, oknach i szafach wskazujg na probe wlamania,
b) dokumentacja jest niszczona bez uzycia niszczarki,
¢) drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe, pozostajg otwarte,
d) ustawienie monitoréw pozwala na wglad oséb nieupowaznionych,
€) ma miejsce nieautoryzowane wynoszenie danych osobowych w wersji papierowej i/lub
elektronicznej poza obszar przetwarzania,
f)  wystepujg telefoniczne proby wytudzenia danych osobowych,
g) nastgpita kradziez komputeréw lub elektronicznych no$nikéw danych,
h) pojawia sie zagrozenie notyfikowane przez program antywirusowy,

i) hasta do systemoéw przechowywane sg w poblizu komputera.

Rozdziat Xlll - Zachowanie poufnosci
1. Kazda z oséb dopuszczona do przetwarzania danych osobowych jest zobowigzana do:
a) przetwarzania danych osobowych wylgcznie w zakresie i celu okreslonym w upowaznieniu,
b) zachowania w tajemnicy danych osobowych do ktérych ma dostep w zwigzku z wykonywaniem

Strona9

zadan,

REGULAMIN OCHRONY DANYCH URZAD GMINY W DOMANIOWIE



c) niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem okreslonym
W upowaznieniu,

d) zachowania w tajemnicy sposobow zabezpieczenia danych osobowych i systemow
informatycznych,

e) ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem,
utratg, modyfikacjg danych osobowych, nieuprawnionym ujawnieniem danych osobowych,
nieuprawnionym dostepem do danych osobowych oraz przetwarzaniem,

2. Jedlijest to przewidziane, osoba dopuszczona do przetwarzania odbywa szkolenie z zasad ochrony
danych osobowych.

3. Zabrania sie przekazywania lub ujawniania danych osobowych osobom lub instytucjom, ktére nie
mogg wykazac sie jasng podstawg prawng do dostepu do takich danych.

4. Zabrania sie ujawniania na grupach dyskusyjnych, forach internetowych, blogach itp. jakichkolwiek

szczegotow dotyczgcych funkcjonowania firmy, w tym informacji na temat sprzetu i

oprogramowania, z jakiego korzysta firma, oraz informacji kontaktowych innych, niz ogélnodostepne

w materiatach zewnetrznych.

Rozdziat XIV — Postepowanie dyscyplinarne

1. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszego Regulaminu
mogg zosta¢ potraktowane jako ciezkie naruszenie obowigzkéw pracowniczych lub zobowigzan
umownych. Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego
lub uzasadnionego podejrzenia takiego naruszenia nie podjeta dziatania okreslonego w niniejszym
Regulaminie, a w szczegdélnosci nie powiadomita odpowiedniej osoby zgodnie z okreslonymi
zasadami, moze zosta¢ wszczete postepowanie dyscyplinarne.

2. Kara dyscyplinarna zastosowana wobec osoby uchylajgcej sie od powiadomienia nie wyklucza
odpowiedzialnosci karnej tej osoby, na podstawie ustawy o ochronie danych osobowych oraz

mozliwosci wniesienia przez administratora powddztwa cywilnego o odszkodowanie.

Pieczec firmowa Podpis administratora danych Data
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