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Wprowadzenie

Instrukcja stanowi wykaz procedur oraz stosowanych srodkéw technicznych i organizacyjnych majgcych
na celu, zgodnie z art. 32 RODO, zabezpieczy¢ przetwarzane dane osobowe. Administrator danych jest
zobowigzany do zastosowania srodkéw technicznych i organizacyjnych zapewniajgcych ochrone
przetwarzanych danych osobowych, odpowiednig do zagrozen oraz kategorii danych objetych ochrong,
a w szczegolnosci powinien zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.
Administrator danych zobowigzany jest zapewni¢ kontrole nad tym, jakie dane osobowe, kiedy i przez
kogo zostaty do zbioru wprowadzone oraz komu sg przekazywane. W tym celu prowadzona jest

dokumentacja opisujgca sposob przetwarzania danych oraz srodki zapewniajgce nalezytg ochrone.

Administrator danych — Urzad Gminy Domaniéw z siedzibg w Domaniowie, 55-261 Domaniéw 56,
REGON 931934851, NIP 912-17-16-512, reprezentowany przez Wojciecha Gtogulskiego — Wjta
Gminy.

Administrator systemow informatycznych — administrator danych sam wykonuje czynnosci

administratora systemow informatycznych.

Inspektor ochrony danych (IOD) — Krzysztof Petrykiewicz, kontakt: iod.lege.olawa@gmail.com
faks: (71) 303 32 72

Rozdziat | — Definicje

1. identyfikator uzytkownika — cigg znakéw literowych, cyfrowych lub innych jednoznacznie
identyfikujgcy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym.

2. Integralnosé danych — wtasciwos¢ zapewniajgcg, ze dane osobowe nie zostaty zmienione lub
zniszczone w sposob nieautoryzowany.

3. Hasto — cigg znakow literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do pracy
w systemie informatycznym.

4. Osoba upowazniona — uzytkownik systemu informatycznego uprawnionego do przetwarzania
danych osobowych.

5. Odbiorca danych — osoba fizyczna lub prawna, organ publiczny, jednostke lub inny podmiot,
ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy publiczne,
ktére mogg otrzymywac dane osobowe w ramach konkretnego postepowania zgodnie z prawem
Unii lub prawem panstwa cztonkowskiego, nie sg jednak uznawane za odbiorcéw; przetwarzanie
tych danych przez te organy publiczne musi by¢ zgodne z przepisami o ochronie danych majgcymi
zastosowanie stosownie do celéw przetwarzania.

6. Obszar przetwarzania danych — wykaz budynkdéw, pomieszczen lub czesci pomieszczen,
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Opis przeplywu danych — opis sposobu przeptywu danych pomiedzy poszczegdlnymi systemami
informatycznymi.

Opis struktury zbioréw — opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegdlnych
pdl informacyjnych i powigzania migdzy nimi.

Panstwo trzecie — to pahstwo nienalezgce do Europejskiego Obszaru Gospodarczego.
Poufnosé danych — to wtasciwos¢ zapewniajgcg, ze dane nie sg udostepniane nieupowaznionym
podmiotom.

Przetwarzanie danych — operacja lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takg jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie Ilub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie,
usuwanie lub niszczenie.

Rozliczalno$¢é — to wilasciwos¢ zapewniajgcg, ze dziatania podmiotu mogg by¢ przypisane w
sposob jednoznaczny tylko temu podmiotowi.

Raport — to wtasciwos¢ zapewniajgca, ze dane nie sg udostepniane nieupowaznionym podmiotom.
Sieé€ publiczna —to sie¢ publiczng w rozumieniu art. 2 pkt 22 ustawy z dnia 21 lipca 2000 r. — Prawo
telekomunikacyjne (Dz. U. Nr 73, poz. 852, z p6zn. zm.).

Sieé telekomunikacyjna — to sie¢ telekomunikacyjng w rozumieniu art. 2 pkt 23 ustawy z dnia 21
lipca 2000 r. — Prawo telekomunikacyjne (Dz. U. Nr 73, poz. 852, z p6zn. zm.).

System informatyczny — zespdét wspétpracujacych ze sobg urzagdzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.
Srodki techniczne i organizacyjne — $rodki techniczne i organizacyjne niezbedne dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych.

Teletransmisja — to przesyfanie informacji za posrednictwem sieci telekomunikacyjne;.

Ustawa — rozumie sie przez to ustawe z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U.
z 2018 r. poz. 1000).

Usuwanie danych — to zniszczenie danych osobowych lub takg ich modyfikacje, ktora nie pozwoli
na ustalenie tozsamosci osoby, ktérej dane dotycza.

Uzytkownik systemu — to osoba, ktérej zostat przydzielony przez administratora systemdéw
informatycznych indywidualny identyfikator w systemie informatycznym w powigzaniu z
niezbednymi uprawnieniami dostepowymi w tym systemie.

Uwierzytelnianie — dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci.

Wykaz zbiorow — wykaz zbioréw danych osobowych wraz ze wskazaniem programoéw
zastosowanych do przetwarzania tych danych.

Zabezpieczenie danych w systemie informatycznym — to wdrozenie i eksploatacja stosownych
srodkéw technicznych i organizacyjnych zapewniajgcych ochrone danych przed ich

nieuprawnionym przetwarzaniem.
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25. Zbiér danych — to uporzadkowany zestaw danych osobowych dostepnych wedtug okreslonych
kryteridw, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy
rozproszony funkcjonalnie lub geograficznie.

26. Zgoda osoby, ktérej dane dotycza — to oswiadczenie woli, ktérego trescig jest zgoda na
przetwarzanie danych osobowych tego, kto sktada o$wiadczenie; zgoda nie moze byé domniemana

lub dorozumiana z o$wiadczenia woli o innej tresci; zgoda moze by¢ odwotana w kazdym czasie.

Rozdziat Il - Zabezpieczenia systemoéw informatycznych

1. Uzytkownicy systemu informatycznego niezwtocznie informujg administratora systemu o
zagrozeniach wskazywanych przez oprogramowanie antywirusowe.

2. Kazdy zbiér wezytywany do komputera, w tym takze wiadomosci email, musi by¢ przetestowany
programem antywirusowym. Niedopuszczalne jest stosowanie dostepu do sieci internet bez
aktywnej ochrony antywirusowej oraz zabezpieczenia przed dostepem szkodliwego
oprogramowania.

3. Uzytkownicy urzgdzen/komputeréw przenosnych wynoszonych poza obszar organizacji, na ktérych
sg przetwarzane dane osobowe sg zobowigzani do przestrzegania zasad bezpieczenstwa i
podpisania regulaminu uzytkowania urzgdzen/komputeréw przenosnych.

4. W przypadku uzycia komputeréw przenosnych lub sprzetu mobilnego do zdalnego dostepu do
zasobow wewnetrznej sieci przez Internet, stosuje sie szyfrowanie tego potgczenia z uzyciem VPN.

5. W przypadku uzycia komputeréw przenosnych lub sprzetu mobilnego do zdalnego dostepu do
zasobow wewnetrznej sieci przez Internet dokonuje sie uwierzytelnienia: z uzyciem loginu i hasta,
dwuetapowe (np. weryfikacja SMS, token) / poprzez autoryzacje adresu IP.

6. Zapewniono rozliczalno$¢ operacji dla pracy w kluczowych aplikacjach, bazach i serwerach plikow.
W ramach rozliczalnosci logowane sg operacje tworzenia, modyfikacji, usuwania, wglgdu, eksportu
do plikow.

8. Kluczowe aplikacje i bazy zawierajgce dane osobowe zabezpieczono przed eksportem danych do
plikow.

9. Zabezpieczono interfejsy programistyczne poprzez zmiane domysinych logindw i haset / wytgczenie
dostepu zdalnego, gdy nie jest wymagany.

10. Zabezpieczenie testowych wersiji aplikacji poprzez zmiane domysinych loginéw i haset / wytgczenie
dostepu zdalnego, gdy nie jest wymagany.

11. Zastosowano szyfrowanie / tokenizacje baz danych.

12. Zastosowano szyfrowanie danych przechowywanych w chmurze.

13. Stosuje sie szyfrowanie poczty wychodzacej (SSL/TLS).

14. Na stronach www stosowane jest szyfrowanie potgczen internetowych z uzyciem protokotu SSL.

15. Formularze kontaktowe na stronach www zabezpieczono protokotem SSL.

16. Formularze logowania na stronach www zabezpieczono protokotem SSL.

17. Dokonuje sie aktualizacji oprogramowania (firmware / sterowniki) urzgdzen sieciowych oraz innych
(np. w urzadzeniach jak: routery, switche, access pointy, firewalle, macierze, dyski NAS, drukarki,

skanery).
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Dokonywana jest konfiguracja urzgdzen sieciowych (routery, switche, access pointy, firewalle,
macierze, dyski NAS, drukarki, skanery i inne) w celu zabezpieczenia przed nieuprawnionym
dostepem do nich (np. zmiana domysinych haset na urzgdzeniach, zmiana domysinych nazw kont
administratora w urzadzeniach, konfiguracja portéw na routerze).

Dokonuje sie aktualizacji oprogramowania systeméw i aplikacji (systemy operacyjne na stacjach
roboczych / systemy operacyjne serwerdw / przeglagdarki www / CMS (Wordpress, Drupal, Joomla,
Prestashop,) / Dedykowany CMS / Adobe / Flash / Java / inne). Aktualizacja dokonywana jest
zgodnie z zaleceniami producentdw oraz opinig rynkowg co do bezpieczenstwa i stabilnosci nowych
wersji (np. aktualizacje, service packi, tatki).

Monitorowane sg ustug sieciowe na serwerach i stacjach roboczych (np. DHCP, DNS, SSH, http,
telnet, FTP, SMTP, SNMP) oraz utrzymuje sie niezbedne ustugi oraz dezaktywuje pozostate.
Zastosowano system antywirusowy na serwerze.

Zastosowano filtr antyspamowy.

Stosowany jest Firewall/NGFirewall (sprzetowy zintegrowany z routerem / programowy na
serwerze, na stacjach roboczych, na wirtualnym serwerze)

Zastosowano mechanizmy kontroli dostepu do sieci w postaci: (IDS/IPS do wykrywania i blokowania
atakéw do sieci komputerowej, technike NAT.

Zastosowano sewery proxy i bramki filtrujgce (blokada ruchu na podstawie bazy reputacji, blokada
dostepu do okreslonych stron)

Zastosowano mechanizmy monitorujgce przegladanie Internetu przez uzytkownikéw (blokowanie
stron internetowych okreslonego typu, blokowanie okreslonych stron internetowych, analize
przesytanych informacji pod kgtem niebezpiecznego oprogramowania)* - niepotrzebne skresli¢
Sie¢ bezprzewodowg zabezpieczono (protokotem WEP, uwierzytelnianiem EAP, uwierzytelnianiem
EAP — TLS, uwierzytelnianiem EAP-MS-CHAP v.2, uwierzytelnianiem PEAP, technologig WPA)
Separacja sieci wewnetrznej od sieci przeznaczonej dla gosci (dla WiFi i dla Ethernet).
Zastosowano specjalistyczne oprogramowanie monitorujgce wymiane danych na styku sieci

lokalnej i sieci internet.

30. Zabezpieczenie baz i katalogéw dostepnych z poziomu sieci przed indeksacjg wyszukiwarek.

31. Pozostate srodki zabezpieczen zostaty okreslone w rejestrze obszaréw przetwarzania danych
osobowych.

Rozdziat 11l — Procedura tworzenia kopii zapasowych

1. Kopie zapasowe powinny by¢ kontrolowane przez administratora systemow informatycznych, w
szczegolnosci pod kagtem prawidiowosci ich wykonania poprzez czesciowe lub catkowite
odtworzenie.

2. W przypadku likwidacji nosnikéw informatycznych zawierajagcych dane osobowe lub kopie
zapasowe systemoéw informatycznych stuzgcych do przetwarzania danych osobowych nalezy przed
ich likwidacjg usung¢ dane osobowe lub uszkodzi¢ je w sposéb uniemozliwiajgcy odczyt danych
osobowych.

3. Rejestr kopii zapasowych powinien zawierac:

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
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a) rodzaj kopii (kopia catego serwera, kopia bazy, kopia danych, obraz serwera wirtualnego),

b) typ kopii (catosciowa, przyrostowa),

¢) rodzaj nosnika (CD, DVD, przenosny dysk HDD, pendrive, serwer NAS, cloud, streamer,
mirror),

d) czestotliwosci wykonywania kopii,

e) czas przechowywania,

f) miejsca przechowywania, sposobu transportu i przekazywania kopii zabezpieczonych przed
kradziezg, utratg, modyfikacja, uszkodzeniem, zniszczeniem,

g) rejestr osdb uprawnionych do dostepu do kopii,

Nosniki informatyczne zawierajgce dane osobowe lub kopie systeméw informatycznych stuzgcych

do przetwarzania danych osobowych sg przechowywane w sposéb uniemozliwiajgcy ich utrate,

uszkodzenie lub dostep oséb nieuprawnionych.

W  systemach informatycznych zastosowano S$rodki uniemozliwiajgce  wykonywanie

nieautoryzowanych kopii danych przetwarzanych przy uzyciu systemoéw informatycznych.

Kopie zapasowe zbioru danych osobowych przechowywane sg w innym pomieszczeniu niz to, w

ktérym znajduje sie serwer, na ktérym dane osobowe przetwarzane sg na biezgco.

Kopie zapasowe serwera (z zawartoscig plikéw i baz danych) tworzone sg w sposob

zautomatyzowany w oparciu o (specjalne oprogramowanie / skrypt / wykorzystanie programowe;j

funkcji serwera).

Kopie bezpieczenstwa sporzgdzane sg takze dla dokumentacji gromadzonej na dyskach stac;ji

roboczych uzytkownikéw w wybranym katalogu (np. w katalogu C:/Dokumenty)

Kopie przyrostowe tworzy sie codziennie o godzinie: 15.30.

Kopie catoSciowe sporzgdzane sg min. raz w miesigcu.

Przechowywanych jest do 12 kopii miesiecznych przez okres roku. Najstarsze kopie sg

nadpisywane w cyklu rotacyjnym.

Kopie sporzadzane sg na: przenosnym dysku HDD / pendrive / wydzielonym serwerze NAS / w

chmurze (cloud).

Co miesigc sporzadzana jest kopia przenosnego dysku HDD / pendrive / wydzielonego serwera

NAS / chmury (cloud) na przenosnym dysku HDD / pendrive / wydzielonym serwerze NAS / w

chmurze (cloud)

Przenosny dysk HDD / Pendrive / Wydzielony serwer NAS przechowywany jest w zamykanym

pomieszczeniu.

Dostep do przenosnego dysku HDD / pendrive / wydzielonego serwera NAS / chmury (cloud) majg

wylgcznie osoby upowaznione.

Administrator systemoéw informatycznych sprawuje nadzér nad poprawnoscig wykonania kopii

zapasowych.

Rozdziat IV — Przechowywanie elektronicznych nosnikéw

1.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

Nie nalezy przechowywa¢ zbednych nos$nikéw informacji zawierajacych dane oraz Kkopii

zapasowych, a takze wydrukéw i innych dokumentéw zawierajgcych dane. Po uptywie okresu ich
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uzytecznosci lub przechowywania, dane powinny zosta¢ skasowane lub zniszczone tak, aby nie
byto mozliwe ich odczytanie.

2. Elektroniczne noséniki informacji zawierajgce dane osobowe oraz kopie zapasowe nie mogg byc¢
przemieszczane poza pomieszczenia stanowigce obszar przetwarzania danych.

3. W przypadku korzystania z elektronicznych nosnikdéw zawierajgcych dane, w szczegdlnosci takich
jak ptyty CD / DVD / Blu-ray, pendrive, karty SD, zewnetrzne dyski, tadmy magnetyczne, sg one
przechowywane w sposéb uniemozliwiajgcy do nich dostep osobom nieupowaznionym.

4. W celu usuniecia danych z elektronicznego nos$nika danych uzytkownicy stosuja metode

trzykrotnego nadpisania petnej zawartosci nosnika danymi niezawierajgcymi danych osobowych.

Rozdziat V — Procedura utylizacji nosnikéw

1. Podlegajace likwidacji uszkodzone lub przestarzate nosniki a szczegélnosci macierze dyskowe /
twarde dyski z danymi osobowymi ze stacji roboczych i laptopdw / pendrive / pamieci flash / dyski
SSD / ptyty DVD / telefony komodrkowe / smartfony sg niszczone komisyjnie w sposaéb fizyczny.
Stosowana metoda niszczenia, to fizyczne niszczenie (pociecie, nawiercenie, miotkowanie)
wymontowanych nosnikow / uzycie degaussera / zmielenie w specjalistycznej firmie potwierdzone
protokotem zniszczenia lub certyfikatem bezpieczenstwa firmy utylizacyjnej lub nagraniem z
procesu transportu i utylizacji.

2. Nosniki informacji zamontowane w sprzecie IT a w szczegodlnosci twarde dyski muszg byé
wyczyszczone specjalistycznym oprogramowaniem zanim zostang przekazane poza obszar firmy
(np. sprzedaz lub darowizna komputeréw stacjonarnych / laptopow / smartfonow).

3. Dokumentacja papierowa niszczona jest w niszczarkach paskowych oraz tam, gdzie to wymagane
w niszczarkach o podwyzszonym standardzie.

4. Dokumentacja papierowa niszczona jest za posrednictwem firmy niszczacej dokumenty. Firma
zobowigzana jest do wykazania sie bezpieczng procedurg utylizacji (np. posiadac¢ certyfikat

ISO27001, nagrania z procesu transportu i utylizaciji.

Rozdziat VI — Procedura przeglagdow i konserwacji

1. Administrator systemow informatycznych prowadzi okresowe przeglady systemoéw informatycznych
w celu okreslania ich poziomu sprawnosci, biorgc pod uwage racjonalne wykorzystanie sprzetu oraz
bezpieczernstwo danych przetwarzanych z jego wykorzystaniem.

2. Przeglady i konserwacje sprzetu komputerowego oraz nosnikéw informacji stuzgcych do
przetwarzania danych osobowych, przeprowadzane sg w pomieszczeniach stanowigcych obszar
przetwarzania danych osobowych, przez: administratora systeméw informatycznych / firmy
zewnetrzne na podstawie zawartych uméw. W umowach powinno znajdowac sie postanowienie o
powierzeniu danych osobowych. W przypadku przekazywania do naprawy sprzetu komputerowego
z zainstalowanym systemem informatycznym stuzacym do przetwarzania danych osobowych lub
nosnikiem informacji stuzacych do przetwarzania danych osobowych, powinien on zostaé
pozbawiony danych osobowych przez fizyczne wymontowanie dysku lub skasowanie danych lub

naprawa powinna zostaé przeprowadzona w obecnosci administratora systemow informatycznych.
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4.

W przypadku koniecznosci dokonania naprawy elementu infrastruktury systemu informatycznego
przez osobe nieupowazniong (np. zewnetrzny serwis informatyczny) w obszarze przetwarzania
danych, wszelkie czynnosci dokonywane sg pod bezposrednim nadzorem os6b upowaznionych lub
administratora systemow informatycznych.

Administrator systeméw informatycznych przeprowadza ww. przeglad nie rzadziej niz raz na 12
miesiecy.

Nadzoér nad przeprowadzaniem przegladow technicznych, konserwacji i napraw sprzetu
komputerowego, na ktérym zainstalowano system informatyczny stuzgcy do przetwarzania danych
osobowych, systemu informatycznego stuzgcego do przetwarzania danych osobowych oraz
nosnikow informaciji stuzacych do przetwarzania danych osobowych petni administrator danych.

Rozdziat VIl — Procedura polityki haset

Celem procedury jest zapewnienie, ze do systeméw informatycznych przetwarzajgcych dane osobowe

majg dostep jedynie osoby do tego upowaznione.

1.

10.

11.
12.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

Pierwsze (pierwotne) hasto uzytkownika nadawane jest przez administratora systemow
informatycznych i przekazywane uzytkownikowi w poufny sposéb.

Hasta administracyjne zdeponowane sg w: sejfie (lub w innym bezpiecznym miejscu), do ktérych
dostep posiada: administrator danych / administrator systemow informatycznych.

W przypadku utraty uprawnieh przez osobe administrujgcg systemami informatycznymi nalezy
niezwiocznie zmieni¢ hasta, do ktérych miata dostep (administratoréw, uzytkownikéw, urzadzen,
dostepu do pomieszczen, itp.)

W sytuacjach awaryjnych (np. nieobecnos¢ administratora systeméw informatycznych) hasto moze
by¢ przekazane decyzjg administratora danych osobie zastepujacej administratora systemoéw
informatycznych.

Po ustaniu sytuacji awaryjnej, administrator systemoéw informatycznych jest zobowigzany do zmiany
haset administracyjnych oraz tych do ktérych osoba zastepujaca mogta uzyskaé dostep podczas
zastepstwa.

Hasto zastosowane do uwierzytelnienia uzytkownika w systemie informatycznym sktada sie z
okreslonej liczby znakéw (co najmniej 8), w tym musi zawiera¢ mate i duze litery oraz liczbe i znak
specjalny. Hasto jest zmieniane w cyklach nie dtuzszych niz 30 dni.

Hasto nie moze sktadac sie z danych personalnych (tj. imion, nazwisk, adreséw zamieszkania
uzytkownika, jak rowniez najblizszych dla niego 0séb) lub ich fragmentow.

Hasto nie moze skfadac¢ sie z identycznych znakow lub ciggu znakdéw z klawiatury.

Hasto nie moze by¢ tozsame z identyfikatorem uzytkownika.

Hasto musi by¢ za kazdym razem nowe, tzn. takie, kiére nie bylo poprzednio stosowane przez
uzytkownika.

Zmiana hasta dokonywana jest przez uzytkownika manualnie.

Hasto zastosowane do uwierzytelnienia administratora systemu w systemie informatycznym sktada

sie z okres$lonej liczby znakéw, w tym musi zawiera¢ mate i duze litery oraz liczbe i znak specjalny.
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13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

Hasto, w trakcie wpisywania, nie moze by¢ wyswietlane na ekranie. Uzytkownik jest zobowigzany
do utrzymania hasta w tajemnicy, rowniez po utracie jego waznosci.

W przypadku ztamania zasady poufnosci hasta, uzytkownik zobowigzany jest niezwtocznie zmienié
hasto i poinformowac¢ o tym fakcie administratora systemow informatycznych.

Identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu uzytkownika z systemu
informatycznego stuzgcego do przetwarzania danych nie powinien by¢ przydzielany innej osobie.
Identyfikator uzytkownika, ktéry utracit uprawnienia do przetwarzania danych, nalezy niezwtocznie
zablokowaé¢ w systemie informatycznym stuzgcym do przetwarzania danych oraz uniewaznic¢
przypisane mu hasto.

Uzytkownicy systeméw informatycznych sg zapoznawani z zagrozeniami wynikajacymi ze
stosowania haset jako formy ich uwierzytelniania w systemie informatycznym.

Przed rozpoczeciem przetwarzania danych osobowych uzytkownik powinien sprawdzi¢, czy nie ma
oznak fizycznego naruszenia zabezpieczen. W przypadku wystgpienia jakichkolwiek
nieprawidtowosci, nalezy powiadomié¢ administratora danych.

Przed rozpoczeciem pracy w systemie informatycznym uzytkownik weryfikuje bezpieczenstwo
tresci wyswietlanych na ekranie ze wzgledu na przebywanie oséb nieupowaznionych w obszarze
przetwarzania.

Niedozwolone jest wykonywanie jakichkolwiek operacji w systemie informatycznym stuzgcym do
przetwarzania danych osobowych z wykorzystaniem identyfikatora i hasta dostepu innego
uzytkownika.

Przed przerwaniem pracy w systemie informatycznym i tymczasowym odejsciem od punktu
dostepowego systemu informatycznego uzytkownik blokuje swoj dostep poprzez manualne
uruchomienie wygaszacza ekranu chronionego hastem.

Po zakonczeniu pracy w systemie informatycznym uzytkownik zamyka system informatyczny, do

ktérego ma dostep.

Rozdziat VIIl — Procedura uprawnien do systemow informatycznych

Celem procedury jest minimalizacja ryzyka przetwarzania danych w systemach informatycznych przez

0soby nieupowaznione.

1.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

Uwzgledniajgc kategorie przetwarzanych danych oraz zagrozenia bezpieczenstwa przetwarzania

danych osobowych w systemach informatycznych, zastosowano wysoki poziom bezpieczenstwa.

Poziom wysoki stosuje sie, gdy przynajmniej jedno urzgdzenie systemu informatycznego, stuzgcego

do przetwarzania danych osobowych, potgczone jest z siecig publiczng.

Osobg odpowiedzialng za nadawanie uprawnien w systemach informatycznych jest administrator

systemu informatycznego.

Procedura nadawania, modyfikowania i odbierania uprawnien uzytkownikowi w systemach

informatycznych obejmuje w kolejnosci:

a) nadanie przez administratora danych upowaznienia do przetwarzania danych oraz odebranie
odwiadczenia o zachowaniu poufno$ci i przestrzeganiu wewnetrznej dokumentacji ochrony

danych, w tym regulaminu ochrony danych,
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b) przy nadawaniu przez administratora danych upowaznienia do systeméw informatycznych
uzytkownikowi, obowigzuje zasada minimalizacji uprawnien w niezbednym do wykonywania
czynno$ci zakresie,

c) zwrdcenie sie administratora danych lub innej upowaznionej przez niego osoby z wnioskiem do
administratora systeméw informatycznych o nadanie uprawnien w systemach,

d) przed nadaniem uprawnien uzytkownikowi upowaznionemu do przetwarzania danych
administrator systemoéw informatycznych zapoznaje uzytkownika z przepisami dotyczgcymi
ochrony danych w systemach informatycznych oraz procedurami bezpieczehnstwa tych
systemow,

e) nadanie, zmodyfikowanie lub odbieranie uprawnien uzytkownika w systemach informatycznych
w niezbednym zakresie, odbywa sie po zweryfikowaniu przez administratora systemow
informatycznych tresci upowaznienia do przetwarzania danych osobowych lub innej podstawy
prawnej pozwalajgcej na wykonanie czynnosci zgodnie z:

e upowaznieniem do przetwarzania danych wydanym przez administratora danych
e zalgcznikiem do zlecenia nadania / modyfikacji / odebrania uprawnien

5. Procedura nadania uprawnien uzytkownikowi w systemach informatycznych np. w stacji roboczej,
terminalu, komputerze stacjonarnym, komputerze przenosnym, tablecie, telefonie komérkowym,
dysku sieciowym, programie lub aplikacji, poczcie elektronicznej, nadawany jest konkretnej osobie
jako unikalnemu uzytkownikowi i obejmuje w kolejnosci:

a) przypisanie indywidualnego identyfikatora uzytkownika w systemach informatycznych przy
zapewnieniu, ze identyfikator ten nie byt wczesniej przydzielony innemu uzytkownikowi,

b) przypisanie zakresu przydzielonych uprawniefh w systemach informatycznych do konkretnego
identyfikatora uzytkownika,

6. Identyfikator uzytkownika po wyrejestrowaniu z systemu informatycznego nie moze by¢
przydzielany innej osobie.

7. Uzytkownikdw obowigzuje zasada pracy na wtasnym unikalnym koncie uzytkownika. Zabronione
jest umozliwianie, udostepnianie, przekazywanie innym osobom pracy na koncie innego
uzytkownika. Zasada ta obowigzuje wszystkie osoby bez wyjgtkéw w tym administratoréw.

8. Kazdemu uzytkownikowi uprzywilejowanemu (administratorowi) nadawane jest indywidualne konto
administracyjne.

9. W przypadku pracy z uprawnieniami uzytkownika uprzywilejowanego, kazdy administrator systemu
informatycznego zobowigzany jest do biezgcej pracy na koncie roboczym. Uzycie tzw. konta
administracyjnego (np. root, admin, administrator, itp.) dopuszczalne jest jedynie w sytuacjach

awaryjnych lub podczas powaznych zmian wprowadzanych w administrowanym systemie.

Rozdziat IX — Postanowienia koncowe

1. W przypadku stwierdzenia uchybien dotyczgcych przetwarzania danych kazda osoba powinna o
tym fakcie niezwtocznie powiadomi¢ administratora danych. Nastepnie administrator danych
wprowadza takie zabezpieczenia i procedury, ktére w przysztosci wyeliminujg takie zdarzenia.
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2. Administrator danych ma prawo do kontroli stanu zabezpieczen oraz przestrzegania zasad ochrony
danych osobowych w dowolnym terminie.

3. Nalezy =zainstalowa¢ zalecane przez producentéw oprogramowania aktualizacje systemu
informatycznego stuzgcego do przetwarzania danych osobowych celem wyeliminowania btedéw w
dziataniu lub poprawienia wydajnosci dziatania.

4. Wszelkie zasady opisane w niniejszej Instrukcji sg przestrzegane przez uzytkownikow
i administratorow systemow ze szczegdinym uwzglednieniem dobra oséb, ktérych dane te dotyczg.

5. Instrukcja obowigzuje od dnia jej zatwierdzenia przez administratora danych.

Wykaz zatacznikéw:

1. Regulamin uzytkowania komputeréw przenosnych.

Pieczec firmowa Podpis administratora danych Data
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