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Wprowadzenie

Instrukcja stanowi wykaz procedur oraz stosowanych srodkéw technicznych i organizacyjnych majgcych
na celu, zgodnie z art. 32 RODO, zabezpieczy¢ przetwarzane dane osobowe. Administrator danych jest
zobowigzany do zastosowania srodkéw technicznych i organizacyjnych zapewniajgcych ochrone
przetwarzanych danych osobowych, odpowiednig do zagrozen oraz kategorii danych objetych ochrona,
a w szczegolnosci powinien zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.
Administrator danych zobowigzany jest zapewni¢ kontrole nad tym, jakie dane osobowe, kiedy i przez
kogo zostaly do zbioru wprowadzone oraz komu sg przekazywane. W tym celu prowadzona jest
dokumentacja opisujgca sposéb przetwarzania danych oraz srodki zapewniajgce nalezytg ochrone.

Administrator danych — Urzad Gminy Domaniéw z siedzibg w Domaniowie, 55-261 Domaniéw 56,
REGON 931934851, NIP 912-17-16-512, reprezentowany przez Wojciecha Gtogulskiego — Wjta
Gminy.

Administrator systemow informatycznych — administrator danych sam wykonuje czynnosci

administratora systemow informatycznych.

Inspektor ochrony danych (IOD) — Krzysztof Petrykiewicz, kontakt: iod.lege.olawa@gmail.com
faks: (71) 303 32 72

Rozdziat | — Definicje

1. Analiza ryzyka — proces majagcy na celu oszacowanie wagi ryzyka rozumianej jako funkcja
prawdopodobienstwa wystgpienia skutku i krytycznosci jego nastepstw dla przedsiebiorstwa.

2. Dane osobowe —informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizyczne;.
Mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio
zidentyfikowa¢, w szczegolnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny PESEL, wizerunek, adres email, numer telefonu, numer rachunku bankowego,
numer rejestracyjny pojazdu, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegblnych czynnikow okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczna,
ekonomiczna, kulturowg lub spoteczng tozsamosc¢ osoby fizyczne;j.

3. Elektroniczny nosnik — urzadzenie elektroniczne, na ktérym przechowuje sie dane osobowe w
celu jego ponownego odtworzenia w systemie informatycznym.

4. Odbiorca danych — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy publiczne,
ktére mogg otrzymywac dane osobowe w ramach konkretnego postepowania zgodnie z prawem
Unii lub prawem panstwa cztonkowskiego, nie sg jednak uznawane za odbiorcéw; przetwarzanie
tych danych przez te organy publiczne musi by¢é zgodne z przepisami o ochronie danych majgcymi

zastosowanie stosownie do celéw przetwarzania.
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5. Obszar przetwarzania danych — lokalizacje, budynki, pomieszczenia lub czesci pomieszczen,
tworzgcych obszar, w ktérym przetwarzane sg dane osobowe.

6. Organ nadzorczy — Prezes Urzedu Ochrony Danych Osobowych.

Opis przeptywu danych — sposob przeptywu danych pomiedzy poszczegdlnymi systemami
informatycznymi i obszarami przetwarzania danych.

8. Opis struktury zbioréw — opis struktury zbioréw danych wskazujacy zawarto$¢ poszczegdinych
pdl informacyjnych i powigzania miedzy nimi.

9. Panstwo trzecie — to panstwo nienalezgce do Europejskiego Obszaru Gospodarczego.

10. Przetwarzane danych — to dowolna zautomatyzowana lub niezautomatyzowana operacja lub
zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie,
porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.

11. Anonimizacja — zmiana danych osobowych w wyniku ktérej dane te tracg charakter danych
osobowych.

12. Pseudonimizacja — przetwarzanie danych osobowych w taki sposéb (np. poprzez zastepowanie
nazw liczbami), ze danych osobowych nie mozna juz przypisa¢ do okreslonego podmiotu danych
bez uzycia dodatkowych informaciji (np. listy referencyjnej nazwisk i numeréw), pod warunkiem, ze
takie dodatkowe informacje sa przechowywane oddzielnie i podlegajg srodkom technicznym i
organizacyjnym w celu zapewnienia, ze dane osobowe nie sg przypisane do zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej.

13. RODO - Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie
o ochronie danych) z dnia 27 kwietnia 2016 r. (Dz. Urz. UE. L Nr 119, str. 1).

14. Inspektor Ochrony Danych (IOD) — to osoba lub podmiot formalnie wyznaczony przez
administratora danych w celu informowania i doradzania administratorowi danych, administratorowi
systemu informatycznego, podmiotowi przetwarzajgcemu (procesorowi), pracownikom w zakresie
niniejszej polityki bezpieczeristwa i obowigzujgcego prawa o ochronie danych osobowych,
monitorowania i przestrzegania ochrony danych osobowych oraz dziatania jako punkt kontaktowy
dla 0s6b przetwarzanych i organu nadzorczego.

15. Szczegolne kategorie danych osobowych — ujawniajg pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub filozoficzne, cztonkostwo w zwigzkach zawodowych i obejmujg
przetwarzanie danych genetycznych, dane biometryczne w celu jednoznacznej identyfikacji osoby
fizycznej, dane dotyczgce zdrowia, dane dotyczace zycia seksualnego osoby lub orientacje
seksualng. W zalezno$ci od obowigzujgcego prawa, szczegolne kategorie danych osobowych
mogag rowniez zawieraé informacje o $rodkach zabezpieczenia spotecznego lub postepowaniach

administracyjnych, karnych oraz o sankcjach.
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16. Profilowanie — jest dowolng forma zautomatyzowanego przetwarzania danych osobowych, ktéra
polega na wykorzystaniu danych osobowych do oceny niektorych czynnikéw osobowych osoby
fizycznej, w szczegdlnosci do analizy lub prognozy aspektow dotyczgcych efektdéw pracy tej osoby
fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferenc;ji, zainteresowan, wiarygodnosci,
zachowania, lokalizacji lub przemieszczania sig.

17. Naruszenie ochrony danych osobowych — jest to przypadkowy lub niezgodny z prawem incydent
prowadzacy do zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia Iub
nieuprawnionego dostepu do danych osobowych.

18. System informatyczny — zespot wspotpracujgcych ze sobg urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

19. Srodki techniczne i organizacyjne — to $rodki techniczne iorganizacyjne niezbedne dla
zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych.

20. Ustawa — rozumie sie przez to ustawe z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U.
z 2018 r. poz. 1000).

21. Usuwanie danych — to zniszczenie danych osobowych lub takg ich modyfikacje, ktéra nie pozwoli
na ustalenie tozsamosci osoby, ktérej dane dotycza.

22. Uzytkownik systemu — osoba, ktérej zostat przydzielony przez administratora systemu
indywidualny identyfikator w systemie informatycznym w powigzaniu z niezbednymi uprawnieniami
dostepowymi w tym systemie.

23. Wykaz zbiorow — to wykaz zbiorow danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych.

24. Zabezpieczenie danych w systemie informatycznym — to wdrozenie i eksploatacja stosownych
srodkéw technicznych i organizacyjnych zapewniajgcych ochrone danych przed ich
nieuprawnionym przetwarzaniem.

25. Zbiér danych — kazdy uporzgdkowany zestaw danych osobowych dostepnych wedtug okreslonych
kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy
rozproszony funkcjonalnie lub geograficznie.

26. Zgoda osoby, ktorej dane dotycza — to oswiadczenie woli, ktérego trescig jest zgoda na
przetwarzanie danych osobowych tego, kto sktada oswiadczenie. Zgoda nie moze by¢ domniemana
lub dorozumiana z oswiadczenia woli o innej tresci, zgoda moze by¢ odwotana w kazdym czasie.

27. Aktywa — $rodki materialne i niematerialne majgce wptyw na przetwarzanie danych osobowych.

28. Naruszenie ochrony danych osobowych (incydent) - to naruszenie bezpieczenstwa prowadzgce
do przypadkowego Iub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych.

29. Zagrozenie - potencjalne naruszenie (potencjalny incydent).

30. Skutki - rezultaty niepozgdanego incydentu (straty w wypadku wystgpienia zagrozenia).

31. Ryzyko - prawdopodobienstwo, ze okreslone zagrozenie wystgpi i spowoduje straty lub zniszczenie

zasobow.
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Rozdziat Il - Administrator danych
1. Administrator danych jest zobowigzany w szczegdélnosci do:

a) opracowania i wdrozenia polityki bezpieczenstwa oraz instrukcji zarzadzania systemem
informatycznym przetwarzajgcym dane osobowe,

b) statego nadzoru nad trescig polityki bezpieczenstwa oraz instrukcjg zarzadzania systemem
informatycznym,

¢) wydawania i anulowania upowaznienia do przetwarzania danych osobowych osobom, ktére
majq te dane przetwarzac,

d) prowadzenia wykazu os6éb upowaznionych do przetwarzania danych osobowych,

e) prowadzenia wykazu obszaroéw przetwarzania,

f) prowadzenia wykazu zbioréw danych osobowych,

g) prowadzenia opisu struktury zbioréw,

h) prowadzenia opisu sposobu przeptywu danych,

i) dokonywania aktualizacji dokumentéw wymienionych powyzej,

j) wykazania przestrzegania zasad przetwarzania danych opisanych w RODO,

2. Administrator danych jest zobowigzany do przetwarzania nastepujacych zasad przetwarzania
danych osobowych:

a) zgodnosci z prawem — przetwarzanie danych powinno nastepowac zgodnie z prawem, rzetelnie
i W sposob przejrzysty dla osoby, ktérej dane dotycza,

b) ograniczenia celu — zbieranie danych powinno sie odbywaé w konkretnych, wyraznych
i prawnie uzasadnionych celach, dane nie powinny by¢ przetwarzane dalej w sposéb niezgodny
z tymi celami (dalsze przetwarzanie do celéw archiwalnych w interesie publicznym, do celow
badah naukowych lub historycznych lub do celéw statystycznych nie jest uznawane za
niezgodne z pierwotnymi celami),

c) minimalizacji danych — przetwarzane mogg by¢ tylko dane adekwatne, stosowne oraz
ograniczone do tego, co niezbedne do celéw, w ktdrych sg przetwarzane,

d) prawidtowosci — przetwarzane moga by¢ tylko dane prawidtowe i w razie potrzeby uaktualniane
(administrator jest zobowigzany do podjecia nalezy wszelkich dziatan, aby dane osobowe, ktére
sg nieprawidlowe w Swietle celéw ich przetwarzania, zostaty niezwlocznie usuniete lub
sprostowane),

e) ograniczenia przechowywania — dane powinny byé przechowywane w formie umozliwiajacej
identyfikacje osoby, ktérej dane dotyczg, przez okres nie diuzszy, niz jest to niezbedne realizacji
celéw, dla ktérych dane te sg przetwarzane, dane osobowe mozna przechowywac przez okres
dtuzszy, o ile bedg one przetwarzane wylgcznie do celéow archiwalnych w interesie publicznym,
do celéw badan naukowych, historycznych lub do celoéw statystycznych, z zastrzezeniem ze
wdrozone zostang odpowiednie srodki techniczne i organizacyjne wymagane na mocy RODO
w celu ochrony praw i wolnos$ci oséb, ktérych dane dotycza,

f) integralnosci i poufnosci — dane powinny byé przetwarzane w sposéb zapewniajgcy

odpowiednie ich bezpieczenstwo, wtym ochrone przed niedozwolonym lub niezgodnym
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Zz prawem przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub uszkodzeniem, za

pomocg odpowiednich srodkow technicznych lub organizacyjnych,

Rozdziat lll — Rejestr czynnosci przetwarzania

1. W celu dokonania analizy ryzyka wymagane jest zidentyfikowanie danych osobowych, ktére nalezy
zabezpieczy¢. Dane te w postaci zbioréw (kategorii osob) zostaty wykazane w zatgczniku — wykaz
zbioréw danych osobowych.

2. Opis zbioréw (kategorii 0sdb) powinien obejmowac takie informacje, jak:

a) nazwe zbioru (opis kategorii osob),

b) opis celéow przetwarzania,

c) charakter, zakres, kontekst danych osobowych,

d) odbiorcy danych,

e) funkcjonalny opis operacji przetwarzania,

f) aktywa stuzgce do przetwarzania danych osobowych (informacje, programy, systemy
operacyjne, infrastruktura IT, infrastruktura, pracownicy i wspotpracownicy, outsourcing),

g) informacja o koniecznosci wpisu do rejestru czynnosci przetwarzania,

h) informacja o koniecznosci przeprowadzenia oceny skutkow dla zbioru,

3. W przypadku koniecznosci prowadzenia rejestru czynno$ci przetwarzania przez administratora
danych (lub jesli jest powotany — inspektora ochrony danych) nalezy wypetni¢ — zatgcznik rejestr
czynnosci prowadzony przez administratora.

4. W przypadku koniecznosci prowadzenia rejestru czynnosci przetwarzania przez podmiot
przetwarzajgcy (procesor) nalezy wypetni¢ — zatgcznik rejestr czynnosci prowadzony przez podmiot

przetwarzajgcy.

Rozdziat IV — Zbieranie danych osobowych
1. W przypadku zbierania danych od oséb, ktérych dane dotyczg dokonujgcy tej czynno$ci

zobowigzany jest do poinformowania osoby, ktérej dane dotyczg o:

a) swojej tozsamosci i danych kontaktowych oraz, gdy ma to zastosowanie, tozsamosci i danych
kontaktowych swojego przedstawiciela,

b) gdy ma to zastosowanie — danych kontaktowych inspektora ochrony danych,

¢) celach przetwarzania danych osobowych, oraz podstawie prawnej przetwarzania,

d) jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. f RODO — prawnie uzasadnione
interesy realizowane przez administratora lub przez strone trzecia,

e) odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeli istnieja,

f) gdy ma to zastosowanie — 0 zamiarze przekazania danych osobowych do paristwa trzeciego
lub organizacji miedzynarodowej oraz o stwierdzeniu lub braku stwierdzenia przez Komisje
odpowiedniego stopnia ochrony lub w przypadku przekazania, o ktérym mowa w art. 46,
art. 47 lub art. 49 ust. 1 akapit drugi RODO, wzmianke o odpowiednich lub wiasciwych
zabezpieczeniach oraz o mozliwosciach uzyskania kopii danych lub o miejscu udostepnienia
danych,

POLITYKA BEZPIECZENSTWA URZAD GMINY W DOMANIOWIE

Strona8



g) okresie, przez ktéry dane osobowe bedg przechowywane, a gdy nie jest to mozliwe, o kryteriach
ustalania tego okresu,

h) prawie do zgdania od administratora dostepu do danych osobowych dotyczgcych osoby, ktérej
dane dotyczg, ich sprostowania, usuniecia lub ograniczenia przetwarzania lub o prawie do
whniesienia sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia danych,

i) jezeli przetwarzanie odbywa si¢ na podstawie art. 6 ust. 1 lit. a lub art. 9 ust. 2 lit. a RODO —
o prawie do cofniecia zgody w dowolnym momencie bez wplywu na zgodnos$¢ z prawem
przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem,

i) prawie wniesienia skargi do organu nadzorczego,

k) tym, czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub warunkiem
zawarcia umowy oraz czy osoba, kiérej dane dotyczg, jest zobowigzana do ich podania i jakie
sg ewentualne konsekwencje niepodania danych,

[) zautomatyzowanym podejmowaniu decyzji, wtym o profilowaniu, o ktérym mowa
wart.22ust. 1 14 RODO, ozasadach ich podejmowania, atakze o znaczeniu
i przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotycza,

2. Jezeli administrator danych bedzie planowat dalsze przetwarzanie danych osobowych w celu innym
niz cel, w ktérym dane osobowe zostaty zebrane, przed takim dalszym przetwarzaniem zobowigzuje
sie do poinformowania osoby, ktérej dane dotycza, o tym innym celu oraz do udzielenia jej wszelkich
innych stosownych informaciji, zgodnych z RODO.

3. Jezeli danych osobowych administrator danych nie pozyskat od osoby, ktérej dane dotycza,
administrator podaje osobie, ktérej dane dotyczg, informacje wymienione w ust. 1 powyzej, jak
réwniez informuje o zrédle pochodzenia danych osobowych, a gdy ma to zastosowanie czy
pochodzg one ze zrédet publicznie dostepnych. Informacje te nalezy podac¢:

a) w rozsgdnym terminie po pozyskaniu danych osobowych, najpdzniej w ciaggu miesigca, majgc
na uwadze konkretne okolicznosci przetwarzania danych osobowych,

b) jezeli dane osobowe majg by¢ stosowane do komunikacji z osobg, ktérej dane dotyczg,
najpozniej przy pierwszej takiej komunikacji z osoba, ktérej dane dotycza,

c) jezeli administrator danych planuje ujawni¢ dane osobowe innemu odbiorcy, najpdzniej przy ich
pierwszym ujawnieniu,

4. Osoba, ktérej dane dotyczag, jest uprawniona do uzyskania od administratora danych potwierdzenia,
czy przetwarzane sg dane osobowe jej dotyczace, a jezeli ma to miejsce, jest uprawniona do
uzyskania dostepu do nich oraz nastepujacych informaciji:

a) celach przetwarzania,

b) kategoriach odnosnych danych osobowych,

c) o odbiorcach lub kategoriach odbiorcow, ktérym dane osobowe zostaty lub zostang ujawnione,
w szczegdlnosci o odbiorcach w panstwach trzecich lub organizacjach miedzynarodowych,

d) w miare mozliwosci planowany okres przechowywania danych osobowych, a gdy nie jest to

mozliwe, kryteria ustalania tego okresu,
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e) o prawie do zgdania od administratora danych sprostowania, usuniecia lub ograniczenia
przetwarzania danych osobowych dotyczgcego osoby, ktérej dane dotyczg, oraz do wniesienia
sprzeciwu wobec takiego przetwarzania,

f) o prawie wniesienia skargi do organu nadzorczego,

g) jezeli dane osobowe nie zostaty zebrane od osoby, ktérej dane dotycza, wszelkie dostepne
informacje o ich zrédle,

h) o zautomatyzowanym podejmowaniu decyzji, wtym o profilowaniu, o ktérym mowa
w art. 22 ust. 1i 4 RODO, oraz o istotnych informacjach dotyczacych zasad ich podejmowania,
a takze o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla osoby, ktérej
dane dotycza.

5. Jezeli dane osobowe sg przekazywane do panstwa trzeciego lub organizacji miedzynarodowej,
osoba, ktérej dane dotyczg, ma prawo zosta¢ poinformowana o odpowiednich zabezpieczeniach,
o ktérych mowa w art. 46 RODO, zwigzanych z przekazaniem.

6. Administrator danych dostarcza osobie, kitorej dane dotyczg, kopie danych osobowych
podlegajgcych przetwarzaniu. Za wszelkie kolejne kopie, o ktére zwrdci sie osoba, ktorej dane
dotycza, administrator danych moze pobra¢ optate w rozsadnej wysokosci wynikajgcej z kosztéw
administracyjnych. Jezeli osoba, ktérej dane dotyczg, zwraca sie o kopie drogg elektroniczng i jezeli
nie zaznaczy inaczej, informac;ji udziela sie powszechnie stosowang drogg elektroniczna.

7. Prawo do uzyskania kopii, o ktérej mowa w ust. 6 powyzej, nie moze niekorzystnie wptywaé na

prawa i wolnosci innych osob.

Rozdziat V — Ocena niezbednosci oraz proporcjonalnosci
1. W ramach przeprowadzenia oceny skutkéw (analizy ryzyka) administrator danych lub podmiot

przetwarzajgcy (procesor) zobowigzany jest do spetnienia wobec nich obowigzkéw prawnych. W

szczegoblnosci nalezy zapewnic, ze:

a) dane te sg legalnie przetwarzane (na podstawie art. 6, 9),

b) dane te sg adekwatne w stosunku do celéw przetwarzania,

c) dane te sg przetwarzane przez okreslony czas,

d) wobec tych oséb wykonano tzw. obowigzek informacyjny (art. 12, 13 i 14) wraz ze wskazaniem
ich praw (np. prawa dostepu do danych, przenoszenia, sprostowania, usuniecia, ograniczenia
przetwarzania, sprzeciwu, odwotania zgody),

e) opracowano klauzule dla powyzszych oséb — zatgcznik klauzul informacyjnych oraz klauzul
zgody na przetwarzanie danych osobowych,

f) istnieja umowy powierzenia z podmiotami przetwarzajacymi (art. 28) zgodnie z zatgcznikiem -
umowa powierzenia danych osobowych (wykaz podmiotow przetwarzajgcych prowadzony jest
w zatgczniku — rejestr umow powierzenia),

g) potwierdzenie spetnienia powyzszych wymagan prawnych RODO znajduje sie w zatgczniku —
wykaz zbioréw danych osobowych,
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Rozdziat VI — Analiza ryzyka

1. Ocena skutkéw jest formalng, okreslong w art. 35 RODO procedurg przeprowadzenia analizy ryzyka
za wykonanie ktérej odpowiada administrator danych, przed przetwarzaniem, w przypadku, gdy
istnieje prawdopodobienstwo wysokiego ryzyka dla praw i wolnosci oséb fizycznych jako rodzaju
przetwarzania danych osobowych i zachodzi wraz z wykorzystaniem nowych technologii, biorgc pod
uwage charakter, zakres, kontekst i cele przetwarzania. Proces ten musi oceni¢ wptyw planowanych
operacji przetwarzania na ochrone danych osobowych.

2. W przypadku powotania inspektora ochrony danych (IOD) — ocena skutkéw musi by¢ wykonana z
jego wspotudziatem.

3. Procedura opisuje sposOb przeprowadzenia analizy ryzyka w celu zabezpieczenia danych
osobowych adekwatnie do zidentyfikowanych zagrozen wynikajgcych z przypadkowego lub
niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych.

4. Przyjeto, ze analiza ryzyka przeprowadzana jest dla zbioru lub grupy zbioréw (kategorii osob) lub
dla procesow przetwarzania (np. dla zbioru pracownikéw, zbioru klientow, dla procesu wysytania
informacji handlowej z bazy marketingowej).

5. Wyznaczenie zagrozen:

a) administrator danych jest odpowiedzialny za okreslenie listy zagrozen, ktére moga wystgpi¢ w
przetwarzaniu danych w zbiorze, dla kategorii oséb lub w procesie przetwarzania,

b) zagrozenia powinny by¢ identyfikowane w odniesieniu do uprzednio zidentyfikowanych
aktywow,

c) wykaz zagrozeh znajduje sie w zatgczniku — lista potencjalnych zagrozeh,

6. Wyliczenie ryzyka dla zagrozen:

a) administrator danych okresla prawdopodobienstwo (P) wystgpienia poszczegdlnych zagrozen
w zbiorze lub w procesie przetwarzania,

b) proponowang skale prawdopodobienstwa prezentuje tabela nr. 1,

¢) administrator danych okresla skutki (S) wystgpienia incydentéow, uwzgledniajgc straty
finansowe, utrate reputacji, sankcje lub skutki karne,

d) proponowang skale skutkéw prezentuje tabela nr. 2,

e) administrator danych wylicza ryzyka (R) dla wszystkich zagrozen i ich skutkow w/g formuty:

R=P*S,
Tabelanr. 1.
Prawdopodobienstwo wystapienia naruszenia) Skala (waga)
zagrozenie niskie 1
zagrozenie srednie 2
zagrozenie wysokie 3
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Tabela nr. 2.

Skutki wystgpienia zagrozenia SUCIEN(VEREY
mate (do 10000 PLN, incydent prasowy lokalny) 1
Srednie (10000 — 100000 PLN, incydent prasowy ogolnopolski) 2
duze (od 100000 PLN, naruszenie prawa) 3

7. Poréwnanie wyliczonych ryzyk ze skalg i okreslenie dalszego postepowania z ryzykiem:
a) administrator danych poréwnuje wyliczone ryzyka ze skalg i podejmuje decyzje dotyczgce
dalszego postepowania z ryzykiem,

b) proponowang skale ryzyka prezentuje tabela nr. 3,

Tabela nr. 3.
Poziom ryzyka Wartos¢ [R = P*S]
ryzyko pomijalne i akceptowalne (akceptujemy) 1-2
ryzyko jest opcjonalne (akceptujemy albo obnizamy) 3-6
ryzyko jest nieakceptowalne (musimy obnizy¢) 9

8. Reakcja na wartos¢ ryzyka:
a) akceptacja ryzyka, zabezpieczenia sg wiasciwe (brak potrzeby stosowania dodatkowych
zabezpieczen),
b) dziatania obnizajace ryzyko, ktére moze zastosowac¢ administrator:
e przeniesienie — przerzucenie ryzyka (outsourcing, ubezpieczenie),
¢ unikanie — eliminacja dziatan powodujgcych ryzyko (np. zakaz wynoszenia komputerow
przenosnych poza firme),
e redukcja — zastosowanie zabezpieczen w celu obnizenia ryzyka (np. zaszyfrowanie
pendrive z danymi wynoszonych poza firme),
c) wykaz zabezpieczenh znajduje sie w zataczniku — wykaz zabezpieczen,
9. Ponowna analiza ryzyka przeprowadzana jest cyklicznie lub po znaczgcych zmianach w
przetwarzaniu danych (np. przetwarzanie nowych zbioréw, nowych proceséw przetwarzania,

zmiany prawne).

Rozdziat VIl — Zarzgdzanie ryzykiem

1. W celu skutecznej realizacji zadan zwigzanych z bezpieczenstwem informacji przeprowadzana jest
raz w roku oraz przy kazdej istotnej zmianie srodowiska informatycznego analiza ryzyka.

2. Proces skfada sie z nastepujacych etapow:
a) identyfikacji ryzyka,

Strona12

b) szacowania ryzyka,

POLITYKA BEZPIECZENSTWA URZAD GMINY W DOMANIOWIE



C) przeciwdziatania ryzyku,
d) monitorowania i raportowania ryzyka IT.

3. Woyniki analizy ryzyka stanowig podstawe zaprojektowania odpowiednich mechanizméw kontroli dla
systemow informatycznych eksploatowanych w organizaciji.

4. Wdrazane mechanizmy kontroli powinny by¢é adekwatne do oszacowanego ryzyka,
zidentyfikowanych zagrozen i ich istotnosci, oraz muszg zapewnia¢ efektywnos¢ ekonomiczna.

5. Kontrola adekwatnosci oraz sposobu funkcjonowania stosowanych mechanizméw kontroli wchodzi
w sktad zadan administratora systemu i przeprowadzana jest wramach szacowania ryzyka
operacyjnego.

6. Zaproces analizy i szacowania ryzyka bezpieczenstwa informacji odpowiedzialny jest administrator
danych.

7. W celu zminimalizowania ryzyka zwigzanego z zagrozeniami bezpieczenstwa informacji kazdy
uzytkownik systemu informatycznego powinien by¢ regularnie szkolony z zakresu obstugi systemu
i procedur bezpieczenstwa informacji oraz wtasciwego uzywania zasobdéw informatycznych.

8. Wszedzie, gdzie administrator decyduje sie obnizy¢ ryzyko, wyznacza liste zabezpieczen do
wdrozenia, termin realizacji i osoby odpowiedzialne.

9. Administrator danych zobowigzany jest do monitorowania wdrozenia zabezpieczen.

10. Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi winna by¢ poddana
przeszkoleniu i zapoznana z przepisami RODO.

11. Za organizowanie szkolen z zakresu obstugi systemu i procedur bezpieczenstwa informaciji oraz
wilasciwego uzywania zasoboéw informatycznych odpowiedzialny jest administrator danych (lub jesli
jest powotany — inspektor ochrony danych).

12. W przypadku przeprowadzenia szkolenia wewnetrznego z zasad ochrony danych osobowych
wskazane jest udokumentowanie odbycia tego szkolenia

13. Materiaty szkoleniowe dla uczestnikdw szkolenia.

14. Po przeszkoleniu z zasad ochrony danych osobowych, uczestnicy zobowigzani sg do potwierdzenia
znajomosci tych zasad i deklaracji ich stosowania — zatgcznik oswiadczenie poufnosci.

15. Regulamin ochrony danych ma na celu zapewnienie wiedzy osobom przetwarzajgcym dane
osobowe odnosnie bezpiecznych zasad przetwarzania — zatgcznik regulamin ochrony danych
osobowych.

16. Po zapoznaniu sie z zasadami ochrony danych osobowych, osoby zobowigzane sg do
potwierdzenia znajomosci tych zasad i deklaracji ich stosowania — zatgcznik os$wiadczenie
poufnosci.

17. Zgodnie z art. 32 RODO, administrator powinien regularnie testowa¢, mierzy¢ i ocenia¢ skutecznosc
srodkéw technicznych i organizacyjnych majacych zapewnié bezpieczenstwo przetwarzania.

18. W tym celu administrator stosuje procedure audytow.

19. Uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw
lub wolnosci os6b fizycznych o réznym prawdopodobienstwie i wadze zagrozenia, administrator

wdrozyt odpowiednie srodki techniczne i organizacyjne, aby przetwarzanie odbywato sie zgodnie
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20. W wykazie zabezpieczeh wskazano stosowane zabezpieczenia proceduralne oraz zabezpieczenia
jako $rodki techniczne i organizacyjne.

21. Wykaz zabezpieczen jest aktualizowana po kazdej analizie ryzyka i ocenie skutkow.

22. Uwzgledniajgc kategorie przetwarzanych danych oraz potencjalne zagrozenia wprowadza sie
wysoki poziom bezpieczehstwa przetwarzania danych osobowych w systemie informatycznym.

23. W celu ochrony danych osobowych przeprowadzono analize ryzyka celem zabezpieczenia przed
naruszeniami praw lub wolno$ci oséb, ktérych dane dotycza.

Rozdziat VIl — Instrukcja postepowania z incydentami

Procedura definiuje katalog podatnosci i incydentéw zagrazajgcych bezpieczenstwu danych osobowych

oraz opisuje sposéb reagowania na nie. Jej celem jest minimalizacja skutkéw wystgpienia incydentow

bezpieczenstwa oraz ograniczenie ryzyka powstania zagrozen i wystepowania incydentow w

przysztosci.

1. Kazda osoba, ktéra powezmie wiadomosé w zakresie naruszenia bezpieczehstwa danych przez
osobe przetwarzajgcg dane osobowe bgdz posiada informacje moggce mie¢ wptyw na
bezpieczenstwo danych osobowych, jest zobowigzana fakt ten niezwtocznie zgtosic
administratorowi danych (lub jesli jest powotany — inspektorowi ochrony danych).

2. Do czasu przybycia na miejsce naruszenia ochrony danych osobowych administratora danych (lub
jesli jest powotany — inspektora ochrony danych) osoba powiadamiajgca powinna:

a) niezwlocznie podjg¢ czynnosci niezbedne dla powstrzymania niepozadanych skutkéw,
a nastepnie ustali¢ przyczyny, skutki i sprawcow zaistniatego zdarzenia, jezeli jest to mozliwe,

b) zaniecha¢ dalszych planowanych przedsiewzie¢, ktére wigzg sie z zaistniatym naruszeniem
i moga utrudni¢ jego udokumentowanie i analize,

c) udokumentowaé wstepnie zaistniate naruszenie,

d) nie opuszczac bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia administratora
danych lub osoby upowaznione;j.

3. Po przybyciu na miejsce naruszenia ochrony danych osobowych administratora danych (lub jesli
jest powotany — inspektor ochrony danych) powinien:

a) udokumentowaé wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze — zatgcznik
formularz rejestracji incydentu, nie opuszczac bez uzasadnionej potrzeby miejsca zdarzenia do
czasu przybycia administratora danych lub osoby upowaznione;j.

b) podjgc dziatania na rzecz przywrécenia dziatah organizacji po wystgpieniu incydentu,

¢) zarekomendowa¢ dziatania zapobiegawcze) zmierzajgce do eliminacji podobnych incydentow
w przysztosci lub zmniejszenia strat w momencie ich zaistnienia,

4. Zgtaszanie naruszenia ochrony danych osobowych organowi nadzorczemu:

a) w przypadku naruszenia ochrony danych osobowych, administrator danych (lub jesli jest
powotany — inspektor ochrony danych) bez zbednej zwtoki, w miare mozliwosci, nie pdzniej niz
w terminie 72 godzin po stwierdzeniu naruszenia zgtasza je organowi nadzorczemu, chyba ze

jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci
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oso6b fizycznych, do zgtoszenia przekazanego organowi nadzorczemu po uptywie 72 godzin
dotgcza sie wyjasnienie przyczyn opdznienia,

b) zgtoszenie, naruszenia ochrony danych osobowych organowi nadzorczemu, musi co najmniej:

e opisywac¢ charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywac kategorie i przyblizong liczbe oséb, ktéorych dane dotyczg, oraz kategorie
i przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie,

e zawiera¢ imie i nazwisko oraz dane kontaktowe administratora danych (lub jesli jest powotany
— inspektora ochrony danych) lub oznaczenie innego punktu kontaktowego, od ktérego
mozna uzyskaé wiecej informacji,

e opisywac¢ mozliwe konsekwencje naruszenia ochrony danych osobowych,

e opisywaé srodki zastosowane lub proponowane przez administratora danych w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach $rodki
w celu zminimalizowania jego ewentualnych negatywnych skutkéw.

5. Administrator danych (lub jesli jest powotany — inspektor ochrony danych) dokumentuje zaistniaty
przypadek naruszenia oraz sporzgdza sprawozdanie. Dokumentacja ta musi pozwoli¢ organowi
nadzorczemu weryfikowanie przestrzegania przepisow RODO.

6. Po wyczerpaniu niezbednych $rodkéw doraznych po zaistniatym naruszeniu, administrator danych
(lub jesli jest powotany — inspektor ochrony danych) zasiega niezbednych opinii i proponuje
postepowanie naprawcze (w tym ustosunkowuje sie do kwestii odtworzenia danych z zabezpieczen)
oraz zarzadza termin wznowienia przetwarzania danych.

7. Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia praw
lub wolnosci osob fizycznych, administrator danych (lub jesli jest powotany — inspektor ochrony
danych) bez zbednej zwtoki zawiadamia osobe, ktérej dane dotyczg, o takim naruszeniu.

8. Zawiadomienie osoby, ktérej dane dotyczg o naruszeniu powinno jasnym i prostym jezykiem
opisywa¢ charakter naruszenia ochrony danych osobowych oraz zawieraé przynajmniej
nastepujgce informacje: imie i nazwisko oraz dane kontaktowe administratora danych (lub jesli jest
powotany — inspektora ochrony danych) lub oznaczenie innego punktu kontaktowego, mozliwe
konsekwencje naruszenia ochrony danych osobowych oraz srodki zastosowane lub proponowane
przez administratora danych (lub jesli jest powotany — inspektora ochrony danych) w celu
zaradzenia naruszeniu ochrony danych osobowych, wtym w stosownych przypadkach srodki
w celu zminimalizowania jego ewentualnych negatywnych skutkéw.

9. Zawiadomienie osoby, ktérej dane dotyczg o naruszeniu nie jest wymagane, w nastepujgcych
przypadkach:

a) administrator danych wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony i $rodki
te zostaty zastosowane do danych osobowych, ktérych dotyczy naruszenie, w szczegolnosci
srodki takie jak szyfrowanie, uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu do
tych danych osobowych,

b) administrator danych zastosowat nastepnie srodki eliminujgce prawdopodobienstwo wysokiego

ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotycza,
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c) wymagatoby ono niewspoétmiernie duzego wysitku, w takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny $rodek, za pomoca ktdérego osoby,
ktérych dane dotyczg, zostajg poinformowane w rownie skuteczny sposéb.

10. Do typowych podatnosci bezpieczenstwa danych osobowych naleza:

a) niewlasciwe zabezpieczenie fizyczne pomieszczen, urzgdzen i dokumentéw,

b) niewtasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezg i utratg
danych osobowych,

€) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np. niestosowanie
zasady czystego biurka lub ekranu monitora, ochrony haset, niezamykanie pomieszczen, szaf,
biurek),

11. Do typowych incydentow bezpieczehstwa danych osobowych naleza:

a) zdarzenia losowe zewnetrzne (pozar obiektu lub pomieszczenia, zalanie woda, utrata zasilania,
utrata tgcznosci),

b) zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskow,
oprogramowania, pomytki informatykéw, uzytkownikéw, utrata lub zagubienie danych),

¢) umysine incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez danych
lub sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, $wiadome
zniszczenie dokumentéw lub danych, dziatanie wirusébw i innego szkodliwego
oprogramowania),

12. Administrator danych opracowat procedury przywracania.

Rozdziat IX — Postanowienia koncowe

1. Wszelkie zasady opisane w polityce bezpieczenstwa sg przestrzegane przez osoby upowaznione
do przetwarzania danych osobowych ze szczegdlnym uwzglednieniem dobra osdb, ktérych dane te
dotycza.

2. Administrator danych moze powierzy¢ przetwarzanie danych innemu podmiotowi, w drodze umowy
zawartej w formie pisemnej. Jezeli przetwarzanie ma by¢ dokonywane w imieniu administratora,
danych zobowigzuje sie on korzysta¢ wytagcznie z ustug takich podmiotéw przetwarzajgcych, ktére
zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych
i organizacyjnych, by przetwarzanie spetnialo wymogi RODO i chronito prawa oséb, ktérych dane
dotycza. Podmiot przetwarzajgcy (procesor) moze przetwarza¢ dane wytgcznie w zakresie i celu
przewidzianym w umowie oraz jest obowigzany przed rozpoczeciem przetwarzania danych podjgé
Srodki zabezpieczajgce zbiér danych, o ktérych mowa w art. 36—39 ustawy oraz w RODO oraz
spetni¢ wymagania okreslone w przepisach, o ktérych mowa w art. 39a ustawy oraz w RODO. W
zakresie przestrzegania tych przepiséw taki podmiot ponosi odpowiedzialnos¢ jak administrator
danych. W przypadkach, o ktérych mowa powyzej, odpowiedzialno$¢ za przestrzeganie przepisow
ustawy i RODO spoczywa na administratorze danych, co nie wytagcza odpowiedzialnosci podmiotu,
ktory zawart umowe, za przetwarzanie danych niezgodnie z tg umowa.

3. Polityka bezpieczenstwa obowigzuje od dnia jej zatwierdzenia przez administratora danych.

POLITYKA BEZPIECZENSTWA URZAD GMINY W DOMANIOWIE
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Wykaz zatacznikéw:

instrukcja zarzgdzania systemem informatycznym

rejestr obszaréw przetwarzania danych osobowych

rejestr zbioréw danych osobowych

rejestr czynnosci prowadzony przez administratora danych
rejestr czynnosci prowadzony przez podmiot przetwarzajgcy
formularz rejestracji incydentu

rejestr incydentow

wzory klauzul informacyjnych

© ® N o g~ DR

wzory klauzul zgody na przetwarzanie danych osobowych

=
o

. wzér umowy powierzenia danych osobowych

=
=

. rejestr umow powierzenia danych osobowych

=
N

. wzor oswiadczenia o zachowaniu poufnosci

=
w

. wzoér upowaznienia do przetwarzania danych osobowych

[ERN
N

. rejestr oséb upowaznionych do przetwarzania danych osobowych

=
a1

. regulamin ochrony danych osobowych

=
o

. Wzér zarzadzenia w sprawie wyznaczenia inspektora ochrony danych

=
~

. Wzér oswiadczenia o zapoznaniu sie oraz przestrzeganiu zasad

=
[o¢]

. Wzér regulaminu monitoringu wizyjnego

Piecze¢ firmowa Podpis administratora danych Data
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