Specyfikacja techniczna SPRZĘTU 

DO PROJEKTU „CYFROWA SZKOŁA”

 DLA SZKOŁY PODSTAWOWEJ IM. M. KOPERNIKA 

W DOBRZYCY

1. Jednostka centralna przenośnego komputera dla ucznia – 33 szt. 

	Lp.
	Nazwa komponentu
	Wymagane minimalne parametry techniczne komputerów

	1
	Ekran
	TFT 11.6” LED HD o rozdzielczości 1366x768, z powłoką matową

	2
	Procesor
	Procesor dwurdzeniowy uzyskujący wynik co najmniej 1400 punktów w teście Passmark - CPU Mark według wyników procesorów publikowanych na stronie http://www.cpubenchmark.net/cpu_list.php

Zamawiający zastrzega sobie, iż w celu sprawdzenia poprawności przeprowadzenia testu Oferent musi dostarczyć Zamawiającemu licencjonowane oprogramowanie testujące, komputer do testu oraz dokładny opis metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia w terminie nie dłuższym niż 3 dni od otrzymania zawiadomienia od Zamawiającego.

	3
	Chipset
	Zaprojektowany i wykonany do pracy w komputerach przenośnych rekomendowany przez producenta procesora.

	4
	Obudowa
	Dopuszczalne kolory - czarny, srebrny, grafitowy, szary lub ich kombinacje.

	5
	Pamięć RAM
	2GB DDR3. 1 slot pamięci wolny. Pamięc RAM rozszerzalna do 8GB. 

	6
	Dysk twardy
	320 GB SATA, prędkość obrotowa 5400 obr./min. 

	7
	Karta graficzna
	Zintegrowana, 128 MB dedykowanej pamięci, Microsoft® DirectX® 10.1

	8
	Karta dźwiękowa
	Karta dźwiękowa zgodna z HD Audio, wbudowane dwa głośniki stereo oraz mikrofon

	9
	Połączenia i karty sieciowe
	- Port sieci LAN 10/100/1000 Ethernet RJ 45 zintegrowany z płytą główną.  
- WLAN 802.11 b/g/n, zintegrowany z płytą główną lub w postaci wewnętrznego modułu mini-PCI Express. 
- Wbudowany fabrycznie moduł Bluetooth v. 4.0 + HS (nie akceptowane na zewnętrznej karcie lub porcie USB).

	10
	Porty/złącza
(wbudowane)
	1 x Złącze RJ-45 (podłączenie sieci lokalnej)
1 x Czytnik kart pamięci multimedialnych 2 w 1 (SD™, MMC),
3 x USB 2.0,
1 x VGA (D-Sub),

1 x Gniazdo mikrofonowe/Gniazdo słuchawkowe

1 x HDMI ze wsparciem HDCP

1 x zasilanie DC-in

	11
	Klawiatura
	Układ klawiszy QWERTY (polski programisty). Znaki na klawiszach muszą być umieszczone w sposób trwały i czytelny, klawiatura musi być wyposażona w 2 klawisze ALT (prawy i lewy).

	12
	Urządzenie wskazujące
	- Tabliczka dotykowa z funkcjami: przewijanie, obracanie, odwracanie. 
- Mysz optyczna ze złączem USB,  2 przyciski + rolka

	13
	Kamera
	Wbudowana kamera HD o rozdzielczości 1280x720,

	14
	Bateria
	Litowo-jonowa 4-komorowa 37 Wh 2500 mAh, pozwalająca na minimum 4 godziny pracy.

	15
	Zasilacz
	Zewnętrzny, pracujący w sieci elektrycznej 230V 50/60Hz, 40W. 

	16
	Ciężar
	Waga max do 1380g z baterią. 

	17
	Bezpieczeństwo 
	- Zabezpieczenie BIOS hasłem użytkownika.

- Zabezpieczenie dysku twardego hasłem użytkownika.

- Złącze typu Kensington Lock.
- Wbudowana w płytę główną technologia zabezpieczająca, pozwalająca na sprzętową, trwałą blokadę możliwości uruchomienia komputera – po jego zablokowaniu zdalnie poprzez sieć Internet  lub lokalnie po w zdefiniowanym przez użytkownika czasie. Technologia ta powinna zapewniać możliwość odblokowania komputera przez legalnego użytkownika po poprawnej autoryzacji predefiniowanym kodem numerycznym  lub hasłem, kodem jednorazowego użytku.

	18
	Gwarancja
	3 lata w systemie door-to-door na notebooka (gwarancja producenta), 

1 rok gwarancji producenta na baterie (gwarancja producenta).

	19
	System operacyjny
	System operacyjny z graficznym interfejsem użytkownika w języku polskim, w tym także system interaktywnej pomocy w języku polskim. Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, odtwarzacz multimediów, pomoc, komunikaty systemowe. 
System operacyjny powinien mieć zintegrowany system aktualizacji darmowych poprawek bezpieczeństwa, przy czym komunikacja z użytkownikiem powinna odbywać się w języku polskim. 
Dostępność bezpłatnej telefonicznej pomocy technicznej dotyczącej systemu operacyjnego świadczonej w języku polskim u producenta sprzętu komputerowego (związane z problemami współdziałania sprzętu i systemu operacyjnego) – cena połączenia nie większa niż cena połączenia lokalnego. 
Dostępność w Internecie na stronach producenta biuletynów technicznych, w tym opisów poprawek bezpieczeństwa, w języku polskim, a także telefonicznej pomocy technicznej producenta systemu operacyjnego świadczonej w języku polskim w dni robocze w godzinach od 8-19 – cena połączenia nie większa niż cena połączenia lokalnego. 
System operacyjny musi mieć publicznie znany cykl życia przedstawiony przez producenta i dotyczący rozwoju i wsparcia technicznego – w szczególności w zakresie bezpieczeństwa – co najmniej na 5 lat od daty zakupu. 
Możliwość dostosowania do pracy dla osób niepełnosprawnych np. słabowidzących, zgodnie z wymogami Krajowych Ram Interoperacyjności (WCAG 2.0). 
System operacyjny musi pozwalać na pracę w różnych sieciach komputerowych (sieci lokalne LAN, Internet), w tym także automatycznie rozpoznawać sieci i ich ustawienia bezpieczeństwa, rozpoznawać automatycznie urządzenia peryferyjne działające w tej sieci (np. drukarki, tablice interaktywne) oraz łączyć się automatycznie z raz zdefiniowanymi sieciami. 
System operacyjny przystosowany do pracy z aplikacjami w modelu chmury obliczeniowej, w szczególności do pracy grupowej i synchronizacji danych (także: przechowywania kopii rezerwowych danych w chmurze obliczeniowej). 
System operacyjny pozwalający na wdrożenie jednolitej polityki bezpieczeństwa dla wszystkich komputerów w sieci szkolnej. 


	20
	Oprogramowanie dodatkowe
	1) Oprogramowanie dostarczone przez producenta komputera pozwalające na: 

- Zmiane ustawień BIOS w tym kolejności bootowania, a także import oraz export tych ustawień 

- Szyfrowanie dysku twardego, folderów oraz plików 

- Bezpieczne, permanentne usuwanie danych z dysku twardego 

- Bezpieczny, pojedyńczy punkt logowania do różnych stron internetowych

- Zarządzanie uwierzytelnianiem 

Funkcje zdalnej obsługi: 

- etykieta urządzenia

- zdalne odświeżanie BIOS

- ustawienia BIOS 

2) Oprogramowanie wspierane przez producenta komputera służące do zarządzania komputerami w sieci, pozwalające minimum na:

- Zarządzanie regułami

- Instalowanie oprogramowania

- Instalowanie obrazu

- Szeregowanie i alarmy

- Zarządzanie agentem aktualizacji

- Kopia zapasowa klienta

- Migracja użytkownika

- Zarządzanie zapasami

- Śledzenie użytkowania  zasobów

- Kwerendy i raporty

- Raport analityczny (z możliwością eksportu danych do pliku xls.)

W ofercie należy podać producenta oraz nazwę oprogramowania. Do oferty należy dołaczyc oświadczenie producenta oprogramowania, że oferowane oprogramowanie jest w pełni kompatybilne z oferowanym sprzętem.

	21
	Oprogramowanie do zarządzania mobilną pracownią komputerową
	Oprogramowanie lub zintegrowany pakiet aplikacji, wspierane przez producenta komputera, obejmujący co najmniej:

-aplikację dla uczniów pozwalającą na wyświetlenie i pełną funkcjonalność

lekcji

- narzędzia do sprawdzania wiedzy uczniów (testy, egzaminy)

- aplikację do kontrolowania i zarządzania grupą komputerów uczniów

Dostępne funkcjonalności:

- Efektywne zarządzanie klasą - Włączanie/wyłączanie wszystkich

komputerów, zdalne logowanie i wylogowanie wszystkich komputerów za

jednym kliknięciem, tworzenie indywidualnych układów klasy.

- Dziennik Ucznia - tworzenie i przechowywanie rejestrów obecności Ucznia

oraz odbieranie informacji.

- Interaktywne konspekty lekcji - Wcześniej zaplanowane zajęcia i materiały

pomocnicze dla klasy, śledzenie postępu lekcji oraz udostępnianie konspektów

innym Nauczycielom.

-Nauczanie (tryb pokazu) - Pokaz ekranu Nauczyciela wszystkim uczniom w

klasie lub pokaz wybranego pulpitu (jeżeli Nauczyciel korzysta z wielu

monitorów), albo pokaz tylko wybranej aplikacji. Pokaz nagrania poprzedniej

zdalnie sterowanej sesji lub przekaz pliku multimedialnego

- Podgląd ekranów Uczniów - Monitorowanie całej klasy lub wybranych

Uczniów. Jednoczesny podgląd całej klasy.

-Adnotacja na ekranie - narzędzia do adnotacji i prezentacji, wspomagające

prezentację.

kontrola aplikacji - Monitorowanie wszystkich aplikacji używanych w klasie,

łącznie z działającymi w tle. Zdalne otwieranie i zamykanie aplikacji,

rejestrowanie pełnej historii każdego Ucznia na danej lekcji.

- Pomiar i kontrola Internetu -. Blokowanie witryn przy pomocy filtrów

pozwalających na dostęp tylko do określonych stron. Współdziałanie z różnymi przeglądarkami, obejmujące również blokowanie FTP.

- Czat grupowy, przekazywanie wiadomości i pomoc pod kontrolą Nauczyciela.

- Błyskawiczne ankiety z wyświetleniem wyników u Nauczyciela i Uczniów.

-możliwość przenoszenia oprogramowania na nośniku pamięci zewnętrznej i korzystania z niego w dowolnym momencie.

- Moduł egzaminacyjny – do testowania/egzaminowania i oceniania uczniów;

- Obsługa sieci bezprzewodowych

- Pasek narzędzi Nauczyciela - szybki dostęp do kluczowych funkcji podczas

korzystania z innych aplikacji.

-Zasoby online -  zaplecze zasobów źródłowych online, gdzie Nauczyciel może pobrać i materiały egzaminacyjne, obrazy, elementy programu.

	21
	Oprogramowanie biurowe
	Zintegrowany pakiet aplikacji biurowych musi zawierać co najmniej: 
- edytor tekstów 
- arkusz kalkulacyjny 
- narzędzie do przygotowywania i prowadzenia prezentacji 
- narzędzie do zarządzania informacją osobistą (pocztą elektroniczną, kalendarzem, kontaktami i zadaniami) 
- zainstalowanie na jednym komputerze produktów pochodzących od różnych producentów nie jest uznane za ofertę zintegrowanego pakietu producentów nie jest uznane za ofertę zintegrowanego pakietu. 
Pełna polska wersja językowa interfejsu użytkownika, w tym także systemu interaktywnej pomocy w języku polskim. 
Pakiet biurowy powinien mieć system aktualizacji darmowych poprawek bezpieczeństwa, przy czym komunikacja z użytkownikiem powinna odbywać się w języku polskim. 
Dostępność w Internecie na stronach producenta biuletynów technicznych, w tym opisów poprawek bezpieczeństwa, w języku polskim, a także telefonicznej pomocy technicznej producenta pakietu biurowego świadczonej w języku polskim w dni robocze w godzinach od 8-19 – cena połączenia nie większa niż cena połączenia lokalnego. 
Pakiet musi mieć publicznie znany cykl życia przedstawiony przez producenta, dotyczący rozwoju i wsparcia technicznego – w szczególności w zakresie bezpieczeństwa – 
co najmniej na 5 lat od daty zakupu. 
Możliwość dostosowania pakietu aplikacji biurowych do pracy dla osób niepełnosprawnych np. słabo widzących, zgodnie z wymogami Krajowych Ram Interoperacyjności (WCAG 2.0). 
Pakiet aplikacji biurowych powinien obsługiwać formaty dokumentów wymienione 
w Krajowych Ramach Interoperacyjności oraz powinien prawidłowo współpracować 
z aplikacjami w modelu chmury obliczeniowej, w szczególności do pracy grupowej i synchronizacji danych. 
Rozpoznawanie sieci i ich ustawienia bezpieczeństwa, rozpoznawać automatycznie urządzenia peryferyjne działające w tej sieci (np. drukarki, tablice interaktywne) oraz łączyć się automatycznie z raz zdefiniowanymi sieciami.


	22
	Certyfikaty i standardy
	- Certyfikat ISO 9001:2000 dla producenta sprzętu (należy załączyć do oferty).

- Certyfikat ISO 14001 dla producenta sprzętu (należy załączyć do oferty).

- Oferowany model notebooka musi posiadać certyfikat Microsoft, potwierdzający poprawną współpracę oferowanego modelu notebooka z systemem operacyjnym Windows 7 (załączyć wydruk ze strony Microsoft WHCL).

- Oferowany model notebooka musi być zgodny z normą Energy Star 5.0 (załączyć wydruk ze strony Energy Star).
- Deklaracja zgodności CE (załączyć do oferty).

	23
	Wsparcie techniczne producenta
	Dostęp do najnowszych sterownikow i uaktualnień na stronie

producenta komputera realizowany poprzez podanie na

dedykowanej stronie internetowej producenta numeru seryjnego

lub modelu komputera. Do oferty należy dołączyć link strony.

	24
	Torba
	Torba dostosowana do wymiarów notebooka.


2. Jednostka centralna przenośnego komputera dla nauczyciela – 15 szt. 

	Lp.
	Nazwa komponentu
	Wymagane minimalne parametry techniczne komputerów

	1
	Ekran
	TFT 15.6” LED HD o rozdzielczości 1366x768, z powłoką matową, nie dopuszcza się matryc typu "glare".

	2
	Procesor
	Procesor dwurdzeniowy uzyskujący wynik co najmniej 3400 punktów w teście Passmark - CPU Mark według wyników procesorów publikowanych na stronie http://www.cpubenchmark.net/cpu_list.php

Zamawiający zastrzega sobie, iż w celu sprawdzenia poprawności przeprowadzenia testu Oferent musi dostarczyć Zamawiającemu licencjonowane oprogramowanie testujące, komputer do testu oraz dokładny opis metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia w terminie nie dłuższym niż 3 dni od otrzymania zawiadomienia od Zamawiającego.

	3
	Chipset
	Zaprojektowany i wykonany do pracy w komputerach przenośnych rekomendowany przez producenta procesora.

	4
	Obudowa
	Dopuszczalne kolory - czarny, srebrny, grafitowy, szary lub ich kombinacje.

	5
	Pamięć RAM
	1x 4GB DDR3 1333 Mhz (pamięć RAM rozszerzalna do 8GB). 1 slot wolny.

	6
	Dysk twardy
	500 GB SATA, prędkość obrotowa 5400 obr./min. 

	7
	Karta graficzna
	Zintegrowana z obsługą Microsoft® DirectX® 10.1

	8
	Karta dźwiękowa
	Karta dźwiękowa zgodna z HD Audio, wbudowane dwa głośniki stereo oraz cyfrowy mikrofon

	9
	Połączenia i karty sieciowe
	- Wbudowany fabrycznie moduł Bluetooth v. 4.0 + HS (nie akceptowane na zewnętrznej karcie lub porcie USB).
- Port sieci LAN 10/100/1000 Ethernet RJ 45 zintegrowany z płytą główną.
- Zintegrowana w postaci wewnętrznego modułu mini-PCI Express karta sieci  WLAN obsługująca łącznie standardy  IEEE 802.11n.

	10
	Porty/złącza
(wbudowane)
	1 x Złącze RJ-45 (podłączenie sieci lokalnej)
1 x Express Card 34

1 x Czytnik Kart pamięci 5 w 1 (SD™, MMC, MS, MS PRO, xD)
1 x USB 3.0 
2 x USB 2.0 (w tym jeden port z możliwością ładowania)
1 x VGA (D-Sub),

1 x Gniazdo mikrofonowe

1 x Gniazdo słuchawkowe

1 x HDMI ze wsparciem HDCP
1 x zasilanie DC-in

	11
	Klawiatura
	Pełnowymiarowa z wydzielonymi pełnowymiarowymi klawiszami numerycznymi w prawej części klawiatury, w układzie US-QWERTY, polskie znaki zgodne z układem MS Windows "polski programistyczny", klawiatura musi być wyposażona w 2 klawisze ALT (prawy i lewy).
Klawiatura wyposażona w systeem chroniący przed zalaniem.

	12
	Urządzenie wskazujące
	- Touch Pad (płytka dotykowa):

1) z minimum dwoma niezależnymi klawiszami wyboru,

2) z funkcją zoom -/+,

3) z funkcją przewijania (góra/dół, prawo/lewo)

- Mysz optyczna ze złączem USB,  2 przyciski + rolka

	13
	Kamera
	Wbudowana kamera HD o rozdzielczości 1280x1024,

	14
	Napęd optyczny
	8x DVD +/- RW Super Multi Dual Layer wewnętrzny (z oprogramowaniem do nagrywania płyt DVD oraz odtwarzania płyt DVD Video).

	15
	Bateria
	Litowo-jonowa 6 komorowa 48Wh 4400mAh zapewniająca min. 3.5 godziny pracy.

	16
	Zasilacz
	Zewnętrzny, pracujący w sieci elektrycznej 230V 50/60Hz, 65W.

	17
	Ciężar
	Waga max do 2500g z baterią i napędem optycznym. 

	18
	Bezpieczeństwo  
	- Zabezpieczenie BIOS hasłem użytkownika.

- Zabezpieczenie dysku twardego hasłem użytkownika.

- Złącze typu Kensington Lock.
- Wbudowana w płytę główną technologia zabezpieczająca, pozwalająca na sprzętową, trwałą blokadę możliwości uruchomienia komputera – po jego zablokowaniu zdalnie poprzez sieć Internet  lub lokalnie po w zdefiniowanym przez użytkownika czasie. Technologia ta powinna zapewniać możliwość odblokowania komputera przez legalnego użytkownika po poprawnej autoryzacji predefiniowanym kodem numerycznym  lub hasłem, kodem jednorazowego użytku.


	19
	Gwarancja
	3 lata w systemie door-to-door na notebooka (gwarancja producenta), 

1 rok gwarancji producenta na baterie (gwarancja producenta).

	20
	System operacyjny
	System operacyjny z graficznym interfejsem użytkownika w języku polskim, w tym także system interaktywnej pomocy w języku polskim. Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, odtwarzacz multimediów, pomoc, komunikaty systemowe. 
System operacyjny powinien mieć zintegrowany system aktualizacji darmowych poprawek bezpieczeństwa, przy czym komunikacja z użytkownikiem powinna odbywać się w języku polskim. 
Dostępność bezpłatnej telefonicznej pomocy technicznej dotyczącej systemu operacyjnego świadczonej w języku polskim u producenta sprzętu komputerowego (związane z problemami współdziałania sprzętu i systemu operacyjnego) – cena połączenia nie większa niż cena połączenia lokalnego. 
Dostępność w Internecie na stronach producenta biuletynów technicznych, w tym opisów poprawek bezpieczeństwa, w języku polskim, a także telefonicznej pomocy technicznej producenta systemu operacyjnego świadczonej w języku polskim w dni robocze w godzinach od 8-19 – cena połączenia nie większa niż cena połączenia lokalnego. 
System operacyjny musi mieć publicznie znany cykl życia przedstawiony przez producenta i dotyczący rozwoju i wsparcia technicznego – w szczególności w zakresie bezpieczeństwa – co najmniej na 5 lat od daty zakupu. 
Możliwość dostosowania do pracy dla osób niepełnosprawnych np. słabowidzących, zgodnie z wymogami Krajowych Ram Interoperacyjności (WCAG 2.0). 
System operacyjny musi pozwalać na pracę w różnych sieciach komputerowych (sieci lokalne LAN, Internet), w tym także automatycznie rozpoznawać sieci i ich ustawienia bezpieczeństwa, rozpoznawać automatycznie urządzenia peryferyjne działające w tej sieci (np. drukarki, tablice interaktywne) oraz łączyć się automatycznie z raz zdefiniowanymi sieciami. 
System operacyjny przystosowany do pracy z aplikacjami w modelu chmury obliczeniowej, w szczególności do pracy grupowej i synchronizacji danych (także: przechowywania kopii rezerwowych danych w chmurze obliczeniowej). 
System operacyjny pozwalający na wdrożenie jednolitej polityki bezpieczeństwa dla wszystkich komputerów w sieci szkolnej. 


	21
	Oprogramowanie dodatkowe
	1) Oprogramowanie dostarczone przez producenta komputera pozwalające na: 

- Zmiane ustawień BIOS w tym kolejności bootowania, a także import oraz export tych ustawień 

- Szyfrowanie dysku twardego, folderów oraz plików 

- Bezpieczne, permanentne usuwanie danych z dysku twardego 

- Bezpieczny, pojedyńczy punkt logowania do różnych stron internetowych

- Zarządzanie uwierzytelnianiem 

Funkcje zdalnej obsługi: 

- etykieta urządzenia

- zdalne odświeżanie BIOS

- ustawienia BIOS 

2) Oprogramowanie wspierane przez producenta komputera służące do zarządzania komputerami w sieci, pozwalające minimum na:

- Zarządzanie regułami

- Instalowanie oprogramowania

- Instalowanie obrazu

- Szeregowanie i alarmy

- Zarządzanie agentem aktualizacji

- Kopia zapasowa klienta

- Migracja użytkownika

- Zarządzanie zapasami

- Śledzenie użytkowania  zasobów

- Kwerendy i raporty

- Raport analityczny (z możliwością eksportu danych do pliku xls.)

W ofercie należy podać producenta oraz nazwę oprogramowania. Do oferty należy dołaczyc oświadczenie producenta oprogramowania, że oferowane oprogramowanie jest w pełni kompatybilne z oferowanym sprzętem.
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	Oprogramowanie do zarządzania mobilną pracownią komputerową
	Oprogramowanie lub zintegrowany pakiet aplikacji, wspierane przez producenta komputera, obejmujący co najmniej:

-aplikację dla uczniów pozwalającą na wyświetlenie i pełną funkcjonalność

lekcji

- narzędzia do sprawdzania wiedzy uczniów (testy, egzaminy)

- aplikację do kontrolowania i zarządzania grupą komputerów uczniów

Dostępne funkcjonalności:

- Efektywne zarządzanie klasą - Włączanie/wyłączanie wszystkich

komputerów, zdalne logowanie i wylogowanie wszystkich komputerów za

jednym kliknięciem, tworzenie indywidualnych układów klasy.

- Dziennik Ucznia - tworzenie i przechowywanie rejestrów obecności Ucznia

oraz odbieranie informacji.

- Interaktywne konspekty lekcji - Wcześniej zaplanowane zajęcia i materiały

pomocnicze dla klasy, śledzenie postępu lekcji oraz udostępnianie konspektów

innym Nauczycielom.

-Nauczanie (tryb pokazu) - Pokaz ekranu Nauczyciela wszystkim uczniom w

klasie lub pokaz wybranego pulpitu (jeżeli Nauczyciel korzysta z wielu

monitorów), albo pokaz tylko wybranej aplikacji. Pokaz nagrania poprzedniej

zdalnie sterowanej sesji lub przekaz pliku multimedialnego

- Podgląd ekranów Uczniów - Monitorowanie całej klasy lub wybranych

Uczniów. Jednoczesny podgląd całej klasy.

-Adnotacja na ekranie - narzędzia do adnotacji i prezentacji, wspomagające

prezentację.

kontrola aplikacji - Monitorowanie wszystkich aplikacji używanych w klasie,

łącznie z działającymi w tle. Zdalne otwieranie i zamykanie aplikacji,

rejestrowanie pełnej historii każdego Ucznia na danej lekcji.

- Pomiar i kontrola Internetu -. Blokowanie witryn przy pomocy filtrów

pozwalających na dostęp tylko do określonych stron. Współdziałanie z różnymi przeglądarkami, obejmujące również blokowanie FTP.

- Czat grupowy, przekazywanie wiadomości i pomoc pod kontrolą Nauczyciela.

- Błyskawiczne ankiety z wyświetleniem wyników u Nauczyciela i Uczniów.

-możliwość przenoszenia oprogramowania na nośniku pamięci zewnętrznej i korzystania z niego w dowolnym momencie.

- Moduł egzaminacyjny – do testowania/egzaminowania i oceniania uczniów;

- Obsługa sieci bezprzewodowych

- Pasek narzędzi Nauczyciela - szybki dostęp do kluczowych funkcji podczas

korzystania z innych aplikacji.
-Zasoby online -  zaplecze zasobów źródłowych online, gdzie Nauczyciel może pobrać i materiały egzaminacyjne, obrazy, elementy programu.
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	Oprogramowanie biurowe
	Zintegrowany pakiet aplikacji biurowych musi zawierać co najmniej: 
- edytor tekstów 
- arkusz kalkulacyjny 
- narzędzie do przygotowywania i prowadzenia prezentacji 
- narzędzie do zarządzania informacją osobistą (pocztą elektroniczną, kalendarzem, kontaktami i zadaniami) 
- zainstalowanie na jednym komputerze produktów pochodzących od różnych producentów nie jest uznane za ofertę zintegrowanego pakietu producentów nie jest uznane za ofertę zintegrowanego pakietu. 
Pełna polska wersja językowa interfejsu użytkownika, w tym także systemu interaktywnej pomocy w języku polskim. 
Pakiet biurowy powinien mieć system aktualizacji darmowych poprawek bezpieczeństwa, przy czym komunikacja z użytkownikiem powinna odbywać się w języku polskim. 
Dostępność w Internecie na stronach producenta biuletynów technicznych, w tym opisów poprawek bezpieczeństwa, w języku polskim, a także telefonicznej pomocy technicznej producenta pakietu biurowego świadczonej w języku polskim w dni robocze w godzinach od 8-19 – cena połączenia nie większa niż cena połączenia lokalnego. 
Pakiet musi mieć publicznie znany cykl życia przedstawiony przez producenta, dotyczący rozwoju i wsparcia technicznego – w szczególności w zakresie bezpieczeństwa – 
co najmniej na 5 lat od daty zakupu. 
Możliwość dostosowania pakietu aplikacji biurowych do pracy dla osób niepełnosprawnych np. słabo widzących, zgodnie z wymogami Krajowych Ram Interoperacyjności (WCAG 2.0). 
Pakiet aplikacji biurowych powinien obsługiwać formaty dokumentów wymienione 
w Krajowych Ramach Interoperacyjności oraz powinien prawidłowo współpracować 
z aplikacjami w modelu chmury obliczeniowej, w szczególności do pracy grupowej i synchronizacji danych. 
Rozpoznawanie sieci i ich ustawienia bezpieczeństwa, rozpoznawać automatycznie urządzenia peryferyjne działające w tej sieci (np. drukarki, tablice interaktywne) oraz łączyć się automatycznie z raz zdefiniowanymi sieciami.
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	Certyfikaty i standardy
	- Certyfikat ISO 9001:2000 dla producenta sprzętu (należy załączyć do oferty).

- Certyfikat ISO 14001 dla producenta sprzętu (należy załączyć do oferty).

- Oferowany model notebooka musi posiadać certyfikat Microsoft, potwierdzający poprawną współpracę oferowanego modelu notebooka z systemem operacyjnym Windows 7 (załączyć wydruk ze strony Microsoft WHCL).

- Oferowany model notebooka musi być zgodny z normą Energy Star 5.0 (załączyć wydruk ze strony Energy Star).
- Deklaracja zgodności CE (załączyć do oferty).

	25
	Wsparcie techniczne producenta
	Dostęp do najnowszych sterownikow i uaktualnień na stronie

producenta komputera realizowany poprzez podanie na

dedykowanej stronie internetowej producenta numeru seryjnego

lub modelu komputera. Do oferty należy dołączyć link strony.

	26
	Torba
	Torba dostosowana do wymiarów notebooka.


3. Szafka do przechowywania i bezpiecznego przemieszczania pomiędzy salami lekcyjnymi  minimum 26 przenośnych komputerów dla uczniów z funkcją ładowania baterii – 2 szt. 

Wózki przystosowane są do pracy z napięciem ~230 V. Instalacja składa się z możliwej do zdemontowania listwy przyłączeniowej wyposażonej w 26-gniazd z uziemieniem oraz skrzynki sekwensera .

Ilość listew przyłączeniowych w wózku odpowiada ilości kolumn. Dla zabezpieczenia przeciążeniowego i  przeciwprzepięciowego jest stosowany sekwenser, który umożliwia włączanie się poszczególnych listew przyłączeniowych po upływie określonego czasu (~3 minut), co skutkuje utrzymanie się niskiego obciążenia instalacji elektrycznej wózka podczas sekwencji ładowania. Sygnalizacją pracy poszczególnych listew przyłączeniowych wózka jest świecąca dioda. Na prawym boku wózek posiada jeden wtyk przyłączeniowy oraz gniazdo bezpiecznika przeciążeniowego. Do wózka jest dołączany przewód przyłączeniowy o długości 3 metrów.
Wózki posiadają dwoje drzwi skrzydłowych otwieranych od środka, Wózki posiadają uchwyty do przemieszczania po obu stronach. Wózki wyposażone są w cztery kółka jezdne o średnicy 100 mm i nośności 150 kg na kółko, w tym dwa z hamulcem. Powierzchnia toczna kółek wykonania z gumy nie brudzącej powierzchni. Krawędzie dolne wózka zabezpieczone są narożnikami gumowymi.
Drzwi szafy zamykane zamkiem zabezpieczającym z blokadą w dwóch punktach. Wierzch wózka pokryty blatem z melaminy gr. 18 mm, klasa higieniczności E1. Korpus wózka posiada otwory wentylacyjne do cyrkulacji powietrza (chłodzenie ładujących się laptopów). Maksymalny wymiar przestrzeni roboczej 96 x 340 x 470 mm (17´). Korpus wózka wykonany z blachy stalowej malowanej farbami proszkowymi poliestrowo-epoksydowymi.
Wózki posiadają deklarację zgodności z Dyrektywami Parlamentu Europejskiego 2001/95 dotyczącymi bezpieczeństwa użytkowania. 

4. Tablica interaktywna – 3 szt. 

	Typ
	Tablica Interaktywna


	Cecha
	Opis wymagań minimalnych



	1
	Przekątna 
	77"

	2
	Aktywny obszar
	1580 x 1180 mm

	3
	Wymiary
	1747 x 1287 mm (wymiary maksymalne)

	4
	Masa
	Do 26,5 kg

	5
	Wysokość odczytu
	12 mm

	6
	Technologia
	elektromagnetyczna

	7
	Zasilanie
	USB Vbus (+5 V)

	8
	Pobór mocy
	30 mA (150 mW) 

	9
	Interfejs połączeniowy
	USB 1.1 (12 Mb/p pełna prędkość)

	10
	Rozdzielczość
	Ponad 600 linii na cal (37330 x 27870)

	11
	Poziomy nacisku
	1024 poziomy

	12
	Prędkość odczytu
	200 odczytów/s

	13
	Skróty
	16 x 2 rzędy

Blok kolorów:

Barwne ikony pióra służą do wybierania koloru, w którym można pisać.
Pióro / kursor:

Dostępne są trzy rodzaje pióra: standardowe pióro, pędzel oraz marker. Każdy z nich może być używany do pisania. Aby używać pióra jako wskaźnika, wystarczy kliknąć ikonę „kursora”. Po kliknięciu ikony kursora włącza się tryb wskaźnika.

Uwaga: Siła nacisku na tablicę nie wpływa na szerokość linii rysowanych, gdy jest włączona funkcja standardowego pióra. Jeśli jest natomiast włączona funkcja pędzla, zmieniając nacisk można zmieniać szerokość linii.
Gumka:

W celu poprawienia informacji napisanych na tablicy, można wybrać funkcję „usuń wszytko” albo „wymazuj”.

Uwaga: gdy jest wybrana funkcja „wymazuj” można usuwać albo pojedyncze linie albo zaznaczyć obszar, który ma być usunięty.
Kontur punktu:

Można wybrać jedną z dwóch szerokości konturu.
Slajdy / tablica:

Te dwie ikony są aktywne przy włączonym programie Microsoft PowerPoint, gdy użytkownik przygotowuje odtwarzanie pokazu slajdów. Ikony te służ do przełączania dwóch ekranów w celu pisania lub robienia notatek.
Poprzedni / następny

Te dwie ikony są aktywne tylko przy włączonym programie Microsoft PowerPoint. Służą one wówczas do poruszania się po pokazie slajdów.
Wyjście:

Ikona ta służy do wyłączania programu Power Presenter RE.

	14
	Kąt nachylenia
	45°

	15
	Uchwyt na pióro
	tak

	16
	Pióro w zestawie
	2 sztuki

	17
	Obsługiwane systemy operacyjne
	Microsoft Windows 2000/XP/Vista/7

	18
	Kabel USB
	5m

	19
	Pióro
	Końcówka pióra - Lewy przycisk myszy, z informacją o nacisku
Dolny przycisk na korpusie - Standardowo funkcja prawego przycisku myszy (programowalny)
Górny przycisk na korpusie - Programowalna funkcja drugiego przycisku
Skok końcówki - Maks. 2 mm
Nacisk włączający końcówkę - Poniżej 38 g
Bateria - 1 x AAA

	20
	Zgodność z normami
	FCC klasa B, CE, BSMI

	21
	Uchwyty do montażu na ścianie 
	w komplecie razem w tablicą interatywną

	22
	Gwarancja
	5 lat on-site (gwarancja producenta) 


5. System do zbierania i analizowania odpowiedzi – 1 szt. 

Zestaw składa się z: min 32 pilotów, odbiornika, walizki, Oprogramowania dedykowanego do obsługi pilotów umożliwiającego tworzenie pytań tekstowych jak również z możliwością tworzenia pytań z obrazami, tworzenia różnorakich statystyk i ich drukowania. 

Specyfikacja pilota:

Technologia łączności: podczerwień

Zasięg działania: min 15 m 

Zasilanie: 2 baterie AAA (min 9-12 miesięcy typowej pracy)

Obsługiwane typy pytań: Wielokrotnego wyboru, TAK/NIE, Prawda/Fałsz

Obsługiwane SYSTEMY: Windows 7/XP/Vista, Mac OS
Dodatkowe funkcje:
- Możliwość tworzenia pytań w dołączonym oprogramowaniu i oprogramowaniu Power Point,
- Integracja z eI Community
- Współpraca z tabletem bezprzewodowym tego samego producenta wyposażonym w  kolorowy wyświetlacz ciekłokrystaliczny, na którym w czasie rzeczywistym mogą być  wyświetlane informacje o odpowiedziach osób biorących udział w teście i prowadzeniu  statystyk.

6. Projektor krótkoogniskowy – 3 szt. 
	Typ
	Projektor multimedialny + uchwyt do montażu na ścianie


	Cecha
	Opis wymagań minimalnych



	1
	System projekcji 
	DLP

	2
	Panel wyświetlacza
	0.55" DarkChipTM 3 DMD

	3
	Rozdzielczość
	Native XGA (1,024 x 768)

Maximum UXGA (1,600 x 1,200), 1080p (1,920 x 1,080)"

	4
	Kompatybilność z komputerem
	IBM PC and Compatibles, Apple iMac/MacBook, and VESA Standards  1080p (1,920x1,080), WSXGA+ (1,680 x 1,050), WXGA+ (1,440 x 900), WXGA (1,280 x 800, 1,280 x 768), UXGA (1,600 x 1,200), SXGA+ (1,400 x 1,050), SXGA (1,280 x 1,024), XGA (1,024 x 768), SVGA (800 x 600), VGA (640 x 480)

	5
	Kompatybilność Video
	NTSC (3.58/4.43), PAL (B/D/G/H/I/M/N), SECAM (B/D/G/K/K1/L), HDTV (720p, 1080i, 1080p), EDTV (480p, 576p), SDTV (480i, 576i)

	6
	Wspólczynnik proporcji obrazu
	4:3 (Native), 16:9

	7
	Kontrast
	4000:1

	8
	Ilość kolorów
	1.07 Billion Kolorów

	9
	Jasność
	3,000 ANSI Lumens (Standard), 2,400 ANSI Lumens (ECO)

	10
	Obiektyw do projekcji
	F = 2.65, f = 3.50mm, Manual Focus

	11
	Wielkość ekranu (przekątna)
	40" (102cm) ~ 300" (762cm)

	12
	Odległość projekcji
	1.6' (0.5m) ~ 12.2' (3.7m)

	13
	Proporcje
	77"@95cm (0.61:1)

	14
	Odświeżanie poziome
	30k ~ 100 kHz  

	15
	Odświeżanie pionowe
	50 ~ 120 Hz

	16
	Żywotność lampy
	4,000 godz. (Standard), 5,000 godz. (ECO), 6,500 godz. (ExtremeEco)

	17
	Korekcja efektu trapezowego
	+/-40 Degrees (Vertical ), Manual

	18
	Tryb projekcji
	Przód, tył, przód-sufit, tył-sufit

	19
	Montaż na suficie
	Tak 

	20
	Audio
	1x głośnik 2W 

	21
	Waga
	2.7 kg

	22
	Zdalne sterowanie
	Tak, Pilot w zestawie + Baterie do pilota zdalnego sterowania

	23
	Zoom cyfrowy
	2x

	24
	Zasilanie
	AC input 100~240V  automatyczne przełączanie

	25
	Pobór mocy
	352 Watts (Operation), <1 Watts (Standby, LAN off)

	26
	Poziom hałasu
	33 dBA (Standard mode), 26 dBA (ECO mode)

	27
	Interfejs Wejściowy
	Analog RGB/Component Video (D-sub) x 2

Composite Video (RCA) x 1

S-Video (Mini DIN) x 1 

HDMI (Video, Audio, HDCP) x 1

PC Audio (Stereo mini jack) x 2

L/R Audio (Stereo RCA) x 1

	28
	Interfejs wyjściowy
	Analog RGB (D-sub) x 1

PC Audio (Stereo mini jack) x 1

	29
	Interfejs Kontrolny
	USB (Mini-B) x 1, RS232 (D-sub) x 1

	30
	Interfejs sieciowy
	Ethernet port (RJ45) x 1

	31
	Gwarancja
	2 lata w systemie door-to-door (gwarancja producenta), 1 rok gwarancji na lampę, bez limitu godzin.

	32
	Certyfikaty i standardy
	- Certyfikat ISO 9001 dla producenta sprzętu (należy załączyć do oferty).

- Certyfikat ISO 14001 dla producenta sprzętu (należy załączyć do oferty).

- Deklaracja zgodności CE (załączyć do oferty).

	33
	Uchwyt do montażu
	Uchwyt ścienny dedykowany przez producenta projektora, pozwalający na poprawną współpracę z tablica interaktywną. 

	34
	Akcesoria w komplecie
	Kabel zasilania

Kabel VGA

Zasłona obiektywu

Torba do przenoszenia projektora

Instrukcja obsługi na CD-ROM

Instrukcja szybki start


7. Głośniki –1 szt.

Właściwości zestawu:

Liczba głośników: 2 szt.

Liczba głośników satelitarnych: 2 szt.

Głośnik niskotonowy: Nie

Moc głośników satelitarnych: 40 Wat

Częstotliwość głośnika satelitarnego: 48 Hz - 20 KHz

Urządzenia wejścia / wyjścia: Wyjście audio (3.5 mm Stereo Jack)

Impedancja: 8 Ohm

8. Wizualizer – 3 szt. 

- efektywna liczba pikseli 1280 (H) x 800 (V),

-  minimalna liczba klatek 30 klatek na sekundę 

- rozdzielczość RGB na wyjściu 800 (H) x 800 (V) liniiTV 

- zoom optyczny,cyfrowy

- maksymalny obszar filmowanej powierzchni 420 mm x 297 mm, 

- minimalny obszar filmowanej powierzchni 93 mm x 75 mm, 

- fokus automatyczny / manualny, 

- regulacja jasności automatyczna / manualna 

- oświetlenie LED filmowanego obszaru 

- porty: wyjście VGA, wejście VGA , Composite, USB-B, gniazdo na karty SDSDHC,  USB-A,

- możliwość bezprzewodowego połączenia z komputerem za pomocą opcjonalnej przystawki DC-A11

 - gwarancja 2 lata 

- dostarczenie wraz z urządzeniem podręcznika użytkownika i instrukcji instalacji w języku polskim 

- automatyczna współpraca z oprogramowaniem tablicy po podłączeniu urządzenia do komputera, umożliwiająca bezpośrednią prezentację filmowanego ruchomego obrazu z poziomu programowania dostarczanego z tablicą oraz przechwycenie nieruchomego obrazu i wstawienie go jako obiektu do ww. programu 

- możliwość sterowania funkcjami wizualizera (regulacja stopnia powiększenia, regulacja jasności, regulacja ostrości i funkcja auto fokus) z poziomu oprogramowania dostarczanego z tablicą 

- funkcja narzędzi rzeczywistości mieszanej pozwalająca manipulować modelami 3D umieszczonymi w programie dostarczanym wraz z tablicą za pomocą kostki dostarczanej wraz z wizualizerem.

9. Kontroler WLAN zarządzający szkolną siecią bezprzewodową – 1 szt.

Urządzenie umożliwiające obsługę do 30 punktów dostępowych sieci bezprzewodowej wraz z licencją na obsługę min. 10 punktów dostępowych

Kontroler musi spełniać następujące wymagania:

• zarządzać centralnie wszystkimi punktami dostępowymi

• umożliwiać zbieranie informacji o poszczególnych stacjach roboczych

podłączonych do punktów dostępowych zarządzanych przez kontroler bezpośrednio z interfejsu WWW kontrolera (adres MAC, stan uwierzytelnienia stacji, przydzielony adres IP)

• umożliwiać uzyskanie informacji na temat obciążenia poszczególnych kanałów radiowych.

• umożliwiać zbieranie informacji na temat innych punktów dostępowych będących w zasięgu propagowanej sieci

• pozwalać na definiowanie co najmniej 4 SSID, zapewniając możliwość zdefiniowania różnych metod szyfrowania lub jego wyłączenie dla każdego z SSID oraz rozdziału ruchu do odrębnych VLAN-ów (IEEE 802.1Q)

• wspierać łączenie do 30 punktów dostępowych w grupy nadające na jednym określonym kanale radiowym oraz propagujące 1 BSSID dla konkretnego użytkownika

• zarządzając punktami dostępowymi pracującymi w standardach WPA-Enterprise/TKIP oraz WPA2-Enterprise/AES propagującymi sieć, gwarantować przełączanie użytkownika między punktami dostępowymi, w czasie nie dłuższym niż 50ms; przełączenie użytkownika musi się odbywać bez ponownego uwierzytelnienia zarówno w WPA-Enterprise/TKIP jak i WPA2-Enterprise/AES.

• Kontroler musi zapewnić podłączenie oraz zasilanie min. 10 Punktów dostępowych z prędkością transmisji min 300Mbps dla każdego punktu dostępowego oraz całkowitym budżetem mocy PoE min 180W.

Dopuszcza się zastosowanie zewnętrznego urządzenia nie stanowiącego elementu zabudowy kontrolera.

wymagane jest zapewnienie minimum 3 letniej gwarancji sprzętowej oraz na dostarczone oprogramowanie, a także wsparcia technicznego producenta sprzętu. 

Sprzęt musi pochodzić autoryzowanego na terenie polski kanału dystrybucji.

 
10. Punkt dostępowy będący elementem szkolnej sieci bezprzewodowej – 10 szt.

Urządzenie typu punkt dostępowy sieci bezprzewodowej zgodne ze standardami 802.11a/b/g/n oraz zarządzane za pomocą dedykowanego kontrolera bezprzewodowego.
Access-pointy muszą spełniać następujące wymagania:
• muszą być zasilane poprzez kabel sygnałowy Ethernet zgodnie ze standardem IEEE 802.3af lub IEEE 802.3at
• być zarządzane z dedykowanego kontrolera bezprzewodowego

• mieć możliwość pracy na jednym z dwóch zadanych pasm radiowych 2,4 lub 5 GHz
• wspierać łączenie punktów dostępowych w grupy nadające na jednym określonym kanale radiowym oraz propagujące 1 BSSID dla konkretnego użytkownika

• muszą posiadać wewnętrzne anteny dwu-zakresowe w technologii MIMO (Multiple Input, Multiple Output) o wzmocnieniu minimum 4 dBi dla 2,4GHz oraz 5 dBi dla 5 GHz.

wymagane jest zapewnienie minimum 3 letniej gwarancji sprzętowej oraz na dostarczone oprogramowanie, a także wsparcia technicznego producenta sprzętu. 

Sprzęt musi pochodzić autoryzowanego na terenie polski kanału dystrybucji.

11. Router z wbudowanymi lub zewnętrznymi modułami zapory sieciowej i systemem blokowania włamań (IPS) – 1 szt. 

Dostarczony system bezpieczeństwa musi zapewniać wszystkie wymienione poniżej funkcje bezpieczeństwa oraz funkcjonalności niezależnie od dostawcy łącza. Dopuszcza się aby elementy wchodzące w skład systemu ochrony były zrealizowane w postaci zamkniętej platformy sprzętowej lub w postaci komercyjnej aplikacji instalowanej na platformie ogólnego przeznaczenia. W przypadku implementacji programowej dostawca powinien zapewnić niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

Dla elementów systemu bezpieczeństwa obsługujących Szkołę Podstawową w Dobrzycy, Wykonawca zapewni wszystkie poniższe funkcjonalności:
1. Możliwość łączenia w klaster Active-Active lub Active-Passive każdego z elementów systemu. 

2. Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów zabezpieczeń oraz łączy sieciowych.

3. Monitoring stanu realizowanych połączeń VPN. 

4. System realizujący funkcję Firewall powinien dawać możliwość pracy w jednym z dwóch trybów: Routera z funkcją NAT lub transparent.

5. System realizujący funkcję Firewall powinien dysponować minimum 3 portami Ethernet 10/100/1000 Base-TX

6. Możliwość tworzenia min 254 interfejsów wirtualnych definiowanych jako VLANy w oparciu o standard 802.1Q.

7. W zakresie Firewall’a obsługa nie mniej niż 40 tysięcy jednoczesnych połączeń oraz 2 tys. nowych połączeń na sekundę 

8. Przepustowość Firewall’a: nie mniej niż 200 Mbps

9. Wydajność szyfrowania AES lub 3DES: nie mniej niż 50 Mbps

10. System realizujący funkcję Firewall powinien być wyposażony w lokalny dysk o pojemności minimum 4 GB do celów logowania i raportowania. W przypadku kiedy system nie posiada dysku do poszczególnych lokalizacji musi być dostarczony system logowania w postaci dedykowanej, odpowiednio zabezpieczonej platformy sprzętowej lub programowej.
11. W ramach dostarczonego systemu ochrony muszą być realizowane wszystkie z poniższych funkcjonalności. Poszczególne funkcjonalności systemu bezpieczeństwa mogą być realizowane w postaci osobnych platform sprzętowych lub programowych:

· kontrola dostępu - zapora ogniowa klasy Stateful Inspection

· ochrona przed wirusami – antywirus [AV] (dla protokołów SMTP, POP3, IMAP, HTTP, FTP, HTTPS). 
· poufność danych - połączenia szyfrowane IPSec VPN oraz SSL VPN

· ochrona przed atakami - Intrusion Prevention System [IPS]

· kontrola stron internetowych pod kątem rozpoznawania witryn potencjalnie niebezpiecznych: zawierających złośliwe oprogramowanie, stron szpiegujących oraz udostępniających treści typu SPAM. 

· kontrola zawartości poczty – antyspam [AS] (dla protokołów SMTP, POP3, IMAP) 

· kontrola pasma oraz ruchu [QoS, Traffic shaping]

· Kontrola aplikacji oraz rozpoznawanie ruchu P2P

· Możliwość analizy ruchu szyfrowanego protokołem SSL

· Ochrona przed wyciekiem poufnej informacji (DLP) z funkcją archiwizowania informacji 

12. Wydajność skanowania ruchu w celu ochrony przed atakami (IPS) min 40 Mbps

13. Wydajność całego systemu bezpieczeństwa przy skanowaniu strumienia danych z włączoną funkcją: Antivirus - min. 30 Mbps

14. W zakresie realizowanych funkcjonalności VPN, wymagane jest nie mniej niż:

· Tworzenie połączeń w topologii Site-to-site oraz Client-to-site
· Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności 
· Praca w topologii Hub and Spoke oraz Mesh

· Możliwość wyboru tunelu przez protokół dynamicznego routiongu, np. OSPF

· Obsługa mechanizmów: IPSec NAT Traversal, DPD, XAuth

15. Rozwiązanie powinno zapewniać: obsługę Policy Routingu, routing statyczny i dynamiczny w oparciu o protokoły: RIPv2, OSPF, BGP oraz PIM. Protokoły routingu powinny funkcjonować w ramach terminowanych na urządzeniu połączeniach IPSec VPN. 

16. Możliwość budowy min 2 oddzielnych (fizycznych lub logicznych) instancji systemów bezpieczeństwa  w zakresie  routingu, Firewall’a, Antywirus’a, IPS’a, Web Filter’a. 

17. Translacja adresów NAT adresu źródłowego i NAT adresu docelowego.

18. Polityka bezpieczeństwa systemu zabezpieczeń musi uwzględniać adresy IP, interfejsy, protokoły, usługi sieciowe, użytkowników, reakcje zabezpieczeń, rejestrowanie zdarzeń oraz zarządzanie pasmem sieci (m.in. pasmo gwarantowane i maksymalne, priorytety)

19. Możliwość tworzenia wydzielonych stref bezpieczeństwa Firewall np. DMZ

20. Silnik antywirusowy powinien umożliwiać skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na niestandardowych portach (np. FTP na porcie 2021)

21. Ochrona IPS powinna opierać się co najmniej na analizie protokołów i sygnatur. Baza wykrywanych ataków powinna zawierać co najmniej 6500 wpisów. Ponadto administrator systemu powinien mieć możliwość definiowania własnych wyjątków lub sygnatur. Dodatkowo powinna być możliwość wykrywania anomalii protokołów i ruchu stanowiących podstawową ochronę przed atakami typu DoS oraz DDos.

22. Funkcja Kontroli Aplikacji powinna umożliwiać kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP

23. Baza filtra WWW o wielkości co najmniej 40 milionów adresów URL  pogrupowanych w kategorie tematyczne. W ramach filtra www powinny być dostępne takie kategorie stron jak: spyware, malware, spam, proxy avoidance. Administrator powinien mieć możliwość nadpisywania kategorii oraz tworzenia wyjątków i reguł omijania filtra WWW. 

24. Automatyczne aktualizacje sygnatur ataków, aplikacji , szczepionek antywirusowych oraz ciągły dostęp do globalnej bazy zasilającej filtr URL.

25. System zabezpieczeń musi umożliwiać wykonywanie uwierzytelniania tożsamości użytkowników za pomocą nie mniej niż:

· Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu

· haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP

· haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych 

· Rozwiązanie powinno umożliwiać budowę architektury uwierzytelniania typu Single Sign On w środowisku Active Directory bez konieczności instalowania jakiegokolwiek oprogramowania a kontrolerze domeny.

26. Poszczególne elementy oferowanego systemu bezpieczeństwa powinny posiadać  następujące certyfikaty:

· ICSA dla funkcjonalności SSLVPN,IPSec VPN, IPS, Antywirus

· ICSA lub EAL4 dla funkcjonalności Firewall

27. Elementy systemu powinny mieć możliwość zarządzania lokalnego (HTTPS, SSH) jak i współpracować z dedykowanymi do centralnego zarządzania i monitorowania platformami. Komunikacja systemów zabezpieczeń z platformami zarządzania musi być realizowana z wykorzystaniem szyfrowanych protokołów.

28. Serwisy i licencje

· Dostawca powinien dostarczyć licencje aktywacyjne dla funkcji bezpieczeństwa na okres 3 lat.

29. Gwarancja oraz wsparcie
1)     Gwarancja: System powinien być objęty serwisem gwarancyjnym producenta przez okres 36 miesięcy, realizowanym na terenie Rzeczpospolitej Polskiej, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W przypadku gdy producent nie posiada na terenie Rzeczpospolitej Polskiej własnego centrum serwisowego, oferent winien przedłożyć dokument producenta, który wskazuje podmiot uprawniony do realizowania serwisu gwarancyjnego na terenie Rzeczpospolitej Polskiej.
2)     Gwarancja: System powinien być objęty serwisem gwarantującym udostępnienie i dostarczenie sprzętu zastępczego na czas naprawy sprzętu w Następnym Dniu Roboczym /w ciągu 8 godzin/. Serwis powinien być realizowany przez producenta rozwiązania lub autoryzowanego przedstawiciela producenta w zakresie serwisu gwarancyjnego (oferent winien przedłożyć dokument producenta, który wskazuje podmiot uprawniony do realizowania serwisu gwarancyjnego na terenie Polski), mających swoją siedzibę na terenie Polski. Zgłoszenia serwisowe przyjmowane w trybie 8x5 / 24x7 przez dedykowany serwisowy moduł internetowy (należy podać adres www) oraz infolinię 24x7 (należy podać numer infolinii).

Oferent winien przedłożyć oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż oferent posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań oraz świadczenia usług z nimi związanych.
