Zarzadzenie nr 46.2021

Wéjta Gminy Biatowieza
z dnia 28 pazdziernika 2021
W sprawie wprowadzenia Instrukcji Obstugi Systemu Informatycznego
w Urzedzie Gminy Biatowieza

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U. z 2021 r.
poz. 1372) oraz Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE oraz
Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagar dla rejestréow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dia systeméw teleinformatycznych (Dz.U. 2012 poz. 526)
zarzadza sie, co nastepuje:

§1
Wprowadza sie w Urzedzie Gminy Biatowieza Instrukcje Obstugi Systemu Informatycznego wydanie
3.

§2
Zarzgdzenie jest adresowane do pracownikéw Urzedu Gminy Biatowieia wykonujacych czynnosci
okreslone w przyjmowanych procedurach. Kazdy pracownik, zgodnie z wykazem, jest obowigzany
zapoznac sig z trescig Instrukcji Obstugi Systemu Informatycznego.

§3
Wojt Gminy Biafowieza, zobowigzuje wszystkich pracownikéw Urzedu Gminy Biatowieia do
przestrzegania zapiséw Instrukcji Obstugi Systemu Informatycznego.

84

Zarzadzenie wchodzi w zycie z dniem podpisania.

(podpis)
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1. WSTEP

Niniejsza instrukcja stanowi zestaw procedur opisujacych zasady postepowania i zabezpieczania
danych osobowych przetwarzanych w zbiorach papierowych i w systemach informatycznych.

2. ZABEZPIECZENIA FIZYCZNE

1. Zabezpieczono dostep do kluczowej infrastruktury w postaci budynkdow / pomieszczeh
biurowych / archiwéw / serwerowni, miejsc przechowywania kopii bezpieczeristwa.
Obiekt chroniony jest poprzez system alarmowy.

Stosowany jest monitoring wizyjny.

Dostep do archiwum zabezpieczony jest drzwiami zamykanymi na klucz.

Opracowana i wdrozona zostata polityka kluczy.

Wdrozono zasade dostgpu oséb nieupowainionych do miejsc przetwarzania danych
wytacznie w obecnosci osoby upowaznione;j.

7. Do drukarek / urzadzen kopiujacych stosuje sie system PIN’6w dostepowych.

8. Dostep do dokumentacji / danych w pomieszczeniach zabezpieczono w zamknietych szafach.
9. Sktadowanie dokumentacji papierowej w archiwum na podwyzszeniu.

10. Wdrozono strefy ograniczonego dostepu.

o vk wN

3. ZAPIECZENIA TECHNICZNE

1. Zastosowano UPS podtrzymujacy zasilanie serwera oraz kluczowych elementéw systemu IT.
2. Serwerownie wyposazone s w gasnice.

3. W serwerowniach zastosowano klimatyzacje.

4. Obiekt chroniony jest poprzez system alarmowy.

4. ZAPIECZENIA ORGANIZACYJINE

1. Opracowano i wdrozono polityke ochrony danych osobowych.
2. Opracowano i wdrozono instrukcje zarzadzania systemem informatycznym.
3. Opracowano i wdrozono procedure nadawania upowaznien do przewarzania danych

osobowych.
4. Opracowano i wdrozono procedure nadawania upowazinien do pracy w systemach

informatycznych.

5. PROCEDURY ZARZADZANIA UPRAWNIENIAMI W SYSTEMACH
INFORMATYCZNYCH | PRZETWARZANIA DANYCH OSOBOWYCH

Procedura opisuje zasady: przyznawania, modyfikacji i cofania uprawnien uzytkownika do
przetwarzania zbioréw w systemie informatycznym lub w wersji papierowej. Celem procedury jest
minimalizacja ryzyka nieuprawnionego dostepu do danych poufnych, utraty ich poufnosci oraz
integralnosci.

5.1. PROCEDURA NADANIA UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH
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1. Za nadawanie/modyfikacje/anulowanie upowaznien do przetwarzania danych osobowych
odpowiada ADO.

2. Nadawanie/modyfikacje/anulowanie upowaznierr odbywa sie w oparciu o zatgcznik 02a —
upowaznienie do przetwarzania danych osobowych.

3. Przed nadaniem upowaznienia pracownik musi by¢ zapoznany z polityka ochrony danych
osobowych.

4. Potwierdzenie zapoznania z przyjeta polityka ochrony danych osobowych wymaga formy
pisemnej zgodnie z zatacznikiem nr 01d - Oswiadczenie o poufnosci.

5. DPO prowadzi ewidencje oséb upowaznionych do przetwarzania danych osobowych zgodnie
z zatacznikiem nr 02b — ewidencja osé6b upowaznionych.

5.2. PRZYZNANIE, MODYFIKACIA, COFANIE UPRAWNIEN DO PRACY W SYSTEMIE
INFORMATYCZNYM

1. Upowaznienie do pracy w systemie informatycznym nadawane jest przez ADO zgodnie z
zatgcznikiem nr 02d.

2. ASI nadaje uprawnienia zgodnie z zakresem okreslonym zakresem w zataczniku nr 02d.

3. ASI prowadzi rejestr uzytkownikdw systeméw informatycznych zgodnie z zatacznikiem 02c -
wykaz uzytkownikéw systemow informatycznych.

4. Kazdy uzytkownik w systemie informatycznym musi posiada¢ swoj wtasny, indywidualny
identyfikator (login). Identyfikator uzytkownika po wyrejestrowaniu z systemu
informatycznego nie moze by¢ przydzielany innej osobie.

5. Przy nadawaniu uprawnien do pracy w systemie obowigzuje zasada minimalizacji uprawnien.

6. ADO jest zobowigzany do zlecenia cofnigcia uprawnienin w systemie informatycznym po
ustaniu stosunku zatrudnienia z pracownikiem (zatacznik nr 02d).

7. ADO jest zobowigzany do zlecenia modyfikacji uprawnienin w systemie informatycznym w
zwigzku z zmiang obowigzkow pracownika (zatgcznik nr 02d).

5.3. Uprawnienia szczegdélne DPO

1. W sytuacji naruszenia bezpieczenstwa danych DPO moze zleci¢ natychmiastowg modyfikacje
nadanych uprawnien lub zawieszenie konta.

2. O tym fakcie DPO niezwtocznie poinformuje ADO.

6. STOSOWANE METODY | SRODKI UWIERZYTELNIANIA ORAZ PROCEDURY
ZWIAZANE Z ICH ZARZADZANIEM | UZYTKOWANIEM

6.1.

OGOLNE ZASADY POSTEPOWANIA Z HAStAMI

Po utworzeniu konta uzytkownika w systemie ASI| przekazuje, w sposéb poufny,
upowaznionemu uzytkownikowi hasto pierwszego logowania do systemu.

Hasto moze by¢ przekazane w postaci wydruku, poprzez SMS, ustnie.

Hasto musi by¢ przekazane innym kanatem niz pozostate dane niezbedne do
uwierzytelnienia.
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10.
11.
12.

13.

Jesli system nie wymusi zmiany hasfa pierwszego logowania, uzytkownik zobowigzany jest do
niezwtocznej zmiany tego hasfa.

Hasto powinno sie sktada¢ z minimum 8 znakdw, zawiera¢ mate i duze litery, cyfry lub znaki
specjalne.

Hasto nie moze sktadacd sie z identycznych znakéw lub ciggu znakéw z klawiatury.

Hasto nie moze by¢ jednakowe z identyfikatorem uzytkownika.

Hasto nie moze by¢ powszechnie uzywanymi stowami. W szczegélnosci nie nalezy jako haset
wykorzystywaé: dat, imion, nazwisk, inicjatdw, numeréw rejestracyjnych samochoddw,
numerdéw telefonéw.

Uzytkownik zobowigzuje sie do zachowania hasta w poufnosci, nawet po utracie przez nie
waznosci.

Zabronione jest przekazywanie innym uzytkownikom danych dostepowych (loginu i hasta).
Zabronione jest zapisywanie haset w sposob jawny oraz przekazywanie ich innym osobom.

W przypadku ztamania poufnosci hasta, uzytkownik zobowigzany jest niezwtocznie zmienié
hasto i poinformowac o tym fakcie ASI oraz DPO.

Hasto powinno by¢ zmieniane nie rzadziej niz co 6 miesiecy. Jesli dany system informatyczny
nie wymusza hasta, uzytkownik jest zobowigzany do samodzielnej zmiany hasta co 6
miesiecy.

HAStA DO SYSTEMOW OPERACYINYCH

Z hastami uwierzytelniajagcymi w systemach operacyjnych naleiy postepowaé w sposob
opisany w punkcie , 0g6élne zasady postepowania z hastami”.

HAStA DO APLIKACJI PRZETWARZAJACYCH DANE OSOBOWE

Z hastami do aplikacji przetwarzajgcych dane osobowe nalezy postepowaé w sposob opisany
w punkcie ,,0gdine zasady postepowania z hastami”.

7. PROCEDURA ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA PRACY

Celem procedury jest zabezpieczenie danych osobowych przed nieuprawnionym dostepem i utrata
poufnosci w sytuacji, gdy uzytkownik rozpoczyna, przerywa lub koriczy prace w systemie
informatycznym przetwarzajgcym dane osobowe.

7.1.
1.

PROCEDURA ROZPOCZECIA PRACY

Przed rozpoczeciem pracy uzytkownik powinien dokona¢ ogledzin stanowiska pracy pod
katem mozliwego dostepu do stanowiska oséb trzecich. Jesli wystapig podejrzenia, iz doszto
do ingerencji 0sdb trzecich nalezy powiadomic ASI. Szczegdlng uwage nalezy zwrdci¢ na to
czy w portach USB nie sg umieszczone nosniki danych.

W celu rozpoczecia pracy z systemem informatycznym uzytkownik musi postuzy¢ sie
identyfikatorem oraz hastem. Zabrania sie pracy wielu uzytkownikéw na wspélnym koncie.
Jesli system sygnalizuje o prébach logowania osoby nieupowaznionej uzytkownik jest
zobowigzany do powiadomienia o tym fakcie ASI.
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4. W przypadku, gdy uzytkownik podczas préby zalogowania sig zablokuje system, zobowigzany
jest powiadomic o tym ASI, ktéry odpowiada za odblokowanie systemu uzytkownikowi.

5. W celu redukcji ryzyka nieautoryzowanego i nieuprawnionego dostepu do danych nalezy
stosowac polityke czystego ekranu polegajacg na uniemozliwieniu osobom niepowotanym
(np. klientom, pracownikom innych dziatéw) wgladu do danych wyswietlanych na
monitorach komputerowych.

7.2. PROCEDURA ZAWIESZENIA PRACY
1. W przypadku chwilowego opuszczenia stanowiska pracy uzytkownik zobowigzany jest
uruchomic wygaszacz ekranu blokowany hastem (skrét klawiaturowy w systemach Windows:
# + L) lub wylogowac sie z konta uzytkownika. Jesli uzytkownik nie wykona tej czynnosci
system po uptywie 5 minut nieaktywnosci uzytkownika powinien automatycznie aktywowaé
wygaszacz ekranu.

7.3. PROCEDURA ZAKONCZENIA PRACY

Konczac prace uzytkownik zobowigzany jest do:
a) zamkniecia wszystkich aplikacji;
b) zamkniecia systemu operacyjnego;
c) wylgczenia stacji roboczej / laptopa;
d) wylaczenia listwy zasilajacej.
2. Przed opuszczeniem stanowiska pracy nalezy zabezpieczy¢ nosniki danych, wydruki i inne
dokumenty znajdujace sie na stanowisku pracy.

7.4. WZNOWIENIE PRACY PO AWARII
1. W sytuacji nagtego przerwania pracy (np. bedacego wynikiem zaniku napiecia) uzytkownik A
jest zobowigzany do sprawdzenia czy nie doszto do utraty danych w aplikacjach, ktére byty
uzytkowane przed wystgpieniem sytuacji awaryjnej.
2. W przypadku zaistnienia podejrzenia utraty danych lub uszkodzenia stacji roboczej
uzytkownik zobowigzany jest niezwtocznie powiadomié ASI.

8. SPOSOB, MIEJSCE | OKRES PRZECHOWYWANIA ELEKTRONICZNYCH
NOSNIKOW INFORMACIJI ZAWIERAJACYCH DANE OSOBOWE ORAZ
WYDRUKOW

8.1. ZABEZPIECZENIE ELEKTRONICZNYCH NOSNIKOW INFORMACII ZAWIERAJACYCH DANE

OSOBOWE
1. Nosniki danych, pityty CD/DVD, pendrive, itd.,, nalezy przechowywa¢ w sposéb
uniemozliwiajgcy dostep oséb nieuprawnionych.
2. Po zakoriczeniu pracy z nos$nikiem danych nalezy zamkna¢ go w zamykanej na klucz szafce lub
biurku.
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3. Nosniki powinny by¢ chronione przed dziataniem czynnikéw takich jak: pozar, zalanie, pola
elektromagnetyczne (np. gfosniki), zbyt niska lub zbyt wysoka temperatura.
4. Bez wiedzy i zgody ADO nie mozna kopiowac na nosniki danych informacje zawierajace
jakiekolwiek dane osobowe lub inne poufne dane dotyczace UG Biatowieza.
5. Bez wiedzy ADO nie mozna wynosi¢ poza obszar UG Biatowieza nos$niki zawierajace dane
osobowe oraz dane poufne.
6. W przypadku wynoszenia poza obszar UG Biatowieza nosnikéw zawierajacych dane nalezy je
uprzednio zaszyfrowac.
7. W sytuacji przekazywania (przesytania) nosnikéw z danymi osobowymi poza obszar UG
Biatowieza nalezy stosowac nastepujace zasady bezpieczenstwa:
a. adresat powinien zostaé powiadomiony o przesytce;
b. dane przed wystaniem powinny zostac zaszyfrowane, a hasto podane adresatowi
inng drogg;
c. nalezy stosowa¢ bezpieczne koperty depozytowe;
d. przesytke nalezy przesytac przez kuriera.
8. Uzytkownik jest zobowigzany do niezwtocznego, trwatego usuwana danych z nosnikéw po
ustaniu okresu ich przydatnosci.
9. Nosniki, ktdre nie bedg juz wykorzystywane nalezy niszczy¢ w sposéb trwaty.
10. Przed przekazaniem sprzetu informatycznego poza UG Biatowieza (np. sprzedaz, darowizna,
utylizacja) nalezy zdemontowa¢ nosniki (dyski twarde z komputeréow i drukarek) lub
wyczysci¢ specjalistycznym oprogramowaniem.

8.2. ZABEZPIECZENIE DOKUMENTOW | WYDRUKOW

1. Zbedne wydruki i dokumenty zawierajgce dane osobowe oraz dane poufne powinny by¢
niezwtocznie zniszczone po ustaniu czasu ich przydatnosci.

2. W celu redukcji ryzyka nieautoryzowanego i nieuprawnionego dostepu lub uszkodzenia
danych osobowych znajdujgcych sie na wydrukach nalezy stosowac polityke czystego biurka
polegajaca na zamykaniu dokumentéw w szafkach oraz biurkach podczas nieobecnosci w
pomieszczeniu lub zakoriczeniu pracy. Ponadto nalezy zadba¢ o to, by osoby trzecie nie miaty
mozliwosci wgladu w zawartos¢ dokumentéw znajdujacych sie na stanowisku pracy.

3. Dokumenty i wydruki trwate z danymi osobowymi przechowuje sie w archiwum lub w
zabezpieczonych fizycznie pomieszczeniach, biurkach i szafach.

4. Zabrania sie pozostawiania wydrukéw oraz ksero na drukarkach, skanerach i kserokopiarkach
bez nadzoru.

Wydruki powinny by¢ niezwtocznie zabierane z podajnika drukarki.
Do niszczenia dokumentdw zawierajacych dane osobowe nalezy wykorzystywaé niszczarki.

7. Kserokopiarki, drukarki oraz niszczarki muszg by¢ zabezpieczone przed dostepem oséb
trzecich.

8. Za zapewnienie bezpieczeristwa dokumentéw i wydrukdw odpowiedzialni sg kierownicy
wiasciwych jednostek lub komérek organizacyjnych oraz podlegte im osoby przetwarzajgce
dane, w tym dane osobowe.

9, ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO
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OCHRONA ANTYWIRUSOWA

Przez oprogramowanie szkodliwe rozumie sie: robaki, wirusy, konie trojariskie, rootkity.
Kazda stacja robocza oraz serwer muszg by¢ zabezpieczone oprogramowaniem
antywirusowym. Za zapewnienie ochrony antywirusowej odpowiada ASI, w tym za
zapewnienie odpowiedniej ilosci licencji dla uzytkownikéw.

Aktualizacja definicji wiruséw odbywa sie automatycznie, zabronione jest wytaczanie
automatycznych aktualizacji bazy.

Uzytkownicy sg zobowiazani do skanowania oprogramowaniem antywirusowym wszystkich
danych przychodzacych (e-mail, nosniki danych, Internet).

Zabrania sie wyltgczania programu antywirusowego.

O kazdym przypadku wykrycia wirusa nalezy powiadomi¢ ASI.

OCHRONA PRZED NIEAUTORYZOWANYM DOSTEPEM DO SIECI LOKALNEJ

W celu zabezpieczenia sieci lokalnej przed nieautoryzowanym dostepem stosuje sie firewall.
Za zapewnienie dziatania oprogramowania typu firewall odpowiada ASI.

Zabrania sie uzytkownikom wytaczania oprogramowania typu firewall.

Firewall jest zainstalowany na serwerach i na stacjach roboczych.

ZABEZPIECZENIA INFRASTRUKTURY TELEINFORMATYCZNE!J

Elementy infrastruktury informatycznej (komputery, terminale, drukarki, skanery,
kserokopiarki, elementy sieciowe) s zabezpieczone przed dostepem oséb niepowotanych.
Monitory sg ustawione w sposob uniemozliwiajgcy osobom trzecim $ledzenie pracy
uzytkownika.

W celu minimalizacji ryzyka utraty danych oraz w celu podtrzymaniu ciagtosci pracy
zastosowano UPS do wybranych stacji roboczych.

W stacjach roboczych BIOS chroniony jest hastem.

Uzytkownicy nie pracujg na kontach z uprawnieniami administratora.

ZABEZPIECZENIA PROGRAMOW | BAZ PRZETWARZAJACYCH DANE OSOBOWE

Stosowana jest zasada minimalnych uprawnien.

Systemy informatyczne automatycznie odnotowuje date wprowadzenia danych osobowych
do aplikacji oraz identyfikator osoby dokonujgcej wpisu.

Systemy informatyczne rejestrujg zmiany dokonywane na zbiorze danych osobowych (login
oraz date dokonania zmian).

Systemy informatyczne pozwalaja na okreslenie uprawnien kazdego uzytkownika.
Zastosowano srodki umozliwiajgce okreslenie praw dostepu do wskazanego zakresu danych

w ramach przetwarzanego zbioru.

ZASADY PRACY W SRODOWISKU INFORMATYCZNYM

10.1. OGOLNE ZASADY PRACY W SRODOWISKU INFORMATYCZNYM
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8.

9.

Urzadzenia teleinformatyczne nalezagce do ADO moga by¢ wykorzystywane jedynie w celach
stuzbowych.

Urzadzenia stuzace do przetwarzania danych osobowych nalezy przechowywaé w bezpieczny
i nadzorowany sposob.

Uzytkownik jest zobowigzany do dbania i szanowania elementéw infrastruktury
teleinformatycznej.

O wszelkich zniszczeniach, utracie, lub prawdopodobieristwie zniszczenia elementdw
infrastruktury teleinformatycznej nalezy niezwtocznie powiadomié ASI.

Zabrania sie instalowania aplikacji bez wiedzy ASI.

Niedozwolone jest instalowanie oprogramowania niezgodnego z  warunkami
licencjonowania.

Za szkody wywofane przez oprogramowanie zainstalowane samowolnie odpowiada
uzytkownik.

Zabrania sig modyfikowania ustawieri systemu operacyjnego oraz innych aplikacji bez wiedzy
ASL.

Zabrania sie udostepniania osobom trzecim urzgdzen nalezgcych do ADO.

10. Programy zainstalowane na komputerach obstugujgcych przetwarzanie danych osobowych

musz3 by¢ uzytkowane z zachowaniem praw autorskich i posiadaja licencje.

11. ASI odpowiada za aktualizacje oprogramowania zgodnie z zaleceniami producentéw oraz

opinig rynkowg co do bezpieczenstwa i stabilnosci nowych wersji (np. aktualizacje, service
pack-i, tatki).

10.2.PROCEDURA KORZYSTANIA Z INTERNETU

1.
2.

6.

Uzytkownik zobowigzany jest do korzystania z Internetu wytacznie w celach stuzbowych.
Zabrania sie pobierania i instalowania z Internetu jakichkolwiek aplikacji, oraz pobierania z
nieznanych zrédet plikow.

W opcjach przegladarki zabrania sie¢ zapamietywania haset oraz korzystania z opcji
autouzupetniania formularzy.

Zabrania sie przesytania przez sie¢ Internet informacji poufnych bez zgody ADO.

Zabrania sig korzystania ze stron / serwiséw stuzacych do wymiany i pobierania plikéw.
Zabrania si¢ odwiedzania stron zawierajagcych tre$ci o charakterze pornograficznym,
hackerskim, terrorystycznym lub innym zakazanym przez prawo.

ASI moze zablokowa¢ dostep do wybranych stron internetowych lub grupy stron o
okreslonym charakterze.

10.3.PROCEDURA KORZYSTANIA Z POCZTY ELEKTRONICZNE)

1.

W celu prowadzenia korespondencji elektronicznej stosowane s3 stuzbowe skrzynki
pocztowe.

Zabrania sig przesytania informacji poufnych za pomoca srodkéw korespondencji prywatnej.
Nalezy zadbac o prawidfowy wybér adresata korespondenc;ji elektronicznej.

Przesytajac informacje poufne nalezy zabezpieczy¢ je kryptograficznie (np. do pliku doda¢
hasto, ktére powinno by¢ przekazane innym kanatem niz wiadomo$¢ email — sms, ustnie). Dla
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stosowanych haset do plikdw obwigzujg zasady opisane w rozdziale Ogodlne zasady
postepowania z hastami.

Wysytajac korespondencje do co najmniej dwdch adresatéw spoza UG Biatowieza nalezy
adresy email wprowadzac¢ do pola UDW (Ukryte Do Wiadomosci).

Nalezy dokonywa¢ okresowych przegladéw poczty i usuwaé korespondencje juz
niepotrzebna.

Nie nalezy otwiera¢ zatgcznikéw znajdujacych sie z mailach pochodzacych od nieznanych
0sob.

Otwarcie kazdego zatgcznika powinno by¢ poprzedzone analiza tresci maila, wszelkie
watpliwosci dotyczace tresci lub pochodzenia maila nalezy potraktowaé jako potencjaine
zagrozenie, o ktérym nalezy powiadomic ASI.

10.4.Praca na odlegtos¢, wykorzystywanie urzadzen przenosnych

1.

Uzytkownicy komputeréw przenosnych wynoszonych poza obszar UG Biatowieza
zobowigzani sg do:

a) Stosowania loginu i hasta w celu uwierzytelnienia;

b) Szyfrowania danych osobowych oraz poufnych znajdujacych sie na komputerze

przenosnym (szyfrowanie partycji, szyfrowanie plikow);

¢) Do zachowania szczegdblnej ostroznosci podczas transportu komputera przenosnego.
Dostep zdalny do systemu jest mozliwy wytacznie poprzez wykorzystanie uwierzytelnionego
potaczenia VPN. Uzyskanie przez uiytkownika dostepu zdalnego musi by¢ zaakceptowane
przez ADO.
Uzytkownik korzystajgcy z urzadzern przenosnych jest zobowigzany do zachowania
szczegllnej ostroznosci, aby urzadzenie nie zostato zagubione, skradzione, pozostawione bez
opieki. Np. komputery przenosne zawsze powinny by¢ wozone w bagazu podrecznym i jesli
to mozliwe maskowane podczas transportu.
Dane znajdujace sie na urzadzeniu przenosnym powinny by¢ zaszyfrowane, za wdrozenie
mechanizmow szyfrowania odpowiada ASI.
Kazdy uzytkownik komputeréw przenosnych / terminali musi by¢ zapoznany z zat. 02i
Regulamin komputeréw przenosnych.

10.5.KOPIE BEZPIECZENSTWA STACJI ROBOCZYCH

1.

11.

Kopie bezpieczenstwa stacji roboczych wykonywane s3g przez uzytkownikow.
Uzytkownik zobowigzany jest nie rzadziej niz raz w miesigcu wykonaé kopie bezpieczenstwa

danych na nosnik zewnetrzny.
Uzytkownik zobowigzany jest do zabezpieczenia nosnika przed dostepem o0sdb trzecich.

STREFY BEZPIECZENSTWA

W Urzedzie Gminy Biatowieza obowigzuje system podziatu na strefy bezpieczeristwa.

11.1.STREFA BEZPIECZENSTWA KLASY |

1. Obejmuje serwerownie oraz archiwum.
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2.

11.2.

1.

11.3.

1.

2.

12.

12.1.

1.

vos WS

12.2.

Wykaz osob upowaznionych do przebywania w obszarze strefy | znajduje sie w zataczniku nr
02e.

Osoby nieuprawnione do przebywania w obszarze strefy | (nieuprawnieni pracownicy, osoby
postronne) mogq przebywaé¢ w obszarze strefy pod warunkiem obecnosci oséb
upowaznionych.

Prace konserwacyjne oraz prace majace na celu utrzymanie czystosci moge odbywaé sie
jedynie w obecnosci oséb upowaznionych do przebywania w strefie I.

STREFA BEZPIECZENSTWA KLASY |l

Obejmuje wszystkie pomieszczenia Urzedu Gminy Biatowieza, w ktérych przetwarzane s3
dane osobowe, za wyjatkiem obszaréw nalezacych do strefy bezpieczenstwa klasy .

Wykaz 0s6b upowaznionych do przebywania w obszarze strefy Il znajduje sie w zataczniku
nr 02e.

Osoby postronne moga przebywac¢ w obszarze strefy Il pod warunkiem obecnodci oséb
upowaznionych. ,

Prace konserwacyjne oraz prace majyce na celu utrzymanie czystosci moge odbywac sie
pod nieobecnod¢ oséb upowaznionych do przebywania w strefie Il — pod warunkiem
uzyskania pisemnego upowaznienia stanowigcego zatacznik nr 02j — upowaznienie do
przebywania w strefie przetwarzania danych.

STREFA BEZPIECZENSTWA KLASY Il

Do strefy bezpieczeristwa klasy Il naleza pomieszczenia, w ktorych nie sg przetwarzane
dane osobowe, stanowiace przestrzern komunikacji w urzedzie.
Do przebywania w obszarze strefy 1l nie wprowadza sie ograniczen.

POLITYKA KLUCZY

ZASADY DOSTEPU DO BUDYNKU

Polityka kluczy obejmuje siedzibe ADO zlokalizowang przy ulicy Sportowej 1, 17-230
Biatowieza.

Wejscie do siedziby jest zabezpieczone systemem alarmowym.

Decyzjg ADO wydawane sg kody dostepu do systemu alarmowego.

Decyzjg ADO wydawane s kiucze do siedziby.

Klucze do siedziby znajduja sie pod osobistym nadzorem oséb upowaznionych. Ewidencja
przydziatu kluczy znajduje sie w zataczniku nr 02e.

Zadaniem 0s6b upowaznionych jest odpowiednie zabezpieczenie powierzonych kluczy oraz
zachowanie w poufnosci kodu do systemu alarmowego.

Podejrzenie utraty poufnosci kodu alarmowego nalezy niezwtocznie zgtosi¢ ADO oraz DPO.
Utrate klucza do budynku lub podejrzenie mozliwosci skopiowania klucza nalezy niezwtocznie
zgtosi¢ ADO oraz DPO.

ZABEZPIECZENIE POMIESZCZEN
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1. Pomieszczenia, w ktérych sg przetwarzane dane osobowe zabezpieczone sg poprzez drzwi
zamykane na klucz.
2. Klucze do pomieszczen przechowywane sg w zamykanej klucznicy.
3. Utrate kluczy, lub podejrzenie ich skopiowania nalezy niezwtocznie zgtosi¢ ADO oraz DPO.
12.3. KLUCZE DO BIUREK / SZAF
1. Dokumenty, elektroniczne nosniki danych powinny by¢ zamykane na klucz w szafkach i
biurkach.
2. Zabrania sie pozostawiania kluczy w biurkach i szafach podczas chwilowej nieobecnosci os6b
upowaznionych w pomieszczeniu.
3. Klucze powinny by¢ jednoznacznie opisane.
4. Po zakonczeniu pracy szafy oraz biurka sg zamykane na klucz, klucze zamykane sg w wybranej
szafie / szufladzie.
5. Klucz zamykajacy szafe / szuflade wybrang do przechowania klucz deponowany jest w
klucznicy wraz z kluczami do pomieszczenia.
12.4. ARCHIWUM
1. Archiwum zabezpieczone jest drzwiami zamykanymi na klucz.
2. Wykaz oséb upowaznionych do dostepu do archiwum znajduje sie w zatgczniku nr 02e.

12.5.POMIESZCZENIA DZIALU IT / SERWEROWNIA

1.
2.

13.

14.

Pomieszczenia dziatu IT / serwerownia zabezpieczone sg drzwiami zamykanymi na klucz.
Wykaz 0séb upowaznionych do dostepu do pomieszczen dziatu IT / serwerowni znajduje sie
w zataczniku nr 02e.

PROCEDURA DOSTEPU PODMIOTOW ZEWNETRZNYCH

Przed dopuszczeniem podmiotéw zewnetrznych do pracy polegajacej na przetwarzaniu
danych osobowych stosowane sg umowy powierzenia przetwarzania danych osobowych.
ADO lub osoba przez niego upowazniona prowadzi rejestr podmiotéw zewnetrznych, ktérym
powierza lub udostepnia dane osobowe w postaci ustugi zewnetrznej, rejestr prowadzony
jest w zataczniku 01a Rejestr czynnosci przetwarzania.

CIAGLOSC DZIALANIA

14.1.KOPIE BEZPIECZENSTWA

14.1.1. KOPIE BEZPIECZENSTWA STACJI ROBOCZYCH

1. Zasady tworzenia kopii bezpieczenstwa stacji roboczych opisane s3 w punkcie 10.5.

14.1.2. KOPIE BEZPIECZENSTWA SERWEROW ORAZ BAZ DANYCH
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Za proces wykonywania kopii bezpieczenstwa serweréw oraz baz danych odpowiada ASI.
Dla aktyw informatycznych ASI prowadzi zatgcznik nr 02f procedury tworzenia kopii.
Procedury tworzenia kopii bezpieczenstwa sg regularnie aktualizowane przez ASI.

Kopie bezpieczeristwa podlegaja testom odtworzeniowym nie rzadziej niz raz na 6 miesiecy.
Kazde ze zidentyfikowanych aktyw posiada instrukcje odtworzenia z kopii bezpieczeristwa
opisang w zatgczniku nr 02f.

Vs wN e

14.1.3. TESTOWANIE KOPII BEZPIECZENSTWA
AS| dokonuje testdw odtworzeniowych kopii bezpieczenstwa.
Testy kopii bezpieczenristwa odbywaja sie nie rzadziej niz raz na 6 miesiecy.
AS| w dzienniku administratora (zatgcznik 02k) odnotowuje przeprowadzenie testu oraz
jego przebieg.

14.2.HAStA ADMINISTRATORA

1.

Hasto administratora sktada sie co najmniej z 8 znakéw, zawiera mate i duze litery, cyfry oraz
znaki specjalne.

Hasta administratora przechowywane sg w zamknietej kopercie — zatacznik nr 02g - metryka
hasta.

Osoby przechowujace koperty wyznaczone sg przez ADO.

W przypadku zmiany administratora systemow informatycznych nalezy niezwtocznie zmienié
hasta do systemow, ktorymi dany ASI zarzadzat oraz zaktualizowaé metryke hasta zdeponowana
jest w zamykanej skrytce.

W przypadkach awaryjnych (np. nieobecnos$¢ ASI) hasto moze byé przekazane decyzja ADO
osobie zastepujacej ASI.

Po ustaniu sytuacji awaryjnej, AS| jest zobowigzany do zmiany hasta oraz zaktualizowania
metryki hasta.

14.3. KONSERWACJA SPRZETU IT

1.

Osoba odpowiedzialng za przeglady i konserwacje systemow informatycznych oraz nosnikdéw
informacji stuzgcych przetwarzania danych jest ASI.

Przeglady i konserwacja sprzetu odbywac sie powinna zgodnie z zaleceniami dostawcy w
zakresie czestotliwosci i zakresu.

Ustugi serwisowe sSwiadczone w siedzibie ADO powinny odbywaé sie w obecnosci i pod
nadzorem oséb upowaznionych.

Ustugi serwisowe odbywajace sie¢ poza siedzibg ADO poprzedzone muszg by¢ usunieciem
nosnikéw danych.

Przed przekazaniem sprzetu informatycznego poza obszar UG Biatowieza nalezy zdemontowadé
nosniki (dyski twarde z komputeréw i drukarek) lub dane trwale usuna¢ w sposdb
uniemozliwiajacy odtworzenie lub proces naprawy powinien odbywac sie pod kontrolg ASI.

14.4.UTYLIZACIA SPRZETU IT
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1. Zbedne urzadzenia i elementy infrastruktury teleinformatycznej powinny by¢ poddane utylizacji
i ztomowaniu.

2. Przed oddaniem sprzetu IT do ztomowania / utylizacji nalezy zdemontowac wszelkie nos$niki
danych.

3. Kopie zapasowe, ktdre ulegly uszkodzeniu lub staty sie zbednymi w dalszej dziatalnosci
pozbawia sie bezpowrotnie zapisu danych, a w przypadku gdy nie jest to mozliwe, niszczy w
stopniu uniemozliwiajgcym ich odtworzenie. Przedmiotowe czynnosci wykonuje sie komisyjnie
pod kierownictwem ADO lub osoby przez niego upowaznionej i potwierdza sie sporzadzeniem
protokotu komisyjnego zniszczenia kopii zapasowych.

4. Przeznaczone do utylizacji nosniki danych niszczy w stopniu uniemozliwiajagcym ich
odtworzenie. Przedmiotowe czynnosci wykonuje sie komisyjnie pod kierownictwem ADO lub
osobe przez niego upowainionej i potwierdza sie sporzgdzeniem protokotu komisyjnego
zniszczenia kopii zapasowych.

5. Jezeli ww. czynnosci sg zlecane podmiotom zewnetrznym, wykonawca zobowigzany jest do
przedstawienia protokotu zniszczenia przedmiotowych noénikéw informatycznych.

14.5.DZIENNIK ADMINISTRATORA
1. ASI prowadzi dziennik administratora (zatacznik nr 02k) w ktérym odnotowuje:
e Prace serwisowe i administracyjne dotyczace serweréw i elementéw infrastruktury
teleinformatycznej,
*  Przeprowadzenie testdw kopii bezpieczenstwa,
e  Przeglady logéw systemowych.
2. Dziennik administratora prowadzony jest w postaci elektroniczne;j.

14.6. LOGISYSTEMOWE

1. ASlraz w tygodniu dokonuje przegladu logéw systemowych stacji roboczych i serweréw.

2. ASI potwierdza wykonanie przegladu logéw systemowych w dzienniku administratora (zatacznik
02k).

15. PROCEDURA POSTEPOWANIA PODCZAS BRAKU DOPLYWU ENERGII
ELEKTRYCZNEJ

1. Celem procedury jest zabezpieczenie Urzedu Gminy Biatowieza na wypadek okresowego zaniku
elektrycznej w taki sposéb, aby zabezpieczy¢ minimalne funkcjonowanie Urzedu w zakresie
komunikacji z mieszkaricami oraz innymi podmiotami.

2. W przypadku wystgpienia przerw lub braku doptywu energii elektrycznej nalezy uruchomié
agregat pradotworczy.

3. Agregat pradotwdrczy zlokalizowany jest w piwnicy budynku przy ul. Sportowej 1. Klucze do
pomieszczenia zawierajacego agregat pradotworczy znajdujg sie w sekretariacie.

4. Agregat pragdotwdrczy nalezy umiesci¢ na zewnatrz budynku przy parkingu na terenie siedziby
Urzedu. Agregat podczas pracy powinien byé nadzorowany przez pracownika wskazanego przez
ADO (Wdjta Gminy Biatowieza lub przez zastepce Wdjta).
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5. Zasilanie wygenerowane przez agregat pradotwdrczy przeznaczone jest do zasilania laptopa
uzytkowanego przez Zastepce Wéjta oraz do zasilenia serwera telekomunikacyjnego.

16. PROCEDURA POSTEPOWANIA PODCZAS BRAKU DOSTEPU SIECI INTERNET

1. Celem procedury jest zabezpieczenie Urzedu Gminy Biatowieza na wypadek braku dostepu sieci
Internet w taki sposéb, aby zachowa¢ komunikacje elektroniczng z mieszkaricami oraz innymi
podmiotami.

2. W przypadku wystgpienia przerw lub braku dostepu sieci Internet nalezy do Sekretariatu Urzedu
Gminy przenies¢ modem DSL z serwerowni oraz wpig¢ istniejgca linie telefoniczng do modemu.
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UPOWAZNIENIE
do przetwarzania danych osobowych
[] nadaje upowaznienie 1 modyfikuje upowaznienie [ cofam upowaznienie

do przetwarzania danych osobowych Pani/Panu *) «iini

zatrudnionej / zatrudnionemu *) na stanowisku !

W zakresie:
1. Czynno$c¢ przetwarzania danych
2. Czynnos¢ przetwarzania danych
3. Czynnos¢ przetwarzania danych

*) niepotrzebne skredli¢

Dodatkowe uwagi: &
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Upowaznienie
do pracy w systemach informatycznych

A. Dane podstawowe

Imie i nazwisko osoby
upowaznionej:

[ upowazniam [J modyfikuje upowaznienie (J anuluje upowaznienie

Imie i nazwisko
upowazniajgcego

Data:

Uwagi:

B. Zakres

Program dziedzinowy

Dodatkowe uwagi: ¢
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Regulamin uzytkowania komputeréw przenosnych

1. Pracownicy upowaznieni do przetwarzania danych osobowych i pracujgcy na komputerach
przenosnych muszg by¢ zapoznani z Regulaminem uzytkowania komputeréw przenosnych oraz
pisemnego zobowigzania sie do jego przestrzegania.

2. Dane osobowe lub danych poufne znajdujgce sie na komputerach przenosnych musza zostaé
zaszyfrowane na dysku i zabezpieczone co najmniej 8-znakowym hastem (duze, mate litery i cyfry).

3. Komputery przenosne sg wykorzystywane do prac stuzbowych.

4. W przypadku kradziezy/zgubienia lub naruszenia ochrony danych osobowych osoba upowazniona
zobowigzana jest niezwtocznie zgtosi¢ zdarzenie/problem administratorowi danych osobowych
oraz inspektorowi ochrony danych.

5. Osoba upowainiona zobowigzana jest do zabezpieczenia komputera przenosnego
w czasie transportu, a przede wszystkim:

1) zaleca sig przenoszenie komputera przenosnego w zwyktej teczce, aktéwce,

2) zabrania si¢ pozostawiania komputera przeno$nego w samochodzie podczas nieobecnosci
osoby upowaznionej,

3) zabrania sie pozostawiania komputera przenosnego poza miejscem pracy bez nadzoru.

6. System operacyjny, jak i inne aplikacje dziedzinowe, w ramach ktérych przetwarzane s dane
osobowe muszg by¢ zabezpieczenie hastem.

7. Pracujac na komputerze przenosnym w miejscach publicznych lub w obecnoéci oséb
nieuprawnionych, Uzytkownik zobowigzany jest chroni¢ wyswietlane na monitorze informacje

przed wglagdem oséb nieupowaznionych.

Zapoznatam/em sie z treécig Regulaminu uzytkowania komputeréw  przenoénych

i zobowigzuje sie do przestrzegania zasad w nim zawartych.
Data: .o,
Imie i nazwisko UZytkownika .........oevevevecceece e

Podpis UZytKOWNIKA ......c.ocveeeeceieeieece e e e
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Upowaznienie do
przebywania w strefie
przetwarzania danych

Zatgcznik 02j wydanie 1
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UPOWAZNIENIE

do przebywania w strefie przetwarzania danych

do przebywania w strefie obszaru przetwarzania danych osobowych w celu wykonywania czynnosci
zleconych, przez ktore rozumie sie w szczegolnosci: sprzatanie pomieszczen, ochrone obiektow i
pomieszczen, konserwacje infrastruktury znajdujacej sie w obszarze przetwarzania danych osobowych.

Zobowigzuje Panig / Pana *) do:

e zachowania w tajemnicy danych osobowych w sytuacji dostepu do nich podczas wykonywania

czynnosci zleconych;

e zabezpieczenia tych danych przed dostepem oséb nieupowaznionych, a nastepnie przekazanie

ich do dyspozycji os6b upowaznionych;

e zglaszania sytuacji (incydentow) naruszenia zasad ochrony danych osobowych Inspektorowi

Ochrony Danych lub bezposredniemu przetozonemu.

Imie i nazwisko upowazniajgcego !

POdpPis UPOWAZNIAJGCEEO woecvereerenenirecueeee et e e ents er e e srssts sr sssassees

izt date. upowazniam Panig/Pana *) «liknij tuta), aby wprowadzid
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