BUDZET OBYWATELSKI 2022 Zatacznik nr 9
do Zarzadzenia nr 16
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Szczegotowy opis sposobu gtosowania elektronicznego
Najwazniejsze pojecia:
o Uzytkownik: mieszkaniec, uzytkownik serwisu uprawniony do gtosowania

o Serwis, strona: strona internetowa ,Budzet Obywatelski - gtosowanie on-line” pod

adresem: www.bo.tczew.pl

o Baza danych: zbiér danych nieosobowych o kazdym z uzytkownikéw
o Zaszyfrowany numer PESEL: numer w postaci niemozliwej do zidentyfikowania,
sposob szyfrowania i odszyfrowania tego numeru jest autorski i niejawny, numer nie

jest mozliwy do odszyfrowania popularnymi metodami odszyfrowujgcymi

1. Uzytkownik przechodzi na strone internetowa: www.tczew.pl, www.wrotatczewa.pl lub

www.bo.tczew.pl, z ktdrej zostanie przekierowany do strony gtéwnej serwisu.

Serwis korzysta z protokotu szyfrowanego HTTPS.

3. Do uruchomienia i korzystania z serwisu nie jest wymagane Zzadne dodatkowe
oprogramowanie typu wtyczka Flash, czy Java - wymagane jest tylko potgczenie z
Internetem.

Uzytkownik wybiera obstugiwany jezyk strony: angielski lub polski.

Uzytkownik odpowiada na pytanie czy jest osobg petnoletnig:

a. Jezeli uzytkownik jest osobg petnoletnig przechodzi do dalszej czesci serwisu
b. Jezeli uzytkownik nie jest osobg petnoletnig przechodzi do czeséci serwisu, ktérg

wypetnia opiekun prawny

6. Serwis potgczony jest z bazg danych zawierajagcg zaszyfrowane numery PESEL
uzytkownikéw. Serwis nie gromadzi zadnych danych osobowych mogacych
zidentyfikowaé uzytkownika.

7. System obstugujgcy serwis po przystgpieniu uzytkownika do gtosowania uruchamia dwa

mechanizmy:


http://www.bo.tczew.pl/
http://www.tczew.pl/
http://www.wrotatczewa.pl/
http://www.bo.tczew.pl/
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Mechanizm niewidoczny dla uzytkownika — przeksztatcajgcy podany numer
PESEL w posta¢ zaszyfrowang oraz generujgcy specjalny kod weryfikacyjny dla
podanego numeru telefonu komoérkowego,

Mechanizm widoczny dla uzytkownika — przekierowujgcy go na dalszg strone,
badz informujgcy o wykrytym btedzie, bgadz o zakonczeniu gtosowania

i zatwierdzeniu wyboru.

8. Opis systemu gtosowania:

1)

2)

Po uruchomieniu strony serwisu (w wybranym przez siebie jezyku) na ekranie
pojawi sie widoczna informacja, ze uzytkownik bierze udziat w glosowaniu Budzetu
Obywatelskiego Miasta Tczewa na 2022 rok oraz szczegdtowe informacje na
temat samego Budzetu Obywatelskiego. Uzytkownik w tym miejscu zatwierdza tez
korzystanie z plikéw Cookies. W kazdej czesci serwisu uzytkownik moze zapoznaé
sie z Politykg Prywatnosci oraz Ochrong Danych Osobowych, uzyskuje niezbedne
informacje do kontaktu z Inspektorem Ochrony Danych Osobowych (pomimo
wykluczenia przetwarzania danych osobowych, pkt. 4).

Po nacisnieciu przycisku ,przejdz dalej” uzytkownik zostaje przekierowany na

podstrone serwisu, w ktérej musi podaé numer PESEL.:

a) Mechanizm niewidoczny dla uzytkownika:
= Mechanizm przeksztatca podany numer PESEL w postaé
zaszyfrowang, szuka takiej samej wartosci w bazie danych
i poréwnuje jg z witasciwym, rowniez zaszyfrowanym numerem
PESEL uzytkownika.
= JesSli oba zaszyfrowane numery PESEL s3g identyczne, system
,otwiera dostep” uzytkownikowi do korzystania z dalszej czesci

serwisu.

b) Mechanizm widoczny dla uzytkownika:
= Jedli oba zaszyfrowane numery PESEL sg identyczne, uzytkownik
przekierowany jest na kolejng strone serwisu.
= Jesli oba zaszyfrowane numery PESEL r6znig sie lub

zaszyfrowanego numeru PESEL nie ma w bazie danych, system
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przekierowuje uzytkownika na podstrone z odpowiednig informacjg

o btedzie.

3) Po nacisnieciu przycisku ,przejdz dalej” uzytkownik zostaje przekierowany na
podstrone serwisu, w ktérej musi podaé numer TELEFONU KOMORKOWEGO:

a) Mechanizm niewidoczny dla uzytkownika:
= Mechanizm generuje specjalny kod weryfikacyjny i przypisuje go do
uzytkownika, np. XYZABC.
= Mechanizm na podany 9-cio cyfrowy numer telefonu komérkowego
uzytkownika wysyta SMS o tresci ,Twoj kod weryfikacyjny to:
XYZABC”.

b) Mechanizm widoczny dla uzytkownika:

= Po wpisaniu i zatwierdzeniu odpowiednim przyciskiem kodu
weryfikacyjnego (z wiadomosci SMS) przez uzytkownika system
sprawdza czy kod weryfikacyjny ,XYZABC” zgadza sie z kodem
przypisanym do niego. Jesli tak, system przekierowuje uzytkownika
na dalszg podstrone. Jesli nie, system przekierowuje uzytkownika
na podstrone z odpowiednig informacjg o btedzie.

= Uzytkownik zostaje poinformowany, ze jego numer telefonu
zostanie wykorzystany tylko w celach gtosowania, po zakonczeniu
gtosowania zostanie usuniety, nigdy nie wykorzystany ponownie,

ani nie przekazany osobom trzecim.

4) Na kolejnej podstronie uzytkownik otrzymuje mozliwo$¢ gtosowania na projekty:

a) Na tej podstronie znajdowa¢ sie bedg nazwa i opis kazdego
z projektow, przyciski typu checkbox, w celu wybrania projektu, na
ktory uzytkownik chciatby oddac¢ gtos. Opcjonalnie pliki z opisem
projektow ,do pobrania”.

b) Pod listg projektéw znajdowac sie bedzie odpowiedni przycisk ,gtosuj
i zakoncz”, ktory bedzie stuzyt do zakonczenia gtosowania

i zatwierdzenia wyboru.
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c) W ostatniej fazie system sprawdza czy dokonano wyboru chociaz

jednego z projektow:

= Jedli jaki$ projekt zostat wybrany system zapisuje odpowiednie
dane uzytkownika wraz z wybranym przez niego projektem /
oraz blokuje mu dostep do ponownego  gtosowania —
uzytkownik w tym wypadku zostaje przekierowany na strone z
podziekowaniem za udziat w gtosowaniu oraz informacjg, m.in.
ze zostat zapisany takze jego numer IP oraz data gtosowania,

= Jesli nie dokonano wyboru projektu system przekierowuje
uzytkownika na podstrone z odpowiednig informacjg o btedzie

lub informuje go o btedzie poprzez odpowiedni alert.

Schematyczny opis sposobu glosowania elektronicznego

ETAP CZYNNOSC
1 www.tczew.pl, www.wrotatczewa.pl lub bo.tczew.pl
2 GLOSOWANIE: ,Budzet Obywatelski miasta Tczewa”
PRZEJDZ DALEJ
3 CZY JESTES OSOBA PELNOLETNIA?
4 TAK NIE
5 SKOK DO ETAPU 6
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PODAJ SWOJ NUMER PESEL

6 .
PRZEJDZ DALEJ

, PODAJ NUMER TELEFONU KOMORKOWEGO
PRZEJDZ DALEJ

8 WYSLANIE WIADOMOSCI SMS

o PODAJ KOD WERYFIKACYJNY Z WIADOMOSCI SMS
PRZEJDZ DALEJ

10 WERYFIKACJA KODU SMS

1 KOD SMS POPRAWNY: KOD SMS BtEDNY

SKOK DO ETAPU 12 SKOK DO ETAPU 9
GLOSOWANIE
12 [ ] PROJEKT

GLOSUJ | ZAKONCZ

13

ZAKONCZENIE GLOSOWANIA
INFORMACJE KONCOWE




